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RESUMEN
La presente investigacion fue realizada en el Banco de la Nacion, adscrito al
Ministerio de Economia y Finanzas. Es una entidad financiera peruana estatal que brinda
servicios de recaudacion y servicios bancarios para el sistema nacional de tesoreria.

La finalidad de la tesis fue “Determinar la influencia del disefio de un plan de
contingencia basado en la Resolucién SBS 877-2020 y la reduccion de riesgos de desastres
en el area de tecnologia de informacion de comunicaciones del Banco de la Nacion”.

La metodologia y el tipo de investigacion fue aplicada, disefio no experimental y de nivel
descriptivo correlacional; donde se utilizara la técnica de la encuesta y como instrumento de
recoleccion de datos el cuestionario. La muestra probabilistica final fue de 20 usuarios del
Area de Tecnologias de Informacion del Banco de la Nacion.

Para el procesamiento de datos se aplic el software de estadistica SPSS, y para el anélisis
de fiabilidad se realizd con el alfa de Cronbach es de 0.772, por lo que se afirma que el
instrumento posee un nivel aceptable de fiabilidad superando el minimo aceptable de 0.7.

De los resultados obtenidos se concluyd que existe una correlacién baja, donde el P =
0.034 < 0.05, se rechaza la HO, por lo tanto, Si existe correlacion baja entre el disefio de un
plan de contingencia basado en la Resolucion SBS 877-2020 y la reduccion de riesgos de

desastres en el area de tecnologia de informacidn de comunicaciones del Banco de la Nacion.

Palabras clave: continuidad de negocio, plan de contingencia, procesos criticos. riesgos

de desastres, recuperacion.



ABSTRACT
This research was carried out at Banco de la Nacién, a member of the Economy and
Finance Sector. It is a state-owned Peruvian financial entity that provides collection and

banking services for the national treasury system.

The purpose of the thesis was "To determine the influence of the design of a contingency
plan based on Resolution SBS 877-2020 and the reduction of disaster risks in the area of

communication information technology of the Banco de la Nacién".

The methodology and type of research was applied, non-experimental design and
correlational descriptive level; where the survey technique will be used and the questionnaire
as a data collection instrument. The final probabilistic sample was made up of 20 users from

the Information Technology Area of Banco de la Nacion.

For data processing, the SPSS statistical software was applied, and for the reliability
analysis, it was performed with Cronbach'’s alpha of 0.772, so it is stated that the instrument

has an acceptable level of reliability, exceeding the minimum acceptable of 0.7.

From the results obtained, it was concluded that there is a low correlation, where P =
0.034 < 0.05, HO is rejected, therefore, If there is a low correlation between the design of a
contingency plan based on Resolution SBS 877-2020 and disaster risk reduction in the

communications information technology area of Banco de la Nacion.

Keywords: business continuity, contingency plan, critical processes. disaster risks,

recovery.
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INTRODUCCION

El Banco de la Nacién cuenta con 55 afios de existencia, creado en 1966 por la ley N°
16000, como una empresa de derecho publico integrante del Sector Economia y Finanzas.
Es una entidad financiera peruana estatal que brinda servicios de recaudacion y servicios
bancarios para el sistema nacional de tesoreria.

Ofrece productos a trabajadores del sector publico, como depdsitos de ahorros, de
personas naturales y/o juridicas de todo el territorio, otorga créditos y otras facilidades
financieras a los organismos del Gobierno Nacional y otorgar linea de crédito Unica a los
trabajadores y pensionistas del Sector Publico

Brinda servicios de calidad a la ciudadania y al Estado, promoviendo la inclusion

financiera, a través de una gestion moderna y autosostenible”.

1.1 Realidad problematica

Dentro de sus procesos importantes para Garantizar la Continuidad del Negocio, no
cuenta con un Plan de Contingencia de Tecnologia de Informacién. debidamente
actualizado, por lo cual requiere Desarrollar un Plan de Contingencia Basado en la
Resolucidn SBS 877-2020 para reducir los riesgos de desastres, incluyendo nuevos aspectos

y regulaciones; lo cual obliga a que este plan contenga nuevas normativas reguladas por la
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SBS y que sus procedimientos de recuperacion estén disponibles para ser utilizados en una

situacion de emergencia.

De no contar con un plan de contingencia debidamente actualizado, el Banco corre un

grave riesgo de paralizacién de sus operaciones.

1.2 Planteamiento del problema

1.2.1. Problema general

¢De qué manera influye el disefio de un plan de contingencia basado en la Resolucién

SBS 877-2020 y la reduccion de riesgos de desastres en el area de tecnologia de

informacion de comunicaciones del Banco de la Nacién?

1.2.2. Problemas especificos.

¢De qué manera influye el disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 en la identificacion de escenarios en el area de
tecnologia de informacion de comunicaciones del Banco de la Nacion?

¢De qué manera influye el disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 en la aplicacién de estrategias de continuidad
preventiva en el area de tecnologia de informacion de comunicaciones del Banco
de la Nacion?

¢De qué manera influye el disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 en la aplicacion de estrategias de continuidad de
recuperacion en el &rea de tecnologia de informacion de comunicaciones del

Banco de la Nacion?
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1.3 Hipotesis de investigacion
1.3.1. Hipdtesis general.

Existe influencia entre el disefio de un plan de contingencia basado en la Resolucion

SBS 877-2020 y la reduccion de riesgos de desastres en el area de tecnologia de

informacion de comunicaciones del Banco de la Nacion.

1.3.2. HipAtesis especificas.

e Existe influencia entre el disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 en la identificacion de escenarios en el area de
tecnologia de informacion de comunicaciones del Banco de la Nacion.

e Existe influencia entre el disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 en la aplicacion de estrategias de continuidad
preventiva area de tecnologia de informacion de comunicaciones del Banco de la
Nacion.

e Existe influencia entre el disefio de un plan de contingencia basado en la
Resolucién SBS 877-2020 en la aplicacion de estrategias de continuidad de
recuperacion en el area de tecnologia de informacién de comunicaciones del

Banco de la Nacion.

1.4 Objetivos de la investigacion
1.4.1. Objetivo general.
Determinar la influencia del disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 y la reduccion de riesgos de desastres en el area de

tecnologia de informacion de comunicaciones del Banco de la Nacion.
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1.4.2. Objetivos especificos

Determinar la influencia del disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 en la identificacion de escenarios en el area de
tecnologia de informacion de comunicaciones del Banco de la Nacion.
Determinar la influencia del disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 en la aplicacion de estrategias de continuidad
preventiva en el area de tecnologia de informacion de comunicaciones del Banco
de la Nacion.

Determinar la influencia del disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 en la aplicacion de estrategias de continuidad de
recuperacion en el area de tecnologia de informacion de comunicaciones del

Banco de la Nacion.

1.5. Variables, dimensiones e indicadores

1.5.1.Variable Independiente

v

Plan de contingencia

1.5.2.Variable Dependiente

v

Riesgos de desastres

1.5.3.Dimensiones

v

v

Entendimiento de la organizacion y disefio de la estrategia de continuidad
Implementacion de la estrategia de continuidad

Plan de pruebas, capacitacion, revision y actualizacion

Identificacion de escenarios

Estrategias de continuidad preventiva

Estrategias de continuidad de recuperacion



1.5.4. Indicadores de las variables

v N° de procesos criticos

v % de estrategias implementadas

v" N° de pruebas y revisiones de actualizaciones

v Nivel de fallas de disponibilidad

v Nivel de redundancia y alta disponibilidad

v Nivel de recuperacion

1.5.5.Operacionalizacion de variables

15

Tabla 1.
Operacionalizacion de variables
VARIABLES DIMENSIONES INDICADORES ESCALA DE
MEDICION
Entendimiento de la
organizacion y disefio de la  N° de procesos criticos
estrategia de continuidad
Implementacion de la % de estrategias
Plan de estrategia de continuidad implementadas
contingencia Plan de pruebas, N° de pruebas y
capacitacion, revision y revisiones de
actualizacion actualizaciones Muy Malo
Identificacion de escenarios  Nivel de fallas de Malo
disponibilidad Regular
Riesgos de Estrategias de continuidad Nivel de redundancia y Bueno
desastres preventiva alta disponibilidad Muy Bueno

Estrategias de continuidad
de recuperacion

Nivel de recuperacion

1.6 Justificacién de estudio

La elaboracion del Plan de Contingencia para garantizar la Continuidad del Negocio
del Banco de la Nacion, es totalmente justificado realizarlo, primero porque de esa forma
se cumplira con lo dispuesto por la SBS, evitando de esta manera contradecir a la entidad

supervisora, por otro lado, se justifica plenamente el garantizar la Continuidad del
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Negocio, ante cualquier tipo de desastres, sobre todo en el Peru, que estd muy expuesto a
los mismos, por las muchas funciones que realiza el Banco de la Nacion, cubriendo todo
el territorio nacional, llegando a todos los puntos, que para la banca privada no son

atractivos.

1.7 Antecedentes nacionales e internacionales
1.7.1. Antecedentes nacionales
Segun (Correa, 2019) en su tesis titulada “Disefio de un plan de continuidad para los
servicios criticos del area de Tecnologia de la Informacion de la empresa JJC
Contratistas Generales S.A. basado principalmente en la norma ISO/IEC 27031:2011,
Para optar el titulo profesional de Ingeniero de Redes y Comunicaciones, Universidad
Peruana de Ciencias Aplicadas (UPC). Lima Per0”, manifiesta que:

Actualmente, “la informacion se ha convertido en el activo principal de
las organizaciones y dependen de ella por las operaciones que se realizan; por
ello, los servicios de TI tienen un rol importante, de manera que si sufren
interrupciones se producen pérdidas de tiempo ya que se tienen que realizar
procesos alternos 0 manuales; pero peor aun, se puede producir pérdidas de
dinero.

Muchas empresas peruanas del sector construccion no cuentan con un plan
de continuidad para sus servicios criticos de Tecnologia de la Informacion
porque consideran que TI (o Sistemas en algunos casos) solo es un area de
apoyo, tal como lo son Logistica, Gestion Humana, Contabilidad; y no es un
area tan critica como lo son las de Ingenieria, Operaciones, Comercial, etc.,
a las que si les brindan la importancia adecuada tanto en sus procesos como

en sus recursos humanos.
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La Tecnologia de la Informacion en el sector construccion es muy
importante para la mejora de la productividad, la reduccién de costos y
mejoras del proceso constructivo. (...) Es por eso que el plan de continuidad
de negocio para los servicios de TI se ha convertido en un parte fundamental
en las empresas, ya que como su nombre lo indica, garantiza la continuidad
de los servicios de Tecnologia de la Informacion en caso de que se presenten
problemas o desastres que ocasionen la paralizacion parcial o total de los
sistemas y procesos de vital importancia.

En este caso, para la elaboracion y disefio de un Optimo plan de
continuidad nos basaremos en las buenas practicas, controles y métodos que
brinda la norma ISO/IEC 27031:2011 para mejorar la disposicion de las TIC

de la empresa y poder asegurar la continuidad del negocio” (Correa, 2019)

Asimismo (Soto & Céspedes, 2019) en su tesis titulada “Modelo de un sistema de
gestion de continuidad del negocio para microfinanciera basado en la ISO/IEC 22301
y en la circular G-139-2009 de la SBS, Para la obtencion del Titulo Profesional de
Ingeniero de Sistemas de Informacién, Universidad Peruana de Ciencias Aplicadas
(UPC). Lima Per0”, manifiesta que:
“Durante los primeros afios del siglo XXI, las empresas se han visto expuestas
a diversos eventos que generaron grandes pérdidas financieras, de personal y
hasta la quiebra de esta. Por ello, estas comenzaron a definir estrategias de
prevencion y respuesta a estos eventos logrando asegurar la operatividad de
su negocio.
Esta investigacion tiene como objetivo realizar la implementacion de un

modelo de un sistema de gestion de continuidad del negocio para las



18

pequefias empresas del sector financiero. Entre las principales se encuentran
las cajas rurales de crédito, cajas municipales, cooperativas de ahorro y
crédito, financieras y Edpymes. Ademas, nos enfocamos en los lineamientos
de la norma internacional ISO/IEC 22301 y la circular G-139-2009 de la
Superintendencia de Banca, Seguros y AFP (SBS). La aplicacion del modelo
busca que las microfinancieras peruanas respondan de forma efectiva a la
ocurrencia de eventos que afecten el normal funcionamiento de sus procesos.
Dentro del marco de investigacion del proyecto, se obtuvo como resultado el
modelo del sistema de gestion de continuidad del negocio validado dentro de
dos microfinancieras peruanas evidenciando una mejora significativa en el
cumplimiento de la norma ISO y la circular. Para tal fin, se empleo el
indicador de efectividad para sistemas de gestion de continuidad del negocio
definido por Wolfgang Boehmer donde ambas empresas lograron un

resultado mayor al 75%” (Soto & Céspedes, 2019)

Por otro lado (Ramirez, 2017) en su tesis titulada “Modelo para la gestion de la
continuidad del servicio de tecnologias de la informacién para empresas de tipo
burocracia profesional basada en la norma técnica internacional I1SO 22301, Para
optar el Grado de: Maestro en Ciencias: Ingenieria de Sistemas, Universidad
Nacional de San Agustin. Arequipa PerU”, manifiesta que:
La presente tesis, “se desarrolla en funcion a los problemas de resiliencia
(en sistemas tecnoldgicos, es la capacidad de un sistema de soportar y
recuperarse ante desastres y perturbaciones), que presentan las empresas para
una adecuada gestion de continuidad en sus operaciones. Es un conjunto de

actividades que se ejecutan en una organizacion, de tal forma que se pueda
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garantizar de forma razonable que todos los procesos de negocio criticos
estaran disponibles para los clientes, proveedores u otras empresas que
deseen acceder a los servicios de tecnologias de la informacion.

Para ello, se plantea desarrollar un modelo para la gestion de la continuidad
del servicio de tecnologias de la informacion, especificamente para empresas
de tipo burocracia profesional considerando la norma técnica internacional
ISO 22301.

El modelo permitira a las empresas de tipo burocracia profesional, tener la
capacidad estratégica y tactica para planificar y poder responder
razonablemente ante posibles incidentes o interrupciones de negocio con el
objetivo de dar continuidad a las operaciones a un nivel aceptable de servicio,

el cual previamente ha sido definido por la organizacion” (Ramirez, 2017)

1.7.2. Antecedentes internacionales
Segun (Pacheco, 2016) en su tesis titulada “Propuesta de un plan de contingencia
de Tl para la empresa LOGICIEL, Proyecto de Titulacion previo a la Obtencion del
Titulo de Ingeniero en Sistemas Informaticos y de Computacion, Escuela Politécnica
Nacional. Quito Ecuador”, manifiesta que:
“El presente proyecto de Titulacion tiene como finalidad elaborar una
propuesta de un plan de contingencia de Tecnologias de Informacion (TI)
mediante el desarrollo de un modelo basado en marcos de referencia
enfocados en la continuidad del negocio para la empresa LOGICIEL. Para
determinar que marcos de referencia se tomaron como base para el desarrollo

del modelo, se realiz6 un proceso de discriminacién entre varios marcos de
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referencia reconocidos internacionalmente. A continuacion, con los marcos
de referencia seleccionados, se procedié a realizar un analisis comparativo
para poder determinar las principales etapas del proceso de planeacion de
contingencias. Debido a que uno de los pasos de este proceso es la evaluacion
de riesgos, se realiz6 un proceso similar al anterior para determinar los puntos
clave de la evaluacion de riesgos considerando varios marcos de referencia.
Haciendo uso de los resultados de los andlisis comparativos realizados, se
logré establecer un modelo que explica en detalle cada una de las etapas que
conforman el proceso de elaboracién de un plan de contingencias de una
manera sencilla y facil de entender que cualquier empresa podria poner en
practica. La parte final de este trabajo incluye la validacion del modelo

propuesto, definiendo un plan de contingencias para la empresa LOGICIEL.”

Segun (Granda, 2018), en su tesis titulada “Disefio de un Plan de Contingencias de

Tics Para la Empresa Eléctrica CENTROSUR, Tesis de Maestria en Gerencia de

Sistema de Informacion, Universidad de Cuenca. Cuenca Ecuador”, manifiesta que:
“Hoy en dia, la mayoria de las empresas necesitan un nivel alto de
disponibilidad y algunas requieren incluso un nivel continuo de
disponibilidad, ya que les resultaria extremadamente dificil funcionar sin los
recursos informaticos.
Los procedimientos manuales, si es que existen, sélo serian practicos por un
corto periodo. En caso de un desastre, la interrupcion prolongada de los
servicios de TI puede llevar a pérdidas financieras significativas, lo mas grave

es que se puede perder la credibilidad del publico o de los clientes y, como
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consecuencia, la imagen corporativa de la empresa lo que conllevaria a un
fracaso total.
Cabe preguntarse ¢Por se necesita un plan de contingencia para desastres si
existe una poliza de seguro para esta eventualidad? “La respuesta es que, Si
bien el seguro puede cubrir los costos materiales de los activos de una
organizacion en caso de una calamidad, no servira para recuperar el negocio.
No ayudard a conservar a los clientes y, en la mayoria de los casos, no
proporcionara fondos por adelantado para mantener funcionando el negocio
hasta que se haya recuperado.
En un estudio realizado por la Universidad de Minnesota, se ha demostrado
que mas del 60% de las empresas que sufren un desastre y que no tienen un
plan de recuperacion ya en funcionamiento, saldran del negocio en dos o tres
afios. Mientras vaya en aumento la dependencia de la disponibilidad de los
recursos informaticos, este porcentaje seguramente crecera.
Por lo tanto, la capacidad para recuperarse exitosamente de los efectos de un
desastre dentro de un periodo predeterminado debe ser un elemento crucial
en un plan estratégico de seguridad para una organizacion.
Todos los planes de contingencia informéatica apuntan a las actividades a
desarrollar para evitar o minimizar el impacto de una contingencia y a
recuperar el mayor porcentaje posible de nuestra plataforma informética
dafiada por alguna razon.

Esto es muy importante ya que una contingencia mal enfrentada puede

conducir a pérdidas monetarias importantes e incluso el cierre de la empresa.
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Segun (Betancourt Canchignia & Salguero Véliz, 2014) en su tesis titulada “Propuesta
de un Plan de Continuidad del Negocio (BCP). Caso de Aplicacion, Proyecto previo a
la obtencion del Titulo de Ingeniero en Sistemas Informéticos y de Computacion,
Escuela Politécnica Nacional. Quito Ecuador”, manifiesta que:
“Se ha planteado el problema de la continuidad del negocio para una empresa
auditora, se plantea un caso de estudio para realizarlo de manera general y
que aplique no solo al caso de estudio sino a varias empresas El caso de
Estudio se plantea en una empresa utilizando las siglas de los nombres de los

elaboradores de la presente tesis para sigilo de la informacion.

El presente trabajo se enfoca en la problematica que tienen las empresas para
tener una continuidad en la prestacion de servicios y elaboracion de sus
productos dando una solucidn para realizar un plan preventivo de continuidad

para casos emergentes y comunes en el continuo desempefio de funciones.

Se plantea una propuesta como una solucién de desarrollo del plan de
continuidad de negocio, donde se pueda aplicar como modelo a seguir; la
propuesta sefiala y enuncia los respectivos analisis a realizar como el de

riesgo e impacto que pueden generar.

Se presentan diferentes escenarios que pueden suscitarse en cualquier
empresa y pueden ser tomados como referencia para tener planes preventivos
frente a ellos, los cuales nos permiten realizar procesos y procedimientos
estandares para ser validados en el caso de estudio.” (Betancourt Canchignia

& Salguero Véliz, 2014)
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1.8 Marco teorico

1.8.1. Sistema de gestion de la continuidad del negocio

El sistema de gestion de la continuidad del negocio “es el componente de la gestion
integral de riesgos que busca asegurar la capacidad de la empresa para continuar
operando a niveles previamente establecidos, ante la ocurrencia de una interrupcion”

(Resolucién SBS N° 877-2020, 2020)
Alcance

1.1. El presente Reglamento “se aplica a las empresas sefialadas en los articulos 16 y
17 de la Ley General, asi como a las Administradoras Privadas de Fondos de

Pensiones (AFP), en adelante empresas” (Resolucién SBS N° 877-2020, 2020)

1.2. También es de aplicacion al “Banco de la Nacién, al Banco Agropecuario, a la
Corporacion Financiera de Desarrollo (COFIDE), al Fondo MIVIVIENDA S.A.,
y a las Derramas y Cajas de Beneficios bajo control de la Superintendencia, en
tanto no se contrapongan con las normativas especificas que regulen el accionar

de dichas instituciones” (Resolucion SBS N° 877-2020, 2020)

En el reglamento deben considerarse “las siguientes definiciones:

a) Analisis de impacto del negocio: Proceso mediante el cual se evaltian los efectos
de un evento de interrupcion del negocio para determinar la prioridad con la que
se deben recuperar las actividades de la empresa.

b) Impacto maximo aceptable: Nivel méximo de impacto que puede ser aceptado
por la empresa ante la ocurrencia de un evento de interrupcion del negocio sobre
diversos aspectos, tales como financiero, regulatorio, reputacional, sobre el

publico y el cumplimiento de los objetivos estratégicos.
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c) Objetivo de recuperacion de negocio: Nivel minimo aceptable de operatividad
de los productos y servicios a recuperar luego de una interrupcion. Puede ser
definido en términos de alguna o la combinacién de las siguientes variables:
canales de atencion, volumen de operaciones, volumen de clientes, montos para la
atencion de operaciones y horarios de atencion.

d) Periodo maximo tolerable de interrupcion (PMTI): Periodo luego del cual una
interrupcion alcanza alguno de los niveles de impacto maximos aceptables.

¢) Punto unico de falla: Fuente o camino unico de un servicio, actividad y/o
proceso para el cual no existe una alternativa y cuya pérdida o falla pueda
ocasionar una interrupcion.

f) Punto objetivo de recuperacién (POR): Nivel méximo de informacion que se
podria perder como resultado de una interrupcion en los servicios de tecnologias
de la informacion. Se representa en unidades de tiempo.

g) Tiempo objetivo de recuperacion (TOR): Tiempo establecido por la empresa
para reanudar operaciones, en caso de ocurrencia de una interrupcion. Es menor al
PMTTI”.

Areade Tl
El departamento que dentro de una organizacion “ejerce las funciones de TI se

encarga de estudiar, disefar, desarrollar, implementar y administrar los sistemas de

informacion utilizados para el manejo de datos e informacion de toda la organizacion.

Estos sistemas, a su vez, comprenden aplicaciones o software, y equipos o hardware.

Llevar a cabo las tareas de la organizacién apoyandose en la Tecnologia de
informacidn, generalmente redunda en un procesamiento mas rapido y confiable de

sus datos. La informacion resultante tiene mayor movilidad y accesibilidad, y cuenta
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con mayor integridad, que cuando se procesa en forma manual. Igualmente, las
computadoras relevan a los empleados de numerosas actividades repetitivas y
aburridas, permitiéndoles aprovechar mejor su tiempo en actividades que agregan mas

valor.

A medida que los precios de los equipos de computacion bajan, su capacidad
aumenta, y se hacen mas faciles de usar, la T se utiliza en nuevas y variadas formas.
En las empresas, sus aplicaciones son diversas. Hoy en dia, la mayoria de las empresas
medianas y grandes (y cada dia mas pequefias y micro-empresas) utilizan la Tl para
gestionar casi todos los aspectos del negocio, especialmente el manejo de los registros
financieros y transaccionales de las organizaciones, registros de empleados,
facturacion, cobranza, pagos, compras, y mucho mas”. (DeGerencia, 2020)

1.8.3 Plan de contingencia

Dentro de la seguridad informatica se “denomina plan de contingencia (también de
recuperacion de desastres o de continuacién de negocios), a la definicidn de acciones
a realizar, recursos a utilizar y personal a emplear en caso de producirse un
acontecimiento intencionado o accidental que inutilice o degrade los recursos
informéaticos o de transmision de datos de una organizacion. Es decir, es la
determinacion precisa del quién, qué, como, cuando y donde en caso de producirse una
anomalia en el sistema de informacion.

El plan de contingencia debe considerar todos los componentes del sistema: Datos
criticos, equipo légico de base, aplicaciones, equipos fisicos y de comunicaciones,
documentacion y personal. Ademas, debe contemplar también todos los recursos
auxiliares, sin los cuales el funcionamiento de los sistemas podria verse seriamente

comprometido: suministro de potencia; sistemas de climatizacion; instalaciones; etc.


https://www.ecured.cu/Seguridad_inform%C3%A1tica
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Finalmente, debe prever también la carencia de personal cualificado (por ejemplo, por
una huelga que impida el acceso del mismo) para el correcto funcionamiento del
sistema. Se debe destacar, que previo al comienzo del trabajo, se debe obtener el pleno
compromiso de los maximos responsables de la organizacion. Sin su apoyo decidido
y constante, el fracaso del plan esta garantizado.

El plan de contingencias debe ser comprobado de forma periddica para detectar y
eliminar problemas. La manera mas efectiva de comprobar si funciona correctamente,
es programar simulaciones de desastres. Los resultados obtenidos deben ser
cuidadosamente revisados, y son la clave para identificar posibles defectos en el plan
de contingencia. Ademas, el plan de contingencia debe contemplar los planes de
emergencia, backup, recuperacién, comprobacion mediante simulaciones y
mantenimiento de este. Un plan de contingencia adecuado debe ayudar a las empresas
a recobrar rapidamente el control y capacidades para procesar la informacion y

restablecer la marcha normal del negocio”.

Etapas fundamentales de un Plan de Contingencia.
e “Definicion general del plan.
e Determinacion de vulnerabilidades.
e Seleccion de los recursos alternativos.
e Preparacion detallada del plan.
e Pruebas y mantenimiento”
Definicion general del plan.
En esta “etapa los altos responsables del organismo deben establecer: quiénes, y

como, deben elaborar el plan, implementarlo, probarlo y mantenerlo; qué
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acontecimientos debe contemplar y donde se debe desarrollar el plan. Los aspectos
principales de esta etapa son:
Marco del plan.
e ;Debe limitarse a los equipos centrales?
e ;Debe incluir los equipos departamentales, PC's y LAN's?
e (Qué procesos son, estratégicamente, mas importantes?
Organizacion.
e ;Quiénes deben componer el equipo de desarrollo del plan?
e (Quién serd el responsable de este equipo?
e ;COmo se relacionaran con el resto de la institucion?

e ;Qué nivel de autonomia tendra el equipo?

¢A quién reportara?
Apoyo institucional.
Un alto responsable (idealmente el maximo) de la institucion remitird una circular
a todos los departamentos involucrados, comunicandoles el proyecto y su importancia
estratégica para el organismo. Asimismo, debe instar su total colaboracién e
informarles de su responsabilidad en la elaboracién de este.
Presupuesto.
Debe prever los gastos asociados con:
e La adquisicion del paquete informatico, o contratacion de la empresa de servicios,
para la elaboracion del proyecto.
e Reuniones, viajes, formacion del personal.
e Costos del personal que constituye el equipo de elaboracion del plan.

¢ Almacenamiento externo y transporte de los soportes de respaldo de la informacion.
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e Adquisicion o contratacion de equipos.
Determinacion de vulnerabilidades.

El propdsito es “obtener informacion de las consecuencias, de todo tipo, que tendria
la ocurrencia de un siniestro.
Identificacién de aplicaciones criticas.

Se determinaran las aplicaciones criticas priorizandolas en orden de importancia.
Se obtendra asi un listado en el que las aplicaciones mas vitales, que ocuparan los
primeros lugares de la lista, seran las que se deban recuperar primero, y siempre en el
orden de aparicion.

Identificacion de recursos.

Se especificaran los recursos de los que dependen las aplicaciones criticas. Estos
recursos seran: equipo logico de base, equipos fisicos, de comunicaciones, etc.
Periodo méaximo de recuperacion.

Cada departamento dependiente de aplicaciones criticas determinara el periodo
maximo que puede permanecer sin dichas aplicaciones tras un colapso de las mismas.
Como consecuencia, se obtendra una nueva lista de aplicaciones segun el periodo
maximo de recuperacién. Este periodo podra ser de minutos, horas, semanas, etc.

Las informaciones de los apartados Identificacion de aplicaciones criticas y periodo
maximo de recuperacion se obtendran mediante formularios y entrevistas a realizar a
los méaximos responsables de los departamentos de la organizacién. Una vez concluida
esta etapa el equipo de desarrollo del PC debera obtener la conformidad de los
departamentos implicados y de los maximos responsables de la institucion”.

Seleccion de los recursos alternativos.
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Es facil analizar y determinar las alternativas mas convenientes en términos de
costo-rendimiento. Estas alternativas pueden ser procesos manuales, acuerdos mutuos,
salas vacias ("cold-site") o salas operativas (“"host-site")”.

Recuperacion manual

Es s6lo posible “en un nimero muy escaso y decreciente con los afios de
aplicaciones.
Acuerdos mutuos

Se realizan entre dos instituciones de similar configuracién en sus Tecnologias de
la Informacion.

Se precisa que cada institucion tenga su PC.

Las aplicaciones criticas de cada institucion puedan ser soportadas por los recursos
informaticos y de transmision de datos de la otra, sin degradar las propias aplicaciones
de ésta.

Los cambios o actualizaciones de los recursos sean simultaneos en ambas
instituciones.

Con el crecimiento de las aplicaciones en tiempo real y la interconexion de equipos
de diferentes fabricantes, los acuerdos mutuos se hacen cada vez mas dificiles.

Salas vacias

Sélo son viables si la institucion puede resistir sin sus recursos de Tecnologias de
la Informacion durante un tiempo determinado. Es necesario que el fabricante de los
equipos a reponer se comprometa por escrito a dicha reposicién dentro del periodo
maximo de recuperacion.

Salas operativas.

Son necesarias si el periodo maximo de recuperacion es de minutos u horas.
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Una posibilidad es utilizar dos instalaciones diferentes y separadas, una trabajando
normalmente como centro de desarrollo y otra de produccion. El centro de desarrollo
debe estar dimensionado con la suficiente holgura para alojar las aplicaciones criticas
de produccion caso de ser necesario.

Otra posibilidad, la més usual, es la contratacion del servicio de respaldo a una
empresa especializada.

Preparacion detallada del plan.

Incluye la documentacion de las acciones a tomar, los actores a involucrar, los
recursos a emplear, procedimientos a seguir, etc. en un formato adecuado para su uso
en situaciones criticas. Esta documentacion debe estar disponible en varios lugares
accesibles inmediatamente”.

Plan de contingencia de las areas de servicio.

Comprende la conformacion de un equipo de trabajo para la “recuperacion,
localizacion de las instalaciones de emergencia, inventario de recursos de respaldo y
su ubicacién, lista del personal involucrado y su localizacion en todo momento, lista
de empresas a contactar, sitios de almacenamiento de los soportes de respaldo de
informacion, etc. Asi mismo, se detallaran los procedimientos de recuperacion de las
aplicaciones criticas segun su periodo maximo de recuperacion.

Plan de contingencia de servicios.

Consta de la documentacion de los procedimientos de recuperacion de los servicios
con aplicaciones criticas. Incluye el equipo humano de recuperacion, el inventario de
informaciones, localizacion de las instalaciones de emergencia, etc.

Plan de almacenamiento de informacion.
Mientras todos los CPD que se precian disponen de soportes de respaldo de la

informacion debidamente almacenados en instalaciones externas, no sucede lo mismo
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con los departamentos informatizados autonomamente. Es vital que estos
departamentos identifiquen, dupliquen y almacenen externamente en lugares seguros
las informaciones criticas. Se recomienda el establecimiento de una estrategia, general
para toda la institucion, de informacion de respaldo.

Pruebas y mantenimiento.

Si se quiere garantizar que el plan de contingencia, que usualmente se realiza
durante un periodo de tiempo no muy extenso (pocos meses), sea operativo durante
afios, esta etapa es absolutamente fundamental. De no cuidar esta fase, el plan se
convertira en un costoso ejercicio académico de validez muy limitada en el tiempo. Un
aspecto crucial es la formacién del personal para asegurar que el plan esté vigente en
cada momento y funciona correctamente.

Pruebas.

Las pruebas no deben alterar el funcionamiento de los departamentos, por lo que se
pueden realizar pruebas parciales en estos departamentos aisladamente. Con mayor
periodicidad se pueden realizar pruebas totales, en horario nocturno o en un fin de
semana.

Mantenimiento.

Comprende la actualizacién del plan segin nuevas aplicaciones se implementen,
otras dejen de ser operativas, se sustituyan equipos, cambie el personal o su ubicacion,
varie la legislacion, se transformen los objetivos estratégicos, etc. Las etapas citadas
deben realizarse consecutivamente en el orden expuesto y s6lo se pasara de una a otra
tras haber concluido satisfactoriamente la previa. El Plan de Contingencias implica un
andlisis de los posibles riesgos a los cuales pueden estar expuestos nuestros equipos

de procesamiento y la informacion contenida en los diversos medios de
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almacenamiento, por lo que previamente se debe haber realizado un anélisis de riesgo
al sistema al cual se le va a realizar el plan de contingencia”.
Plan de Recuperacién de Desastres

Es importante definir “los procedimientos y planes de accidon para el caso de una
posible falla, siniestro o desastre en el area Informatica, considerando como tal todas
las areas de los usuarios que procesan informacién por medio de la computadora.
Cuando ocurra una contingencia, es esencial que se conozca al detalle el motivo que
la origind y el dafio producido, lo que permitira recuperar en el menor tiempo posible
el proceso perdido. La elaboraciéon de los procedimientos que se determinen como
adecuados para un caso de emergencia, deben ser planeados y probados
fehacientemente. Los procedimientos deberan ser de ejecucidn obligatoria y bajo la
responsabilidad de los encargados de la realizacion de los mismos, debiendo haber
procesos de verificacion de su cumplimiento. En estos procedimientos estara
involucrado todo el personal de la Institucion. Los procedimientos de planes de
recuperacion de desastres deben de emanar de la maxima autoridad Institucional, para
garantizar su difusion y estricto cumplimiento”. Las actividades a realizar en un plan
de recuperacion de desastres se pueden clasificar en tres etapas:
e Actividades Previas al Desastre.
e Actividades Durante el Desastre.

e Actividades Después del Desastre.

1.8.3  Resolucion SBS 877-2020
La Superintendencia de Banca, Seguros y Administracion privada de Fondos de
Pensiones, en adelante la “SBS”, “aprobo6 a inicios de afio el Reglamento para la

Gestion de la Continuidad del Negocio, mediante la Resolucion SBS 877-2020, y
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sobre el cual se han realizado recientes modificaciones en cuanto a plazos de
adecuacion.

Para la elaboracién de este reglamento, se ha tomado en consideraciéon los
resultados de las labores de supervisién y de los Ejercicios Sectoriales de
Continuidad del Negocio llevados a cabo desde los afios 2014 a 2017, asi como de
los estandares y buenas préacticas internacionales sobre la materia, entre los que se
encuentran el estandar ISO 22301:2012, sobre los Sistemas de Gestion de la
Continuidad de Negocio, y la Guia de Buenas Practicas del Business Continuity
Institute.

Dicha normativa busca que las empresas supervisadas puedan desarrollar un
sistema de gestion de la continuidad del negocio mas sensible y proporcional al
tamafio, naturaleza y complejidad de sus operaciones”.

Paraello, el reglamento consta de dos tipos de sistemas de gestion de la continuidad,
el primero es un sistema simplificado, orientado a compafiias con un tamafio y
complejidad de operaciones mas reducido, que deberan principalmente priorizar los
productos y servicios mas criticos de la compariia ademas de disefiar e implementar
estrategias bésicas para dar continuidad a dichos productos y servicios de la
organizacion, y el segundo es un sistema general orientado a empresas bancarias,
financieras, aseguradoras, todas ellas de gran volumen, y que deberan realizar un
trabajo mas detallado sobre los Anélisis de Impacto en el Negocio (BIAs), Analisis
de Riesgos operacionales, disefio e implementacion avanzado de Estrategias,
gestion de Emergencias, Capacitacion, etc.

Siguiendo con la norma reglamentaria, la SBS ha decidido modificar el articulo

quinto e incluir que “La presente resolucion entra en vigencia el 1 de enero de 2022,
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fecha a partir de la cual quedan sin efecto la Circular N° G-139-2009, Circular N°
G-164-2012, asi como la Circular N° G-180-2015.”
1.8.2 Riesgo de desastres
De acuerdo con la terminologia de la UNISDR, Riesgo de Desastres se define como
“la combinacion de la probabilidad de que se produzca un evento y sus consecuencias
negativas”.
De esta manera que la Gnica manera de minimizar el riesgo es a través de una gestion
del mismo, es decir para minimizar el impacto de un riesgo se tiene que prevenirse de
él, antes, durante y después.
1.9 Definicion de términos basicos
1.9.1 Desastre
De acuerdo con la “Real Academia Espafiola, Desastre se dice cuando ocurre una
“Desgracia grande, suceso infeliz y lamentable” (RAE, 2020)
1.9.2 Riesgo
De acuerdo con la “Real Academia Espafola, Riesgo se dice cuando existe una
“Contingencia o proximidad de un dafio.” o también a “Cada una de las contingencias
que pueden ser objeto de un contrato de seguro” (RAE, 2020)
Es decir, “el riesgo es la probabilidad de que una amenaza se convierta en un desastre.
La vulnerabilidad o las amenazas, por separado, no representan un peligro. Pero si se
juntan, se convierten en un riesgo, o sea, en la probabilidad de que ocurra un desastre”.
1.9.3. Tecnologia de la Informacién (TI)

“Se conoce como tecnologia de informacion (TI) a la utilizacion de tecnologia —
especificamente computadoras y ordenadores electronicos — para el manejo y
procesamiento de informacion — especificamente la captura, transformacion,

almacenamiento, proteccion, y recuperacion de datos e informacion. Los origenes de
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la TI son recientes. Aunque el nombre de tecnologia de informacion se remonta a los
afos 70, su utilizacion en los negocios se remonta a mediados del siglo XX, durante la
segunda guerra mundial. Sin embargo, ha sido en los Gltimos 20 afios donde ha
alcanzado niveles de uso y aplicaciones tan variadas y ubicuas, que se ha convertido
en un area de gran amplitud e impacto en todos los aspectos de la vida cotidiana —
incluyendo la gerencia de cualquier empresa, en la cual hoy en dia es casi
indispensable.” (DeGerencia, 2020)
1.9.4.Banco

De acuerdo a la “Real Academia Espaiiola, Banco es una “Empresa dedicada a realizar
operaciones financieras con el dinero procedente de sus accionistas y de los depdsitos

de sus clientes.” (RAE, 2020)
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METODO
2.1 Tipo y disefio de investigacion

La presente tesis, es aplicada.

Segln los autores Hernandez (2006), “plantean respecto a este estudio que puede
identificarse como aquel tipo de investigacion que tiene fines practicos en el sentido de
solucionar problemas detectados en un area del conocimiento. Esté ligada a la aparicion
de necesidades o problemas concretos y al deseo del investigador de ofrecer solucion a
estos”. (pag, 128)

Disefio de investigacion:

El estudio responde a un disefio no experimental “porque estos estudios se realizan
sin la manipulacion de variables y solo se observan los fendbmenos en su ambiente
natural, Sera una investigacion Ex Post Facto pues los cambios en la variable
independiente ya ocurrieron y el investigador tiene que limitarse a la observacion de
situaciones ya existentes dada la capacidad de influir sobre las variables y sus efectos”.

(Kerlinger, 1983, p.16).
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M1, M2, muestras representativas de las variables V1y V2
“X., Y, medicion de las variables rl, r2, resultados de la medicién”
“R, nivel de relacion o impacto entre las variables, Donde: M representa la
muestra, M1, M2” representa la observacion relevante que se recoge de la
mencionada muestray (r) es la relacion entre el Plan de contingenciay la gestion
del riesgo.
Nivel de la investigacion
Esta investigacion fue de nivel descriptivo correlacional

Segin Hernandez Sampieri (2014). “Los estudios descriptivos permiten detallar
situaciones y eventos, es decir como es y como se manifiesta determinado fendmeno y
busca especificar propiedades importantes de personas, grupos, comunidades o cualquier
otro fendmeno que sea sometido a analisis”. (p. 125).

Es correlacional, segiin Hernandez Sampieri (2014. “Tiene como finalidad conocer la
relacion o grado de asociacién que exista entre dos 0 mas conceptos, categorias o
variables en una muestra o contexto particular” (p. 93).

Enfoque de la investigacion
El enfoque del de la tesis fue cuantitativo ya que segun la definicion de Hernandez:
“Utiliza la recoleccion y el analisis de datos para contestar preguntas de investigacion
y probar hipotesis establecidas previamente y confia en la medicion numérica, el conteo
y frecuentemente en el uso de la estadistica para establecer con exactitud patrones de

comportamiento de una poblacion” (Hernandez Etal, 2003; p.5).
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2.2 Poblacién y muestra.

Poblacion:

La presente investigacion tuvo una poblacion total de 20 usuarios directamente

involucrados del area de tecnologias de informacion en el manejo del riesgo en la

institucion.

Muestra:

Se asume la totalidad de la poblacién por ser un nimero reducido.

2.3. Técnicas para la recoleccion de datos

v' Técnicas

Las técnicas que se utilizo para el analisis y verificacion de la investigacion fueron

las siguientes:

Encuestas:

Segun (Palella Stracuzzy & Martins Pestana, Metodologia De La
Investigacion Cuantitativa, 2017) la encuesta “es una técnica destinada a
obtener datos de varias personas cuyas opiniones interesan al investigador.
Para ello, a diferencia de la entrevista, se utiliza un listado de preguntas
escritas que se entregan a los sujetos quienes, en forma andnima, las responden
por escrito”.

Entrevistas. —

Segun (Palella Stracuzzy & Martins Pestana, Metodologia De La
Investigacion Cuantitativa, 2017) es una técnica “que permite obtener datos
mediante un didlogo que se realiza entre dos personas cara a cara: el
investigador y del entrevistado; la intencidn es obtener informacion que posea

este ultimo”.
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v Instrumentos
Cuestionarios. -
Segun Hernandez Sampieri (1997), el cuestionario “es tal vez el mas utilizado
para la recoleccion de datos; este consiste en un conjunto de preguntas respecto a

una o mas variables a medir”.

2.4. Validez y confiabilidad de instrumentos
Validez del instrumento
Para la validacion de la encuesta, se utilizo el coeficiente Kappa
K = Po — Pe/ (1-Pe)
Donde:
Pe = Porcentaje esperado por puro azar
Po = Porcentaje observado
Para la validacion del contenido del cuestionario se recurrio al Juicio de tres expertos.

Tabla 2.
Juicio de Expertos

v ety

1 Mg. Jose Gonzales Calderon 85 %

2 Ing. Karina Saravia Aguilar 85 %

3 Mg, Acosta Salvador Sabina Gualvertina 85 04
Ponderado 86%

Fuente: Elaboracion propia

Criterio de confiabilidad de instrumento

La confiabilidad del cuestionario fue usando el coeficiente Alpha de Cronbach
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Prueba de confiabilidad del instrumento

Estadisticas de fiabilidad

Alfa de

Cronbach N de elementos

(72 24

Fuente: Elaboracion propia.

De los resultados Alpha de Cronbach fue con valor de 0,922, por lo que se afirma que el

instrumento posee un nivel excelente de fiabilidad, lo cual indica que el cuestionario sobre

el SGSI y el Riesgo de seguridad tiene un alto grado de consistencia interna y repetitividad,

siendo confiable su aplicacion.

Segtin lo mencionado por (Naupas, Mejia, Novoa, & Villagomez, 2014, pag 217) “un

instrumento es fiable cuando las mediciones no varian significativamente ni en

tiempo ni en aplicacion a diferentes personas. La confiabilidad es la prueba que

genera confianza cuando, al aplicarse en condiciones iguales o similares los

resultados son siempre los mismos.

Se sugieren los siguientes criterios para evaluar los coeficientes de alfa de
Cronbach™:

“Coeficiente alfa > 0.9 es excelente
Coeficiente alfa > 0.8 es bueno
Coeficiente alfa > 0.7 es aceptable
Coeficiente alfa > 0.6 es cuestionable
Coeficiente alfa > 0.5 es pobre

Coeficiente alfa < 0.5 es inaceptable” (Naupas, Mejia, Novoa, & Villagomez,

2014, pag 217)
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2.5. Procesamiento y andlisis de datos
Para el estudio se utilizé la técnica de la encuesta y entrevista que tuvo como
instrumento el cuestionario, aplicado al Area de Tecnologias de Informacion del
Banco de la Nacion, que fueron seleccionados por la muestra del estudio.
Los resultados obtenidos fueron procesados y tabulados utilizando el Microsoft Excel
y para efectuar el analisis se procedio a utilizar la herramienta de software IBM SPSS

22. En dicho andlisis se relaciond con las variables dependientes.

2.6 Aspectos éticos
Como la informacion del banco es muy delicada, y no puede ser difundida fuera de
ella, y dado que todos los colaboradores hemos firmado un documento de
“Confidencialidad de la informacion”, la informacion del banco que sea considerada
como estratégica no podra ser difundida fuera de la institucion, para lo cual se
procesara y solo se mostrara la informacion de manera agregada. Asimismo, para
poder acceder a ella, se ha pedido el consentimiento de la gerencia respectiva,
indicando que es para fines de investigacion, siendo aceptada su recopilacion,

tratamiento y uso.
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I1l. RESULTADOS
3.1. Resultados descriptivos
Para determinar la influencia del disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 en la reduccién de riesgos de desastres en el area de
tecnologia de informacion de comunicaciones del Banco de la Nacion. y de sus

respectivas dimensiones a través del cuestionario aplicado en la investigacion realizada:

Tabla 4.
Niveles del plan de contingencia en la reduccién de riesgos de desastres

Nivel y rango Malo Regular Bueno
Plan de contingencia 12 - 28 29-45 46 - 62
Entendimiento de la organizacion y
o _ o 5-10 11-16 17 - 22
disefio de la estrategia de continuidad
Implementacion de la estrategia de
o 5-10 11-16 17 - 22
continuidad
Plan de pruebas, capacitacion, revision y
L 5-10 11-16 17 - 22
actualizacion
Riesgo de desastre 12-28 29-45 46 - 62
Identificacion de escenarios 5-10 11-16 17-22
Estrategias de continuidad preventiva 5-10 11-16 17-22
Estrategias de continuidad de
5-10 11-16 17 -22

recuperacion

Fuente: Elaboracion propia



Tabla 5.

Descriptivos de la variable plan de contingencia

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Regular 8 40,0 40,0 40,0
Bueno 12 60,0 60,0 100,0
Total 20 100,0 100,0

Fuente: Elaboracion propia

Grafico de barras:

43

Porcentaje

Regular

Figura 1. Descriptivos de la variable de plan de contingencia

Bueno

Interpretacion: Se observa de acuerdo con lo percibido por los usuarios entrevistados del

Area de T1 del Banco de la Nacion, el 60% Bueno, 40% Regular, en los niveles de influencia

del plan de contingencia.
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Tabla 6.
Descriptivo entendimiento de la organizacion y disefio de la estrategia de continuidad

Porcentaje

Frecuencia Porcentaje  Porcentaje valido acumulado
Valido Regular 17 85,0 85,0 85,0
Bueno 3 15,0 15,0 100,0

Total 20 100,0 100,0
Fuente: Elaboracion propia

Grafico de barras:

1007

Porcentaje

Regular Bueno

Figura 2. Descriptivo del nivel de entendimiento de la organizacion y disefio de la estrategia de continuidad

Interpretacion: Se observa de acuerdo con lo percibido por los usuarios entrevistados del
Area de T1 del Banco de la Nacion, el 85% Regular, 15% Bueno, en el nivel de entendimiento
de la organizacion y disefio de la estrategia de continuidad.



Tabla 7.
Descriptiva implementacion de la estrategia de continuidad

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido  Regular 16 80,0 80,0 80,0
Bueno 4 20,0 20,0 100,0
Total 20 100,0 100,0

Fuente: Elaboracidn propia

Graéfico de barras:
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B0

60—

Porcentaje
&
1

207

Regular

Bueno

Figura 3. Descriptivo de los niveles de implementacion de la estrategia de continuidad

Interpretacion: Se observa de acuerdo con lo percibido por los usuarios entrevistados del

Area de TI del Banco de la Nacion, el 80% Regular, 20% Bueno, en los niveles de

implementacion de la estrategia de continuidad.



Tabla 8.

Descriptivo plan de pruebas, capacitacion, revision y actualizacion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido  Regular 17 85,0 85,0 85,0
Bueno 3 15,0 15,0 100,0
Total 20 100,0 100,0

Fuente: Elaboracion propia

Grafico de barras:
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1007

Porcentaje

Regular

Figura 4. Descriptivo de los niveles del plan de pruebas, capacitacion, revision y actualizacion

Bueno

Interpretacion: Se observa de acuerdo con lo percibido por los usuarios entrevistados del

Area de TI del Banco de la Nacion, el 85% Regular, 15% Bueno, en los niveles del plan de

pruebas, capacitacion, revision y actualizacion.



Tabla 9.
Descriptivo de la variable riesgos de desastres.

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido  Regular 6 30,0 30,0 30,0
Bueno 14 70,0 70,0 100,0
Total 20 100,0 100,0

Fuente: Elaboracion propia

Gréafico de barras:

Porcentaje

Regular

Figura 5. Descriptivo de la variable riesgos de desastres

Bueno
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Interpretacion: Se observa de acuerdo con lo percibido por los usuarios entrevistados del

Area de TI del Banco de la Nacion, el 70% Bueno, 30% Regular, en los niveles de riesgos

de desastres.



Tabla 10.
Descriptivo de la dimension de identificacién de escenarios

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido  Regular 11 55,0 55,0 55,0
Bueno 9 45,0 45,0 100,0
Total 20 100,0 100,0

Fuente: Elaboracion propia

Graéfico de barras:
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60

507

407

307

Porcentaje

20+

10

Regular

Figura 6. Descriptivo de los niveles de identificacion de escenarios

Bueno

Interpretacion: Se observa de acuerdo con lo percibido por los usuarios entrevistados del

Area de TI del Banco de la Nacion, el 55% Regular, 45% Bueno, en los niveles de

identificacion de escenarios.



Tabla 11.

Descriptivo de la dimension de estrategias de continuidad preventiva

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Regular 13 65,0 65,0 65,0
Bueno 7 35,0 35,0 100,0
Total 20 100,0 100,0

Fuente: Elaboracion propia

Grafico de barras:
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60

407

Porcentaje

Regular

Bueno

Figura 7. Descriptivo de la dimension de estrategias de continuidad preventiva

Interpretacion: Se observa de acuerdo con lo percibido por los usuarios entrevistados del

Area de Tl del Banco de la Nacion, el 65% Regular, 35% Bueno, en los niveles de estrategias

de continuidad preventiva.
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Tabla 12.
Descriptivo de la dimension de estrategias de continuidad de recuperacion.

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Regular 14 70,0 70,0 70,0
Bueno 6 30,0 30,0 100,0
Total 20 100,0 100,0

Fuente: Elaboracidn propia

Graéfico de barras:

G0

40

Porcentaje

207

Regular Bueno

Figura 8. Descriptivo de los niveles de estrategias de continuidad de recuperacion.

Interpretacion: Se observa de acuerdo con lo percibido por los usuarios entrevistados del
Area de T1 del Banco de la Nacion, el 65% Regular, 35% Bueno, en los niveles de estrategias
de continuidad de recuperacion.
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3.2. Prueba de normalidad
La prueba de normalidad aplicada fue con el método estadistico de Shapiro-Wilk por

que el tamafio de la muestra es menor a 50.

Hipdtesis:

HO: Los datos provienen de una distribucion normal
H1: Los datos no provienen de una distribucion normal

Decision: Es significativa si p > a, entonces aceptamos HO. (o = 0.05)

Tabla 13.
Prueba de Shapiro-Wilk

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Plan contingencia ,179 20 ,091 ,937 20 ,215
Riesgos de desastres , 125 20 ,200" ,949 20 ,356

* Esto es un limite inferior de la significacion verdadera.

a. Correccién de significacion de Lilliefors

Fuente: Elaboracion propia

Donde:

e Seobserva la significancia de la variable “Plan contingencia” es de 0,215 cifra mayor
a 0.05, se acepta la HO, por lo tanto, se infiere que los datos provienen de una
distribucion normal, por lo que se utilizara para la contrastacion de las hipétesis el
coeficiente de correlacion de Pearson.

e Se observa la significancia de la variable “Riesgos de desastres” es de 0,365 cifra
mayor 0.05, se rechaza la HO, por lo tanto, se infiere que los datos siguen una
distribucion normal, por lo que se utilizara para la contrastacion de las hipotesis el

coeficiente de correlacion de Pearson.
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3.3. Contrastacién de hipdtesis
Pruebas de hipdtesis para la correlacion de dos variables
Pruebas de hipétesis:

{Hoi Entre las variables X e Y No existe una relacion significativa
H, :Entre las variables X e Y existe una relacion significativa

Coeficientes de correlacién por rangos de Pearson
Para la prueba de hipotesis de la presente investigacion se utilizé el coeficiente de
correlacion de Pearson ya que los datos presentaban una distribucién normal.
La forma de calcular el coeficiente de correlacion de Pearson entre dos variables

es la siguiente:

Donde:
S_xy: Covarianzade Xe 'Y
S_x: Desviacién estandar de X
S_y: Desviacién estandar de Y
Hipotesis:
HO: p = 0 (Entre las variables X y Y no existe una relacion significativa)
H1: p # 0 (Entre las variables X y Y existe una relacion significativa)

Decision: Es significativa si p< a, entonces se rechaza HO. (o = 0.05)

r=1 correlacion perfecta.
0'8<r<l correlacion muy alta
06<r<08§ correlacion alta
04<r<06 correlacion moderada
02<r<04 correlacion baja
0<r<072 correlacion muy baja
r=20 correlacion nula

Figura 9. Escala de correlacién Pearson
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Contrastacion de hipotesis general

HO: No Existe relacion significativa entre el disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 en la identificacién de escenarios en el area de tecnologia de
informacion de comunicaciones del Banco de la Nacion.

H1: Existe relacion significativa entre el disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 en la identificacién de escenarios en el area de tecnologia de

informacion de comunicaciones del Banco de la Nacion.

Tabla 14.
Contrastacion de hipétesis general

Correlaciones

Riesgos de
Plan contingencia desastres
Plan contingencia Correlacion de Pearson 1 ,224
Sig. (bilateral) ,034
N 20 20
Riesgos desastres Correlacion de Pearson ,224 1
Sig. (bilateral) ,034
N 20 20

Fuente: Elaboracion propia

Se observa una correlacion baja, donde el P = 0.034 < 0.05, se rechaza la HO, por lo
tanto, Si Existe relacion baja entre el disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 y la reduccion de riesgos de desastres en el area de tecnologia de

informacion de comunicaciones del Banco de la Nacion.

Contrastacion de hipotesis especifica 1
HO: No Existe relacién significativa entre el disefio de un plan de contingencia basado en la
Resolucién SBS 877-2020 en la identificacion de escenarios en el area de tecnologia de

informacion de comunicaciones del Banco de la Nacion.
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H1: Existe relacion significativa entre el disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 en la identificacion de escenarios en el area de tecnologia de

informacion de comunicaciones del Banco de la Nacion.

Tabla 15.
Contratacion de hipétesis especifica 1

Correlaciones

Plan Identificacion de
contingencia escenarios

Plan contingencia Correlacion de Pearson 1 ,043

Sig. (bilateral) ,008

N 20 20

Identificacion de escenarios Correlacion de Pearson ,043 1
Sig. (bilateral) ,008

N 20 20

Fuente: Elaboracion propia

Se observa una correlacion muy baja, donde el P = 0.008 < 0.05, se rechaza la HO, por lo
tanto, Si Existe correlacion muy baja entre el disefio de un plan de contingencia basado en
la Resolucién SBS 877-2020 en la identificacion de escenarios en el area de tecnologia de

informacion de comunicaciones del Banco de la Nacion.

Contrastacion de hipotesis especifica 2
HO: No Existe relacién significativa entre el disefio de un plan de contingencia basado en la
Resolucidn SBS 877-2020 en la aplicacion de estrategias de continuidad preventiva area de

tecnologia de informacion de comunicaciones del Banco de la Nacion.
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H1: Existe relacion significativa entre el disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 en la aplicacion de estrategias de continuidad preventiva area de

tecnologia de informacion de comunicaciones del Banco de la Nacion.

Tabla 16.
Contrastacion de hipétesis especifica 2

Correlaciones

Plan
contingencia Continuidad

Plan contingencia Correlacion de Pearson 1 ,023

Sig. (bilateral) ,009

N 20 20
Continuidad Correlacion de Pearson ,023 1

Sig. (bilateral) ,009

N 20 20

Fuente: Elaboracion propia

Se observa una correlacién muy baja, donde el P = 0.009 < 0.05, se rechaza la HO, por lo
tanto, Si Existe correlacién muy baja entre el disefio de un plan de contingencia basado en
la Resolucion SBS 877-2020 en la aplicacion de estrategias de continuidad preventiva area

de tecnologia de informacién de comunicaciones del Banco de la Nacion.

Contrastacion de hipdtesis especifica 3

HO: No Existe relacién significativa entre el disefio de un plan de contingencia basado en la
Resolucidn SBS 877-2020 en la aplicacion de estrategias de continuidad de recuperacion en
el area de tecnologia de informacion de comunicaciones del Banco de la Nacion.

H1: Existe relacion significativa entre el disefio de un plan de contingencia basado en la
Resolucidn SBS 877-2020 en la aplicacion de estrategias de continuidad de recuperacion en

el area de tecnologia de informacion de comunicaciones del Banco de la Nacion.



Tabla 17.
Contrastacion de hipétesis especifica 3

Correlaciones
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Plan

contingencia

Recuperacion

Plan contingencia Correlacion de Pearson 1

Sig. (bilateral)

N 20
Recuperacion Correlacion de Pearson ,546"
Sig. (bilateral) ,013
N 20

,546"
,013
20

1

20

*, La correlacién es significativa en el nivel 0,05 (bilateral).

Fuente: Elaboracion propia

Se observa una correlacion moderada, donde el P = 0.013 < 0.05, se rechaza la HO, por lo

tanto, Si Existe correlacion moderada entre el disefio de un plan de contingencia basado en

la Resolucion SBS 877-2020 en la aplicacion de estrategias de continuidad de recuperacion

en el area de tecnologia de informacion de comunicaciones del Banco de la Nacién.
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IV. DISCUSION

El objetivo general de esta investigacion fue “Determinar la influencia del disefio
de un plan de contingencia basado en la Resolucién SBS 877-2020 en la identificacion
de escenarios en el area de tecnologia de informacion de comunicaciones del Banco
de la Nacion”, donde se ha podido observar que existe una correlacion alta, ademas el
P = 0.034 < 0.05, se rechaza la HO, por lo tanto, Si existe correlacién muy baja entre
el disefio de un plan de contingencia basado en la Resolucién SBS 877-2020 en la
identificacion de escenarios en el area de tecnologia de informacion de
comunicaciones del Banco de la Nacion., asi como el 60%. considera bueno y 40%
regular y que esta de acuerdo con el plan de contingencia y el 70% Bueno y 30% que
influyen en la reduccion de riesgos de desastres en el area de Tl del Banco de la
Nacion. Para (Soto & Céspedes, 2019) en su tesis titulada “Modelo de un sistema de
gestion de continuidad del negocio para microfinanciera basado en la ISO/IEC 22301
y en lacircular G-139-2009 de 1a SBS”. Cuyo objetivo fue “realizar la implementacion
de un modelo de un sistema de gestion de continuidad del negocio para las pequefias
empresas del sector financiero. Entre las principales se encuentran las cajas rurales de
crédito, cajas municipales, cooperativas de ahorro y crédito, financieras y Edpymes.

Ademas, nos enfocamos en los lineamientos de la norma internacional ISO/IEC 22301
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y la circular G-139-2009 de la Superintendencia de Banca, Seguros y AFP (SBS). La
aplicacion del modelo busca que las microfinancieras peruanas respondan de forma
efectiva a la ocurrencia de eventos que afecten el normal funcionamiento de sus
procesos.

Dentro del marco de la investigacion, se obtuvo como resultado el modelo del
sistema de gestion de continuidad del negocio validado dentro de dos microfinancieras
peruanas evidenciando una mejora significativa en el cumplimiento de la norma 1SO
y lacircular. Para tal fin, se emple0 el indicador de efectividad para sistemas de gestion
de continuidad del negocio definido por Wolfgang Boehmer donde ambas empresas
lograron un resultado mayor al 75%” (Soto & Céspedes, 2019).

Ademas de acuerdo lado (Ramirez, 2017) en su tesis titulada “Modelo para la
gestion de la continuidad del servicio de tecnologias de la informacion para empresas
de tipo burocracia profesional basada en la norma técnica internacional ISO 22301,
manifiesta que se “desarrolla en funcion a los problemas de resiliencia (en sistemas
tecnoldgicos, es la capacidad de un sistema de soportar y recuperarse ante desastres y
perturbaciones), que presentan las empresas para una adecuada gestion de continuidad
en sus operaciones. Es un conjunto de actividades que se ejecutan en una organizacion,
de tal forma que se pueda garantizar de forma razonable que todos los procesos de
negocio criticos estaran disponibles para los clientes, proveedores u otras empresas

que deseen acceder a los servicios de tecnologias de la informacion”.
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V. CONCLUSIONES

Se describe los resultados de la presente investigacion:

1. Se concluye que existe relacion baja entre el disefio de un plan de contingencia basado en
la Resolucion SBS 877-2020 y la reduccion de riesgos de desastres en el area de
tecnologia de informacion de comunicaciones del Banco de la Nacion. Se entiende que el
plan de contingencia basado en la Resolucion SBS 877-2020 permite en reducir los
riesgos de desastres.

2.Se concluye que existe una correlacion muy baja entre el disefio de un plan de
contingencia basado en la Resolucion SBS 877-2020 en la identificacion de escenarios
en el area de tecnologia de informacion de comunicaciones del Banco de la Nacion.
Donde se aprecia expresa que el el disefio de un plan de contingencia basado en la
Resolucion SBS 877-2020 favorece en la identificacion de escenarios en el &rea de
tecnologia de informacion de comunicaciones del Banco de la Nacion.

3.Se concluye con que existe una correlacion muy baja entre el disefio de un plan de
contingencia basado en la Resolucion SBS 877-2020 en la aplicacion de estrategias de
continuidad preventiva area de tecnologia de informacion de comunicaciones del Banco
de la Nacion. Donde expresa plan de contingencia basado en la Resolucion SBS 877-
2020 favorece la aplicacion de estrategias de continuidad preventiva.

4.Se concluye que existe una correlacion moderada entre el disefio de un plan de
contingencia basado en la Resolucion SBS 877-2020 en la aplicacion de estrategias de
continuidad de recuperacion en el area de tecnologia de informacion de comunicaciones
del Banco de la Nacién. Donde expresa plan de contingencia basado en la Resolucion

SBS 877-2020 favorece la estrategia de continuidad de recuperacion.
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VI. RECOMENDACIONES

1. Recomendar el desarrollo e implementacion de un plan de contingencia basado en la
Resolucion SBS 877-2020 para la reduccion de riesgos de desastres en el area de
tecnologia de informacién de comunicaciones del Banco de la Nacion.

2. Recomendar la implementacion de un plan de contingencia basado en la Resolucion
SBS 877-2020 en la identificacion de escenarios en el &rea de tecnologia de informacion
de comunicaciones del Banco de la Nacion.

3. Recomendar la implementacion y mantenimiento de un plan de contingencia basado en
la Resolucién SBS 877-2020 en la aplicacion de estrategias de continuidad preventiva
area de tecnologia de informacion de comunicaciones del Banco de la Nacion.

4. Recomendar la implementacion y mantenimiento de un plan de contingencia basado en
la Resolucion SBS 877-2020 en la aplicacion de estrategias de continuidad de
recuperacion en el area de tecnologia de informacién de comunicaciones del Banco de

la Nacion.
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“DISENO DE UN PLAN DE CONTINGENCIA BASADO EN LA RESOLUCION
SBS 877-2020 PARA REDUCIR LOS RIESGOS DE DESASTRES EN EL AREA DE
T1 DEL BANCO DE LA NACION - SEDE LIMA”

La presente encuesta tiene como objetivo: Determinar la influencia del disefio de un plan de
contingencia basado en la Resolucion SBS 877-2020 en la reduccion de riesgos de desastres en el
area de tecnologia de informacion de comunicaciones del Banco de la Nacion.

ESCALA VALORATIVA

INDICE INTERVALO PUNTUACION
A Muy Malo 1
B Malo 2
C Regular 3
D Bueno 4
E Muy Bueno 5
CUESTIONARIO ESCALA
VALORATIVA
Plan de contingencia 1]121]3[4]5

Entendimiento de la organizacion y disefio de la estrategia de
continuidad

1. ;Sabe Ud. que el Banco posee un comité de continuidad?

2. ¢Estaria de acuerdo con la implementacion del comité de
continuidad de negocio?

3. ¢Cree usted que es importante la proteccion de los activos de
informacion para la continuidad del negocio?

4. ;El disefio de un plan de contingencia y continuidad de negocio?

Implementacion de la estrategia de continuidad

5. ¢El disefio e implementacion de un plan de contingencia
permitira reducir los riesgos de desastres?

6. ¢El contar con un plan de contingencia y continuidad de negocio
es necesario para el Banco?

7. ¢Cree Ud. que es imperativo el disefio e implementacion de
estrategias de continuidad de negocio?

8. ¢Sabe Ud., si el Banco posee estrategias para la continuidad de
negocio?

Plan de pruebas, capacitacion, revision y actualizacion

9.- ¢ Tiene conocimiento Ud. de la existencia de un plan de pruebas?

10.- Para Ud. el Plan de pruebas permite la recuperacion ante un
desastre y la continuidad del negocio?

11.- (Cree Ud. que estan adecuadamente capacitados para afrontar
las pruebas, continuidad y recuperacion ante un desastre?

12.- ;Para Ud. el plan de pruebas esta actualizado y responde a las
necesidades del Banco?

Riesgos de desastres




Identificacion de escenarios
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13.- ¢Cree Ud. que el Banco tiene identificado las principales
amenazas de desastres?

14.- ;Para Ud. los activos de TI se encuentran identificados y
alineados a las posibles amenazas y desastres?

15- Sabe Ud. ¢Si las amenazas de TI tienen una propuesta de
respuesta ante un desastres?

16. ¢ Tiene conocimiento de la existencia de una matriz de
amenazas y riesgos de desastres?

Estrategias de continuidad preventiva

17.- ;Considera Ud. que el area de TI tiene definido las estrategias
de continuidad de negocio preventiva?

18.-¢El persona de TI se encuentra capacitado para afrontar
situaciones de desastres y proceder a “poner en marcha el plan de
continuidad de negocio?

19.- ¢El plan de contingencia y continuidad de negocio se
encuentra actualizado para afrontar una situacion de desastre?

20. ¢En el Area de T se encuentran entrenados y preparados para
afrontar un desastre?

Estrategias de continuidad de recuperacion

21 ¢Estas de acuerdo que el Banco pueda afrontar una situacion de
desastre y aplicar el plan de contingencia y recuperarse?

22.- ¢ Tienes conocimiento de los procedimientos de recuperacion
ante un desastre?

23.- ¢Sabe Ud. si el Banco ha realizado pruebas de recuperacion
ante un desastre??

24.-Sabe Ud. si las estrategias de continuidad y recuperacion
desastres se encuentra actualizadas?
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Anexo 3. Base de Datos

Plan de contingencias Riesgo de desastres
Entendimiento Implementacion Plan de pruebas Identificacion de escenarios| Continuidad

N°| PL| P2 |P3| P4 | P5|P6|P7 | P8 | P9 P10 P11 P12 P13 | P14 | P15 | P16 |P17|P18|P19 (P20 |P21 |P22|P23|P24
1 2 3 5 4 4 4 4 3 3 4 4 4 3 4 3 3 5 2 4 3 4 4 3 3
2 3 2 4 3 4 3 4 3 3 4 4 4 4 4 2 3 54 (3|3 |3|5]|3]3
8] 3 3 5 2 5 5 4 4 4 4 5 4 4 4 3 3 5 4 2 3 5 4 3 3
4 5 4 3 4 5 4 3 3 5 5 3 3 3 5 5 4 42 |4|5|3|4(|5]5
5 3 4 3 2 4 4 2 3 3 4 3 3 5 4 4 4 5 5 5 3 3 3 3 3
6 4 4 4 2 5 4 4 3 5 5 3 4 5 5 5 5 5(5(5|4|3|5|5]5
7 3 5 3 5 4 4 5 3 5 4 3 3 3 5 5 5 5 5 5 5 3 5 5 5
8 4 4 5 4 3 5 5 3 4 4 3 4 3 4 4 4 4 4 (4|3 |3 |4|4]04
9| 3| 4 3 4 5 5 | 4| 4] 4 4 4 3 4 5 5 5 4l alals|3]alal]a
10 2 4 3 4 4 5 3 5 4 4 4 4 3 4 4 4 4 4 4 4 5 4 5 5

3 4 3 4 5 2 4 3 4 4 3 3 4 5 5 5 4 4|45 |3|4|4]04
11
12 4 5 5 4 5 4 3 5 3 5 3 5 3 5 4 4 4 3 4 3 3 4 4 4
13 3 4 3 4 2 4 2 3 5 4 3 3 3 5 5 5 5 5 4 4 4 4 5 4
14 5 5 3 4 5 4 3 3 5 5 3 5 3 5 5 4 4 2 4 5 3 4 5 5
15| 3 4 3 2 4 4 2 3 3 4 3 3 5 4 5 4 5(5(5|3|5|3(|3]5
16 4 4 4 2 5 4 4 3 5 5 3 4 5 5 5 5 5 5 5 4 3 5 5 5
17 5 4 5 5 4 4 5 5 5 4 5 5 3 5 5 5 5 5 5 5 3 5 5 5
18| 4 | 5 3 4 3 5 5 3 | 4 4 3 4 3 4 4 4 [alalal3|3]a]lala
19| 3 4 3 4 5 5 4 3 4 4 4 3 4 5 5 5 4 4|45 |3|4|4]04
20 5 4 5 4 4 5 5 5 4 5 4 5 5 4 4 4 5 4 4 4 5 5 5 5
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Anexo 4: Evidencia de similitud digital

“Disefio de un Plan de Contingencia Basado en la Resolucidn
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de Tl del Banco de la Nacion - Sede Lima”

INFORME DE ORIGINALIDAD

24, 24, 2. 124

INDICE DE SIMILITUD FUEMTES DE INTERMET PUBLICACIONES TRABAJOS DEL
ESTUDIAMTE
FLEMNTES PRIMARIAS
n repositorio.upci.edu.pe 6
Fuente de Internet %
www.slideshare.net 2
Fuente de Internet %
www.sugeval.fi.cr 1
Fuente de Internet %
www.mobilecrusherchina.com “
Fuente de Internet %
repositorio.unesum.edu.ec 1
Fuente de Internet %
E busquedas.elperuano.pe 1
Fuente de Internet %
repositorio.ucv.edu.pe 1
Fuente de Internet %
H Submitted to Universidad Peruana de “ o

Ciencias e Informatica

Trabajo del estudiante
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Anexo 6: Disefio de un plan de contingencia basado en la Resolucion SBS 877-2020

6.1. Descripcion de la empresa.

El 27 de enero de 1966 “se promulgd la Ley N° 16000, que creaba el Banco de la
Nacion sobre la antigua Caja de Depdsitos y Consignaciones. El banco utilizaria como
agencias “las oficinas del Departamento de Recaudacion de la actual Caja de Depdsitos
y Consignaciones y las oficinas de los Bancos Estatales de Fomento, previo convenio con
las entidades correspondientes” (Ley N° 16000). La apertura se realizd con un capital
autorizado de 20 mil millones de soles de oro, que equivale a casi 27 mil millones de
nuevos soles en valores reales a precios del 2007, pagados integramente por el Estado.
Entre las funciones del nuevo banco, en coordinacién con el Poder Ejecutivo, figuraban:
a) Recaudar las rentas del gobierno central, de las entidades del subsector publico

independiente y de los gobiernos locales.

b) Recibir en forma exclusiva y excluyente depositos de fondos del gobierno central, del
subsector publico independiente y de los gobiernos locales, con excepcion de los
bancos estatales, del Banco Central Hipotecario y de las Sociedades de Beneficencia
Publica que cuenten con cajas de ahorro.

c) Pagar los cheques que giran contra sus propios depdsitos la Direccion General del
Tesoro y las oficinas de tesoreria del sector publico nacional.

d) Recibir en consignacion y custodia todos los depdsitos administrativos y judiciales.

e) Efectuar el servicio de la deuda publica.

Asimismo, entre sus facultades operativas como agente financiero del Estado se

encontraban:
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a) Efectuar por cuenta del gobierno central y en general de entidades del sector publico
nacional, operaciones de crédito activas y pasivas con instituciones y agencias
financieras del pais y del exterior.

b) Emitir y colocar valores por cuenta del gobierno central, y colocar los que emitan las
demas entidades del sector publico nacional en los mercados financieros del pais y del
exterior.

c) Comprar y vender bonos, titulos y otros valores publicos y privados.

d) Actuar como fideicomisario del gobierno central y en general de las entidades del
sector pablico nacional.

e) Otorgar avales, cartas fianza y otras garantias, por cuenta del gobierno central y con
expresa autorizacion de este, a las entidades del sector publico nacional.

Finalmente, como empresa bancaria, sus atribuciones consistian en:

a) Otorgar créditos de corto plazo en moneda nacional y extranjera, bajo cualquier
modalidad y con la sola aprobacidon de su directorio, a las entidades del sector publico
nacional que, conforme a ley, estén autorizadas a contraer este tipo de obligaciones.

b) Otorgar créditos de mediano y largo plazo en moneda nacional o extranjera, con la sola
aprobacién de su directorio, a las entidades del sector publico nacional que, conforme
a ley, estén autorizadas a contraer estas obligaciones y a recurrir al Banco de la Nacion
para obtener este tipo de financiamiento.

c) Comprar y vender bonos, titulos y otros valores publicos y privados.

d) Efectuar operaciones de préstamo directo y de redescuento con el Banco Central de
Reserva del Perd.

e) Efectuar, para el cumplimiento de sus facultades operativas, toda clase de operaciones
de credito activas y pasivas con instituciones bancarias o financieras del pais y del

exterior.
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f) Constituir depdsitos en el pais y en el exterior en moneda nacional y extranjera.

g) Otorgar avales, cartas fianza y otras garantias.

h) Consolidar y refinanciar deudas a corto plazo a cargo del sector publico nacional,
contraidas de conformidad con lo dispuesto, para ser canceladas a plazos mayores.

i) Realizar operaciones de crédito de corto plazo en moneda extranjera con personas
naturales o juridicas autorizadas a mantener cuentas corrientes en esa moneda en el
Banco de la Nacion.

j) Otorgar créditos administrativos.

K) Prestar los demas servicios propios de la banca al sector publico nacional.

El Banco de la Nacion cumplié de inmediato su objetivo primordial de ser un
organismo bancario a través del cual el aparato estatal pudiera tener disponibilidad
absoluta de sus ingresos y recibir asistencia financiera. Asegurar los flujos de capital
al sector publico, sin recurrir a la emision inorganica del BCRP, y reducir los costos
de transaccion fueron dos de las primeras actividades del BN. Ambas fueron muy
importantes en el contexto de dificultades fiscales que atravesaba el Estado a fines de
la década de 1960. Asimismo, en sus primeros afios, el BN intentd dinamizar el
mercado de capitales con la adquisicion de Bonos del Tesoro del Estado peruano.

Sin embargo, las necesidades fiscales del Ejecutivo hicieron que rapidamente el Banco
de la Nacion financiara una serie de obras publicas relacionadas con el Ministerio de
Justicia y Culto, la Corporacién de Saneamiento de Lima, la Corporacion de Turismo,
el Patrimonio de Parques Nacionales y Zonales, entre otros (Banco de la Nacién,
Memoria Anual de 1967; 1968).

Los ingresos del BN provenian del impuesto a la renta, de los tramites relacionados
con el Poder Judicial y de una serie de impuestos indirectos —que eran la forma mas

efectiva de financiamiento del Estado en ese entonces—, como impuestos al alcohol y
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las bebidas alcohdlicas; a las aguas gaseosas y minerales; a la gasolina; los estancos
de la sal, de la coca, del alcohol industrial y del tabaco; y el impuesto al rodaje. Ademas
de la recaudacion, el BN debia encargarse de la comercializacion del arroz, lo que
implicaba la adquisicion de la cosecha nacional o la importacion del producto, su
procesamiento, distribucion y venta.
Por ultimo, tenia a su cargo el Fondo de Empleados del Estado, que se utilizaba para
la construccién de viviendas para los funcionarios publicos (Banco de la Nacion,
Memoria Anual de 1966; 1967). Hacia fines de 1968, el Poder Ejecutivo reasigno el
cobro de los estancos al nuevo Ministerio de Industria y Comercio, mientras que la
comercializacion de arroz quedaba a cargo del Ministerio de Agricultura (Banco de la
Nacion, Memoria Anual de 1968)”.

Mision

“Brindar servicios de calidad a la ciudadania y al Estado, ampliando nuestra cobertura de

servicios y promoviendo la inclusion financiera, a través de una gestion moderna y auto-

sostenible”.
Vision
“Ser reconocido por brindar soluciones financieras, innovadoras, inclusivas y de calidad

al Estado Peruano y la ciudadania, dentro de un marco de gestion basado en la efectividad

de sus procesos y practicas de Buen Gobierno Corporativo”.
Valores

» Honestidad
» Compromiso
> Respeto

> Vocacion de servicio
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» Responsabilidad social e inclusion financiera

Organigrama

)) Banco

de la Nacion

ORGANIGRAMA GENERAL

l ORGAND DE CONTROL INSTITUCINAL '—

DIRECTORIO

OFICIALIA DE PREVENCION DE LAVADO DE
ACTIVOS Y FINANCLAMIENTO DEL

PRESIDENCIA EJECUTIVA

I GERENCIA DE RIESGOS | FINANIAS Y TESORERIA

GERENCIA DE GERENCIA DE
RECURSOS HUMANOS Y CULTURA ADMINISTRACION Y LOGISTICA

| GERENCIA DE INNOVACKON Y |
TRANSFORMACION DIGITAL

o | | smroutu IIMWMM

Aprobada en S. D. N° 2397 del 17.03.2022

—

Figura 10. Organigrama estructural del Banco de la Nacion



6.2. Activos criticos

Tabla 18.
Inventario de activos
IDENTIFICACION TIPO ACTIVO
©
@) c| 0| =
> ol 2lalo
= clolS|Z|e
O . . S5l 2 g 3] COMENTARIO
< Nombre Activo Administrador Elc|G|a|S
@) ol 8 % 0| ©
- el a = o wm
Administrador de Es un servicio que se ofrece a aquellos empleados que
1 Acceso Remoto Recursos X |requieran acceder a los recursos de la empresa desde afuera
Computacionales de la misma.
5 Adrggférrzgts)rde Gerente de " Se encarga de la administracion de bases de datos, sistemas
Computacionales Desarrollo operativos, redes y comunicaciones.
Administrador de : L o
. Se encarga de detectar la presencia de virus informaticos en
8 Antivirus Recursos X . .
) los computadores para posteriormente eliminarlos.
Computacionales
L Administr r . L . . .
Aplicaciones de d stradorde Se incluyen aplicaciones como Microsoft Office, Microsoft
4 ofimatica Recursos X Project, Microsoft Visio, Bizagi, et
Computacionales Ject, ’ g,
Aplicaciones Gerente de Se incluyen todas siguientes aplicaciones
5 desarrolladas " X
Informatica
Aplicaciones utilizadas| Administradorde Se incluyen las diferentes aplicaciones existentes para el
6 | para el desarrollo de Recursos X desarrollo de software incluyendo el software deservidores
software Computacionales
. . Gerente General Se encarga del seguimiento de compromisos y negociaciones
7 | Asistente de Gerencia X . .
de la gerencia con los clientes.
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IDENTIFICACION TIPO ACTIVO
©
@) cl| ol =
> ol 22l alo
~ o|lo| 8| &8
O . . S 5|2 g 3] COMENTARIO
< Nombre Activo Administrador £ g AR
o ol=|%& 0| 0o
- Tl a = ol um
Administrador de :
8 Bases de Datos RECUSOS x Se incluyen todas las bases de datos
Computacionales
Administradorde . L L - .
Permite la conexion y comunicacion entre los distintos equipos
9 Cableado de datos Recursos X ue conforman la red
Computacionales q '
Cédigo fuente de las Gerente de Qonsstg en el conjunto de Ilneas de cédigo con las _
10 L X instrucciones que debe seguir la computadora para ejecutar un
aplicaciones Desarrollo
programa.
11 Computadoras de Ade;rg:ltJrggcs)r de . Se incluyen todos los equipos de escritorio utilizados por los
Escritorio Computacionales empleados de la empresa.
12 Computadoras Adm;lg';ﬂiizgr de X Se incluyen todos los equipos portétiles utilizados por los
Portatiles Computacionales empleados de la empresa.
-~ Administrador de Permite el intercambio de mensajes entre los empleados de la
13 Correo Electrénico Recursos X .
; empresa y con los clientes.
Computacionales
14 Documentacion de las Gerente de X Se incluyen todos los entregables generados durante el
aplicaciones Informatica proceso de desarrollo de las aplicaciones.
15 Documentacion de las Gerente de SOM | x Contiene informacion detallada sobre las pruebas que se

pruebas de software

llevaron a cabo en las diferentes aplicaciones.
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IDENTIFICACION TIPO ACTIVO
©
@) cl| ol =
> ol 22l alo
5 alg|3|2(8 COMENTARIO
(@) . .. © (5| = ol ©
< Nombre Activo Administrador £ g AR
@) ol=|%& 0| 0o
. Administrador de En donde se incluyen los ventiladores y equipos de aire
Equipo de o o : .
16 climatizacion Recursos X acondicionado utilizados para evitar el sobrecalentamiento de
Computacionales los servidores.
17 | Equioo de desarrollo Gerente de x Conformado por el lider de proyecto y los analistas
quip Desarrollo programadores asignados a un proyecto de desarrollo.
. Conformado por el lider de SQM y analistas de SQM asignados
18 Equipo de SQM Gerente de SQM X a un proyecto.
. Administradorde Se cuenta con dos routers uno utilizado a nivel gerencia y otro
Equipos de . . . . o
19 o Recursos X a nivel corporativo. Ademas de switches para permitir la
telecomunicaciones . L ;
Computacionales conexion entre equipos.
Administrador de '
. Se cuenta con dos firewalls que controlan el acceso no
20 Firewall Recursos X . .
. autorizado a la red a través de Internet.
Computacionales
Fuentes de Administrador de Permite evitar que los equipos no se dafien cuando hay una
21 Alimentacion (UPS) Recursos x interrupcion de energia, se tiene uno en cada piso
Computacionales P gia, PISO.
Define el modelo de desarrollo de software a aplicarse en los
22 Gerente de | Gerente General x royectos y lidera los proyectos de desarrollo de software
Informéatica proy y proy ]
53 | Gerente de Producto | Gerente General x Define el alcance funcional de las aplicaciones a ser
desarrolladas.
Define las politicas, estandares, procedimientos, entregables y
24 Gerente de SQM Gerente General X plantillas a ser utilizadas en los proyectos de desarrollo, de
software para garantizar la calidad de los productos.




IDENTIFICACION TIPO ACTIVO
]
@) c 0 =
> ol 2|l alo
— S|lol S| 8|9
3} . - Sl 5| 2|58 COMENTARIO
< Nombre Activo Administrador £ g ARAEE
@) ol=|&| 0| 0@
- el a = o|lwnm
. . Se encarga de negociar con los clientes las propuestas
Directorio de la :
25 Gerente General Empresa X presentadas y establecer los acuerdos para lograr la firma de
P contratos.
Administradorde
26 Impresoras Recursos X Se cuenta con dos impresoras, una en cada piso.
Computacionales
Administrador de
27 Internet Recursos X | Permite la conexidn con otras redes.
Computacionales
o8 Politicas, estandares y Asistente de X Se definen los lineamientos para el seguimiento, evaluacion y
procedimientos Gerencia gestion de los proyectos de desarrollo de software.
Administrador de
29 Red LAN Recursos X Red local que comunica a todos los dispositivos de la empresa.
Computacionales
Administrador de
30 Red WLAN Recursos X Red local inalambrica.
Computacionales
31 Respaldos de las Admg;z’zr;%c;r de x Copias de seguridad de las bases de datos de la empresa, se
Bases de Datos Computacionales extraen una vez al mes.
Servidor de Administrador de Se cuenta con dos servidores de aplicaciones uno para el
32 . Recursos X . .
Aplicaciones . ambiente de desarrollo y otro para el ambiente de test.
Computacionales
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IDENTIFICACION TIPO ACTIVO
]
@) cl| ol =
> ol 2|l alo
o 2le|s|c| COMENTARIO
O . - c|l 5| 2 o
< Nombre Activo Administrador £ c| 7 g S
Q o2 Lol
- Tl ol = ol wm
Servidor de Base de Administrador de Se cuenta con dos servidores de bases de datos una para el
<5 Datos Recursos x ambiente de desarrollo y otro para el ambiente de test
Computacionales y P '
Administradorde . . . -
. Repositorio en donde se tiene almacenada informacion
34 Share Point Recursos * | relacionada con la empresa
Computacionales P '
Administrador de Permite integrar en la misma red las comunicaciones de voz
&5 Telefonia IP Recursos X 9 y

Computacionales

datos.

57



6.3. Identificacion de riesgos

“En este paso se determinan las amenazas que pueden afectar a cada activocon prioridad
critica y alta que se valoraron en la fase anterior. Para facilitar la identificacion de las
amenazas, se presenta un listado de posibles amenazas basadas en el catalogo propuesto
por MAGERIT (Ministerio de Hacienda y Administraciones Publicas, 2012).

De cada posible amenaza se detalla la siguiente informacion:

e ID: nimero Unico con el que se va a identificar a cada amenaza dentro del listado.

¢ Nombre de la Amenaza: nombre con el que se conoce a la amenaza.

e Origen: se identifican cada uno de los origenes de las amenazas que pueden ser los
siguientes:

o De origen natural: se incluyen los accidentes naturales como terremotos,
inundaciones, etc.

o Del entorno (de origen industrial): se incluyen los desastres industriales como
contaminacion, fallos eléctricos, etc.

o Defectos de las aplicaciones: se incluyen los problemas que nacen directamente
en el equipamiento por defectos en su disefio o implementacion.

o Causadas por las personas de forma accidental: se incluyen problemas no
intencionados causados por personas con acceso al sistema de informacién,
tipicamente por error u omision.

o Causadas por las personas de forma deliberada: se incluyen problemas
intencionados causados por personas con acceso al sistema de informacion,
generalmente con el a&nimo de beneficiarse o causar dafios y perjuicios a la

organizacion.



e Tipo de Activo: se identifican los tipos de activos que se pueden ver afectados por la
amenaza.

e Criterios Afectados: se identifican los atributos de informacion que se pueden ver
afectados por la amenaza.

e Descripcion: se detalla méas la amenaza, incluyendo lo que le puede ocurrir al activo.

En la Tabla siguiente se encuentra el listado de posibles amenazas, las mismas que han de ser

identificadas por observacién directa, dado que realizar preguntas al personal involucrado, de

acuerdo a la metodologia del MAGERIT no corresponde, porque la calidad de la informacion

puede no ser la correcta, mientras que el levantamiento de la informacion de los riesgos por

observacion, y con en algunos casos, preguntando al personal involucrado, si tiene o no

determinado control (al estilo de una auditoria), es mucho mas beneficioso”.
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Tabla 19.
Identificacion de las posibles amenazas

Criterios

Origen Tipo de Activo afectados

ID| Nombre de la Amenaza Descripcion

Natural
(accidental)
Entorno
(accidental)
Defecto de las
Aplicaciones
Humano
(accidental)
Humano
(deliberado)
Informacion
Aplicacién
Infraestructura
Persona
Servicio
Confidencialidad
Integridad
Disponibilidad

Cuando un usuario abusa de su nivel de
privilegios para realizar tareas que no son de su
competencia.

Abuso de privilegios de acceso

x
x
x
X
X
x
X
X

El atacante consigue acceder a los recursos del
sistema sin tener autorizacion para ello,

2 | Acceso no autorizado X X | X | X X1 x| X tipicamente aprovechando un fallo del sistema de
identificacion y autorizacion. (Uso ilicito del
hardware)

Alteracion accidental o deliberada de la

3 | Alteracion de la informacion X X X | X X X . .,
informacion.

Alteracién del orden de los mensajes
transmitidos. Con el objetivo de que el nuevo
4 | Alteracion de secuencia X X | X X X orden altere el significado del conjunto de
mensajes, perjudicando la integridad de los
datos afectados.

El atacante, sin necesidad de analizar el contenido
de las comunicaciones, es capaz de extraer

5 | Andlisis de trafico X X X conclusiones a partir del analisis del origen,
destino, volumen y frecuencia de los

intercambios.
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. . . Criterios
Origen Tipo de Activo
g P afectados
©
% n ~1 < = g -g - '8
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] ) KCARR=) =R = c o2
o< < 3 A
@)
. Destruccién del hardware o de soportes,
6 | Ataque destructivo X X X . .
vandalismo, terrorismo, etc.
. P - Se incluyen fallos en los equipos o en los
7 | Averia de tipo fisico o logico X X X X | X | X X Y quip
programas.
Caida del sistema por carencia de recursos
8 Caida del sistema por X X X suficientes cuando la carga de trabajo es
agotamiento de recursos desmesurada. (Saturacion del sistema
informatico)
Condiciones inadecuadas de Fallas en la climatizacion de los locales
9 X X X X X . p
temperatura o humedad (excesivo calor, frio, humedad, etc.)
10 Contaminacion « « " « « x x Se incluyen interferencias de radio, campos
electromagnética magnéticos, luz ultravioleta, etc.
11 | Contaminacién mecéanica X X X X X X x | Se incluyen vibraciones, polvo, suciedad, etc.
., . ., Degradacién intencionada de la informacion,
Corrupcion de la informacion . L
12 X X X con animo de obtener un beneficio o causar un
perjuicio.
13 Corte de suministro eléctrico X X X . X Constituye la pérdida del suministro de
energia.
Dafios por agua / Inundaciones Posibilidad de que el agua acabe con
14 X X X X X X X X -
recursos del sistema.
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. . . Criterios
Origen Tipo de Activo
g P afectados
% 1% c g § '8
I R B =|lool o] & = B Fraefié
ID| Nombre de la Amenaza s S 28| 5 232 > 'g :g g’ = .g T = g Descripcion
555558 |E5/E5] B\ 8l 2| 5| S| gl 5|
S ol T|8 ® o ol €| 8| o| =| €l ©§| P| S
ZGCG o O 3-6 E— ol = (<] (<) <) o = o
ol o|lo=|T oIl = & C|la|lwnl] 2| c| a
T T |5 = S ol | <| & = =] @
a = o )
@)
L o, No se tienen claros los roles y responsabilidades
Deficiencias en la organizacion
15 X X x | del personal, por lo que no
se tiene claro qué hacer y cuando hacerlo.
Degradacion de la L . . L
16 S S X X X Degradacion accidental de la informacion.
Degradacion de los soportes . .
9 . P Se incluye la averia y la falla del
de almacenamiento de la . .
17 | . < X X X X X x | funcionamiento del hardware como
informacion . .
consecuencia del paso del tiempo.
Saturacion del sistema informatico, la carencia de
. - recursos suficientes provoca la caida del sistema
18 | Denegacion de servicio X X X X .
cuando la carga de trabajo es
desmesurada.
Se incluyen incidentes como explosiones,
19 | Desastres industriales X X X X X X x | derrumbes, etc. (Se excluyen los incendios e
inundaciones.)
Se incluyen incidentes como rayos, tormentas
20 | Desastres naturales « “ « " « « » » eléctricas, terremotos, ciclones, avalanchas,
deslaves, etc. (Se excluyen los incendios e
inundaciones.)
21 Destruccion deliberada de . X X Pérdida intencional de informacién, con animo de
informacion obtener un beneficio 0 causar un perjuicio.
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. . . Criterios
Origen Tipo de Activo
g P afectados
©
S a5l d|lg= ol ©| & = .
ID| Nombre de la Amenaza SS 28| S % 3 %-g S| 8 S|l g gl 3 3 2 Descripcion
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@)
Destruccidn accidental de i . . L
22 |. iy X X | X X x | Pérdida accidental de informacion.
informacion
e - Propagacion inocente o intencionada de virus,
23 | Difusion de software dafiino X X X X | x| x Pag
spyware, gusanos, etc.
24 | Divulgacién de informacion X X X Revelacion intencional de informacion.
N Envio de informacion a través de rutas
Errores de (re)encaminamiento . . L
25 X X X X1 X incorrectas que lleve la informacion a donde no
es debido o a las manos indebidas.
26 | Errores de confiquracion . « | x| x sl 1 « Introduccion de datos de configuracién
g erroneos.
L Defectos en los procedimientos de actualizacion
Errores de mantenimiento / - . S .
e . que permite que sigan utilizandose los equipos
27 | actualizaciones de equipos X X X ) . .
(Hardware) mas _alla del tiempo
nominal de uso.
Defectos en los procedimientos de
Errores de mantenimiento / actualizacion, lo cual permite que sigan
28 | actualizaciones de programas X X x | x | utilizdndose programas con defectos
(Software) conocidos y provoca fallas en el
funcionamiento del software.
L Inadecuado registro de actividades, falta de
Errores de monitorizacion - . . .
29 (Iog) X X | X X X registros, registros incompletos, registros
g fechados incorrectamente, etc.
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. . . Criterios
Origen Tipo de Activo
g P afectados
©
% n ~1 < = g -g - '8
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. Alteracién accidental del orden de los
30 | Errores de secuencia X X X X . -
mensajes transmitidos.
31 | Errores de usuarios X X | X x | x| x| x | Errores de uso de servicios, datos, etc.
L Equivocaciones de personas con
oz | Sranes 2 AEnE e X XXX X x| x| x responsabilidades de instalacién y operacion.
Presion mediante amenazas que se ejerce
33 | Extorsion X X X | X | x | sobre alguien para obligarle a obrar en
determinado sentido.
- Pérdida de los medios de telecomunicacion y cese
Fallo de servicios de . . ny
34 S X X X X X | de la capacidad de transmitir datos de un sitio a
comunicaciones
otro.
35 | Fueao / Incendios « « « " « « x x Posibilidad de que el fuego acabe con
g recursos del sistema.
. ., Revelacion por indiscrecion o incontinencia
36 | Fugas de informacion X X | X X | x| x . L
verbal la informacion.
37 Indisponibilidad accidental del X . X Ausencia del personal por enfermedad,
personal alteraciones del orden publico, etc.
" —— Ausencia del personal por huelgas,
38 | Indisponibilidad del personal X X X . Pe ' por huelg
absentismo, bajas no justificadas, etc.
Abuso de la buena fe de las personas para que
39 | Ingenieria social X X X | x | x | realicen actividades que interesan a un
tercero.
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40 Insercion de informacion . . X X Insercion accidental o deliberada de
incorrecta informacion incorrecta.
El atacante llega a tener acceso a informacion que
41 | Intercepcioén de informacion X X | X X no le corresponde, sin que la informacion
en si misma se vea alterada.
Interrupcion de otros Otros servicios o recursos de los que depende
42 | servicios y suministros X X X X x | la operacion de los equipos (téner, papel para
esenciales impresiones, etc.)
Alteracién intencionada del funcionamiento de los
. . . equipos, persiguiendo un beneficio indirecto
43 | Manipulacion de equipos X X X x | €QuIpOs, persig .
cuando una persona autorizada lo
utiliza. (Sabotaje del hardware)
Manipulacion de la Manipulacion deliberada de la configuracién de
44 . - X X | X | X x| x| x| X . S
configuracion los activos (privilegios de acceso, etc.).
Manipulacion de los registros Manipulacion deliberada de los registros de
45 .. X X X .
de actividad (log) actividad.
Alteracién intencionada del funcionamiento de los
. - rogramas, persiguiendo un beneficio
46 | Manipulacion de programas X X X | X prog Persig .
indirecto cuando una persona autorizada lo
utiliza.
e . Alteracién intencional de la informacién, con
Modificacion deliberada de la . -
47 X X | X X X animo de obtener un beneficio o causar un

informacion

perjuicio.
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. . . Criterios
Origen Tipo de Activo
g P afectados
© ©
S Y = = = L
ID| Nombre de la Amenaza S 8288|2825l S| S| & =l T S| = Descripcion
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(a) = o @)
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Cuando las instalaciones han sido invadidas por
48 | Ocupacion no autorizada X X X X | personas no autorizadas y se carece de control
sobre los medios de trabajo.
La pérdida de equipos provoca directamente la
49 | Pérdida de equipos X X X x | carencia de un medio para prestar los
servicios.
50 | Repudio " « x X Negacion a posteriori de actuaciones o
P compromisos adquiridos en el pasado.
51 | Robo " X X < | x x Robo de soportes o documentos, o del
hardware.
52 Suplantacion de la identidad " v | x | x| x| x Cuando un atacante consigue hacerse pasar
del usuario por un usuario autorizado.
Utilizacion de recursos del sistema para fines
53 | Uso no previsto X X | X x | x| x| x | noprevistos (juegos, programas personales, etc.)
Defectos en el codigo de los programas que
Vulnerabilidades de los generan operaciones defectuosas que pueden
54 X X X X X | X | X - .
programas afectar la integridad de los datos y su
capacidad de operar.




6.5. Evaluacion de riesgos

Se busca estimar el riesgo asociado a los activos criticos. Para cada una de las amenazas
identificadas (ver anexo 3) para cada uno de los activos criticos se debe valorar los

siguientes aspectos:

e Efectividad de controles existentes, para valorar este punto se debe considerar los

criterios siguientes

Escala | Valor Criteri
0
Muy 5 El control existente disminuye casi toda la probabilidad de
Adecuado ocurrencia y el impacto de la amenaza.

El control existente disminuye en gran medida la
probabilidad de ocurrencia y el impacto de la amenaza.

I

El control existente disminuye de manera moderada la

Moderado 3 probabilidad de ocurrencia y el impacto de la amenaza.

El control existente disminuye levemente la probabilidad de

Debil 2 ocurrencia y el impacto de la amenaza.

El control existente no ayuda a disminuir la probabilidad de
ocurrencia y el impacto de la amenaza.

[EY

e Probabilidad, para valorar este punto se debe considerar los criterios siguientes

Escala | Valor Criterio

Es casi seguro que la amenaza (error, accidente o acto de la

i

5 naturaleza) ocurra.
Alta 4 Es altamente probable que la amenaza (error, accidente o
acto de la naturaleza) ocurra.
Media 3 Es algo probable que la amenaza (error, accidente o acto de

la naturaleza) ocurra.

Es improbable que la amenaza (error, accidente o acto de la
naturaleza) ocurra.

N

Es altamente improbable (raro) que la amenaza (error,

MuyBaja| 1 | 5ccidente o acto de la naturaleza) ocurra.




e Impacto, para valorar este punto se debe considerar los criterios siguientes

Escala

Valor

Criterio

5

La amenaza (error, accidente o acto de la naturaleza) puede
ocasionar multiples efectos adversos graves o catastréficos en
las operaciones, activos o individuos de la organizacion.

Alto

La amenaza (error, accidente o acto de la naturaleza) puede
ocasionar un efecto adverso grave o catastrofico en las
operaciones, activos o individuos de la organizacion.

Medio

La amenaza (error, accidente o acto de la naturaleza) puede
ocasionar un serio efecto adverso en las operaciones, activos
o individuos de la organizacién.

La amenaza (error, accidente o acto de la naturaleza) puede
ocasionar un efecto adverso limitado en las operaciones,
activos o individuos de la organizacion.

Muy
Bajo

La amenaza (error, accidente o acto de la naturaleza) puede
ocasionar un efecto adverso insignificante en las operaciones,
activos o individuos de la organizacion.

e Nivel de riesgo, se debe multiplicar los valores establecidos tanto para la

probabilidad como para el impacto, y clasificar el resultado obtenido.

Valor

Criterio

Escala

21-25

La amenaza (error, accidente o acto de la naturaleza) puede
ocasionar multiples efectos adversos graves o catastroficos en
las operaciones, activos o individuos de la organizacion.

Alto

16 - 20

La amenaza (error, accidente o acto de la naturaleza) puede

ocasionar un efecto adverso grave o catastréfico en las
operaciones, activos o individuos de la organizacion.

Medio

11-15

La amenaza (error, accidente o acto de la naturaleza) puede
ocasionar un serio efecto adverso en las operaciones, activos
o0 individuos de la organizacion.

6—-10

La amenaza (error, accidente o acto de la naturaleza) puede

ocasionar un efecto adverso limitado en las operaciones,
activos o individuos de la organizacién.

Mu
y
Bajo

1-5

La amenaza (error, accidente o acto de la naturaleza) puede
ocasionar un efecto adverso insignificante en las operaciones,
activos o individuos de la organizacion.




A continuacion, se indica el nivel de riesgo de cada una de las amenazas identificadas para

cada uno de ellos ordenado por el nivel de criticidad de cada activo.

ID Activo: 8
Nombre Activo: Base de datos
Nivel de Criticidad: Critico
En la tabla 1 se muestran los riesgos relacionados con la base de datos ordenados por el
nivel de riesgo:
e 1 riesgo de nivel medio, que puede tener un serio efecto adverso en el activo.
e 7 riesgos de nivel bajo, cuyo efecto puede ser limitado en el activo.
e 16 riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el

activo.

Tabla
Evaluacion de riesgos Base de datos

Controles .
AMENAZA TS Riesgos
R - A
S|l 2|8l
S| 8S 5 |8|¢&
ID NOMBRE S|SEl g2
= 8| Q| €
(5] o © o —_— ?)
= e S S
5] = o =
= z
7 | Averia de tipo fisico o l6gico 3 14|12
14 | Dafios por agua / Inundaciones 3 | 4|12
20 | Desastres naturales 2 |5
13 | Corte de suministro eléctrico X 4 3 |3
17 Degradacm_n de los soportes de_ , X 5 3 |3
almacenamiento de la informacion
31 | Errores de usuarios X 4 3 |3
32 | Errores del administrador 3 |3
35 | Fuego / Incendios X 2 2 | 4
26 | Errores de configuracion 2 |3
1 | Abuso de privilegios de acceso X 5 2 |2]|4
52 | Suplantacion de la identidad del usuario X 5 2 | 214
3 | Alteracién de la informacion X 4 1 11]1
12 | Corrupcidn de la informacién 1 1)1

20.



16 | Degradacion de la informacién 1 11]1
22 | Destruccion accidental de informacion 1 |1]1
21 | Destruccion deliberada de informacién 1 11]1
24 | Divulgacion de informacion 1 |1]1
29 | Errores de monitorizacion (log) X 5 1 111
40 | Insercion de informacién incorrecta X 4 1 11]1
41 | Intercepcion de informacion X 5 1 |1]1
44 | Manipulacion de la configuracion X 5 11111
45 | Manipulacion de los registros de actividad (log)| x 4 1 |11
47 | Modificacion deliberada de la informacion 1 |11
50 | Repudio X 5 1111
51 | Robo X 3 1111
ID Activo: 5

Nombre Activo: Aplicaciones desarrolladas por banco
Nivel de Criticidad: Critico
En la tabla 2 se muestran los Riesgos relacionados con las aplicaciones desarrolladas por el
banco ordenados por el nivel de riesgo, en donde se puede observar:
e 2 riesgos de nivel medio, que pueden tener un serio efecto adverso en el activo.
e 6 riesgos de nivel bajo, cuyo efecto puede ser limitado en el activo.

e 6 riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla
Evaluacion de riesgos Aplicaciones desarrolladas por el banco

AMENAZA e
existentes

218 |3 S,

S| w=| 8|8 3

c|S5 3|8 ¢

ID NOMBRE S|Sc| ®| 2 3
59| 2| €

(3] o © o —_— T,

= e = S

D | o =

e P

7 | Averia de tipo fisico o l6gico 3 14|12

54 | Vulnerabilidades de los programas X 5 3 |4]12
31 | Errores de usuarios X 4 5 |2
26 | Errores de configuracion 3 |3
32 | Errores del administrador 3 13
28 Errores de mantenimiento / actualizaciones de 5 |4

programas (Software)

44 | Manipulacion de la configuracién X 5 2 | 4
29 | Errores de monitorizacion (log) X 5 2 |3




1 | Abuso de privilegios de acceso X 5 1 4] 4

2 | Acceso no autorizado X 5 1 141 4

3 | Alteracion de la informacion X 4 1 141 4

46 | Manipulacion de programas X 4 1 4] 4

47 | Modificacion deliberada de la informacion 1 4] 4

52 | Suplantacion de la identidad del usuario X 5 1 (33
ID Activo: 10

Nombre Activo: Cddigo fuente de las aplicaciones
Nivel de Criticidad: Alto
En la tabla 3 se muestran los riesgos relacionados con el codigo fuente de las aplicaciones
ordenados por el nivel de riesgo, en donde se puede observar:
e 1 riesgo de nivel medio, que puede tener un serio efecto adverso en el activo.
e 8riesgos de nivel bajo, cuyo efecto puede ser limitado en el activo.

e 13riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla 22.
Evaluacion de riesgos Cadigo fuente de las aplicaciones
Controles .
AMENAZA existentes Riesgos

£E1% |3 >

S| T 2Blele

c|SE| 5|8 &

ID NOMBRE S|Sc|l |28
= Q| Q| E

) o ©| o | =73

G| T 2

[ z

14 | Dafios por agua / Inundaciones 3 14112
20 | Desastres naturales 2 |5
7 | Averia de tipo fisico o 16gico 3 |3
13 | Corte de suministro eléctrico X 4 3 |3
17 Degradamo_n de los soportes de_ ’ X 5 3 |3

almacenamiento de la informacion

31 | Errores de usuarios X 4 3 |3
35 | Fuego / Incendios X 2 2 | 4
1 | Abuso de privilegios de acceso 5 2 |3
32 | Errores del administrador 3 |2

51 | Robo X 3 1 /5|5

26 | Errores de configuracion 2 |2 4




12 | Corrupcion de la informacion 1 3] 3
21 | Destruccion deliberada de informacién 1 (3|3
24 | Divulgacién de informacion 1 /3] 3
29 | Errores de monitorizacion (log) X 5 1 3] 3
47 | Modificacion deliberada de la informacion 1 13| 3
3 | Alteracién de la informacion X 4 112 2
41 | Intercepcién de informacion X 5 112 2
44 | Manipulacion de la configuracién X 4 1 ]12] 2
45 | Manipulacion de los registros de actividad (log)| x 4 1 122
50 | Repudio X 5 1 12 2
52 | Suplantacion de la identidad del usuario X 5 1 (11
ID Activo: 20

Nombre Activo: Firewall

Nivel de Criticidad: Alto

En la tabla 4 se muestran los riesgos relacionados con el Firewall ordenados por el nivel de
riesgo, en donde se puede observar:

e 3riesgos de nivel bajo, cuyo efecto puede ser limitado en el activo.

e 3 riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla 23.
Evaluacion de riesgos Firewall
AMENAZA Controles | piesgos
existentes
° |3 o
IS Bl €
S| & gl = S|
1D NOMBRE S|Sc| |2 S
s | =8| €|&E| =
c | 3 ol Bl
o | & o =
| W z
7 | Averia de tipo fisico o l6gico 3 |3
26 | Errores de configuracién 3 |3
28 Errores de mantenimiento / actualizaciones
de programas (Software) 3 13
29 | Errores de monitorizacion (log) X 5 3 12| 6
32 | Errores del administrador 3 12| 6
44 | Manipulacion de la configuracion 2 |3] 6




ID Activo: 32
Nombre Activo: Servidor de aplicaciones
Nivel de Criticidad: Alto
En la Tabla 5 se muestran los riesgos relacionados con el servidor de aplicaciones ordenados por el
nivel de riesgo, en donde se puede observar:
e 3riesgos de nivel medio, que pueden tener un serio efecto adverso en el activo.
e 8riesgos de nivel bajo, cuyo efecto puede ser limitado en el activo.

e 5 riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla 24.
Evaluacidn de riesgos Servidor de aplicaciones

AMENAZA Controles | piocq0s
existentes
S8 |3 =
S| o= 38 |8l
o |82 =8|k
ID NOMBRE S|SE & |2 g
S 9| Q| €
) o © o | =
c D = S
(] N (2l =
[ M P
7 | Averia de tipo fisico o l6gico 3 |4]12
14 | Dafios por agua / Inundaciones 3 |4]12
17 Degradacm_n de los soportes de_ ] X 5 3 1 al12
almacenamiento de la informacion
51 | Robo X 3 2 |5
13 | Corte de suministro eléctrico X 4 3 |3
26 | Errores de configuracién 3 |3
20 | Desastres naturales 2 | 4
35 | Fuego / Incendios X 2 2 | 4
9 Condiciones inadecuadas de temperatura o X 4 2 |3
humedad
27 Errqres de mantenimiento / actualizaciones de X 4 2 |3
equipos (Hardware)
32 | Errores del administrador 3 |2
6 | Ataque destructivo 1 4] 4
43 | Manipulacién de equipos X 3 1 4] 4
49 | Pérdida de equipos X 5 1 |4] 4
53 | Uso no previsto X 4 2 | 2] 4
2 | Acceso no autorizado X 3 1 3] 3




ID Activo: 33
Nombre Activo: Servidor de base de datos
Nivel de Criticidad: Alto
En la Tabla 6 se muestran los riesgos relacionados con el servidor de base de datos ordenados por el
nivel de riesgo, en donde se puede observar que:
e 3riesgos de nivel medio, que pueden tener un serio efecto adverso en el activo.

e 8riesgos de nivel bajo, cuyo efecto puede ser limitado en el activo.

e 4 riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla 25.
Evaluacion de riesgos Servidor de base de datos
Controles .
AMENAZA existentes Riesgos
£13 |3 >
s|Ts| 2|8le
c|SE| 5|8 ¢
ID NOMBRE S|Sg| |23
S 9| Q| €
@ o © o | =
c Par) = S
(] u— [al =
F | u Z
7 | Averia de tipo fisico o logico 3 15|15
17 Degradacm_n de los soportes de_ , X 5 3 1515
almacenamiento de la informacion
14 | Dafios por agua / Inundaciones 3 |4]12
51 | Robo X 3 2 |5
13 | Corte de suministro eléctrico X 4 3 |3
26 | Errores de configuracion 3 |3
32 | Errores del administrador 3 |3
20 | Desastres naturales 2 | 4
35 | Fuego / Incendios X 2 2 | 4
9 Condiciones inadecuadas de temperatura o X 4 s |3
humedad
Errores de mantenimiento / actualizaciones de
27 - X 4 2 |3
equipos (Hardware)
2 | Acceso no autorizado X 3 1 4] 4
6 | Ataque destructivo 1 141 4
43 | Manipulacion de equipos X 3 1 |4] 4
49 | Pérdida de equipos X 5 1 4|4
53 | Uso no previsto X 4 2 | 2] 4




ID Activo: 2
Nombre Activo: Administrador de recursos computacionales
Nivel de Criticidad: Alto

En la Tabla 7 se muestran los riesgos relacionados con el Administrador de recursos

computacionales ordenados por el nivel de riesgo, en donde se puede observar:

e 1riesgo de nivel bajo, cuyo efecto puede ser limitado en el activo.

e 3 riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla 26.
Evaluacion de riesgos Administrador de recursos computacionales

Controles

AMENAZA -
existentes

Riesgos

ID NOMBRE

control
Impacto

N w wl Nivel de Riesgo

Tiene un contro
Efectividad del

37 | Indisponibilidad accidental del personal
36 | Fugas de informacion

38 | Indisponibilidad deliberada del personal
39 | Ingenieria social

X
(6]

=== |w | Probabilidad

NW ww

ID Activo: 13
Nombre Activo: Correo electrénico
Nivel de Criticidad: Alto
En la Tabla 8 se muestran los riesgos relacionados con el Correo electrénico ordenados por el nivel
de riesgo, en donde se puede observar:
e 3riesgos de nivel medio, que pueden tener un serio efecto adverso en el activo.
e 5riesgos de nivel bajo, cuyo efecto puede ser limitado en el activo.

e 13riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.



Tabla
Evaluacion de riesgos Correo electrénico

AMENAZA Controles | piosq0s
existentes

512 |88
S|logl 2|gl &
c|l25| 5|8 ¢
ID NOMBRE S|Sc|l |28

=8| 2| €
218° g2
S| = o 2
e Z
14 | Dafios por agua / Inundaciones 3 |4]12
34 | Fallo de servicios de comunicaciones 3 |4]12
53 | Uso no previsto X 3 4 | 3|12

20 | Desastres naturales 2 |5

36 | Fugas de informacion X 3 3 |3

Interrupcion de otros servicios y
42 . . 3 13
suministros esenciales

35 | Fuego / Incendios X 2 2 | 4

44 | Manipulacion de la configuracion X 4 2 |3
18 | Denegacién de servicio 2 2] 4
26 | Errores de configuracion 2 2] 4
3 | Alteracion de la informacién X 4 1 3] 3
22 | Destruccion accidental de informacion 1 3] 3
25 | Errores de (re)encaminamiento 1 3] 3
30 | Errores de secuencia 1 13| 3
47 | Modificacion deliberada de la informacion 1 3] 3
50 | Repudio X 5 1 3] 3
52 | Suplantacion de la identidad del usuario X 5 1 3|3
8 | Caida del sistema por agotamiento de recursos | X 3 112 2
29 | Errores de monitorizacion (log) X 5 2 | 1] 2
32 | Errores del administrador 2 | 1] 2
31 | Errores de usuarios X 4 1 111

ID Activo: 24
Nombre Activo: Sharepoint
Nivel de Criticidad: Alto
En la Tabla 9 se muestran los riesgos relacionados con el Sharepoint ordenados por el nivel de
riesgo, en donde se puede observar:
e 1 riesgo de nivel medio, que puede tener un serio efecto adverso en el activo.

e 7riesgos de nivel bajo, cuyo efecto puede ser limitado en el activo.



e 13riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla 28.
Evaluacion de riesgos Sharepoint
AMENAZA Controles | piesgos
existentes
E|E S
S | © = ol 8
o g e g o
ID NOMBRE 5|3 ‘g‘ 2| g
o | B o E =T
& |2 2
| O z
14 | Dafos por agua / Inundaciones 12

20 | Desastres naturales

34 | Fallo de servicios de comunicaciones
36 | Fugas de informacion X 3
42 Inter_ru_pcic’)n de otros servicios y
suministros esenciales

35 | Fuego / Incendios X 2
26 | Errores de configuracion
44 | Manipulacion de la configuracion X 4
18 | Denegacién de servicio
32 | Errores del administrador
1 | Abuso de privilegios de acceso X 5
3 | Alteracion de la informacion

47 | Modificacion deliberada de la informacion
22 | Destruccién accidental de informacion

29 | Errores de monitorizacion (log)

31 | Errores de usuarios

51 | Robo
8 | Caida del sistema por agotamiento de recursos

25 | Errores de (re)encaminamiento
30 | Errores de secuencia
52 | Suplantacion de la identidad del usuario X S

X
N

XX | X[ X
wWwlh~lo

PR RPREPERPNEPIRIRPERINNNNIN W (ww| N w Probabilidad
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ID Activo: 14
Nombre Activo: Documentacién de las aplicaciones
Nivel de Criticidad: Alto

En la Tabla 10 se muestran los riesgos relacionados con la Documentacion de las aplicaciones

ordenados por el nivel de riesgo, en donde se puede observar:
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e 1 riesgo de nivel medio, que puede tener un serio efecto adverso en el activo.

e 6riesgos de nivel bajo, cuyo efecto puede ser limitado en el activo.

e 11 riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla 29.
Evaluacidn de riesgos Documentacion de las aplicaciones
Controles .
AMENAZA SRS Riesgos
512 |B|_| B
s|lzs| 2|88
c|SE 5|8l¢%
ID NOMBRE S5 S| s g- L)
21 8° ez
S| = a =
e z
14 | Dafios por agua / Inundaciones 3 |4]12
20 | Desastres naturales 2 |5
13 | Corte de suministro eléctrico X 4 3 |3
17 Degradacic')_n de los soportes de_ , N 5 3 |3
almacenamiento de la informacion
31 | Errores de usuarios X 4 3 |3
35 | Fuego / Incendios X 2 2 | 4
7 | Averia de tipo fisico o l6gico 3 |2
51 | Robo X 3 1 |55
12 | Corrupcion de la informacién 1 4] 4
3 | Alteracién de la informacion X 4 1 3] 3
21 | Destruccion deliberada de informacion 1 13| 3
24 | Divulgacién de informacion 1 13| 3
29 | Errores de monitorizacion (log) X 5 1 122
47 | Modificacion deliberada de la informacion 112 2
50 | Repudio X 5 112 2
1 | Abuso de privilegios de acceso 5 1 111
41 | Intercepcion de informacion 5 1111
45 | Manipulacion de los registros de actividad (log) 4 1111
ID Activo: 15

Nombre Activo: Documentacion de las pruebas de software

Nivel de Criticidad: Alto

En la Tabla 11 se muestran los riesgos relacionados con la Documentacion de las pruebas de

software ordenados por el nivel de riesgo, en donde se puede observar:

1 riesgo de nivel medio, que puede tener un serio efecto adverso en el activo.
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e 6 riesgos de nivel bajo, cuyo efecto puede ser limitado en el activo.

e 11 riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla 30.
Evaluacidn de riesgos Documentacion de las pruebas de software
Controles .
AMENAZA ST Riesgos
512 |B|_| 8
Sl og| =gl
Sl25|5|8|¢C
ID NOMBRE S| Sc| e |2 &
=8| Q| E
21 8° 2|32
o | 2 o =
=T z
14 | Dafios por agua / Inundaciones 3 |4]12
20 | Desastres naturales 2 |5
13 | Corte de suministro eléctrico X 4 3 |3
17 Degradauo_n de los soportes de_ , N 5 3 |3
almacenamiento de la informacion
31 | Errores de usuarios X 4 3 |3
35 | Fuego / Incendios X 2 2 | 4
7 | Averia de tipo fisico o l6gico 3 |2
51 | Robo X 3 1 |55
12 | Corrupcion de la informacién 1 4] 4
3 | Alteracion de la informacién X 4 1 ]13]3
21 | Destruccion deliberada de informacién 1 /3] 3
24 | Divulgacion de informacién 1 3] 3
29 | Errores de monitorizacion (log) X 5 1 12] 2
47 | Modificacion deliberada de la informacion 1 12 2
50 | Repudio X 5 112 2
1 | Abuso de privilegios de acceso 5 1 111
41 | Intercepcién de informacion 5 1 111
45 | Manipulacion de los registros de actividad (log) 4 1 |11

ID Activo: 17
Nombre Activo: Equipo de desarrollo
Nivel de Criticidad: Alto

Enla Tabla 12 se muestran los riesgos relacionados con el equipo de desarrollo ordenados por el
nivel de riesgo, en donde se puede observar:

e 1riesgo de nivel bajo, cuyo efecto puede ser limitado en el activo.
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e 3riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla 31.
Evaluacion de riesgos Equipo de desarrollo
Controles .
AMENAZA existentes Riesgos
512 |B|_ | B
< o —=| © o (<5}
8 S22 |8
ID NOMBRE S|SE B|2 g
= Q| Q| E
218° g|=|¢
o >
) T o =
= zZ
37 | Indisponibilidad accidental del personal 3 [ 3 em
36 | Fugas de informacion X 5 1 4] 4
39 | Ingenieria social 1 3] 3
38 | Indisponibilidad deliberada del personal 1 12| 2

ID Activo: 18
Nombre Activo: Equipo de SQM
Nivel de Criticidad: Alto

En la Tabla 13 se muestran los riesgos relacionados con el Equipo de SQM ordenados por el nivel
de riesgo, en donde se puede observar:
e 1 riesgo de nivel bajo, cuyo efecto puede ser limitado en el activo.

e 3riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla 32.
Evaluacién de riesgos Equipo de SQM

AMENAZA Controles | piesgos
existentes

ID NOMBRE

control
Impacto

N w J>l Nivel de Riesgo

Tiene un control
Efectividad del

37 | Indisponibilidad accidental del personal
36 | Fugas de informacion

39 | Ingenieria social

38 | Indisponibilidad deliberada del personal

X
(]

||~ |w| Probabilidad

NWhlw




ID Activo: 11

Nombre Activo: Computadoras de escritorio

Nivel de Criticidad: Alto

En la Tabla 14 se muestran los riesgos relacionados con las computadoras de escritorio ordenados

por el nivel de riesgo, en donde se puede observar:

e 4 riesgos de nivel medio, que pueden tener un serio efecto adverso en el activo.

e 5riesgos de nivel bajo, cuyo efecto puede ser limitado en el activo.

e 7 riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla 33.
Evaluacion de riesgos Computadoras de escritorio
Controles .
AMENAZA existentes Riesgos
512 |88
Slo=s| 2|28
c|25 5 |g|¢C
ID NOMBRE S|Sc|l |28
58| 9| €
(5] o © o —_— T
c D = S
(<b) Y (al =
| w z
7 | Averia de tipo fisico o logico 3 14|12
13 | Corte de suministro eléctrico X 4 3 412
14 | Dafios por agua / Inundaciones 3 |4]12
17 Degradamo_n de los soportes de_ ’ X 5 3 |al12
almacenamiento de la informacioén
32 | Errores del administrador 3 |3
20 | Desastres naturales 2 | 4
35 | Fuego / Incendios X 2 2 | 4
51 | Robo X 3 2 |4
26 | Errores de configuracion 3 |2
9 Condiciones inadecuadas de temperatura o X 4 > 12| a
humedad
27 Errqres de mantenimiento / actualizaciones de . 4 2 5| 2
equipos (Hardware)
49 | Pérdida de equipos X 5 1 |4 4
53 | Uso no previsto X 4 2 | 2] 4
6 | Ataque destructivo 1 13| 3
43 | Manipulacion de equipos X 3 1 3] 3
2 | Acceso no autorizado X 3 1 12| 2
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ID Activo: 22
Nombre Activo: Gerente de desarrollo
Nivel de Criticidad: Alto
En la Tabla 15 se muestran los riesgos relacionados con el gerente de desarrollo ordenados por
el nivel de riesgo, en donde se puede observar:
e 1 riesgo de nivel medio, que puede tener un serio efecto adverso en el activo.

e 3riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla 34.
Evaluacidn de riesgos Gerente de desarrollo
Controles .
AMENAZA existentes Riesgos
518 |3 =S
S|lov=| 3|8 2
c|SE 5|8l¢%
ID NOMBRE S| S| |2 8
= Q| Q| E
L | o °l o |=|D
c Pes) = S
L | 4= o 5
[ z
31 | Indisponibilidad accidental del personal 3 |4]12
21 | Fugas de Informacion X 5 1 |55
54 | Ingenieria social 1 4] 4
52 | Indisponibilidad del personal 1 3] 3

ID Activo: 7
Nombre Activo: Asistente de gerencia
Nivel de Criticidad: Alto
En la Tabla 16 se muestran los riesgos relacionados con el asistente de gerencia ordenados por
el nivel de riesgo, en donde se puede observar:
e 1riesgo de nivel bajo, cuyo efecto puede ser limitado en el activo.

e 3riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.
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Tabla 35.
Evaluacion de riesgos Asistente de gerencia
AMENAZA Controles | - piesgos
existentes
£ |3 |2
Tc—=| B | 8| 2
8 = g S g x
ID NOMBRE S|SE B|2|g
= et} = S
S— (al} =
| W z
37 | Indisponibilidad accidental del personal 3 |2 -I
36 | Fugas de informacion X 5 1 |55
39 | Ingenieria social 1 3] 3
38 | Indisponibilidad deliberada del personal 1 12| 2
ID Activo: 31

Nombre Activo: Respaldos de las bases de datos

Nivel de Criticidad: Alto

En la Tabla 17 se muestran los riesgos relacionados con los Respaldos de las Bases de datos

ordenados por el nivel de riesgo, en donde se puede observar:

e 1 riesgo de nivel medio, que puede tener un serio efecto adverso en el activo.

e 7riesgos de nivel bajo, cuyo efecto puede ser limitado en el activo.

e 15riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla 36.

Evaluacidn de riesgos Respaldos de las bases de datos

AMENAZA Controles | - piosg0s
existentes
o | = o
5|8 | 3 2
5|88 2| €|z
©
ID NOMBRE S| SE 8|2ls
.; (@) o] E ©
(5] o © o —_— ?)
c D = S
) Y= o =
E | u z
14 | Dafios por agua / Inundaciones 3 |4 ]12
20 | Desastres naturales 2 |5
7 | Averia de tipo fisico o l6gico 3 |3
Degradacion de los soportes de
- almacenamiento de la informacion X S 3|3
35 | Fuego / Incendios X 2 2 | 4
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13 | Corte de suministro eléctrico X 4
31 | Errores de usuarios X 4
32 | Errores del administrador

12 | Corrupcion de la informacién
24 | Divulgacién de informacion
26 | Errores de configuracion

51 | Robo X 3
16 | Degradacién de la informacion

21 | Destruccion accidental de informacion

22 | Destruccion deliberada de informacién

47 | Modificacion deliberada de la informacion

1 | Abuso de privilegios de acceso

41 | Intercepcién de informacion

44 | Manipulacion de la configuracion

52 | Suplantacion de la identidad del usuario

29 | Errores de monitorizacion (log)

45 | Manipulacién de los registros de actividad (log)
50 | Repudio

RlRrRrN RPN RPIR(RRIRINFP(P|W|w|w

P IRPFRPIFRPININPOWWWW[EIDNEIBRININDIN

RPIPFPINDNINPNDNWWWW AR>S

XXX | X [ X [ X [X
g0~ OO

ID Activo: 2
Nombre Activo: Gerente de producto
Nivel de Criticidad: Alto
En la Tabla 18 se muestran los riesgos relacionados con el Gerente de producto por el nivel de
riesgo, en donde se puede observar:
e 1riesgo de nivel bajo, cuyo efecto puede ser limitado en el activo.

e 3 riesgos de nivel muy bajo, cuyo efecto puede resultar insignificante para el activo.

Tabla 37.
Evaluacion de riesgos Gerente de producto
Controles .
AMENAZA existentes Riesgos
ERECEN- >
S| |Tsl 2|8|e
O | 82| = | o x
T E| o ®
ID NOMBRE S|Sc|l |28
= Q| Q| E
Q| O ° o |=|93
= Pes) = S
(] Y— [al =
[l Z
37 | Indisponibilidad accidental del personal 3 [ 2 N8R
36 | Fugas de informacion X 5 1 |55
39 | Ingenieria social 1 3] 3




| 38 | Indisponibilidad deliberada del personal

| 1 ]2 ]2
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6.6. Modelo de la politica de planificacién de contingencias
El Banco de la Nacion esta comprometida con sus clientes, empleados, accionistas y
proveedores. Para asegurar la efectiva disponibilidad de los productos y servicios
esenciales, Banco de la Nacion ofrece esta politica planificacion de contingencias para
la continuidad del negocio, la prevencion de desastres y la recuperacion total del
negocio.
Propdsito
Esta politica establece la Politica de Contingencias Empresarial, para gestionar los
riesgos que implican la interrupcion, falla y desastres relacionados con los activos de
informacion mediante el establecimiento de un programa de planificacion de
contingencias eficaz. El programa de planificacion de contingencias ayuda a Banco de
la Nacion en la implementacion de mejores practicas de seguridad con respecto a la
continuidad del negocio y la recuperacion ante desastres.
Alcance
El alcance de esta politica es aplicable a todos los recursos de Tecnologia de la
Informacion (TI) propiedad u operados por Banco de la Nacion. Cualquier informacion,
no especificamente identificada como propiedad de otras partes, que se transmite o se
almacena en los recursos de T1 de Banco de la Nacion (incluyendo correo electronico,
mensajes y archivos) es propiedad de Banco de la Nacion. Todos los usuarios
(empleados, contratistas, proveedores u otros) de los recursos de T son responsables del
cumplimiento de esta politica.
Intencién

Es la intencién de esta politica el establecer la capacidad de planificacion de
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contingencias a lo largo de Banco de la Nacion para ayudar a la organizacion a

implementar mejores practicas de seguridad con respecto a la continuidad del negocio

y ante recuperacion de desastres.

Politica

Las siguientes subsecciones describen las normas de planificacion de contingencias que

constituyen la politica de Banco de la Nacion. Todo empleado de Banco de la Nacion

esta obligado a cumplir con esta politica.

e CP1-

Procedimientos de planificacion de contingencias: Se debe desarrollar,

adoptar o cumplir con un procedimiento de planificacion de contingencias formal

y documentado que incluya el propésito, el alcance, los roles, responsabilidades,

el compromiso de la direccidn y las estrategias de contingencia.

e CP2 - Plan de contingencia: Se debe desarrollar un plan de contingencia para los

activos de informacion de la empresaque:

O

Identifique las funciones del negocio esenciales y los requisitos de
contingencia asociados.

Proporcione los objetivos de recuperacién, las prioridades de restauracion
y las métricas.

Incluya los roles, las responsabilidades y los individuos asignados con su
informacion de contacto.

Busque mantener las funciones del negocio esenciales a pesar de la
interrupcion o falla de los activos de informacion.

El plan de contingencia debe ser revisado y aprobado por los funcionarios

designados dentro de laorganizacion.
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o EIl plan de contingencia debe ser informado y distribuido a todos los
miembros de la organizacion.

o Elplan de contingencia debe ser revisado al menos una vez al afio y cuando
se realicen cambios en la organizacion, los activos de informacion, o el
entorno de la operacion. También en caso de que se hayan encontrado
problemas durante la ejecucién del plan de contingencia, la

implementacidn, o las pruebas de este.

o En caso de que el plan de contingencia cambie, se debe comunicar dichos

cambios a todos los miembros de laorganizacion.

CP3 - Capacitaciones: Se debe capacitar al personal en sus funciones y
responsabilidades de contingencia asignadas y ofrecer cursos de actualizacion
sobre una base anual.

CP4 — Programa de Pruebas y Ejercicios: Se debe probar y realizar ejercicios
del plan de contingencia por lo menos una vez al afio, para determinar la eficacia
del plan y la disposicion de la organizacién para ejecutar el plan. Ademas, se
deben revisar los resultados obtenidos de las pruebas o ejercicios realizados e
iniciar con las correspondientes acciones correctivas.

CP5 — Telecomunicaciones: Se debe establecer servicios alternativos de
telecomunicaciones incluidos los acuerdos necesarios para permitir la
reanudacion de las operaciones dentro de los tiempos de recuperacion definidos
y los puntos de recuperacion establecidos cuando las capacidades de

telecomunicaciones primarias no estan disponibles.
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CP6 — Respaldos de informacion: Se debe realizar respaldos de informacion a
nivel de usuario, a nivel de sistema, y de la documentacion de los activos de
informacion (incluida la documentacién relacionada con la seguridad). Ademas,
se debe proteger laconfidencialidad e integridad de la informacion de los respaldos
en el lugar de almacenamiento.

CP7 — Recuperacion y reconstitucion: Se debe ayudar en la recuperacién y
reconstitucion de los activos de informacién a un estado conocido después de una

interrupcion, o fallo de los mismos.
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6.7. Modelo del Documento del Plan de Contingencia de TI

Alcance

Definir el alcance del plan de contingencia tomando en consideracion la
priorizacion de los procesos del negocio realizada para la empresa

Roles y responsabilidades

Definir claramente los roles que se haran cargo de las actividades del plan y las
responsabilidades de estos. Considerar los roles y responsabilidades definidos
durante la etapa de desarrollo e implementacion de estrategias.

Ademas, se debe establecer a que empleados de la empresa se les va aasignar los
roles e incluir su informacion de contacto. Para la asignacion de roles se debe tener
en cuenta la disponibilidad de tiempo, grado de habilidad, conocimientos y tipos
de actitudes de cada uno de losempleados.

Evaluacion de riesgos

Incluir un resumen que contenga los aspectos mas importantes de la evaluacion
de riesgos como los resultados, las amenazas con un nivel de riesgo mas alto, los
activos criticos mas afectados, etc. También se debe especificar como acceder al
informe que contiene todos los aspectos de la evaluacién de riesgos.

Analisis de impacto en el negocio

Incluir un resumen que contenga los aspectos méas importantes del andlisis de
impacto en el negocio como los parametros de recuperacion definidos para cada
uno de los procesos criticos de la empresa, los recursos minimos requeridos yel
orden de recuperacion de los activos criticos. Asimismo, se debe especificar como

acceder al informe completo del anélisis de impacto en el negocio.
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Estrategias de contingencia

Incluir todas las estrategias definidas para la prevencion y mitigacion de las
posibles incidencias que se puedan suceder en la empresa, con los enlaces a la

documentacion que sustente dichas estrategias como politicas, inventarios, etc.
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6.8. Propuesta de plan de contingencia y continuidad de negocio
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Objetivo, alcance y usuarios

El objetivo del Plan de Continuidad del Negocio es definir de forma precisa como el Banco
de la Nacion gestionard los incidentes en caso de un desastre o de otro incidente disruptivo
y cOmo recuperard sus actividades dentro de plazos establecidos. El objetivo de este plan es

mantener en un nivel aceptable el dafio producido por un incidente disruptivo.

Este plan se aplica a todas las actividades criticas dentro del alcance del Sistema de gestién
de seguridad de la informacion (SGSI). [Sistema de Gestion de la Continuidad del Negocio

(SGCN)].

Los usuarios de este documento son todos los miembros del personal, tanto internos como

externos, que cumplan una funcidn en la continuidad del negocio.

Documentos de referencia

e Norma ISO 22301, punto 8.4

Norma ISO/IEC 27001, capitulo A.17.1.2

e Norma BS 25999-2, punto 4.3

e Resolucion SBS 877-2020

e Lista de requisitos legales, normativos, contractuales y de otra indole
e Politica de la Continuidad del Negocio

e Cuestionarios sobre el andlisis del impacto en el negocio

e Estrategia de continuidad del negocio

Plan de continuidad del negocio
Contenido del plan

El Plan de continuidad del negocio esta formado por estas grandes secciones:
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e Plan de continuidad del negocio: define las reglas de primer nivel para la
continuidad del negocio

e Plan de respuesta a los incidentes (Apéndice 1): un plan que define la respuesta
directa ante la ocurrencia de diversos tipos de incidentes.

e Plan de recuperacion ante desastres: un plan que define la recuperacion de la
infraestructura y de los servicios de TI.

e Planes de recuperacion para actividades individuales (Apéndice 7 en adelante):
planes acerca de la recuperacion de los recursos necesarios para cada actividad (se

preparan por separado para cada actividad).

Cada uno de estos planes define su procedimiento de activacion.

Supuestos

Para que este plan resulte efectivo, todos los recursos y preparativos especificados en la

Estrategia de continuidad del negocio deben estar preparados.

Nombramientos y autoridades

Se conformaran las siguientes entidades cuando se produzca un incidente disruptivo:

Gabinete de crisis

Miembros: Reemplazantes: Funcién:

Gabinete de apoyo de crisis

Miembros: Reemplazantes: Funcién:
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El objetivo del Gabinete de crisis es tomar todas las decisiones clave y coordinar las acciones
durante el incidente disruptivo; el objetivo del Gabinete de apoyo de crisis es aliviar al
Gabinete de crisis en tareas administrativas y otras actividades operativas para que pueda
concentrarse en solucionar el incidente disruptivo. Los miembros del Gabinete de apoyo de

crisis dependen directamente del Gabinete de crisis.

Los Gerentes de recuperacion para las actividades individuales son nombrados en los planes

de recuperacion para dichas actividades.

Las autorizaciones para actuar durante un incidente disruptivo son las siguientes:

Tipo de decision

Quién esta autorizado

Como se solucionan incidentes menores
relacionados con tecnologia de informacién y
comunicacion.

Empleados en [nombre de la unidad organizatival.

Cdédmo se solucionan otros incidentes menores.

Empleados en [nombre de la unidad organizatival.

Toma de decision sobre la invocacion de los planes
de recuperacion.

Gerente de crisis

Tomar una decisién sobre la eleccién de la
ubicacidn alternativa (utilizacidn de la ubicacion
cercana o la remota).

Gerente de crisis

Informar a los empleados sobre la activacion de los
planes de recuperacion.

Gerente de crisis, si no puede hacerlo, es
reemplazado por el Gerente de recuperacién de
cada actividad individual.

Implementacion de todas las tareas necesarias
para la recuperacion de actividades individuales.

Gerente de recuperacion para actividades
individuales.

Contenido de la comunicacidn para las diferentes
partes interesadas.

Gerente de crisis

hasta [monto].

Seleccién de informacidn para suministrar a los [cargo]
medios publicos durante un incidente disruptivo.
Adquisiciones durante el incidente disruptivo: [cargo]
mayores a [monto].

Adquisiciones durante el incidente disruptivo: [cargo]
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Activacion y desactivacion del plan

El Plan de respuesta a los incidentes se activa automaticamente en caso de que se produzca
un incidente o que un potencial incidente amenace sus actividades. El Plan de respuesta a

los incidentes es desactivado una vez que el incidente ha sido controlado o erradicado.

El Plan de recuperacion ante desastres y los planes de recuperacion para actividades
particulares son activados exclusivamente por decision del Gerente de crisis, cuando éste
evalla si una actividad determinada permanecera interrumpida por un periodo mayor que el
objetivo de tiempo de recuperacion para esa actividad. La decision del Gerente de crisis

puede ser escrita u oral.

El Plan de recuperacion ante desastres y los planes de recuperacion pueden ser desactivados
por los gerentes de recuperacion de las actividades individuales una vez que determinan que
se han cumplido todas las condiciones necesarias para retomar las actividades del negocio.
El Plan de recuperacion ante desastres y los planes de recuperacion son desactivados al

retomar las actividades habituales del negocio.

Comunicacion

Se utilizaran las siguientes vias de comunicacion entre el Gabinete de crisis y las actividades
y entre las diversas actividades. Estan ordenadas por prioridad (la primera de la lista se

utilizara primero; en caso de que no esté disponible, se utilizara la siguiente):

1. enumerar todas las vias de comunicacién de acuerdo a lo informado en la Estrategia
El [cargo] del Gabinete de crisis es el responsable de coordinar la comunicacion con todas

las actividades.

Las responsabilidades de comunicacion con la cada parte interesada estan especificadas en

el Plan de respuesta a los incidentes.
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Ubicaciones y transporte

El [cargo] es el responsable de garantizar el acceso a cada ubicacidn alternativa a utilizar. El

Apéndice 3 especifica todas las ubicaciones alternativas a utilizar.

Las responsabilidades relacionadas con el transporte a las ubicaciones alternativas estan

detalladas en el Apéndice 4: Plan de transporte.

Orden de recuperacion para las actividades

Las actividades se deben recuperar en el siguiente orden:

No. | Nombre de la actividad Objetivo de
tiempo de
recuperacion

Interdependencias e interacciones

Las dependencias e interacciones entre actividades, como también con los proveedores y
entidades externas, estan detalladas en el Plan de respuesta a los incidentes, en el Plan de

recuperacion ante desastres y en los planes individuales de recuperacién para las actividades.

Recursos necesarios

Los recursos necesarios para la recuperacion de las actividades estan detallados en sus planes
de recuperacion; los recursos necesarios para la recuperacién de la infraestructura y de los

servicios de TI se detallan en el Plan de recuperacion ante desastres.
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El Centro de crisis, que presta servicio al Gabinete de crisis y al Gabinete de apoyo de crisis

estd equipado de la siguiente manera:

Nombre del recurso

Descripcion

Cantidad

Cudndo es
necesario el
recurso

Persona
responsable de
conseguir el
recurso

Aplicaciones / bases
de datos:

Datos en formato
electrénico:

Datos en papel:

Equipos de Tly
comunicaciones:

Canales de
comunicacion:

Otros equipos:

Instalaciones e
infraestructura:

Servicios externos:
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Restauracion y reactivacion de actividades comerciales a partir de las medidas
temporales

El objetivo de la restauracion y reactivacion de las actividades comerciales a partir de las
medidas temporales es lograr nuevamente el desarrollo de estas actividades en su forma
habitual; es decir, recuperar su estado natural, tal como se realizaban antes del incidente

disruptivo.

En los pasos que se describen en esta seccion el tiempo no es un factor critico; se realizaran
en proporcion al impacto del incidente disruptivo y de acuerdo con los recursos disponibles.

La decision de activar cada uno de los siguientes pasos la toma el Gerente de crisis.

Es necesario realizar los siguientes pasos en este orden:

1. Preservacion de los activos dafiados y evaluacion del dafio.

2. Evaluacion de la situacion y determinacion de opciones y responsabilidades.

3. Desarrollo de un plan de accién: determinar los pasos necesarios para retornar las
actividades a su estado normal.

Preservacién de los activos dafiados y evaluacién del dafio

El [cargo] nombrara al equipo para preservar los activos dafiados; este equipo se concentrara

en evitar que se extienda el dafio.

El [cargo] nombrara al equipo para la evaluacion del dafio. La evaluacion debe consistir de

lo siguiente: nombre del activo, ubicacion del activo, tipo y costo del dafio.

Evaluacion de la situacion y determinacion de opciones y responsabilidades

Segun la magnitud del dafo, el Gerente de crisis necesita decidir lo siguiente: (1) si retornar

a la ubicacion primaria o buscar una nueva ubicacion, (2) si comprar nuevo equipamiento o
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reparar el existente, (3) cuando y donde se recuperaran o retomaran el funcionamiento de
actividades que no soportan productos y servicios clave (actividades con menor prioridad) y

(4) si hay suficientes recursos humanos para soportar las operaciones normales, etc.

En funcion a estas decisiones, el Gerente de crisis debe nombrar personas responsables para

lo siguiente:

a) Gestionar reclamaciones contra polizas de seguro
b) Restauracion de instalaciones

c) Adquisicion de nuevas instalaciones

d) Logistica para mudanza a otras ubicaciones

e) Reparacion de equipamiento

f) Compra de nuevo equipamiento

g) Contratacién de nuevo personal

h) Recuperacion de actividades con menor prioridad

Desarrollo de planes de accion

Cada persona responsable debe desarrollar un plan de accion para su area de responsabilidad
que, entre otro tipo de informacion, incluird lo siguiente: (1) pasos a tomar, (2) recursos

humanos necesarios, (3) recursos financieros necesarios y (4) plazos.

El Gerente de crisis debe definir (1) como proporcionar los fondos necesarios, (2) obtencion
de procesos y autorizaciones, (3) qué informes se enviaran al Gabinete de crisis y (4) quién

realizara la revision de los pasos una vez que se hayan completado.

Validez y gestion de documentos

Este documento es valido desde el [fecha]

Este documento se archiva de la siguiente forma:
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El documento en papel se archiva en las siguientes ubicaciones: Centro de crisis,
[enumerar las ubicaciones]
El documento en formato electronico se archiva de la siguiente forma: [informar

ubicacion en la Intranet]

El propietario de este documento es el [cargo], que debe verificar, y si es necesario actualizar,

el documento por lo menos una vez al afio.

Al evaluar la efectividad y adecuacién de este documento, es necesario tener en cuenta los

siguientes criterios:

¢Se recuperaron las actividades dentro del plazo requerido?
¢Estan sincronizados los planes de recuperacion con el Plan de respuesta a los
incidentes?

¢La ejercitacion y prueba cumplieron los objetivos?

Apéndices

Apéndice 1: Plan de respuesta a los incidentes

Apéndice 2: Registro de incidentes

Apéndice 3: Lista de ubicaciones para continuidad del negocio
Apeéndice 4: Plan de transporte

Apéndice 5: Contactos clave

Apeéndice 6: Plan de recuperacion ante desastres

Apendice [nimero]: Plan de recuperacion de actividad para [nombre de la actividad]



