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INTRODUCCION

El presente trabajo de investigacion de suficiencia profesional lleva por titulo “El
tratamiento de la evidencia digital como medio probatorio en la investigacion del delito
informatico en la modalidad de vulneracion de cajeros automaticos, Lima 2019”. El mismo
fue desarrollado teniendo en consideracion la aparicion de nuevas formas delictivas que son
utilizadas por organizaciones criminales para cometer fraude Informatico, quienes emplean
herramientas informaticas de Ultima generacion capaces de vulnerar cualquier medida de
seguridad que son implementadas en los cajeros automaticos que se encuentran instalados

en las instituciones financieras.

En los dltimos afios las entidades financieras se han visto perjudicadas con pérdidas
millonarias a través de ataques realizados a los cajeros automaticos - ATM. Una
investigacién conjunta entre Motherboard y la emisora alemana Bayerischer Rundfunk (BR)
han descubierto nuevos detalles sobre los ataques realizados a los cajeros automaticos
denominado «jackpotting», técnica utilizada el afio 2017 en cajeros automaticos del pais de

Alemania donde organizaciones criminales han sustraido un millén de euros.

En ese sentido, Jackpotting es una técnica ilicita donde los cyber delincuentes usan un
malware para engafiar a un cajero automatico y lograr la expulsion de todo su efectivo, sin
la necesidad de utilizar una tarjeta bancaria. Los cyber delincuentes suelen instalar el
malware en un cajero automatico abriendo fisicamente un panel en la maquina para revelar

un puerto USB y mediante este soporte captar la informacion contenida en un ATM.

A finales del afio 2018 en nuestro pais, organizaciones criminales utilizando la técnica
jackpotting han sustraido mas de 4 millones de soles de los cajeros automaticos

pertenecientes a diferentes entidades bancarias.
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En nuestra Legislacion Peruana, el Fraude Informatico se encuentra tipificado en el Articulo
N° 8 de la Ley 30096 y su Modificatoria Ley N° 30171- Ley de Delitos Informaticos, en el
que se sefiala: “El que deliberada e ilegitimamente procura para si o para otro un provecho
ilicito en perjuicio de tercero mediante el disefio, introduccidn, alteracion, borrado,
supresion, clonacion de datos informéticos o cualquier interferencia o manipulacién en el
funcionamiento de un sistema informatico, sera reprimido con una pena privativa de libertad
no menor de tres ni mayor de ocho afios y con sesenta a ciento veinte dias-multa. La pena
sera privativa de libertad no menor de cinco ni mayor de diez afios y de ochenta a ciento
cuarenta dias-multa cuando se afecte el patrimonio del Estado destinado a fines asistenciales

0 a programas de apoyo social.”



CAPITULO I: PLANIFICACION DEL TRABAJO DE SUFICIENCIA

PROFESIONAL

El avance de la tecnologia de la informacion y comunicaciones han permitido que
organizaciones criminales perfeccionen su modus operandi, siendo importante resaltar que
desde el momento que el hombre realizaba las investigaciones empiricas en acciones que

constituyen delitos, se encamina a la investigacion criminal.

El avance cientifico y tecnoldgico tiene dos vertientes claramente delimitados vy
diametralmente opuestos. En la primera se entiende que la ciencia y la tecnologia estan al
servicio de la humanidad, gracias a este avance se han podido prever muchas situaciones
problematicas para la humanidad; despejar las dudas relacionadas al universo donde el ser
humano ocupa un papel preponderante; gracias a ella se pudo dar el giro copernicano, el
cambio del geocentrismo al heliocentrismo; el paso de la fuerza bruta en el trabajo a un
trabajo tecnificado y una produccién a gran escala toda vez que la propalacién de la
humanidad en la tierra es mas acelerada y requiere satisfacer sus necesidades elementales

en menor tiempo posible.

Ahora bien, asi como la ciencia per se resulta beneficiosa, también puede ser tremendamente
perjudicial para el mismo ser humano y la sociedad cuando mentes criminales utilizan la
misma para cometer actos contrarios a la ley. En ese sentido, en la actualidad se evidencia
con mayor frecuencia actos criminales a gran escala cometidos con el apoyo de la ciencia 'y
la tecnologia. Justamente en ello radica la gran problematica que queremos presentar en esta
investigacion, pues, resulta de necesidad imperiosa no solamente el descubrimiento del
problema en torno fraude a los delitos informaticos en contra del patrimonio en la modalidad

de fraude informatico en la vulneracion de cajeros automaticos, sino también plantear
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alternativas de solucién a fin de prever y cierta forma revertir los alcances negativos de este

delito.

En ese orden de ideas, en los ultimos afios los cajeros automaéticos de las entidades
financieras de nuestro pais se han visto afectados con ataques informaticos capaces de
vulnerar cualquier medida de seguridad; segun los reportes de denuncias que obran en la
Division de Investigacion de Delitos de Alta Tecnologia de la DIRINCRI PNP, a finales del
afio 2018 diferentes entidades financieras se han afectado con pérdidas que superan los 4
millones de soles; sin embargo, debido a las técnicas sofisticadas de ataques informaticos
dificultaba el accionar inmediato del Personal Policial, toda vez que existe un reducido

namero de efectivos con conocimiento de un escenario delictivo de tan compleja estructura.

El 31 de octubre de 2018 el Banco GNB del Peru fue victima de fraude informatico a través
de la infeccion de dos de sus cajeros automaticos, con un malware (Programa malicioso o
maligno utilizado para acceder ilicitamente a un dispositivo) a través de la modalidad
«jackpotting» ha originado la sustraccion de S/.357,530.00 soles y US$34,960.00 Dolares;
precisdndose que el primer ataque informatico fue realizado entre las 20:00 a 22:00 horas al
cajero automatico N° 406 instalado en la calle Monterrey N° 227-233 Urb. Chacarilla del
distrito de Santiago de Surco, desde donde sustrajeron la cantidad de S/. 234,390.00 soles y
USD 27,060.00 dolares; el segundo ataque informatico fue realizado entre las 23:00 a 23:59
horas al cajero automatico N° 429, instalado en la Av. 27 de julio 1160 del distrito de
Miraflores, desde donde sustrajeron la cantidad de S/.123,140.00 soles y US$ 6,900.00
ddlares, significandose que en la sustraccion de dinero de ambos cajeros automaticos,
participaron los mismos integrantes de la organizacion criminal, quienes han utilizado como

medio de coordinacion sus equipos telefonicos.
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De igual forma, en los meses de noviembre y diciembre del 2018, seis (06) cajeros
automaéticos del BBVA - Banco Continental, fueron vulnerados con un malware bajo la
modalidad de «jackpotting», organizaciones criminales sustrajeron del cajero automatico
1497 ubicado en la Av. Universitaria con el Ovalo José Granda del San Martin de Porras, la
suma de S/2,893,200 y US$ 14,400 Dolares americanos; del cajero automatico nimero 1473,
ubicado en la Av. Tdpac Amaru cdra. 16 (tienda metro de la UNI) del distrito de
Independencia, sustrajeron la cantidad de S/.387,000.00 soles; del cajero automatico nimero
293, ubicado en la esquina de la Av. La Marina con parque las Leyendas en la tienda metro

distrito de San Miguel, sustrajeron S/.846,000.00 y

$49,800.00 ddlares; del cajero automatico nimero 1497 ubicado en la Av. Universitaria N°
313 del distrito de San Martin de Porras, sustrajeron la cantidad de S/ 1,002,000.00 soles y
$14,400.00 ddlares; del cajero automatico nimero 1317 ubicado en la Av. Oscar R
Benavides N° 1608 Bella Vista — Callao, sustrajeron la suma de S/. 255,000.00 soles; del
cajero automatico numero 1474 ubicado en la Av. Tupac Amaru N° 3900 Urb. La Pascana
del distrito de Comas, sustrajeron la suma de S/.123.000.00 soles; y del cajero automatico
namero 1424 Ubicado en la Villa Maria del Triunfo 210 en el interior de la estacion del
servicio grifo Copetrol del distrito de Villa Maria del Triunfo, sustrajeron la suma S/.

280,200.00 soles y $3,000.00 ddlares.

En consecuencia, en base a los puntos referidos en parrafos precedentes es de considerar que
la problematica frente a los delitos informaticas es mas que evidente y amerita un tratamiento

juridico maés eficiente y eficaz.

En este sentido, este trabajo consta de cuatro capitulos: la primera parte abarca la

introduccion, luego el marco tedrico con los respectivos antecedentes y los subtemas
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debidamente estructurados. El tercer capitulo abarca el desarrollo de las actividades

programadas para obtener los resultados, conclusiones y recomendaciones.
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CAPITULO II: MARCO TEORICO

Estudios sobre la ciberdelincuencia en el contexto internacional.

En Colombia, Ramirez y Castro (2018), realizaron una investigacion titulada “Analisis de
la evidencia digital en Colombia como soporte judicial de delitos informaticos mediante
cadena de custodia”. Dicho trabajo de investigacion se llevd a cabo en la Universidad
Nacional Abierta y a Distancia “UNAD” con el objetivo de identificar las falencias en el
tratamiento de pruebas digitales que puedan ocasionar pérdidas, dafios o destruccion de las
mismas en procesos judiciales por medio del estudio del proceso de cadena de custodia en
la investigacion de delitos informéticos en Colombia. Esta investigacion fue desarrollada de
manera exploratoria debido que a las leyes en relacion a los delitos informaticos en
Colombia ain no estan debidamente implementados; el enfoque fue cualitativo toda vez que
esta basado en la descripcion de los hechos segun los procedimientos propios de un estudio

forense. De lo cual se obtuvo como conclusion que

La tecnologia como herramienta fundamental para el crecimiento y desarrollo personal, social,
economico y académico de las personas dentro de una sociedad de consumo, nos ha llevado a
ser dependientes en gran escala de los equipos electrénicos ya sean celulares, tablets,
computadores, sistemas de cdmaras de video vigilancia, software a la medida, equipos de
automatizacion y control de acceso, redes LAN, WAN y MAN como medio masivo de
interaccion de informacidn mas las redes sociales, han logrado que todo este sistema nos facilite
las cosas y lograr mantener un control sobre lo que hacemos, pensamos y realizamos ya sea en
el ambito personal o laboral, pero también se volvié en uno de los medios mas atacados de forma
inapropiada con intereses oscuros por personas que reciben el nombre de ciberdelincuentes los
cuales en los Gltimos afios han incrementado sus ataques y también las personas que no tiene un
alto grado de conocimiento de las tecnologias se han comprometido con algln acto inapropiado

y vandalico por medio de alguna herramienta tecnoldgica. Por tal efecto Colombia mediante el
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Ministerio de Telecomunicaciones adopto una ley llamada "de la proteccién de la informacién

y de los datos"” Ley 1273 de 2009. (p.111)

En Guatemala, Escobar (2017), realiz6 una tesis de grado titulada "Manejo de la cadena de
custodia en la recoleccion de evidencia digital”. Esta investigacion fue realizada en la
Universidad Rafael Landivar de Guatemala con la finalidad de Determinar el debido manejo
de la cadena de custodia utilizando distintos softwares, para lo cual se utiliz6 un método
estrictamente descriptivo, enfoque cualitativo para llegar a la conclusion que “el debido
manejo de la cadena de custodia en la recoleccion de evidencia digital desde su inicio resulta
muy importante en la investigacion criminal, esto implica que se desarrollen metodologias
locales que observen las propias necesidades y obstaculos que se presentan, como parte de
la progresividad en la metodologia de la investigacion que desarrolla el Ministerio Publico

de Guatemala”.

En Argentina, Sergi (2018), realiz6 una investigacion titulada “Analisis juridico de la
situacion de la evidencia digital en el proceso penal en Argentina”, en la Asociacion por los
Derechos Civiles, con el objetivo de analizar los alcances generales de la evidencia digital
en Argentina en consonancia directa con el proceso penal. EI método empleado fue
netamente descriptivo desde las bases conceptuales a nivel nacional e internacional, en la

doctrina y la jurisprudencia. En ese sentido, la conclusion del trabajo fue que:

La evidencia digital en el proceso penal enfrenta al sistema juridico penal a uno de los desafios
maés importantes de la historia. EI problema lo afecta de manera transversal pues se vincula con
la recoleccion de elementos probatorios en todo tipo de casos”. La afectacion de la tecnologia
en la intimidad de los ciudadanos obliga a una regulacion (cuando ello es necesario) muy
rigurosa. En este sentido, resulta interesante el concepto de la Corte Federal Constitucional
Alemana que reconoce un nuevo derecho fundamental constituido por la garantia a la

confidencialidad e integridad de la informacion en sistemas informaticos como una derivacion
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del derecho a la personalidad y la dignidad. Resulta relevante advertir el grado de amplitud (en
virtud de algunos medios tecnoldgicos o0 en algunos casos en particular) de la injerencia a la

intimidad. (p.98)

En Ecuador, Jiménez (2018), realizo6 una tesis titulada “Desarrollo de una aplicacion de uso
didactico para comunicacion segura de datos a través de la red”, en la Escuela Politécnica
Nacional de Quito con el objetivo de determinar la importancia del uso didactico para la
comunicacion segura de datos a través de la red; el método aplicado fue cualitativo, disefio

no experimental, para llegar a la conclusion que

Un algoritmo Hash es una funcién que toma una cadena o mensaje de longitud variable y produce
un valor hash de longitud fija, también Ilamado resumen de mensaje, que se emplea para verificar
la integridad de los datos y mensaje, que se emplea para verificar la integridad de los datos y
mensajes, se representa como una cadena corta de letras aleatorias y ndmeros, es como una
huella digital de un mensajes, es un proceso unidireccional, pues no es posible crear el texto
original utilizando cualquier funcion del hash inverso, si los datos originales cambian incluso
por un caracter, la funcidn hash producira un valor hash diferente, por lo tanto, el receptor sabra

que la informacion original ha cambiado. (p.33)

En Argentina, Justo (2017), Miembro integrante de la Asociacidn por los Derechos
Civiles de la Policia Federal de Argentina, elabor6 un trabajo de investigacion titulado
“Evidencia Digital, Investigacion de Cibercrimen y Garantias del Proceso Penal”. Un
trabajo realizado desde un enfoque analitico a fin de determinar la importancia y los

alcances del Cibercrimen a nivel internacional, por afirma en sus conclusiones que:

El uso de las nuevas tecnologias trae aparejados fendmenos novedosos entre ellos, modalidades
delictivas que enfrentan las capacidades de los distintos miembros que conducen una
investigacidn judicial. La escasa interaccion entre los operadores judiciales, los investigadores
y los peritos dificultan la tarea de investigacion, que ademas se ve comprometida por la falta de

recursos para el investigador.
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En Colombia, Lasso (2017), presenté una investigacion monografica titulada “Estado del
peritaje informético de la evidencia digital en el marco de la administracion de la justicia en
Colombia”, en la Universidad Nacional abierta y a distancia, UNAD Escuela de Ciencias
Bésicas Tecnologia e Ingenieria Especializacion en Seguridad Informética Palmira, con el
objetivo de determinar la relacion que existe entre la evidencia digital y la administracion
de justicia que en estos ultimos afios ha ido en decadencia. Este trabajo se realiz6 desde un
enfoque cualitativo puesto que interpreta los hechos delictivos relacionados a la
ciberdelincuencia y su repercusion social; con disefio no experimental, de corte transversal,
con instrumentos de recoleccion de datos debidamente estructurados. La conclusion del

trabajo fue que:

El peritaje informatico es una actividad de investigacion que ha tomado fuerza a nivel
internacional debido a la relevancia que tiene dentro de los procesos judiciales donde interviene
la evidencia digital, a raiz del aumento de lo 89ciberdelitos, pues permite esclarecer
los hechos ocurridos en un caso especifico, brindando las herramientas para dirimir y

lograr la imparticion de la justicia de manera adecuada. (p.88-89)

Estudios de la ciberdelincuencia en el contexto nacional.

Osco (2019), present6 una tesis para optar el grado de maestro titulada “La admisibilidad y
el valor probatorio de la evidencia digital en el Sistema Juridico Peruano 2018, en la
Universidad César Vallejo, Lima, con el objetivo de describir alternativas de procedimientos
legales e informaticos para el tratamiento de la evidencia digital, para que sean admisibles
y tengan el valor probatorio en un proceso penal en el Sistema Juridico Peruano. Esta
investigacion fue desarrollada desde un enfoque cualitativo, con disefio de estudio no
experimental con casos de estudio, en la cual participaron diversos agentes responsables de
la administracion de justicia, jueces, fiscales, policias especializados en la investigacion

criminal. La conclusion a la cual se llego en esta investigacion fue que:
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Los delitos informéticos se desarrollan en el ciberespacio en conexion con internet, la
ciberdelincuencia ha dado lugar a los delitos transnacionales donde las leyes no tiene alcance y
jurisdiccién al involucrar a varios paises en un solo hecho, quedando impunes y sin sancion
penal, ello también viene generando grandes pérdidas a personas e instituciones publicas y
privadas tanto econdmicas, asi como de credibilidad en los servicios a sus clientes. Los
ciberdelincuentes en el desarrollo de su actividad ilicita dejan las evidencias digitales, que son
los rastros o huellas del delito, siendo el origen de la investigacién con participacion de la Policia

y los operadores de justicia. (p.211)

Nessi (2017) presento el Proyecto de apoyo al sector Justicia American Bar Association Rule
of law Initiative aba roli Pert, Ministerio Publico y Policia Nacional del Perq, titulada
“Manual de Evidencia Digital”, que establece que los que participen en el conocimiento,
conduccion y andlisis de la evidencia digital deben realiza en estricto cumplimiento de lo
dispuesto en el articulo 67 del Nuevo Coédigo Procesal Penal que la letra establece: “La
Policia Nacional en su funcién de investigacion debe, inclusive por propia iniciativa, tomar
conocimiento de los delitos y dar cuenta inmediata al Fiscal, sin perjuicio de realizar las
diligencias de urgencia e imprescindibles para impedir sus consecuencias, individualizar a
sus autores y participes, reunir y asegurar los elementos de prueba que puedan servir para la
aplicacion de la Ley penal. Similar funcion desarrollara tratandose de delitos dependientes
de instancia privada o sujetas a ejercicio privado de la accion penal”. Dicho manual contiene
los lineamientos especiales sobre las formas y los mecanismos de preservacion, control y
posterior analisis de la informacién recabada en la fase inicial de la investigacion, de lo

contrario estarian propensos a estropearse y no favorecer a la investigacion posterior.

Por eso, el Manual de Evidencia Digital antes referido, establece los principios basicos que

se deben cumplir y son los siguientes:
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1. Es fundamental la capacitacion y el entrenamiento de los investigadores, técnicos y fiscales
para un correcto procedimiento, exento de falencias u objeciones procesales.

2. El personal policial no debe adoptar ninguna decisién en la escena del delito que pueda alterar
o modificar los datos contenidos en los dispositivos de almacenamiento a utilizar sin previa
consulta con el fiscal.

3. Del mismo modo, las herramientas y metodologias a utilizar en la escena del delito, deben ser

previamente acordadas con el director de la investigacion. (p.13)

Sequeiros (2016) presento un trabajo de investigacion en la modalidad de tesis de pregrado
titulado “Vacio legales que imposibilitan la sancion de los delitos informéaticos en el nuevo
Cddigo Penal Peruano”, en la Universidad de Hudnuco, con el objetivo de determinar los
vacios legales con respecto a la sancion de los delitos informaticos en el Ordenamiento
Juridico Penal peruano. El trabajo fue realizado desde un enfoque cualitativo, interpretativo,

con disefio no experimental, a fin de arribar a la conclusion que:

Es una situacion de vacio en la ley que ha sufrido omisién en su texto la regulacidn concreta de
una determinada situacion, que no encuentra respuesta legal especifica; con ello se obliga a
quienes aplican dicha ley (jueces, abogados, fiscales, y otros) al empleo de técnicas sustitutivas
del vacio, con las cuales puedan obtener respuesta eficaz a tal ausencia. Ante esta situacion, se
hace necesario suplir la laguna juridica a través de distintas herramientas tales como el Derecho
Supletorio donde el juez acude a la regulacion de una rama del derecho supletoria. La
Interpretacion extensiva el juez hace una interpretacion lo mas extensiva posible de una norma
cercana. La Analogia el juez aplica normas que estan dictadas para situaciones esencialmente
parecidas. Acudir a otras fuentes del derecho como la costumbre o los principios generales del
Derecho y la Norma Cruzada entre normas principales y otras supletorias, de modo que se sabe
cudl debe aplicarse con preeminencia y al mismo tiempo, entre del derecho principal y el derecho

supletorio.

Vilca (2018), presentd una tesis para optar el titulo de abogado titulado “Los Hackers: Delito
informatico frente al Codigo Penal Peruano”, trabajo realizado en la Universidad Santiago
Antinez de Mayolo. El objetivo del trabajo de investigacion fue conocer los vacios legales
gue imposibilitan la sancion de los Hackers en el Nuevo Codigo Penal peruano. EI método
del trabajo fue netamente descriptivo, de enfoque cualitativo para llegar a la conclusion de

que “La falta de una informacion adecuada sobre los limites de la tecnologia informatica es
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un factor critico en el impacto de los delitos informaticos en la sociedad en general, cada
vez se requieren mayores conocimientos en tecnologias de la informacion, las cuales

permitan tener un marco de referencia aceptable para el manejo de dichas situaciones”
(p.90).

Nociones generales sobre la ciberdelincuencia

Esta es una modalidad delictiva en la que, utilizando el internet, el delincuente destruye
equipos de computo o equipos similares, atentando de ese modo contra la veracidad y la
certeza de los sistemas informaticos a fin de suplantar la identidad de personas naturales o
juridicas y cometer fraudes a gran escala. En pocas palabras, es la forma de cometer delitos
utilizando sistemas informaticos que atraviesan todo tipo de seguridad y quebrantan la
identidad de personas vulnerando sus derechos y son de diferentes clases segun se evidencia

en la siguiente imagen:

-
un'l LA UNIVERSIDAD Universidad internacional de La Rioja
EN INTERNET

Ciberdelitos e

Sexting o Grooming D

Reenvio de grabaciones Ciberacoso sexual
con material sexualmente a menores por parte
explicito sin autorizacion de adultos

Trashing o Oversharing

Obtencidn de informacion Sobreexposicion
privada al recuperar de informacién personal
archivos de la papelera en Internet

Fuente: Agencia Espafiola de Proteccion de Datos (2018)

La identificacidon de los cibercriminales

Segun Osco (2019), el denominado Hacker viene a ser una persona altamente especializada
en los sistemas informéticos, en el manejo de las telecomunicaciones a un nivel superior a
lo coman cuyo interés es comunicar al resto que pudo vulnerar la seguridad informatica de
una empresa o institucion, aunque no siempre alteran el contenido de la informacion que
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pudo evidenciar; dejan el sistema vulnerado sin alteraciones. Ahora bien, si esta persona
utiliza sus conocimientos informaticos y las aprovecha para cometer actos ilicitos, pues,

estamos frente un ciberdelincuente.

Segun Galindo (2016), director de Negocios y Alianzas Estratégicas de Digiware explica
cudl es el perfil de los ciberdelincuentes que operan como grandes organizaciones criminales
y atacan alrededor de 600,000 veces por dia, informacion vertida en el Diario Gestion. Segun
el autor mencionado, el 50% de las bandas dedicadas al cibercrimen se componen de 6 0
mas personas. De ellos, el 76% son hombres cuyas edades van desde los 14 afios (8%) hasta
los 50 (11%). Aunque la edad promedio de este tipo de delincuentes es 35 afios (43%). El
50% de los grupos de ciberdelincuentes han operado por mas de seis meses, mientras que el
25% ha operado 6 meses 0 menos. La mayor parte de su actividad, se registra Norteamérica

y Sudamérica con un 19% del total de ataques generados a nivel mundial”.

Las caracteristicas especiales de los ciberdelincuentes son:

1. Es una persona que tiene un mediano o alto conocimiento de computadores y redes en general.
2. Sujetos con conocimientos en cédmputo por encima del promedio. (Cambio de IP, uso de
programas Keyloggers, uso de navegadores inusuales entre otros).

3. Personas que aprovechan espacios sociales para preguntar por datos de clientes y demas
informacién de uso restringido.

4. Personal que instala programas espias sin autorizacion.

5. Sujetos que desactiva el software antivirus en su equipo de trabajo.

6. Personas que hacen uso sin autorizacién de computadoras o dispositivos de los demas
miembros de la organizacion.

7. Empleados que se quedan a trabajar en horario extra oficina sin dar justificacién.
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Pues, frente a ello las empresas o las entidades publicas deben tener bastante cuidado a fin
de proteger la privacidad de la informacion y, sobre todo, hacer un seguimiento de los actos

que podrian ir cometiendo algunos servidores sin dejar evidencia de aquello.
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Fuente: Diario Gestion, delincuente que actiia bajo la sombra (2018).

Ciberdelitos en el mundo

En estos Gltimos afios se ha podido evidenciar en los diferentes medios de comunicacion
tanto a nivel nacional como internacional ataques contra el sistema de seguridad de entidades
bancarias, sobre todo los ataques de hackers en Per( y Chile, los llamados ataques
ransomware. En caso de Peru tres bancos fueron victimas de ataques cibernéticos, de igual
manera alguna semanas posteriores ocurrié el robo de 10 millones de délares en el Banco

de Chile.

De acuerdo al diario peruano La Republica, Maurice Fraisinet, jefe de Seguridad Informatica
de la SEGDI de la Presidencia del Concejo de Ministros, informé que es un ataque de

ransomware y los afectados son Scotiabank e Interbank han recomendado a los trabajadores
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de diversas compafiias no abrir joins externos recibidos a través de email y servicios de
mensajeria. Asi también, trabajadores de Scotiabank reportaron haberse quedado sin sistema

durante horas de la mafiana.
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Ransomware seria el malware utilizado para el ciberatague contra los bancos. Créditos: Hispan TV.
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Fuente: Publicacion del Diario la Republica el 18/08/2018

En la primera escala de ataque por los delincuentes son las entidades financieras segun se
ha manifestado en lineas precedentes, luego sigue la industria que se dedica a la

administracion de energia.

Por eso Osco (2018), afirma que “El “BlackEnergy” es un malware que desconect6 a varias
estaciones de la red eléctrica en Ucrania, generando un apagon de seis horas que afecté a
miles de usuarios. El sector mas afligido por el cibercrimen es el energético en el Per(, los

ataques han generado un costo de pérdidas de US$ 17.20 millones al afio aproximadamente.
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También indico que a medida que la renovacion virtual ha aumentado, también crecio el

ilicito”. (p.26)
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La industria que se dedica a la generacion, transporte v distribucion de energia esta registrando un elevado
indice de incidentes y se ubica en sequndo lugar después del sector financiero.
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Se ha podido graficar someramente algunos casos de delincuencias ocurridos en el Perd, son
en mayor nimero segun se ha detallado en la descripcién de la realidad problematica que
cada dia resulta alarmante y amerita énfasis en la regulacion; pues, de lo contrario, sobre

todo las grandes compafiias barias y entidades relevantes estan destinados al naufragio.

Evidencia digital

Segun Nessi (2017), “La evidencia digital es todo registro informatico almacenado en un

dispositivo informatico o que se transmite a través de una red informatica y que pudiera
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tener valor probatorio para una investigacion. Se considera evidencia digital a cualquier
informacion que, sujeta a una intervencion humana, electronica, y/o informética, ha sido
extraida de cualquier clase de medio tecnolégico informatico —computadoras, etc.
Técnicamente, es un tipo de evidencia fisica que esta constituida por campos magnéticos y
pulsos electronicos que pueden ser recolectados y analizados con herramientas técnicas

especiales”. (p.15)

El accionar delictivo seria compatible con los siguientes delitos:

a. DELITO INFORMATICO CONTRA EL PATRIMONIO — FRAUDE INFORMATICO
AGRAVADO (Art.8 - Ley 30171 Ley de Delitos Informéticos) por el uso deliberado e
ilegitimo de la TICs para procurar un provecho econémico en perjuicio de la entidad
financiera, mediante la introduccion del malware (support.exe, operator.dat y Request.dat)

para la manipulacion del sistema informatico de los cajeros automaticos.

b. ATENTADO A LA INTEGRIDAD DE SISTEMAS INFORMATICOS AGRAVADO
(Art.4 - Ley 30171 Ley de Delitos Informaticos) por el uso deliberado e ilegitimo del
malware (support.exe, operator.dat y Request.dat) que ha generado la inutilizacion del

sistema informatico de los cajeros automaticos.

c. ABUSO DE MECANISMOS Y DISPOSITIVOS INFORMATICOS AGRAVADO
(Art.10 - Ley 30171 Ley de Delitos Informaticos), por el disefio del malware (support.exe,
operator.dat y request.dat), para ser utilizado en la presunta comision del Delito de Fraude

Informético y Atentado a la Integridad de Sistemas Informaticos.
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Fuentes de la evidencia digital

La evidencia digital puede encontrarse almacenada en dispositivos informaticos
(discos rigidos, por ejemplo); en la memoria RAM de procesamiento de un sistema
informético; o bien, cuando se transmite a través de una red de dispositivos cuya
recoleccion se realizard en tiempo real (trafico de datos). En este sentido, las fuentes

de evidencia digital pueden ser clasificadas en los siguientes grupos:

a. Sistema de computacion abiertos: Son los que estan compuestos de las
computadoras personales y de sus periféricos; las computadoras portatiles, y los

servidores.

b. Sistemas de comunicacion: Compuestos por las redes de telecomunicaciones, la

comunicacién inalambrica e Internet.

c. Sistemas convergentes de computacién: Solo los que estan formados por los
teléfonos celulares inteligentes (Smartphones), los asistentes personales digitales

PDAs, las tarjetas inteligentes.

Normativa internacional sobre delitos informaticos

Legislacion sobre los Delitos Informaticos en Europa

La Carta Magna espafola establece en su Articulo 18, numeral 4 lo siguiente: “La norma restringira
el empleo de la tecnologia buscando asegurar la dignidad y la confianza personal y familiar y el
completo conocimiento de sus derechos, como se aprecia en la acotada norma incide directamente
en la regulacion de los delitos realizados a través de la tecnologia, apreciandose que el bien juridico
es el de la intimidad. Asi mismo existe varias normas que regulan los actos en conductas en delitos
informéaticos como: Ley de Servicios de la Sociedad de la informacién y Comercio Electronico. Ley

General en Telecomunicaciones. Ley Organica en Proteccion de Datos. Ley sobre la Firma
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Electrénica. Reglamento sobre medidas en seguridad de archivos automatizados con informacién

personal”.

El Codigo Penal Espafiol consigna conductas ilicitas en relacién con los ilicitos informaticos, indica
que esta tipificacion se aproxima a la regulada por el Convenio de Budapest en la lucha contra la
Ciberdelincuencia: Delitos contra la privacidad, la entereza y la disponibilidad de los datos y
sistemas informaticos: Articulos 197, 278.1 y 264.2. Delitos informaticos: Articulos 248, 248.2,

249, 255y 256. Delitos en relacion con el contenido: Articulos 186 y 189.

Caso similar a la legislacion espafiola encontramos en otros paises europeos sobre los delitos

informaticos, tales como Austria, Holanda y Portugal.

Austria (1987). - El Cddigo Penal Austriaco contempla la figura de Delitos Informaticos de la
siguiente forma: Destruccion de datos: Art. 126. Estafa informatica: Art. 148. Adherido al convenio

de ciberdelincuencia.

Holanda (1993). - Cuenta con la Ley de Delitos Informaticos, penalizando las figuras de hacking, el
phreaking (evasion de pago de servicios de telecomunicaciones), ingenieria social y la propalacion
de virus. Cabe resaltar que los virus son tratados de manera especial en la Ley. Adherido al convenio

de ciberdelincuencia.

Portugal (1991). - Este pais europeo cuenta con la una norma que protege datos personales
Informatizados y se aplica de manera supletoria del Codigo Penal: Delito de falsedad informatica:
Articulo 4. Delito relativo a datos: Articulo 5. Sabotaje en con empleo de la informatica: Articulo 6.
Acceso ilegitimo: Articulo 7. Interceptacion ilegitima: Articulo 8. Reproduccion ilegitima de

programas protegidos: Articulo 9.

Legislacion sobre los Delitos Informaticos en América

México. - En América Latina, fue una de las primeras en conectarse a Internet en 1989.

El Cddigo Penal mexicano sanciona los delitos informaticos en lo siguiente: Ingreso



no autorizado a sistemas de informacion y equipos tecnoldgicos. Sabotaje informatico.

Acceso ilegitimo a informacion. Adherido al convenio de ciberdelincuencia.

Venezuela (2001). - Promulgé una ley especial que reprime los ilicitos informéticos
tipificando los siguientes delitos: Atentar contra los sistemas que emplean TIC. Los
que atentan con la propiedad. Atentar contra las actividades privadas de las personas

y las comunicaciones. Los que atentan contra los nifios y adolescentes.

Argentina (2008). - En su legislacion cuenta con una norma que reprime los delitos
informaticos la misma que incorpora y rectifica el Cédigo Penal Argentino. Incorpora
los términos “documento”, “firma” y “suscripcion” en lo que se refiere a firma digital
y los términos “instrumento privado” y “certificado” que vendrian hacer los

documentos digitales. Adherido al convenio de ciberdelincuencia.

Chile (1993). - Pais en Latinoamérica pionero en sancionar los delitos informéticos a
través de una Ley. Cuenta con la Ley 19223 que sanciona lo relativo a los delitos
informaticos. También cuenta con la Ley 20.009 que sanciona el robo y extravi6 de

tarjetas bancarias y la Ley 18.168 que regula las telecomunicaciones.

Brasil (2012). - Mediante la Ley 12.737 tipifica los delitos informaticos que combaten
la elaboracion, venta y reparacion de pornografia infantil y pedofilia en internet.
Sanciona también la invasion de los dispositivos informaticos, la interrupcion o
perturbar el servicio de telégrafo, radiotelegréfico o telefonico, impedir o dificultar su
recuperacion. La falsificacion en su totalidad o parte de un documento o cambiar un

documento concreto real.

Estados Unidos (1994). - Cuenta con el Acta Federal de abuso computacional que

busca eliminar los argumentos de los virus informaticos; mediante un programa, dafar

26
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informacion, codigos o el interior de un ordenador, asi como sistemas informaticos,
redes, informacién de datos y otros. Asi mismo cuenta con legislacion que sanciona
las estafas electronicas. Cuenta con el Acta de firmas electrénicas en el comercio

global y nacional, ley sobre la firma digital.

Admision de la prueba en el proceso penal

En la etapa del juicio es donde se practica la prueba respetando los principios de
inmediacion, publicidad, contradiccion y oralidad. En ese sentido, segin Lluch y Gonzélez
(2013) “con respecto al principio de contradiccion, cabe sefialar que, para dar cumplimiento

al mismo, la evidencia contenida en soportes magnéticos se reproducira en el juicio oral”.

Requisitos de acceso: conducencia, necesidad, pertinencia y utilidad

Resulta interesante traer a colacion lo que establece la Ley de Enjuiciamiento Civil en
Espafia que, en cierta forma ha aspirado nuestro ordenamiento penal peruano en muchos
aspectos, sobre todo en el punto de la valoracion de los medios probatorios en el juicio. En
ese sentido, la LEC en su articulo 299, numeral 2 establece que las pruebas se “admitiran,
conforme a lo dispuesto en esta Ley, los medios de reproduccion de la palabra, el sonido y
laimagen, asi como los instrumentos que permiten archivar y conocer o reproducir palabras,
datos, cifras y operaciones matematicas llevadas a cabo con fines contables o de otra clase,
relevantes para el proceso”. Estos elementos seran valorados por el juez al momento de
actuar los medios probatorios; pues, de no cumplirse con los estandares minimos requeridos
simplemente no podrén ser materia de debate en el juicio oral. Pues, el articulo 283, numeral
1, establece que “No debera admitirse ninguna prueba que, por no guardar relacion con lo

que sea objeto del proceso, haya de considerarse impertinente”.
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En modo estricto, cuando se trata de delitos informaticos, segun refiere Castillo (2015),

deberén valorarse una serie de caracteristicas antes de admitir la prueba, tales como:

a) ldentificar el ordenador del que procede el documento electrénico, b) verificar que el
funcionamiento del ordenador sea el correcto, ¢) demostrar que como consecuencia de los datos
introducidos en el equipo se ha producido el resultado, d) explicar la fiabilidad del proceso de
registro y salida de los datos obrantes en el equipo y €) acreditar quienes participaron en el
procedimiento de elaboracién del documento. EI cumplimiento de lo sefialado en los puntos
expuestos, debido a su complejidad técnica, evidencia la necesidad en muchas ocasiones de

aportar prueba pericial informatica. (p.48)

Al respecto, Parra (2017) al referirse de la prueba nos da mayores alcances que a

continuacion detallamos:

La Conducencia: Se trata de que la prueba sea idonea en el aspecto legal y sirva para
demostrar un hecho real. Esto significa que no exista una ley que prohiba la aplicacion de

tal prueba, sino todo lo contrario, estd amparada por la norma.

La pertinencia: viene a ser la adecuacion entre los hechos que se quieren demostrar en el
proceso y el tema propiamente tratado en el debate. En otros términos, la prueba tiene que
servir para demostrar un hecho dentro del juicio sin salir del contexto, sino Unicamente sobre

aquello que se esta tratando. Pues, de lo contrario se da el rechazo in limine de la misma.
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La utilidad: segun diversos autores modernos, el movil de la prueba tiene que ser estimular
la actividad probatoria a fin de generar certeza y conviccion en el juez; de lo contrario, debe

ser rechazado de manera automatica.
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Fuente: Pavon (2018, Recuperado de Google.com

Procedimientos Tecnol6gicos de la Evidencia Digital

Normas estandarizadas sobre peritaje informatico de la evidencia digital

La norma UNE 71505-2013 (Normalizacion Espafiola), presenta algunos conceptos
relacionados a las evidencias informaticas; establece los elementos claves que debe tener,
confiabilidad, originalidad, reservas y cumplimientos. Ademas, establece los mecanismos
de recoleccidn, traslado y comunicacion de las evidencias digitales. También establece los
mecanismos de registro, ubicacion de las evidencias de manera completa a fin de que sean

presentados en un juicio posterior.

La normativa acotada tiene por objetivo asegurar las evidencias de manera integral a fin de
garantizar la legitimidad y sobre todo la plenitud conservando la legalidad de los mismos

para la valoracion ante el tribunal, de tal modo que el perito informatico pueda analizar y
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verificar la realidad de los hechos de manera integral e intacta. En sintesis, esta normativa
lo que busca es establecer el procedimiento para el tratamiento de la evidencia digital a fin

de preservar, adquirir, documentar, analizar y presentar las evidencias digitales.

Estandares a nivel internacional

Por su parte, la ISO/IEC 27037-2012, establece los patrones de identificacion, adquisicion,
seleccion y preservacion de la evidencia. Por su parte, la ISO/IEC 27042-2015 establece los
lineamientos orientadores respecto a la interpretacion de la evidencia digital teniendo en

consideracion de los principios de continuidad, valoracion, repetitividad y reproduccion.

Ademas, es muy importante la consideracion del documento RFC 3227 toda vez que
desarrolla la directiva a fin de recolectar la informacion y los mecanismos de
almacenamiento en un sistema digital; de tal forma que esta debe obtenerse lo més idéntico
posible al original, que debe contener fechas, hora, local UTC, anélisis de volatilidad de las
memorias cachés y de la memoria RAM, finalmente el informe de los dispositivos de

almacenamiento.

Recoleccion y preservacion de la evidencia digital.

En el lugar de los hechos pueden darse diversas circunstancias, frente a ello lo que se tiene
que hacer es recopilar los datos en su versién original, sin ningun tipo de contaminacion,
preservando la calidad y cantidad de las evidencias para su posterior admision en el proceso

judicial.

Es de necesidad imperiosa el responsable de la recoleccion de la informacion perennice lo
ocurrido a traves de la documentacion correspondiente; pues, tratandose de hechos
vinculados con delitos informaticos se dan a través del manejo de una computadora, por ello,

a esta se debe tratar con muchas cautela, considerando las estructuras internas y externas de
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manera conjunta, toda vez que una computadora contienen elementos que facilmente se
puede dafar si no se toma en cuenta las diligencias correspondientes. Se recomienda
perennizar la informacion a través de galeria de imégenes, toma fotogréfica, captura de
pantallas u otros mecanismos que se tenga al alcance para asegurar una informacion

fidedigna y tenga su valor probatorio para la determinacion de hechos delictivos.

Definiciones basicas sobre los cajeros automaticos

Cajero Automatico - ATM (Automatic Teller Machine)

El cajero automatico es una maquina expendedora que sirve para retirar dinero utilizando
una tarjeta de material plastico que tiene banda magnética y un chip; los tipos de tarjeta
tienen muchas variedades, pero las mas usadas son de débito o crédito. Cabe precisar que
estos cajeros automaticos no solamente sirven para retirar dinero, sino también para hacer
depdsitos, transferencias, apertura de cuentas mediante sus plataformas digitales. En la
actualidad existen tres marcas grandes que ocupan el mercado, asi tenemos a Wincor

Nixdorf, Diebold y National Cash Register (NCR).

La mayoria de los ATMs, del mundo funcionan con sistema operativo Windows, s6lo menos

del 1% del mundo funciona en Linux (SUSE).

Partes de un cajero automatico

El cajero automatico tiene diferentes partes tanto a nivel externo como interno que a

continuacion vamos a detallar de manera gréfica:
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PARTES EXTERNAS:
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ESTRUCTURA INTERNA:
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Gestion de red de los cajeros automaticos
Para el cumplimiento del protocolo de comunicacion, los cajeros automaticos utilizan el
coédigo TCP/IP. Cabe indicar que este protocolo es muy importante a fin de administrar todas
las operaciones de manera correcta, integrada y segura, permitiendo a su vez las facilidades

de resolucion y comunicacién en la red.

Protocolo de comunicacion
El Core Network es el sistema de comunicacion utilizado por todos los cajeros automaticos
para realizar las transacciones; es decir, se utiliza para aprobar, denegar, emitir errores y

enviar mensajes especificos.

Por temas de facilidad y adaptacion, el mercado financiero utiliza el Windows como sistema
operativo en la cual se utiliza una comunicacién TCP/IP, a fin de garantizar una
comunicacion fiable con el Core Network. Cabe precisar el protocolo de comunicacion se

basa en la Norma ISO 8583 (ISO 8583 Financial transaction card originated messages).

Firewall

Llamado también cortafuego que viene a ser un mecanismo de filtro avanzado cuya funcién
es proteger la integridad y la confidencialidad de la informacion; en ese sentido protege la
informacion de una red en la que se tiene confianza de otra que no la tiene. A nivel funcional
viene a ser un dispositivo que sirve para separar, limitar y analizar el flujo de informacion

que circula entre las puertas de acceso.

En cuanto a la variedad existen los firewalls que trabajan a nivel de red, conocidos también
como paquetes; los firewall a nivel de aplicativos o proxy, y los firewall activos que son un

mezcla de las dos anteriores.
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Servidor Switch
A fin de orientar la investigacion, este servidor tiene la finalidad de almacenar informacion
relevante sobre las transacciones realizadas, los datos del usuario que le permiten identificar
la fecha de operacion, la hora, el nombre del servidor dodnde se realizé la transaccion, la
direccion IP e incluso el nombre del ordenador juntamente con demaés datos que se registran

en el sistema.

Jackpotting
Viene a ser una de las variantes de Ploutus, que fue disefiado para el el jackpotting en ATMs
(técnica utilizada para sustraer grandes cantidades de dinero de un cajero sin tener que usar

ninguna clase de tarjeta de crédito o débito)

El sistema Ploutus, en los ultimos afios ha sido ampliamente utilizado, orientado a cajeros
NCR, tada vez que pudo incorporar el software “oficial” y gracias a ello el malware poder
tener el control de los dispositivos hardware de los cajeros tales como el dispensador de

dinero, el lector de tarjetas y otros sistemas operativos.

Malware

El malware, conocido también como badware, cddigo maligno, software malicioso o
software malintencionado, viene a ser un tipo de software cuya finalidad es dafiar una
computadora y la informacion que esta contiene sin la autorizacion del propietario. Es lo
que en el lenguaje corriente se denomina virus, de manera incorrecta obviamente, para
referirse a todos los tipos de malware, incluido los virus verdades; pues, hay que tener en

cuenta que no todos los virus son malos.
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En ese sentido se puede decir que la palabra malware es mucho mas amplia que virus; pues,
abarca los troyanos, virus, gusanos, los rootkits, scareware, spyware, adware intrusivo,

crimeware y otros softwares maliciosos e indeseables

Segun la informacién vertida por Symantec publicado en el 2008 sugieren que «el ritmo al
que se ponen en circulacion codigos maliciosos y otros programas no deseados podria haber
superado al de las aplicaciones legitimas». De igual forma, Segun un reporte de F-Secure,

«Se produjo tanto malware en 2007 como en los 20 afios anteriores juntos».

Segln Panda Security, durante los 12 meses del 2011 se han creado 73.000 nuevos
ejemplares de amenazas informaticas por dia, 10.000 méas de la media registrada en todo el
afio 2010. De éstas, el 73 por ciento son troyanos y crecen de forma exponencial los del

subtipo downloaders.

Luego de haber descrito los antecedentes nacionales e internacionales, los aspectos tedricos
con respecto a la ciberdelincuencia, los mecanismos de alteracion de los dispensadores de
dinero que ocurren en ATM, es preciso analizar la situacion problematica en torno a los
hechos ocurridos en el Perl. Pues, como se ha referido anteriormente, nuestro pais ha sido
victima de este tipo de ataques cibernéticos concretizados en algunas entidades financieras.
Razon por la cual, es pertinente hacer un bosquejo analitico a fin de concordar con los
problemas planteados, objetivos de la investigacidn y los supuestos del trabajo que vienen a

ser respuesta tentativa de lo que se pretende.

Fraude en los cajeros automaticos

Segun, Dominguez (2013), el fraude en los cajeros automaticos se ha incrementado en
nimero en estos ultimos afios. Por eso dice: “Generalmente, los delincuentes tratan de

realizar estas practicas en cajeros con gran afluencia de personas, en lugares cercanos donde
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se celebran eventos o festivales o bien en cualquier cajero sobre fechas concretas de cobro.
Por ultimo, se encuentra otro tipo de fraude no tan sofisticado conocido como “trampa del
efectivo” que se distingue por la utilizacién de mecanismos rudimentarios que se colocan en
la boquilla dispensadora de billetes del cajero en cuestion con la finalidad de ocultar e
impedir que salga el dinero de la victima. Usualmente los delincuentes que llevan estos
delitos a la practica no son delincuentes cualesquiera, sino que son conocedores y expertos

de la préactica, ademas suele llevarse a cabo entre grupos de delincuentes organizados.

Anélisis de la investigacion

Descripcion del hecho

El 31 de octubre de 2018 el Banco GNB del Per( fue victima de fraude informatico a traves
de la infeccion de dos de sus cajeros automaticos, con un malware (Programa malicioso o
maligno utilizado para acceder ilicitamente a un dispositivo) utilizando la modalidad de
«jackpotting» accionar delictivo que ha originado la sustraccion de S/. 591,920.00 Soles y
US$.62,020.00 ddlares. De igual forma en noviembre del 2018 el BBVA — Banco
Continental, fue victima de sustraccion de S/. 4,000,000.00 millones de soles y S/.70, 000.00

soles.

Anélisis secuencial del ataque a los cajeros automaticos

a. Primer paso: descarga del malware

Utilizando una Laptop, registrada como NB - SOP, tuvieron acceso al sitio web
www.sendspace.com, desde donde fue descargado el directorio comprimido como:
PERU.rar archivo que contenia los malwares denominados: OPERATOR.TXT vy
REQUEST.TXT. El acceso a internet para la descarga fue realizado a través de Wifi de dos

teléfonos celulares registrados a nombre de dos trabajadores.
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b. Segundo paso: envio de malware

Utilizando el usuario SSIS, enviaron el malware (support.exe, operator.dat y Request.dat)

empaquetado (para evitar la deteccion del antivirus) al servidor SWITCH, los accesos fueron

realizados desde la PC con direccion IP nimero 170.x.X.X. y con direccion IP N.° 170.x.x.X.

(Ver Imagen N.° 01)

2018-10-31 18:29:353,771
2018-10-31 18:29:57,026

2018-10-31 18:30:17,77
2018-10-31 18:30:19,602
2018-10-31 19:22:27,333
2018-10-31 19:23:16,037
2018-10-31 19:23:30,349
2018-10-31 19:23:45,148
2018-10-31 19:23:45,148

2018-10-31 18:30:03,436 ERROR ABGConso

INFO AB6Conso
INFO ABGConso

1266 - Se selecciona agente 1d=ATMA06

1379 - solicitud de directorio

:40 - Comando cd:/winreport incorrecto

411 - cambio de directorio exitoso a: c:/winreport

INFO ABGConsole;379 - solicitud de directorio

INFO ABBConsole:829 - Trayendo archivo en /usr/acct/users/ssisld/operator.dat

INFO AB6Console:829 - Trayendo archivo en /usr/acct/users/ssisld/Request.dat

INFO AB6Console:829 - Trayendo archivo en /usr/acct/users/ssisld/support.exe

INFO ABGConsole:183 - Consola interactiva finaliza correctamente

INFO BaseAgentConnector:212 - shutting down Tink agent at host localhost port 22998

|‘D|‘b|‘b|‘b|‘b|‘b

1
1
1
INFO AEGCUHSU}
1
1
1

2018-10-31 19:24:33,637
2018-10-31 19:24:33.749

INFO BaseAgentConnector:54 - Connecting to switch at host localhost port 22998
INFO BaseAgentConnector:77 - Connected to switch

Imagen N.2 01

c. Tercer paso: desempaquetado de malware

Luego de subir los archivos de malware (support.exe, operator.dat y Request.dat), al servidor

SWITCH dichos archivos fueron desempaquetados y cambiados de nombre de support.txt a

support.exe, accion que fue realizado a través del programa A86Console (Ver Imagen N°

02)

2018-10-31 23:21:17,928
2018-10-31 23:21:24,728
2018-10-31 23:21:26,203
2018-10-31 23:21:37,302
2018-10-31 23:21:44,704
2018-10-31 23:21:51,321 INFO AB6Conso
2018-10-31 23:21:53,494 INFO AB6Console:325 - Ejecutado comando 'dir’

2018-10-31 23:22:22,519 ERROR ABGConsole:d0 - Comando exit incorrecto

2018-10-31 23:22:23,880 INFO ABﬁConsﬂe 183 - CUﬂStﬂa mteractwa fmahza correctamente

AR A8 T M. TM LT ARA Toies e e . Pt ]

INFO A86Conso
INFO AB6BConso
INFO A86Conso
INFO AB6Conso
INFO ABBCONso

g:206 - Se selecciona agente 1d=ATM429

e:411 - Canbio de directorio exitoso a: c:\winreport

e:325 - Ejecutado comando 'dir’

e:32 - E]ecutado comando 'rename Operator.txt Operator.dat’
e:325 - E]ecutado comando 'rename Request.txt Request.dat’
e:323 - EJecutado comando ‘rename support.txt support.exe’

T T T T T T

e - e d e e - - ey |
= = —

Imagen N° 02
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d. Cuarto paso: envio de ticket

El ticket generado fue subido al servidor SWITCH con la finalidad de forzar el reinicio del

cajero automatico y lograr el acceso con stper usuario (Ver Imagen N° 03)

2018-10-31 20:10:26,540 INFO AB6Console:80 - Conectado a aB6-switch en host=localhost port=22998
2018-10-31 20:10:26,540 INFO AB6Console:94 - Consola inicializada - Mostrande prompt
2018-10-31 20:10:29,662  INFO AB6Console:266 - Se selecciona agente 10=ATM406
2018-10-31 20:10:34,062 INFO A86Console:411 - CambTo ce directorio exitoso a: C:/Program Files/wincor Nixdorf PCE Terminal Security/update
2018-10-31 20:10:37,737 INFO A86Console:54d - anbando en archﬁvngemoto Ticket.tsx
Eairen " cT
2018-10-31 20:10:41,406 INFO A8EConsole:325 - E]ecutado comando 'dir'
2018-10-31 20:10:44,513 1INFO AB6Console:325 - E]jecutado comando ‘dir’
2018-10-31 20:10:47,403 1INFO A86Console:325 - E]Etutado comando 'dir'
2018-10-31 20:10:49,265 INFO AB6Console:325 - Ejecutado comando 'dir’
2018-10-31 20:10:51,756 1INFO AB6Console:325 - E]Etutado comando 'dir'
2018-10-31 20:10:53,655 INFO A86Console:325 - E]ecutado comando ‘dir’
2018-10-31 20:14:00,953 INFO A86Console:325 - Ejecutado comando 'dir’
2018-10-31 20:14:09,570 INFO ABEConsole:266 - Se selecciona agente 1d=ATMA06
2018-10-31 20:14:12,186 INFO A86Console:325 - Ejecutado comango dir’
2018-10-31 20:14:27,307 INFO AB6Console:411 - Cambio de directorio exitoso a: c:\winreport
2018-10-31 20:14:28,735 INFO ABGConsole:325 - Ejecutado comando “dir’
2018-10-31 20:20:13,695 INFO A86Console:266 - Se selecciona agente id=ATMA06
2018-10-31 20:20:18,177 1INFO ABGConsole:183 - Consola interactiva finaliza correctamente

Imagen N° 03
e. Quinto paso: ejecucion del malware

Se ejecuta el malware (support.exe, operator.dat y Request.dat) dando la orden de dispensar

el dinero de los cajeros automaticos. (Ver Imagen N° 04)

2018-10-31 20:21:13,536 INFO ABGConsole:266 - Se selecciona agente id=ATM406
2018-10-31 20:21:14,685 INFO ABGConsole:404 - Se solicita directorio de trabajo: c:)\AGENTE
2018-10-31 20:21:35,522 INFO A86Console:41l - cambio de direc;orig exitoso a: c:\winreport
=10-31 20:21; 1323 - Ejecutado comando dir”
2018-10-31 20:23:16,461 INFO A86Console:325 - Ejecutado comando 'start support.exe -1
2018-10-31 20:23:41,278 INFO ABGConsole:325 - Ejecutado comando 'start support.exe -KC'
2018-10-31 20:24:50,871 1INFO AB6Console:32) - Ejecutado comando 'start support.exe -2°
2018-10-31 20:25:37,424 INFO AB6Console:325 - Ejecutado comando 'start support.exe -SA 44408f3°
2018-10-31 20:26:49,051 INFO A86Console:325 - Ejecutado comando ‘start support.exe -v4'
2018-10-31 20:26:59,777 INFO ABGConsole:32% - Ejecutado comando 'start support.exe -HC'
2018-10-31 20:40:47,570 INFO ABGConsole:325 - Ejecutado comando 'start support.exe -PV'
2018-10-31 20:42:05,786 INFO AB6Console:32) - Ejecutado comando 'start support.exe -v2'
2018-10-31 20:48:29,092 INFO A86Console:325 - Ejecutado comando ‘start support.exe -Pv'
2018-10-31 20:54:26,210 INFO A86Console:325 - Ejecutado comando ‘start support.exe -v2'
2018-10-31 20:56:42,748 INFO ABGConsole:325 - Ejecutado comando 'start support.exe -PV'
2018-10-31 20:58:02,584 1INFO AB6Console:32) - Ejecutado comando 'start support.exe -v1'
2018-10-31 21:03:44,157 INFO A86Console:325 - Ejecutado comando 'start support.exe -Pv'
2018-10-31 21:12:47,356 INFO A86Console:325 - Ejecutado comando ‘start support.exe -v3'
2018-10-31 21:21:41,934 INFO ABGConsole:32% - Ejecutado comando ‘start support.exe -PV'
2018-10-31 21:39:15,104 INFO AB6Console:183 - consola interactiva finaliza correctamente

f. Sexto paso: eliminacion del malware

Se da la orden de eliminar el malware (support.exe, operator.dat y Request.dat). (Ver

Imagen N° 05)
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2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31

2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31

115,104
115,105
136,725
136,737
136,739
136,739
138,827
140,788
156,656
159,878

114,393
129,440
135,943
142,018
143,560
150,938
154,250
102,070
104,851
139,283
148,150
149,859
157,358
103,282
105,454
127,744
135,468
137,193

Imagen N°05

g. Diagrama
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El Malware, fue creado el 27 de octubre del 2018; 41 de 70 antivirus lo identifican,

informacion obtenida utilizando la herramienta informética denominada virus total.

2: 2dcf15fff] 331 f1
[11e70¢9566€3da331bbObaCT 1c 1b85ad
41 (D 41 engines detected this file (a3
170
1c92 12dcf15M1 3dd33 1bssad 181 MB 2018-12-21 20:28:33 UTC o
sexe Size 11 months ago EXE
peexe.
DETECTION DETAILS BEHAVIOR COMMUNITY o
Acronis @ Malware Ad-Aware (@ Trojan GenericKD 40848370
AegisLab @ Trojan Win32 Generic.4lc AhnLab-V3 @ Malware/Win32 Generic C2895064
Arcabit (@ Trojan Generic D26F4BF2 Avast @ Win32 Trejan-gen
AVG (@O Win32 Trojan-gen Avira (no cloud) (@ TRBlack Gen2
BitDefender (@ Trojan GenericKD 40848370 Bkav @ HW32Packed.
Clamav (@ Win Packed Vmprotect-6762068-0 CrowdStrike Falcon (@ Malicious_confidence_100% (W)
Cybereason @ Malicious 2a2a19 Cytance @ Unsate
Emsisoft @ Trojan GenericKD 40348370 (B) Endgame (@ Malicious (high Confidence)
eScan @ Trojan GenericKD 40848370 ESET-NOD32 @ AVanant Of Win32/Packed VMProtect AB
F-Secure (@ Trojan GenericKD 40848370 Fortinet @ w3zPacked GVitr
GData (D Trojan.GenericKD. 40848370 Ikarus @ PUAVMProtect
K7AntiVirus (D Trojan (005087061 ) K7GW (@ Trojan ( 00508761 )
K7AntVirus (@ Trojan { 005087461 ) KIGW (D Trojan (005087461 )
Kaspersky (@ HEUR Trojan Win32. Generic MAX (© Malware (ai Score=63)
McAlee (@ Packed-GVIGFC2DF72A2A1 McAfee-GW-Edition (D BehavesLike Win32 Rootkit.tc
Microsoft @ Trojan Win32Tiggrelrin NANO-Antivirus @ Teojan Win32 Black finkvp
Palo Alto Networks @ Generic ml Panda @ TriGenetic.gen
Rising (D Trojan Generic18.C3 (CLOUD) SentinelOne (Static ML) (@ static Engina - Malicious
Sophos ML (@ Heuristic Symantec (@ Packed Vmpbadigen3s
Tencent (D Win32 Trojan Black Wixq Trapmine (@ Malicious high.mi.score
TrendMicro (D TROJ_GEN.R0D2CDOLJ1S TrendMicro-HouseCall (D TROJ_GEN RO02COOLI1E
ZoneAlarm by Check Point (@ HEUR Trojan Win32 Generic Alibaba @ Undetected
ALYac @ Undetected Antiy-AVL ) Undetected
Avast-Mobile @ Undetected Babable @ Undetected
Baidu ) Undetected CAT-QuickHeal @ Undetected
cMe @ Undetected Comodo @ Undetected
Cyren © Undetected Dreb @ Undetected
eGambit @ Undetected F-Prot @ Undetected
Jiangmin @ Undetected Kingsoft @ Undetected
Malwarebytes (@ Undetected Qihoo-360 (@ Undetected
Sophos AV @ Undetected SUPERAntiSpyware @ Undetected
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Fe70¢ 956623033 15000 2¢ 1 10853 | -
Basic Properties

M5 6tc2df7 2a2a1% Jelbid 16521748558

SHA4 a3ffceB430d855¢ 95505 663 de506ac 11657
SHA-256 216 = 3bblbacktc 1basad
Vhash 016076050d07077515801 5z Inz 1tz
126952523 5 o 1daT11dee295
Imphash 29332017 1cBeeelTBe 554355516
SSDEEP 43152 DexxS0sGrWR 1N3gmuoP T3W/Thaghe 1dPgZNRECs DexHdiTigyxP2enPBEZB
File type Win32 EXE
Magic PE32 executable for M3 Windows (consoks) Intel 80356 32-bit
File size 1.81 MB (1500544 bytas)
History ©

CrestonTme  2018-10-27 23.1315
First Submission  2018-12-1921.1242
Last Submissien  2018-12-19 211242
Last Anglysis 2011221202833
Names ©

sex

Portable Executabie Info

Header

Target Machne Intel 336 or later processars and compatible processors

Compilation Timestamp  2013-10-27 231315

Entry Point 2044186

Contained Sectons 7

Sections

Name  VinualAddress  VinualSize  RawSizz  Enmopy  MD5

lext 4096 TBS07 0 [ 4103495062046 3500930ecB42Te
rdata  §6016 27578 0 [ 64103493M00620469600993ec 34270
data 114883 13804 0 [ 4183¢4930062046 3500993634270
wmpl 131072 1785437 0 0 4103493008204 9800993ecB427e
wmp1 1916928 1893464 1838496 798 54d490329ebfSbdE34750348406f5325a
reioc 3817472 288 512 287 e056e74248c 24351981 3f56c630050ab
rsrc 3621568 464 512 an 40227 4ec &6 aaeT2cB0T 2d1e5c58

Comportamiento y cambios realizados en el sistema

Al respecto cabe indicar que para concretar su cometido los dilencuentes utilizaron un iter
correlacionado, cerrando el circulo para no ser detectados. De ello existe todo un registro

recabado a través de uso de intrumentos sistematicos y antivirus detectores. (Ver Anexo 5)
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CAPITULO Il1: DESARROLLO DE ACTIVIDADES PROGRAMADAS

Es pertinente poner en conocimiento que esta investigacion se ha realizado en estricto
cumplimiento de las disposiciones establecidas por la Universidad Peruana de Ciencias e
Informatica, este trabajo de suficiencia se ha realizado en un orden cronoldgico y metédico.

En ese sentido cabe indicar los siguientes aspectos:

PRIMERO: Al estar matriculado en el curso de tesis, por la premura del tiempo y las
exigencias propias de UPCI, bajo la direccion y supervision del docente del curso, se
procedi6 a buscar el tema de investigacion; esta fue la etapa inicial del trabajo que no fue
nada sencillo, hasta que llegado el momento de tomar una decision sobre el tema a investigar
se optd por estudiar el tema del tratamiento juridico de la evidencia digital como medio
probatorio en la investigacion del delito informéatico en la modalidad de vulneracion de

cajeros automaticos en Lima.

SEGUNDO: Como siguiente paso de la investigacion consistié en buscar informacion
documental y jurisprudencial sobre el tema elegido, a nivel nacional e internacional; ademas
de ello, tratdndose de un tema sumamente complejo que amerita la intervencion de peritos
en la materia, previamente se tuvo que recabar la informacién ocurrido in situ, es decir, bajo
la constitucion al lugar de los hechos, ello evidentemente implica no solamente un costo

monetario sino también un desgaste fisico e intelectual.

TERCERO: El siguiente paso consistio en revisar el tema de fondo de la investigacion con
respecto al tema elegido. Para ello fue necesario recurrir a la revisién normativa vigente en
relacion con los delitos informaticos, ciberdelitos, los mecanismos de control adoptados por
paises europeos y latinoamericanos. Ademas de ello fue necesario conocer los mecanismos

a través de los cuales los delincuentes cibernéticos llegan a concretizar su cometido, los
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mecanismos de seguridad que tienen los cajeros automaticos, pero también vulnerables,
pues, de lo contrario no se cometerian los delitos descritos en el contenido de este trabajo,
toda vez que los ilicitos penales relacionados a este tipo de hechos en los Gltimos afios se
han incrementado exponencialmente no solo en el Peru sino también en otras partes del
mundo. Ello amerita un estudio mas profundo, creacion de nuevos mecanismos de control
y la creacion de aparatos sofisticados que puedan ser capaces de bloquear cualquier tipo de

ataque cibernético.
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CAPITULO IV: RESULTADOS OBTENIDOS

A modo de sintesis y de aporte es necesario exponer los resultados alcanzados con esta
investigacion tanto a nivel tedérico como préctico en los términos que se exponen a

continuacion.

PRIMERO: En relacion al objetivo general de la investigacion “Conocer la menara en que

el tratamiento de la evidencia digital como medio probatorio se relaciona con la

investigacion del delito informético en la modalidad de vulneracion de Cajeros Automaticos,
Lima 2019”, se obtuvo que existe una relacion superficial toda vez que su consideracion en
el proceso penal no es tomado en cuenta en su cabalidad. Ello responde a diversos factores
tales como, por un lado, el desconocimiento normativo de los operadores de Derecho en el
ambito de los delitos informaticos y, por otro, poca especializacion en la materia por los
responsabilidad de la persecucion del delito como son los integrantes del Ministerio Publico,
Policia Nacional del Per( que no cuenta con los instrumentos cientificos y tecnolégicos de
ultima generacion como si existe en otros paises europeos a fin de contrarrestar la
delincuencia cibernética. Ello esta sustentado por lo manifestado por Lasso (2017), cuando
afirma que el peritaje informético es una actividad de investigacion que ha tomado fuerza a
nivel internacional debido a la relevancia que tiene dentro de los procesos judiciales
donde interviene la evidencia digital, a raiz del aumento de los 89 ciberdelitos, pues
permite esclarecer los hechos ocurridos en un caso especifico, brindando las
herramientas para dirimir y lograr la imparticion de la justicia de manera adecuada.
(p.88-89). En ese sentido, se confirma el supuesto de que el tratamiento de la evidencia
digital como medio probatorio se relaciona de manera superficial con la investigacion del

delito informaético en la modalidad de vulneracion de Cajeros Automaticos, Lima 2019.
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SEGUNDQO: Que, en relacion al primer objetivo especifico que dice “describir la manera en

que la identificacion de la evidencia digital como medio probatorio incide en la

determinacion del delito informatico en la modalidad de vulneracion de Cajeros
Automaticos, se obtuvo que existen falencias en la identificacion de la evidencia digital toda
vez que existe la contaminacion de dichas evidencias que posteriormente no favorecen una
investigacion acertada; pues, si el inicio de un proceso estd contaminado, por ende, el
resultado no serd tan favorable. Aunado a ello, se obtuvo que la identificacion de la evidencia
se hace ain mas compleja toda vez que existe la participacion de algin agente o colaborador
de una entidad financiera; pues, como se ha podido determinar en la descripcion del iter
criminis, hay datos que solamente puede proporcionar alguien que tiene la informacion de
primera mano. En consecuencia, lo establecido en el supuesto de esta investigacion se
confirma toda vez que la evidencia digital como medio probatorio incide de manera negativa
en la determinacion del delito informatico en la modalidad de vulneracién de Cajeros

Automaticos.

TERCERO: Que, en relacion al segundo objetivo especifico de la investigacion que

consiste en determinar la manera en que la preservacion de la evidencia digital como

medio probatorio repercute en la determinacion del delito informético en la modalidad de
vulneracion de Cajeros Automaticos, se obtuvo que existen falencias al respecto toda vez
que en el proceso de analisis de los hechos intervienen elementos externos que alteran la
originalidad de las evidencias; pues, como se ha visto, los delitos informaticos son altamente
procesados y con un pequefio trastoque de la informacién se podria alterar todo. Por ello,
luego de identificar la evidencia, es muy necesaria la conservacion de la misma en su sentido
original a fin de que en una eventual incorporacion en el juicio pueda ser valorado y sirva
como medio para generar conviccion en el juez que tiene la responsabilidad de administrar

justicia de acuerdo a los hechos. En ese sentido, se confirma el supuesto planteado de que la
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preservacion de la evidencia digital como medio probatorio repercute superficialmente en la
determinacion del delito informéatico en la modalidad de vulneracién de Cajeros
Automaticos, en ese sentido se debe tener mayor cuidado y diligencia en la conservacion de

la fuente original de informacion.

CUARTO: En relacion al tercer objetivo del trabajo de investigacion que establece conocer

la forma en que la inmediacidn de la evidencia digital como medio probatorio se relaciona

en la determinacion del delito informatico en la modalidad de vulneracién de Cajeros
Automaticos, se obtuvo que existe una relacién superficial. Pues, como se ha podido
determinar, la inmediacion es uno de los principios en los que se asienta el Nuevo Cédigo
Procesal Penal de 2004; es la etapa en la cual se da la actuacion de los medios probatorios
en presencia del juez que dirige la audiencia de juicio oral. Pues, en esta esta fase del proceso
sucede que muchas veces resulta sumamente complicada demostrar tecnoldgica y
cientificamente los hechos ocurridos de manera fehaciente. Por esa razon, les resulta
complicada a los actores del Ministerio Publico y la Policia Nacional del Perd formular una
acusacion a los ciberdelincuentes porque casi no hay forma de determinar la autoria de
dichos ilicitos por més que se pueda determinar el iter criminis; muestra de ello es que las
entidades que sufrieron ese tipo de ataques practicamente son conscientes que han sufrido
pérdidas millonarias y no les queda otra cosa que tomar las precauciones del caso para el
futuro. En ese sentido, lo establecido en el supuesto de la investigacion se confirma, toda
vez que lainmediacion de la evidencia digital como medio probatorio se relaciona de manera
superficial en la determinacion del delito informatico en la modalidad de vulneracién de

Cajeros Automaticos.
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CONCLUSIONES

1. Luego del proceso de investigacion, en relacion con el primer objetivo, se ha podido
determinar que el tratamiento de la evidencia digital en el Perd como medio probatorio en
los delitos informaticos es muy superficial. Muestra de ello es que se ve un incremento
cuantitativo de la contravencion normativa en referencia de la proteccion de los datos de
personas juridicas como son las entidades financieras. Ademas, se ha podido determinar que
los delitos cibernéticos no tienen fronteras y es grandemente perjudicial no solamente para
las entidades financieras, sino incluso para los Estados, razén por la cual es de necesidad
imperiosa la creacion de mecanismos de control frente a un eventual ataque que se pueda

suscitar.

2. Se ha podido determinar que es sumamente complejo la identificacion de la evidencia
digital toda vez que los cometen este tipo de ilicitos son altamente especializados que hacen
las operacién a larga distancia, toda vez que los registros de dichos ataques informaticos a
los cajeros automéaticos ATM se encuentran almacenados en el Servidor SWITCH, siendo

ello materia principal de andlisis en esta modalidad delictiva.

3. Ademas, se ha podido determinar que la conservacion de la evidencia digital resulta
sumamente complicada toda vez que no existen instrumentos especializados para dicho fin.
Si bien existe un Manual de recojo de evidencia de digital, muy poco se aplica segin se ha

podido determinar en el transcurso de la investigacion.
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RECOMENDACIONES

1. Se recomienda mayor capacitacion al personal policial que investiga los delitos informaticos
en todas sus dimensiones, toda vez que el avance de la tecnologia genera también nuevas
modalidades delictivas. Ello implica el incremento de presupuesto teniendo en consideracion que

los delitos cibernéticos se cometen con el auxilio de instrumentos tecnolégicos muy sofisticados.

2. Se recomienda a las instituciones encargadas de la investigacion y persecucion del delito que
trabajen de manera conjunta, concatenada, a fin de realizar un trabajo mas eficiente y eficaz; pues,
una investigacion que se prolonga por mas alla de los plazos permitidos por ley Gnicamente aleja
la imparticion de justicia evidenciandose la impunidad para los que cometen el ilicito penal en

relacion a la vulneracion de cajeros automaticos.

3. Finalmente, se recomienda que el personal policial a cargo de la identificacion, preservacion y
la inmediacion de la evidencia digital debe gozar de mayor preparacion cientifica, con cursos de
especializacion a nivel nacional e internacional; de tal manera que puedan determinar con mayor
facilidad la autoria de los ilicitos cometidos, en los que necesariamente existe la participacion de
los colaboradores de la entidad financiera para quienes deben considerarse diversas pruebas a

nivel intrinseco y extrinseco.
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LOGICA DE PROGRAMACION EMPLEADA
{

"scan_result_history_length": 154,

"file_id": "ZTE3AMDgyMkh5UmZGTI94cV9a",

"data_id": "ZTE3MDgyMkh5UmZGTI94cV9aUzFsSWU3aGtVNA",
"process_info": {

"result”: "Blocked",

"profile™: "Sanitize",

"post_processing™: {

"copy_move_destination™: ",

"converted_to™: ",

"converted_destination™; ",



"actions_ran": ",

"actions_failed": ™"

3

"file_type_skipped_scan": false,
"blocked_reason™: "Infected"

b

"scan_results": {

"scan_details™: {

"Zillya!": {

"threat_found": "Adware.GenericKD.Win32.5471",
"scan_time™: 26,

"scan_result i": 1,

"def_time": "2019-02-26T17:27:00.000Z"
b

"VirIT ML": {

"threat_found": "",

"scan_time": 2275,

"scan_result_i": 0,

"def_time™: "2019-02-22T14:46:00.000Z"
}

3

"rescan_available": true,
"scan_all_result_i": 1,

"start_time": "2019-02-26T21:53:32.770Z",
"total _time™: 11206,

"total _avs": 37,

"total _detected avs": 15,
"progress_percentage™: 100,

"scan_all result_a": "Infected"

b

"file_info": {

"file_size": 765024,

"upload_timestamp™": "2017-09-05T18:30:04.000Z",
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"md5": "6A5C19D9FFE8804586E8FACODFCC66DE",

"shal™: "016CD548A5BA78015F85E2591BF6189658 ACA066",

"sha256":
"BE41E36233DD8DB2B28A109E7FC7C409E1353BF2D1710158BBE267280E
163353",

"file_type_category": "E",

"file_type_description”: "Executable File",

"file_type_extension™: "exe",
"display_name": "CleanupConsole.exe™
3

"share_file": 1,

"rest_version™; "4",

"additional_info": [],

"votes": {

"up™: 0,

"down": 0

}

}

EXAMPLE OF A SUCCESSFUL REQUEST FOR AN ARCHIVE:

{

"scan_result_history _length™: 5,

"file_id": "YTE3MDgwMINKd1pQcmRmSIBX",

"data_id": "YTE3MDgwMINKd1pQcmRmSIBXcmtrZDdITIVINIE",
"process_info": {

"result": "Blocked",

"profile™: "File scan",

"post_processing™: {

"copy_move_destination™: ",

"converted_to™: ",

"converted_destination™: ",

"actions_ran": ",



"actions_failed":
3
"file_type_skipped_scan": false,

"blocked_reason™: "Infected"

b

"extracted_files": {

"data_id": "YTE3MDgwMINKd1pQcmRmSIBXcmtrZDdITIVINIE",
"files_in_archive™: [

{

"scan_result_i": 15,

"progress_percentage™: 100,

"file_type": "application/encrypted”,

"file_size": 14336,

"display_name": "test_protected.xIsx",

"detected by": 0,

"data_id":
"WVRFMO01EZ3dNbESLZDFWUWNtUmM1TbEJYcnlYdWxWVXVUbQ™
3

{

"scan_result_i": 15,
"progress_percentage": 100,
"file_type": "application/msword",
"file_size": 22528,

"display_name": "test_protected.doc",
"detected_by": 0,

"data_id":
"WVRFMO01EZ3dNbESLZDFWUWNtUMI1TbEJY ckplX3hWVU82bQ™
}

]

b

"scan_results": {

"scan_details": {

"TrendMicro House Call™: {
"threat_found": "",

62
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"scan_time™: 975,

"scan_result_i": 0,

"def_time": "2018-11-11T02:00:00.000Z"
2

"VirIT ML": {

"threat_found": ",

"scan_time™: 5,

"scan_result i": 0,

"def_time": "2018-11-09T14:46:00.000Z"
}

3

"rescan_available™: true,

"scan_all _result_i": 1,

"start_time": "2018-11-13T13:38:52.680Z",

"total_time™: 7001,

"total_avs": 35,

"total_detected_avs": O,

"progress_percentage™: 100,

"scan_all_result_a": "Infected"

3

"file_info": {

"file_size": 1286700,

"upload_timestamp": "2018-03-21T16:47:30.000Z",

"md5": "EF4AA5SB9ECCID2E3380D035F71C00AFAL",

"shal": "972695E77E75307EC38B2F089EDBE129C29FF870",
"sha256":
"0C4161B19D8CE5B2721AA0AF2CDDESF121DDAB81004DB3B7FF243D74
CFFD3EA4",

"file_type_category": ™",

"file_type_description™: "ZIP Archive",

"display_name": "archive.zip"

b

"share_file": 1,
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"rest_version":
ng
"additional_inf
0": [], "votes™:
{

"up": 0,
"down": 0

}

}

EJECUCIONDEL MALWAR

A.] C:\Users\IEUser\Desktop\support.exe EI @
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Seleccione una modalidad
1 Cassett Informacion
2 Vaciar

conhost.exe:2108 Properties

Image | Performance | performance Graph | Disk and Network | Threads | TCPAIP | Seaurity | Enviorment |stings |

Veriable Value
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CommanProgram Fles C\Program Fles\Cormmen Fles
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CYGWIN
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Fath CPrthon27\C: ot 32\ Whindows C: ystem3ZWhem LG\ Program Fles\O 5
PATHEXT COM EXE. BAT, CMD; VBS . VBE. JS:JSE WSF, WSH, MSC

PROCESSOR_ARCHITECTURE x36
PROCESSOR_IDENTIFIER  xB6 Famify 6 Model 94 Stepping 3, Genuinelntel

PROCESSOR_LEVEL 5

PROCESSOR_REVISION 5603

Programfies C\Program Fles

PSWodulsPath C\ProgramD g D\Moduies\.
SystemDrive c

SystemRoct C\Windows

TEMP C:\Windows\TEMP

™P CA\Windows\TEMP

USERNAME SYSTEM

windr C:\Windaws




