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RESUMEN

La Presidencia del Consejo de Ministros hace elaboraciones y planes de estudio sobre la
integracion de la Firma Digital en los Sistemas de Tramite Documentario, tal es asi que
desde el afio 2014 a traves de la Oficina Nacional de Gobierno Electronico e Informatica,
con el apoyo de RENIEC vy otras instituciones del Sistema Nacional de Informatica trata
de impulsar la iniciativa “Cero Papel” y el uso de Certificado Digitales y Firma Digital.
Al transcurrir de los afios y el arduo trabajo en la Modernizacion de la Administracién
Publica, se logré gestar un Decreto Legislativo N°1412-2018 Ley de Gobierno Digital,
que dentro de sus multiples articulos hace mencion en el Articulo 19, el tema relacionado
a la conservacion de los documentos electronicos firmados digitalmente, para su
perpetuacion y formatos sean conservados junto con su firma digital basados en
estandares internacionales aceptados y que permitan verificar el estado del certificado
digital asociado. Asegurando regularidad y continuidad como una normativa el 28 de
mayo del presente afio se promulgo la Ley N°27269, referente a Firmas y Certificados
Digitales con el objetivo de su regularizacion y uso dandole la misma validacion y
eficacia juridica que el uso de una manuscrita u otra similar en documentos. Esta ley,
estipula de igual forma las entidades que cumplan con tal funcion de emitir o cancelar
certificado digital brindando la seguridad al sistema de digitalizacion pudiendo asistir
como entidad de registro o verificacion. Cada Registro debera contar con fecha y hora de
inicio y finalizacién como un record de su registracion, podran ser accedidos por medios
telematicos y su disponibilidad para las personas que lo soliciten con una debida y

rigurosa seguridad en custodia de los datos personales que representan.

Palabras clave: Firma Digital, Certificado Digital, Gobierno Digital
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ABSTRACT

The Presidency of the Council of Ministers makes elaborations and study plans on the
integration of the Digital Signature in the Document Processing Systems, so much so that
since 2014 through the National Office of Electronic Government and Information
Technology, with the support of RENIEC and other institutions of the National
Information System try to promote the "Zero Paper" initiative and the use of Digital
Certificates and Digital Signature. As the years passed and the arduous work in the
Modernization of the Public Administration, a Legislative Decree No. 1412-2018 Digital
Government Law was created, which among its many articles mentions in Article 19, the
issue related to the preservation of digitally signed electronic documents, for their
perpetuation and formats are preserved together with their digital signature based on
accepted international standards and that allow verifying the status of the associated
digital certificate. Ensuring regularity and continuity as a regulation, on May 28 of this
year, Law No. 27269 was promulgated, referring to Digital Signatures and Certificates
with the objective of its regularization and use, giving it the same validation and legal
effectiveness as the use of a manuscript or another similar in documents. This law also
stipulates the entities that fulfill this function of issuing or canceling digital certificates,
providing security to the digitization system, being able to assist as a registration or
verification entity. Each Registry must have a start and end date and time as a record of
its registration, they can be accessed by telematic means and their availability to people
who request it with due and rigorous security in custody of the personal data they

represent.

KEYBOARDS: Digital Signatures, Digital Certificates, Digital Government



. INTRODUCCION

La Firma Digital y su insercion en los Sistemas de Tramite Documentario dentro de las
entidades de la administracion publica, obedece a los lineamientos de “CERO PAPEL”,
logrando beneficios como la modernizacion en la atencion, la simplificacion
administrativa, reduccién en gastos de papel, insumos de impresoras, fotocopiadoras, y
en espacios de almacenamiento de expedientes fisicos. Implica la formacion de una
cultura que use racionalmente los recursos y se vea reflejada en una mejor y mas facil
adaptacion a los cambios relacionados con la gestion documental y en la utilizacion de
archivos digitales.

La presente investigacion esta organizada de la siguiente manera: En el capitulo 1, se
desarrolla la Introduccion, el planteamiento del problema, objetivo, hipdtesis, marco
tedrico; en el capitulo 2, La Metodologia, en ella se ha desarrollado todo el trabajo de
investigacion, identificAndose el anélisis y disefio del sistema, modelamiento de la base
de datos y el prototipo del sistema web propuesto; el capitulo 3 muestra los principales
resultados encontrados, como es el resultado de la encuesta aplicada y el andlisis de los
indicadores definidos previamente; en el capitulo 4, La Discusion basada en el analisis y
resultados de la investiga finalmente en los dos ultimos capitulos se muestran las
conclusiones y recomendaciones de la presente investigacion, en los anexos se ha

ampliado la informacion que se ha creido de interés.



1.1. Realidad problematica

El Perd, una nacién con mas de 32 millones de habitantes y que digitalmente se
incursiona en los medios cibernéticos a través de los medios méviles a més del 91%
de la poblacion a nivel nacional, y a nivel transaccional Post-COVID-19, se
incrementd sustancialmente a méas del 50% las operaciones bancarias, comercio
electrénico, que inclusive sobre bordo los espacios en redes sociales y plataformas
interactivas, pero aun el tema de Firma Digital y/o Certificado Digital no es parte de
nuestro mecanismo usual de tratar documentariamente en nuestros formatos

digitales.

A pesar que una ley la refrenda, que el propio proposito del DNI electrénico era el
espacio apropiado para su difusion y aceptacion en los entornos gubernamentales y
privados, la insercion de la sola idea no se ha manifestado una inclusién dentro de

los procesos documentarios de toda indole.

Al abordar el tema a nivel gobierno local, como es este el caso de la Municipalidad
Distrital de Puente Piedra, ante la ausencia de este mecanismo para favorecer los
servicios a la ciudadania y darles agilidad a los procesos de tramite documentario,
verifico que la problematica no era tan solo presupuestal, sino la envergadura del

propio concepto como acoplarlo ante sus servidores publicos y administrados.

Por lo general, proyectos de esta indole los pioneros son las entidades
gubernamentales de orden central, por su compromiso ante el cambio y los
presupuestos que apoyan dichas decisiones. Pero no ajeno al alineamiento y la propia
Transformacién Digital que exige esta era del siglo XXI, la entidad municipal se
propuso y embarco en la propuesta de la Firma Digital como un componente esencial

y de perpetuidad en los documentos digitales del gobierno local.



1.2. Planteamiento del problema

En la actualidad el Sistema de Tramite Documentario presenta dolencias propias de

las exigencias de la modernizacion en la administracion pablica, como su lineamiento

a la transformacion digital a través de Gobierno Digital. El cual hace énfasis sobre la

Identidad, digital, Firma y Certificados digitales. Los cuales ayudaran en agilizar los

procesos de los sistemas automatizados y contribuyendo a gran escala en el término

“CERO PAPEL”, el cual retribuira en decrecer los costos en materiales y usos de

insumos que acarrean no solo sobre costos sino contaminacion ambiental.

Normatividad

La base legal para el proyecto es la siguiente:

Ley N°27269, Ley de Firmas y Certificados Digitales.

Decreto Supremo N°052-2008-PCM, Reglamento de la Ley de Firmas y
Certificados Digitales

Ley N°27310, Ley que modifica Articulo 11 de la Ley N°27269

Decreto Legislativo N° 1412-2018, que aprueba la Ley de Gobierno Digital.
Resolucién de Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI, que
aprueba el modelo de gestion documental en el marco del Decreto Legislativo
N° 1310.

Decreto Supremo N° 081-2013-PCM, en el que aprueba la Politica Nacional de
Gobierno Electronico.

Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de
Modernizacion de la Gestion Pablica.

Decreto Supremo N° 030-2002-PCM que aprueba el Reglamento de la Ley

Marco de Modernizacién de la Gestion del Estado.



Decreto Legislativo N° 681, que dicta normas que regula el uso de tecnologias

avanzadas en materia de archivo de documentos e informacion tanto respecto a

la elaborada en forma convencional cuanto la producida por procedimientos

informaticos en computadoras.

1.2.1. Problema General

1.2.2.

¢En qué medida la Firma Digital mejorara el proceso del Sistema de

Tramite Documentario de la Municipalidad Distrital de Puente Piedra?

Problemas Especificos

a)

b)

d)

¢En qué medida la integridad de la Firma Digital mejora el proceso del
Sistema de Tramite Documentario de la Municipalidad Distrital de

Puente Piedra?

¢En qué medida la autenticacion de la Firma Digital mejora el proceso
del Sistema de Tramite Documentario de la Municipalidad Distrital de

Puente Piedra?

¢En qué medida la confidencialidad de la Firma Digital mejora el
proceso del Sistema de Tramite Documentario de la Municipalidad

Distrital de Puente Piedra?

¢En qué medida la funcionalidad de la Firma Digital mejora el proceso
del Sistema de Tramite Documentario de la Municipalidad Distrital de

Puente Piedra?



1.3. Hipotesis de la investigacion

1.3.1. Hipotesis General

1.3.2.

La Firma Digital influye significativamente en la mejora del proceso del

Sistema de Tramite Documentario de la Municipalidad Distrital de Puente

Piedra.

Hipotesis Especificas

a)

b)

d)

La integridad de la Firma Digital influye significativamente en la mejora
del proceso del Sistema de Tramite Documentario de la Municipalidad

Distrital de Puente Piedra.

La autenticacion de la Firma Digital influye significativamente en la
mejora del proceso del Sistema de Tramite Documentario de la
Municipalidad Distrital de Puente Piedra.

La confidencialidad de la Firma Digital influye significativamente en la
mejora del proceso del Sistema de Tramite Documentario de la
Municipalidad Distrital de Puente Piedra.

La funcionalidad de la Firma Digital influye significativamente en la
mejora del proceso del Sistema de Tramite Documentario de la
Municipalidad Distrital de Puente Piedra.

1.4. Objetivos de la investigacion

1.4.1.

1.4.2.

Objetivo General

Determinar en qué medida la Firma Digital mejorara el proceso del Sistema

de Tramite Documentario de la Municipalidad Distrital de Puente

Objetivos Especificos



a) Determinar en qué medida la integridad de la Firma Digital mejora el
proceso del Sistema de Tradmite Documentario de la Municipalidad

Distrital de Puente Piedra

b) Determinar en qué medida la autenticacion de la Firma Digital mejora el
proceso del Sistema de Tradmite Documentario de la Municipalidad

Distrital de Puente Piedra

c) Determinar en qué medida la confidencialidad de la Firma Digital mejora
el proceso del Sistema de Tramite Documentario de la Municipalidad
Distrital de Puente Piedra

d) Determinar en qué medida la funcionalidad de la Firma Digital mejora
el proceso del Sistema de Tramite Documentario de la Municipalidad
Distrital de Puente Piedra

1.5. Variables, dimensiones e indicadores

1.5.1. Variable 1: Firma Digital

El proyecto propone el desarrollo de un sistema automatizado de gestion
documental para el manejo de los documentos en la Municipalidad de Puente
Piedra. Esta solucién tecnoldgica servira para la recepcion, emisién y consulta
de documentos empleando la tecnologia de firma digital para otorgar

seguridad y validez a los documentos producidos digitalmente.

Dimensiones

1.5.1.1 Integridad

Asegurar la informacion que no haya variado en su contenido es decir a nivel
de dato ya sea de forma accidental y/o intencional una vez colocado la rabrica.

Indicadores:



e Precision de los datos: que cada dato sea fiel representante de lo que la
funcion que se le atribuye requiere, haciéndolo de la forma establecida.

(PowerData, 2014)

e Confiabilidad de los datos: dotando a la informacion de coherencia y

estabilidad. (PowerData, 2014)

e Completitud de los datos: que garantice que ni en los propios datos ni
en los registros o tablas donde se almacenan no falten campos ni valores,

que todo esté completo. (PowerData, 2014)

e Conformidad de los datos: referida a un formato, que ha de respetarse a
la hora de ingresar el dato y cuyas condiciones se han dispuesto de manera

especifica y predeterminada. (PowerData, 2014)

e Consistencia de los datos: que los relaciona con las reglas de
negocio existentes, garantizando que, ademas de que el dato es correcto

en cuanto a sus atributos, no vulnera ninguna. (PowerData, 2014)

1.5.1.2 Autenticacion

Identificar al emisor del mensaje y sus atributos originales, dando validez al
individuo que firma en el documento.

Indicadores:

e Configuracién: Adquirir nueva forma determinada

e Control de Acceso: Mecanismo o funcion que permite el ingreso al

software



1.5.1.3 Confidencialidad
Evitar que el documento sea visualizado por personas ajenas al proceso

documentario

Indicadores:

¢ Reserva de la Informacion: Mantener seguro las consignas y protocolos
de derechos de la informacion

¢ Fidelidad: Cumplimiento de compromisos, constancia en las

obligaciones adquiridas en el organismo.

1.5.1.4 Funcionalidad

Establecer que los mecanismos de accion y procesos sean ejecutados sin
perjuicio de la tramitacion documentaria.

Indicadores:

e Disponibilidad: De acuerdo a ReabilityWEB (2020), menciona que
La disponibilidad es una funcién que permite estimar en forma global el
porcentaje de tiempo total en que se puede esperar que un equipo esté
disponible para cumplir la funcion para la cual fue destinado. A traves del
estudio de los factores que influyen sobre la disponibilidad, el TPPF y el
TPPR, es posible para la gerencia evaluar distintas alternativas de accion

para lograr los aumentos necesarios de disponibilidad.

e Utilizacion: La utilizacion también llamada factor de servicio, mide el
tiempo efectivo de operacion de un activo durante un periodo determinado.

(ReabilityWEB, 2020)



1.5.2. Variables 2: Proceso del Sistema de Tramite Documentario

El Sistema de Tramite Documentario en la Municipalidad Distrital de Puente
Piedra es un apoyo administrativo documentario en la entidad municipal,
permitiendo tener el control de la documentacidn en todas sus fases de gestion
documentaria desde la recepcion de documentos, su registro, posible

derivacion de la misma, seguimiento y tramitacion.

Dimensiones

1.5.2.1 Disefio

Segin Mare, C. (2016), “El disefo es el proceso consciente y deliberado por
el cual elementos, componentes, potenciales, tendencias, etc. se disponen de
forma intencionada en el continuo espacio-tiempo con el fin de lograr un

resultado deseado” (p. 1).

Indicadores:

e Adaptabilidad

La capacidad de encajar su comportamiento de acuerdo a los cambios
segun su entorno o en su propio ambito, pudiendo modificarse y solucionar

algin problema diferente.

e Componentes

Bloques esenciales para la composicidn y creacion de un aplicativo movil,
los cuales trabajan independientemente y de acuerdo a sus interfaces
cumplen un rol especifico para el comportamiento de la aplicacion. (Mare,

2016)
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1.5.2.2 Navegacion

Recorrido dentro del software e incursionar entre las distintas fases del
sistema.

Indicadores:

e Facilidad

La sencillez para navegar y realizar interfaces entre sesiones de un

aplicativo movil, realizando una tarea Util y practicar de usar.

e Fluidez

Segun Intelligenia (2017), “La aplicacion debe ser fluida e intuitiva, para
no crear mecanismos de dificil comprension. Si de algo se caracterizan las

aplicaciones moviles es de su facilidad de uso y agilidad en navegacion”

(p. 4).

1.5.2.3 Seguridad
Segun VIU (2016), afirma que la seguridad es:

“El proceso de prevenir y detectar el uso no autorizado de un sistema
informatico. Implica proteger contra intrusos el uso de recursos informéticos
con intenciones maliciosas o0 con intencion de obtener ganancias e incluso

acceder a ellos por accidente”. (p.1)

Indicadores:
e Integridad
La propiedad de que la informacion no sea modificada en el trayecto fuente

destino.
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e Confidencialidad
La propiedad de que cierta informacion no esté disponible a ciertas
entidades.

e Disponibilidad
Segun la Universidad de los Andes (2016), citado por “Calidad en el
desarrollo” (2016), ‘“Capacidad de que el sistema esté total o parcialmente
operativo al mismo tiempo que es requerido para manejar eficazmente las

fallas que puedan afectar la disponibilidad del sistema” (p.16).

1.6 Justificacion del estudio

Justificacion Teorica
El proyecto “Implementacion de la firma digital en el sistema de tramite
documentario de la Municipalidad de Puente Piedra” coadyuvara una gestion con

“cero papeles” garantizando una mayor agilidad, eficacia y transparencia.

Justificacion Legal

En esa linea, la implementacion del sistema permitira avanzar en lo enmarcado por
la RM N° 125-2013-PCM, que aprueba el Plan de implementacion de la Politica
Nacional de Modernizacion de la Gestion Publica, donde se incluye el uso de las
Tecnologias de la Informacidn y comunicacion en la Administracion Pablica.
Asimismo, permite dar cumplimiento al Decreto Legislativo que aprueba la Ley de
Gobierno Digital N° 1412, cuyo articulo 1, establece como objetivo establecer el
marco de gobernanza del gobierno digital, para la adecuada gestion de la identidad
digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad digital y

datos, asi como el régimen juridico aplicable al uso transversal de tecnologias
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digitales en la digitalizacion de procesos y prestacion de servicios digitales por parte

de las entidades de la Administracion Publica en los tres niveles de gobierno.

Justificacion Practica

Uno de los retos mas importantes en la administracion publica consiste en disefiar e
implementar politicas pablicas, que busquen transformaciones profundas y que
permiten integrar y dar coherencia a las acciones del Estado orientadas a atender de
manera Optima las necesidades de los ciudadanos. Es necesario adoptar medidas que
ayuden a acelerar la reforma del Estado y para ello se requiere impulsar el proceso

de modernizacion que apunte a alcanzar una gestion publica orientada a resultados.

Justificacién Econémica

El proyecto permitird ahorrar recursos y simplificar el actual esquema de tramitacion
de documentos, lo que repercutira en una mayor celeridad en los documentos que se
desarrollan en la Municipalidad y como finalidad del cambio es avanzar hacia una

gestion organizacional mas eficiente.

Antecedentes nacionales e internacionales

1.7.1 Antecedentes internacionales

Tesis elaborada por De Luca, J. (2015), cuyo titulo hace referencia a La
implementacion de la Firma Digital en el sector pablico: mejora en la gestion
y en los procesos para lograr optimos resultados, Universidad de Buenos Aires

para optar maestria en Gerenciamiento por Resultados y Control de Gestion.
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La Tesis explica su connotacion de la Firma Digital en los procesos de la
administracion Pablica Argentina y sus ventajas como adaptabilidad a las
costumbres y la cultura organizacional de los organismos gubernamentales. El
entorno principal para que la ejecucion de una Firma Digital fuera
implementada en dicho sector, fue la despapelizacion es decir CERO PAPEL,
lo cual conllevo a disminucion de costos en insumos y materiales como a su
vez contribuyo al desarrollo sostenible del ambiente ecoldgico. vy
descontaminante. Dicho de esta manera, la contribucion administrativa
radicaria sobre la agilidad de los procesos y su automatizacion en las firmas
anexando las herramientas Tics dentro de la modernizacion de la
administracion publica, creando satisfaccion a nivel ciudadana ya sea desde
lugares distantes de la region nacional a la ciudadania en los sitios mas distantes
y de la manera mas rapida posible, el mejoramiento de la prestacion de

servicios en general y, a una mayor transparencia de los actos del poder publico

Tesis elaborada por Toba, M. (2006), Tesis titulada Firmas electrénicas y su
régimen de aplicacion, analisis de la normativa en el ecuador, Universidad
Andina Simén Bolivar, Ecuador para optar el grado de maestria con mencién
en Derecho Economico. Esta investigacion analizo la normativa ecuatoriana
sobre la firma electrénica y su aplicacién como régimen. Basadas como en
paises de Espafia, Argentina, y la propia Naciones Unidas. Esta aceptacion de
firma y validacion como la manuscrita aseguraria que, en tramites de indole
judicial, notarial entre otras pudieran ser considerados y valorados con la misma
legitimidad que una firma realizada por pufio y letra. Lo cual conllevaria a

formar centros especializados en Firmas Electronicas que certificaran y
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aseguraran el vinculo entre la clave pablica y el titular de la clave privada, pero
solo sefialan quienes pueden ejercer y cuales son las funciones de las entidades,
creando un vacio legal referente a las entidades de certificacion de informacion

y las entidades de certificacion de informacién acreditadas.

1.7.2 Antecedentes nacionales
Tesis elaborada por Rosales & Flores (2018), Tesis titulada Certificado y firma
digital, y su relacion con la calidad del servicio electronico en las entidades
publicas, en Lima Metropolitana, Universidad Peruana de Ciencias Aplicadas
para optar el titulo de Licenciado en Administracion de Empresas, la finalidad
de esta investigacion fue en ubicar una relacion entre el certificado y firma
digital, la calidad de sus servicio, cuya medicién fuera a traves de la capacidad
de respuesta, llevando a los niveles de seguridad de informacion y su
confiabilidad dentro de las entidades publicas de Lima Metropolitana. Dentro
de los hallazgos encontrados en la investigacion con Teoria Fundamentada que
corresponde al tipo de investigacion cualitativa siendo mas interpretativa que
descriptiva utilizando un método inductivo para conocer teorias, conceptos e
hipdtesis, determino que los procesos son mas agiles, confiables cuya
capacidad de respuesta es aceptable ante los usuarios y clientes, entre la
comparacion del uso indebido o negligente de claves en diferentes plataformas,
el certificado digital es seguro de acuerdo a la formula de encriptacion dandole
fortaleza y fuerza de no penetracion, pero hay que tener en cuenta un margen
de usuarios adultos mayores que mantienen resistencia al cambio y adaptacion
a los nuevos mecanismo de autorizacion digital como una firma, prefiriendo

aun la firma manuscrita.



15

Tesis elaborada por Rodas, V. (2016), titulado las Firmas digitales en proceso
de afiliacion y su impacto en area comercial en empresa Adquirente, Lima —
Pert, Universidad San Ignacio de Loyola, para optar el grado de Ingeniero
Industrial Comercial, Ante la problematica de la firma en los documentos
contractuales se enfoco el tema de firma digital como una via a la solucion e
interaccion en el proceso de afiliacion y lleguen a obtener un mejor servicio
postventa como adquirentes. Ante este cambio se afrontaria repercusiones y
transformarlos para afrontar esta fase del cambio sistematizado ante los
procesos de la empresa interna y externamente. Concluyendo que el costo
promedio mensual de impresién de documentos, disminuye alrededor de un
67% con firmas digitales en el proceso de afiliacién en el area comercial,
aceptando las firmas digitales como una via en reducir cantidad de documentos
fisicos y contribuyendo al medio ambiente. A su vez el costo mensual de
almacenamiento de documentos, disminuiria en un 57% usando las firmas
digitales en el proceso de afiliacién dentro del area comercial de una empresa
adquirente, mejorando la distribucion de materiales de almacenamiento y su
disminucion logistica ocasionando ahorro y derivando las inversiones hacia

otros activos.

1.8 Marco tedrico

1.8.1 Firma Digital
De acuerdo a la Ley N°27269 Articulo 3, determina que la Firma Digital:

La firma digital es aquella firma electronica que utiliza una técnica de
criptografia asimétrica, basada en el uso de un par de claves Unico;
asociadas una clave privada y una clave publica relacionadas

matematicamente entre si, de tal forma que las personas que conocen la
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clave publica no puedan derivar de ella la clave privada (Peruano, Ley

N°27269, 2000).

Déandole una amplitud al concepto de Firma Digital y sus alcances, el Decreto

Supremo N°052-2008-PCM determina que:
Es aquella firma electrénica que utilizando una técnica de criptografia
asimétrica, permite la identificacion del signatario y ha sido creada por
medios que éste mantiene bajo su control, de manera que esta vinculada
Unicamente al signatario y a los datos a los que refiere, 1o que permite
garantizar la integridad del contenido y detectar cualquier modificacion
ulterior, tiene la misma validez y eficacia juridica que el uso de una firma
manuscrita, siempre y cuando haya sido generada por un Prestador de
Servicios de Certificacion Digital debidamente acreditado que se
encuentre dentro de la Infraestructura Oficial de Firma Electrénica, y que
no medie ninguno de los vicios de la voluntad previstos en el Titulo VIII

del Libro IV del Cdadigo Civil.(Peruano, 2008).
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Figura 1 Firma Digital
Fuente: RSA (1998)
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1.8.2 Firma Electrénica
Sin embargo, la Ley N°27269 Articulo 1 establece que:

Entiéndase por firma electronica a cualquier simbolo basado en medios
electronicos utilizado o adoptado por una parte con la intencion precisa de
vincularse o autenticar un documento cumpliendo todas o algunas de las
funciones caracteristicas de una firma manuscrita (Peruano, Ley N°27269,

2000).

1.8.3 Diferencia entre Firma Digital y Firma Electronica

Si se estableciera una diferencia entre ambos conceptos de firmas se podria
hacer el énfasis sobre las caracteristicas reguladas y normadas para la Firma
digital y ella radica que solo se puede realizar con certificados digitales emitidos
por proveedor de servicios de certificados que deberd estar acreditado por
Indecopi, ello la dard la validez y confiabilidad en cualquier contrato,
transaccion y documento emitido frente a terceros. Por tanto, se le da la

equivalencia de una firma manuscrita.

Sin embargo, la Firma electronica a pesar de optar por similares procedimientos
y al no ser proferido dentro del marco de la Infraestructura Oficial de Firma
Electronica (IOFE) de PerG no obtiene el mismo rango de validez y

confiabilidad ante documentos referenciados a terceros.
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1.8.4 Valor de la Firma Digital en Peru

Indecopi a través de IOFE, es la m&xima autoridad que rige la validez no solo
de los proveedores en acreditacion en firma digital, sino del software que se
utilizaran para la emision de la misma en documentos, transacciones y contratos.
Lo cual marca la pauta de contar con los servicios de estas empresas acreditadas
por la entidad del estado (Indecopi), siendo estas 58 hasta la fecha y las cuales
pueden ser ubicadas en la siguiente direccion electronica
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-
confianza-trusted-services-list-tsl-  para darle la validez de los procesos de

firmas digitales con el mismo valor de una firma en manuscrito.

\ 4

INDECOPI li Indecopi

INDECOPI (Instituto
Nacional de Defensa de la
Competencia y la
Proteccion de la Propiedad
Intelectual) es concebida,

El reglamento original de
la Ley de Firmas vy
Certificados Digitales

7 (Ley 27269) designé a
como una entidad de INDECOPI e e

Servicios con marcada | autoridad a cargo de la

?J:,'oec:tr:d‘?:a Sltura p:er acreditacion de entidades
de certificacion digital y

calidad para lograr la £ el
* oz entidades de verificacion
plena satisfaccion de sus i

clientes: la ciudadania, el
\ empresariado y el Estado. /

»

Figura 2 Indecopi — valoracién de Firma digital
Fuente: (Carrasco, 2015)

1.8.5 Firma Digital y su presencia en la Ley de Gobierno Digital peruano

La Ley N°1412-2018 referida a Gobierno Digital dentro del marco de la
transformacion digital y sus alcances en la administracion pablica refiere en su

Articulo 19 lo siguiente:
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Conservacion de los documentos electrénicos firmados digitalmente, Para
conservar documentos electrénicos y garantizar la perdurabilidad en el
tiempo de la firma digital incorporada en aquellos se emplean sellos de
tiempo y mecanismos basados en estandares internacionalmente aceptados
que permitan verificar el estado del certificado digital asociado. Cuando
dicho tipo de documentos electronicos, y sus respectivos formatos que
aseguran la caracteristica de perdurabilidad de la firma digital, deban ser
conservados de modo permanente, éstos se archivaran observando las

disposiciones legales sobre la materia. (Peruano, 2018)

1.8.6 Calidad del Sistema de Tramite Documentario

Segun el modelo de Boehm en el afio 1978, determina que el software debe
hacer lo que el usuario indica, esperando del producto lo siguiente (Scalone,
2006):
e Utilizar recursos del equipo informatico correctamente y eficientemente
e Fé&cil de usar y aprender

¢ Bien desarrollados y funcionales para las necesidades propias del usuario

La estructura de este modelo presenta tres niveles los cuales se podran apreciar

en la figura 3:
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Caracteristicas de Alto v Utilidad,
N|vel antenlmento,
Portabilidad

Portabilidad, Fiabilidad,
Eficiencia, Usabilidad, Capacidad
de Prueba, Comprensibilidad,

Flexibilidad

Caracteristicas de Nivel
Modelo de Boehm Intermedio (Factores)

Independencia, Completitud,
Exactitud, Consistencia,
Eficiencia, Accesibilidad,

Comunicatividad, Estructuracion,
Autodescriptividad, Concision,

Caracteristicas Primitivas

Legibilidad, Expansividad

Figura 3 Grafica del modelo de calidad BOEHM
Fuente: Scalone (2006)

1.9 Definicion de términos basicos

1.9.1 Identidad Digital

Es el agrupamiento de atributos que en forma personalizada e individual

permite identificar a un individuo bajo los entornos digitales

1.9.2 Servicio Digital

Medio al que se logra acceso para ser parte del &mbito cibernético es decir
Internet u otra red semejante, las actividades son las llamadas virtuales, de
orden no presencial donde se produce funcionalidades de ingreso, blsqueda,
produccion de contenidos y/o distribuirlos con un valor abierto para la

ciudadania o personas en general.

1.9.3 Ciudadano Digital
Individuo que hace uso de sus derechos en interactuar en ambientes digitales

de entornos seguros para fines diversos.
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1.9.4 Gobernanza Digital
Agrupacién de procesos, organizacion, herramientas y dictamenes que nos
permiten dirigir, evaluar y supervisar el uso y adopcion de las tecnologias

digitales en la entidad organizacional.

1.9.5 Suscritor Digital

Se les denomina a las personas naturales que generan su clave privada,
exceptuando los certificados digitales que son gestados por agentes autorizados
que asumen el rol de persona juridica, asumiendo el rol del titular y suscritor

del mismo.

1.9.6 Prestador de Servicio Valorado afadido

Se les denomina a los centros autorizados para emitir los certificados digitales

y cuya autorizacion es refrendada por la IOFE de Indecopi.
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Il. METODO

2.1 Tipo y disefio de la investigacion

En relacion al método de la presente investigacion se la ha definido del tipo
transversal y correlacional a la vez, debido a que no se han transformado las variables

en estudio. La investigacion no es experimental.

“Una investigacion que se realiza sin manipular deliberadamente
variables. Es decir, se trata de estudios donde no hacemos variar en forma
intencional las variables independientes para ver su efecto sobre otras

variables” (Hernandez, Fernandez, C. y Baptista, 2010).

Segin Hernandez, et al., (2010), menciona que: “una investigacion de tipo
transversal si su intencion es describir variables y analizar su incidencia e
interrelacién en un momento dado. Es como tomar una fotografia de algo que

sucede”.

Asimismo, menciona, en cuanto a las investigaciones descriptivas estos “buscan
especificar las propiedades, caracteristicas y los perfiles de personas, grupos,
comunidades, procesos, objetos o cualquier otro fendbmeno que se someta a un

analisis”.

La presente investigacion es tipo descriptivo y correlacional ya que se determind el

grado de relacion de las variables: firma digital y sistema de tramite documentario
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2.2. Poblacion y muestra

v" Poblacion
La poblacion del proyecto esta constituida por la cantidad total de servidores
publicos de la Municipalidad distrital de Puente Piedra, los cuales son 43 y se

puede apreciar en la figura 4 de acuerdo al organigrama del municipio:

Figura 4 Organigrama Municipalidad Distrital de Puente Piedra
Fuente: Elaboracion propia
v' Muestra

_ k'*(p+q)*N
(e2x(N-1)+Kk"2xpxq

Z%.p.q.N

" =I:'z(N— 1)+ Z%.p.q

- Z: Valor que se obtiene de la distribucion
normal, para un nivel de significancia.
El nivel de confianza o seguridad

Certeza | 95% (94% [93% [ 92% | 91% | 90% | 80% | 62.27 50% {
%

1.96|1.88(1.81|1.75(1.69|1.65| 1.28 1 0.674

z

= p: Porcién de éxito

= gq= (1-P): Porcion de fracaso

= E: Error estimado. Valor que determina el
investigador

= N: Numero de los elementos de Ila
ncblacidn

Figura 5 Tamafio de muestra para datos cualitativos y cuantitativos
Fuente: (Caballero, 2015)
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A un nivel de Confianza del 95%, considerando una probabilidad de éxito de 0.50,
y una precision de 5%, a un tamafio de la poblacion de “N”, se calculan “n”

entrevistas o encuestas a realizar.

Valor de Z calculado
en tablas

1 99 %% 258
3 95 % 1.96
10 o %% L.od5

Figura 6 Nivel de confianza
Fuente: (Aguilar-Barojas, 2005)

95%

« Z: Nivel de significancia es 95%
a=0.95

a _ 095 _g478=7p=1.96
2 2
Figura 7 Nivel de significancia

Fuente: (Caballero, 2015)
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8| 04641 0.4649 0.4656 0.4664 04671 0.4693 0.4699 0.4706
9| 0.4713 04719 04726 04732 04738 04756 04761 0.4767
V[ 03772 0378 O/ U/ O30T 0.4808 04812 04817
1 0.4821 0.4826 0.4830 0.4834 0.4838 ¥ 0.4850 04854 0.4857
2| 04861 04864 0. 4868 04871 0.487s 04878 04881 O 4883 04887 0.4890
3| 0.4893 0.4896 0.4898 0.4901 0.4904 0.4906 0.4909 04911 04913 0.4916
24| 04918 04920 04922 04925 04927 [ 04929 04931 04932 04934 04936
25| 0.4938 0.4940 0.4941 0.4943 0.494s5 0.4946 0.4948 0.4949 04951 0.4952
26| 0.4953 0.4955 0.4956 0.4957 0.4959 0.4960 0.4961 0.4962 0.4963 0.4964
27| 0.4965 04966 04967 04968 04969 [ 04970 04971 04972 04973 04974
28| 04974 04975 04976 04977 04977 [ 04978 04979 04979 04980 0.4981
29| oa9s1 0.4982 0.4982 0.4983 0.4984 0.4984 0.498S 0.498s 0.4986 0.4986
30| 0.4987 04987 04987 04988 04988 | 0.4989 04989 04989 04990 0.4990

Figura 8 Calcular Z intervalos de confianza
Fuente: (Caballero, 2015)
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Donde:

N = tamafio de la poblacién o universo

Z = nivel de confianza

p = probabilidad de éxito, o proporcion esperada
g = (1 - p) = probabilidad de fracaso

e = precision (Error maximo admisible en términos de proporcién)

1.96"2%0.5%0.5 * 43
n=
(0.05"2% (43 —1) +1.96" 0.5 % 0.5

n=239

Comprobar si cumple la regla de la muestra en donde:

n
N< 15%de N

De no cumplirse esa
condicion se aplica la
siguiente formula

n =

W

Figura 9 Regla de comprobacidn de la muestra
Fuente: (Caballero, 2015)

Al aplicar la formula de comprobacion (figura 9): (39 / 43) = 0.90 equivalente al
90%. El valor calculado, no representa ser menor al 15% de N=43, por tanto, se realiza

la férmula descrita en la figura 9, para hallar el nuevo valor de la muestra:

n=(39/ (1 + (39/43)))
n=20
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De acuerdo al célculo, N representa el total de la muestra para la presente

investigacion, cuyo valor arroja la cantidad de 20, representando la cantidad de servidores

publicos que fueron encuestados para el analisis correspondiente de la investigacion.

2.3. Técnicas para la recoleccion de datos
El instrumento que se empled para la recopilacion de datos fue el cuestionario cuyas

encuestas permitié el estudio de las variables.

El instrumento cuenta con un total de 17 preguntas, los cuales estan distribuidos para
la variable Firma Digital: 11 preguntas; variable Sistema de Tramite Documentario:
6 preguntas, dirigido a 20 servidores publicos de la Municipalidad Distrital de Puente

Piedra.

2.3.1 Técnicas para la recoleccion de datos

El procesamiento de datos fue a través del archivo exportado desde Google

Forms, y su andlisis estadistico se realiz6 con los dashboard de EXCEL

2.3.2 Instrumento

El Instrumento es la construccion del presente instrumento, se realizé a través
de las herramientas para encuestas Google form. Este instrumento se aplicd

de forma digital a los encuestados.

La aplicacion de la encuesta digital fue enviando un link al correo electrénico
y/o WhatsApp de los encuestados siendo el enlace o link
https://docs.google.com/forms/d/e/1IFAIpQLSdd51u3TfHpBeFjWgCdTid

SHC_Q4rJ6ZfOZywJTGo4IBpqdEg/viewform
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Objetivo

Conseguir informacion del grado de conocimientos de los usuarios sobre
el proceso de firma digital y su enrutamiento con el Sistema de Tramite
Documentario.

Caracter

De condicion anénima, se exhorto a los participantes de las encuestas
responder con honestidad.

Descripcion

La escala del cuestionario fue tipo Likert con 17 preguntas cuya
administracion fue de caracter personal y/o colectivo siendo el periodo
de duracion en promedio de 10 minutos.

Asimismo, cada pregunta tiene 5 alternativas de respuesta, con opcion a
marcar solo una alternativa.

Estructura

El cuestionario comprende de las dimensiones segun la variable del

proyecto:

Tabla 1 Dimensiones de la Firma Digital

Dimension Indicador Item
Precision 1
Integridad de Datos Confiabilidad 2
Completitud 3
Conformidad 4
Consistencia 5
Autenticacion Configuracion 6
Control de acceso 7
Confidencialidad Reserva de la informacién 8
Fidelidad 9
Funcionalidad Disponibilidad 10
Utilizacion 11

Fuente: Elaboracion propia

Tabla 2 Dimensiones del Sistema de Tramite Documentario
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Dimension Indicador Item
Disefio Adaptabilidad 12
Componentes 13
Navegacion Facilidad 14
Fluidez 15
Integridad 16
Seguridad Confidencialidad 17
Disponibilidad 10

Fuente: Elaboracion propia

Tabla 3 Puntuacion del cuestionario

Opcién Frecuencia Puntaje
Opciodn 1 Nunca 1 punto
Opcién 2 Casi nunca 2 puntos
Opcidn 3 A veces 3 puntos
Opcién 4 Casi siempre 4 puntos
Opcién 5 siempre 5 puntos

Fuente Elaboracion: propia

La encuesta es el método empirico de la investigacion elaborando un
cuestionario para conocer las opiniones y valoraciones que se obtienen de los
encuestados seleccionados de la muestra. Las preguntas son subjetivas y
relacionadas con las actividades, motivaciones y/u opiniones de los individuos

encuestados.

En cuanto el cuestionario desarrollado cada reactivo cuenta con cinco (5)
probabilidades de respuesta, lo cual significa que el encuestado debe elegir

una de ellas como su alternativa de contestacion. (Ver anexo 2)
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2.4. Validez y confiabilidad de instrumentos

Validez del instrumento

Para la validacion del instrumento se utilizo el juicio de tres expertos, los mismos

que calificaron al instrumento como muy bueno

Nro Experto Calificacion Interpretacion
Mg. Hidalgo Palomino Fernando Guillermo  95% Muy bueno
2 Mg. Corilla Baquerizo Eduardo Cancio 95% Muy bueno
3 Mg. Paucar Rupay Juan Alberto 95% Muy bueno
Total 95% Muy bueno

Criterio de confiabilidad de instrumento

La confiabilidad de la Encuesta, serd medida usando el coeficiente Alpha de
Cronbach

Donde
k = es el nimero de items
(ci)? = varianza de cada item

(ox)? = varianza del cuestionario total

Segun lo mencionado por (Naupas, Mejia, Novoa, & Villagomez, 2014, pag 217)
se dice que un instrumento es fiable cuando las mediciones no varian
significativamente ni en tiempo ni en aplicacion a diferentes personas. La
confiabilidad es la prueba que genera confianza cuando, al aplicarse en

condiciones iguales o similares los resultados son siempre los mismos.
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Se sugieren los siguientes criterios para evaluar los coeficientes de alfa de
Cronbach:

e Coeficiente alfa > 0.9 es excelente

e Coeficiente alfa > 0.8 es bueno

e Coeficiente alfa > 0.7 es aceptable

e Coeficiente alfa > 0.6 es cuestionable

e Coeficiente alfa > 0.5 es pobre

e Coeficiente alfa < 0.5 es inaceptable

Tabla 4 Resumen del procesamiento de los casos

Resumen del procesamiento de los casos

N %
Casos Validos 20 100,0
Excluidos? 0 ,0
Total 20 100,0

a. Eliminacién por lista basada en todas las variables del procedimiento.
Fuente: Elaboracion propia

Tabla 5 Confiabilidad del instrumento

Estadisticos de fiabilidad

Alfa de Cronbach | N de elementos

,983 17
Fuente: Elaboracion propia

Se puede observar que, para un total de 20 encuestas aplicadas, el coeficiente Alfa
de Cronbach es de 0.983 > 0.9 por tanto la confiabilidad del instrumento es

calificada como excelente.

2.5. Procesamiento y analisis de datos

Los resultados conseguidos del procesamiento de informacion proveniente de los
instrumentos fueron analizados a nivel descriptivo e inferencial, en concordancia con los

objetivos y las hipdtesis formuladas.

Resultado con respecto a las métricas de evaluacion Los posibles acercamientos son
maultiples y cubren aspectos de recursos, productos, procesos e incluso las propias
herramientas de produccion. (Calero, C., Moraga, A. & Piattini, M., 2010). El aplicativo
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de firma digital muestra los resultados segln las encuestas realizadas a 20 usuarios. Para
evaluar la apreciacion del aplicativo de los usuarios se plante6 una tabulacién de puntaje
cuyo equivalente a los 100 puntos seria la suma total de los indicadores es decir 100 =
100%, podemos deducir que el aplicativo cumplié con los criterios de apreciacion,

obteniendo una aceptacion del 93.2%.

Tabla 6 Cuadro de apreciacion

CUADRO DE APRECIACION DEL APLICATIVO FIRMA
DIGITAL POR PARTE DE UNIDADES ORGANICAS
items Evaluados Puntaje
1 Gerencia Legal y Secretaria General 95
2 | Asesoria Juridica 93
3 Gerencia Municipal 92
4 | Gerencia de Atencion al talento humano 91
5 Gerencia de Innovacion Tecnoldgica 90
6 Gerencia de Administracion y Finanzas 96
7 Gerencia de Comunicaciones 92
8 Gerencia de Planeamiento y presupuesto 94
9 Gerencia del emprendimiento 96
10 | Gerencia de Administracion Tributaria 97
11 | Gerencia de Desarrollo Urbano 95
12 | Gerencia de Inversiones publicas 90
13 | Gerencia de Desarrollo social 96
14 | Gerencia de Gestion Ambiental 92
15 | Gerencia de Salud 89
16 | Gerencia de Seguridad ciudadana 90
17 | Gerencia de Participacion vecinal 94
18 | Subgerencia de Logistica 93
19 | Subgerencia Contabilidad 91
20 | Subgerencia de Tesoreria 98
TOTAL PROMEDIO 93.2%

Fuente: Elaboracion propia
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De acuerdo a la sumatoria de los puntajes y dividido entre la cantidad de encuestados dara

como resultado el promedio del puntaje el cual fue de 95.6%

En el nivel descriptivo, se ha recurrido a las frecuencias y porcentajes para
identificar los niveles preponderantes de las variables firma digital y el Sistema de

Tramite Documentario, para ello se aplicé proceso estadistico de EXCEL.

2.6. Aspectos éticos

El trabajo de investigacion se mantuvo en cuenta los siguientes aspectos éticos:

e Tratamiento con la informacion

Proteccidn de datos personales, con el compromiso de solo usarlos para los fines

de la investigacion.

e Valoracién de tipo social

La participacion de los encuestados fue voluntaria.

e Validez cientifica

Toda la informacién externa y de otros autores, posee las fuentes
correspondientes, de tal forma que la validez tedrica es correcta, sin alterar datos

correspondientes al autor original.



I11. RESULTADOS

3.1. Resultados Descriptivos

3.1.1 Andlisis de Frecuencias

Dimensién Integridad de datos

» El indicador precision, Pregunta 1

¢La Firma digital en el STD le ofrece precision estructural en la rabrica?

Frecuencias

12

10

NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE
B Frecuencias 0 0 1 9 10

Titulo del eje

NUNCA ®mCASINUNCA ®AVECES mCASISIEMPRE M SIEMPRE

Figura 10 Pregunta N° 1
Fuente: Elaboracion propia



» Elindicador confiabilidad, Pregunta 2

¢ Considera que la firma digital muestra informacién confiable?

Frecuencias

12

10

NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE
M Frecuencias 0 0 4 10 6

Titulo del eje

NUNCA mCASINUNCA m®mAVECES mCASISIEMPRE mSIEMPRE

Figura 11 Pregunta N° 2
Fuente: Elaboracion propia

» El indicador completitud, Pregunta 3.

Al procesar el expediente ¢ Todos los datos estdn completos(incluidos)?

Frecuencias

9

8

Y e

[ T s

5

.

3 e

2 e

1 e

0 NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE
M Frecuencias 0 0 8 8 4

Titulo del eje

NUNCA mCASINUNCA ®AVECES MmCASISIEMPRE M SIEMPRE

Figura 12 Pregunta N° 3
Fuente: Elaboracion propia

34



> El indicador conformidad, Pregunta 4

¢El proceso de Firma digital, cuenta con un formulario conforme

(coherente)?

20

15

10

-5

M Frecuencias

Frecuencias

NUNCA CASI NUNCA A VECES CASI SIEMPRE
0 0 0 4

Titulo del eje
NUNCA mCASINUNCA ®AVECES mCASISIEMPRE mSIEMPRE

Figura 13 Pregunta N° 4
Fuente: Elaboracion propia

SIEMPRE
16



36

> El indicador consistencia, Pregunta 5

¢ Los datos procesados (la informacidn) son consistentes (no adulterados)?

Frecuencias

12
10

8

6

4

2

0

-2

- NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE

B Frecuencias 0 0 0 10 10

Titulo del eje

NUNCA mCASINUNCA M®AVECES mCASISIEMPRE M SIEMPRE

Figura 14 Pregunta N° 5

Fuente: Elaboracion propia

Dimensiéon Autenticacién

> Elindicador configuracion, Pregunta 6
La configuracion de Firma digital, ¢ Le sugiere fidelidad con los

compromisos de la entidad municipal?



Frecuencias

20

15

10

NUNCA CASI NUNCA A VECES CASI SIEMPRE

M Frecuencias 0 0 0
Titulo del eje
NUNCA = CASINUNCA ®AVECES mCASISIEMPRE

Figura 15 Pregunta N° 6
Fuente: Elaboracion propia

> El indicador control de acceso, Pregunta 7

El acceso a la Firma digital, ¢ Es restringida?

4

W SIEMPRE

SIEMPRE
16
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Frecuencias

14
12

10

2 -...-.. l
0

NUNCA CASI NUNCA A VECES CASI SIEMPRE
B Frecuencias 0 0 2 6

Titulo del eje

NUNCA mCASINUNCA ®AVECES mCASISIEMPRE mSIEMPRE

Figura 16 Pregunta N° 7
Fuente: Elaboracion propia

Dimension Confidencialidad

> El indicador reserva de la informacion, Pregunta 8

38

SIEMPRE
12

¢ Considera que los protocolos en la Firma digital, respeta a la reserva de la

informaciéon?



Frecuencias

9

8

A [ —e

&6 -

5 — .,

4

3

2

1 —— =

0 NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE
B Frecuencias 0 0 7 6 7

Titulo del eje

NUNCA mCASINUNCA ®mAVECES mCASISIEMPRE mSIEMPRE

Figura 17 Pregunta N° 8
Fuente: Elaboracion propia

> El indicador fidelidad, Pregunta 9

La Firma digital ¢ Le sugiere fidelidad con los compromisos de la entidad

municipal?
Frecuencias

10
e
e |

S
B l
0o e

- NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE

M Frecuencias | | 3 9 8

Titulo del eje

NUNCA mCASINUNCA ®mAVECES mCASISIEMPRE mSIEMPRE

Figura 18 Pregunta N° 9
Fuente: Elaboracion propia
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Dimension Funcionalidad

» El indicador disponibilidad, Pregunta 10

La inclusion de la Firma digital en el STD! ¢ Ha representado restriccion en
su disponibilidad?

Frecuencias

H

w

N

[N

0
NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE

M Frecuencias 4 7 5 4 0

Titulo del eje

NUNCA B CASINUNCA ®AVECES mCASISIEMPRE mSIEMPRE

Figura 19 Pregunta N° 10
Fuente: Elaboracion propia

1 STD - Sistema Tramite Documentario



» El indicador utilizacion, Pregunta 11

El servicio de Firma digital ¢ Cumple con un tiempo efectivo al utilizarlo?

Frecuencias

ol
.

= N w H (6]
.c
-.
.o
_ "
-o
.c
't
-.
-.
.o
_ "

0
NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE
M Frecuencias 0 5 7 4 4
Titulo del eje

NUNCA mCASINUNCA m®mAVECES mCASISIEMPRE mSIEMPRE

Figura 20 Pregunta N° 11
Fuente: Elaboracion propia

Sistema Tramite Documentario
Dimension Disefio

» El indicador adaptabilidad, Pregunta 12

41
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8

7 Frecuencias

6

5

LT PPTCIUOIDPOIITSTITY  SCITRRIEIARASE] RRRREERRR

3

2

1 o l

0 NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE
B Frecuencias 4 1 7 6 5

Titulo del eje

NUNCA mCASINUNCA mAVECES mCASISIEMPRE mSIEMPRE

La presentacion del STD?, ;Cubre las expectativas de adaptabilidad en sus
funciones?

Figura 21 Pregunta N° 12
Fuente: Elaboracion propia

» El indicador componentes, Pregunta 13

El STD, ¢Cuenta con los componentes de un contenido digital?

Frecuencias

9

8

7

6

5 .o

4 ................................................

e

2

1 B

0 NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE
M Frecuencias 1 4 . : 2

Titulo del eje

NUNCA mCASINUNCA m®mAVECES mCASISIEMPRE mSIEMPRE

Figura 22 Pregunta N° 13
Fuente: Elaboracion propia

2 STD- Sistema Tramite Documentario
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Dimensidn Navegacion
» El indicador facilidad, Pregunta 14

¢Le es facil la navegacion en el STD?

Frecuencias

10

(€]

IS

w

N

[EEN

NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE
M Frecuencias 0 0 6 9 5

Titulo del eje

NUNCA mCASINUNCA ®AVECES mCASISIEMPRE mSIEMPRE

Figura 23 Pregunta N° 14
Fuente: Elaboracidn propia



> El indicador fluidez, Pregunta 15
¢ Considera que es fluido la comprensién del proceso del STD?3?

Frecuencias

IS

.................
...............
..............

w

N

[

0
NUNCA CASI NUNCA A VECES CASI SIEMPRE

M Frecuencias 2 4 5 7

Titulo del eje

NUNCA mCASINUNCA ®AVECES mCASISIEMPRE mSIEMPRE

Figura 24 Pregunta N° 15
Fuente: Elaboracion propia

Dimensién Seguridad

» Elindicador Integridad, Pregunta 16

En el STD, ¢|La informacion esté integrada en una sola sesion?

3 STD - Sistema Tramite Documentario

SIEMPRE
0
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Frecuencias

.oy
cey
ey

(€]

ey
ces

S

ces
ces

w

N

=

NUNCA CASI NUNCA A VECES CASI SIEMPRE
M Frecuencias 4 6 6 4

Titulo del eje

NUNCA mCASINUNCA mAVECES mCASISIEMPRE mSIEMPRE

Figura 25 Pregunta N° 16
Fuente: Elaboracion propia

» El indicador confidencialidad, Pregunta 17

El STD, ¢Muestra ser confidencial con el tratamiento de datos?

Frecuencias

10
9
8
7 -
F— . R
5 T
I
3 e
2 e
1 e
0

NUNCA CASI NUNCA A VECES CASI SIEMPRE
B Frecuencias 0 0 7 9

Titulo del eje

NUNCA mCASINUNCA ®AVECES mCASISIEMPRE mSIEMPRE

Figura 26 Pregunta N° 17
Fuente: Elaboracion propia

SIEMPRE
0

SIEMPRE
4
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3.1.2 Andlisis de Indicadores

3.1.2.1 Firma Digital

Dimension Integridad de datos

» El indicador precision, da como resultado un 50% en el reactivo siempre, tal

como lo muestra la tabla 7

Tabla 7 ¢La Firma digital en el STD le ofrece precision estructural en la rabrica?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 0 0 0
Casi Nunca 0 0 0
A veces 1 5 5
Casi siempre 9 45 50
Siempre 10 50 100
Total 20 100 100

Fuente: Elaboracion propia

Distribucion de datos

12

10
10 g [T

Frecuencia
()]

0 T 0
0 o !
Casi Nunca Aveces Casisiempre Siempre

Figura 27 Pregunta N° 1
Fuente: Elaboracion propia

T HISTOGRAMA

POLIGONO DE
FRECUENCIA
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> Elindicador confiabilidad, da como resultado un 50% en el reactivo Casi siempre, tal

como lo muestra la tabla 8

Tabla 8 ¢Considera que la firma digital muestra informacién confiable?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 0 0 0
Casi Nunca 0 0 0
A veces 4 20 20
Casi siempre 10 50 70
Siempre 6 30 100
Total 20 100 100

Fuente: Elaboracion propia

Frecuencia

12

10

Yat

0
0

Distribucion de datos

10

[e)}

Casi Nunca Aveces Casisiempre Siempre

Figura 28 Pregunta N° 2
Fuente: Elaboracion propia

C—IHISTOGRAMA

POLIGONO DE
FRECUENCIA
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» El indicador completitud, da como resultado un 40% en el reactivo A veces y

casi siempre, tal como lo muestra la tabla 9

Tabla 9 Al procesar un expediente, ¢ Todos los datos estan completos (incluidos)?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 0 0 0
Casi Nunca 0 0 0
A veces 8 40 40
Casi siempre 8 40 80
Siempre 4 20 100
Total 20 100 100

Fuente: Elaboracion propia

Frecuencia

Q
0 0
Casi Nunca

A veces

Distribucion de datos

Casi siempre  Siempre

Figura 29 Pregunta N° 3
Fuente: Elaboracion propia

C—IHISTOGRAMA

POLIGONO DE
FRECUENCIA
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» El indicador conformidad, da como resultado un 80% en el reactivo Siempre,

tal como lo muestra la tabla 10

Tabla 10 ¢ El proceso de Firma digital, cuenta con un formulario conforme _(coherente)?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 0 0 0
Casi Nunca 0 0 0
A veces 0 0 0
Casi siempre 4 20 20
Siempre 16 80 100
Total 20 100 100

Fuente: Elaboracion propia

Distribucion de datos
18
16
16 — 6
14

12

10 C—HISTOGRAMA

8 POLIGONO DE
FRECUENCIA

Frecuencia

4
4 ’— ——
0 ‘ 0 0

0 0
Aveces Casisiempre Siempre

Figura 30 Pregunta N° 4
Fuente: Elaboracion propia



> El indicador consistencia, da como resultado un 50% en los reactivos Casi

siempre y Siempre, tal como lo muestra la tabla 11

Tabla 11 ¢ Los datos procesados (la informacién) son consistentes (no adulterados)?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 0 0 0
Casi Nunca 0 0 0
A veces 0 0 0
Casi siempre 10 50 50
Siempre 10 50 100
Total 20 100 100

Fuente: Elaboracion propia

Frecuencia

12

10

Distribucion de datos

10 10

Q 0 0
0 ©
Aveces Casisiempre Siempre

Figura 31 Pregunta N° 5
Fuente: Elaboracion propia

C—IHISTOGRAMA

POLIGONO DE
FRECUENCIA
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Dimensiéon Autenticacion

51

» El indicador configuracion, da como resultado un 80% en el reactivo Siempre,

tal como lo muestra la tabla 12

Tabla 12 La configuracion de la Firma digital ¢ Cuenta con una estructura ya determinada?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 0 0 0
Casi Nunca 0 0 0
A veces 0 0 0
Casi siempre 4 20 20
Siempre 16 80 100
Total 20 100 100

Fuente: Elaboracion propia

Frecuencia

18

16

14

12

10

0
0

A veces

Vs

Distribucion de datos

16

4

Casi siempre  Siempre

Figura 32 Pregunta N°6
Fuente: Elaboracion propia

T HISTOGRAMA

POLIGONO DE
FRECUENCIA



> El indicador control de acceso, da como resultado un 6% en el reactivo

Siempre, tal como lo muestra la tabla 13

Tabla 13 El acceso a la Firma digital ¢ Es restringida?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 0 0 0
Casi Nunca 0 0 0
A veces 2 10 10
Casi siempre 6 30 40
Siempre 12 60 100
Total 20 100 100

Fuente: Elaboracion propia
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Figura 33 Pregunta N° 7
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Dimensién Confidencialidad

» El indicador reserva de la informacién, da como resultado un 35% en los
reactivos A veces y Siempre, tal como lo muestra la tabla 14

Tabla 14 ¢ Considera que los protocolos en la Firma digital, respeta a la reserva de la
informacion?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 0 0 0
Casi Nunca 0 0 0
A veces 7 35 35
Casi siempre 6 30 65
Siempre 7 35 100
Total 20 100 100

Fuente: Elaboracion propia
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Figura 34 Pregunta N° 8
Fuente: Elaboracion propia



» El indicador fidelidad, da como resultado un 45% en el reactivo Casi siempre,

tal como lo muestra la tabla 15

54

Tabla 15 La Firma digital ¢ Le sugiere fidelidad con los compromisos de la entidad municipal?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 0 0 0
Casi Nunca 0 0 0
A veces 3 15 15
Casi siempre 9 45 60
Siempre 8 40 100
Total 20 100 100

Fuente: Elaboracion propia
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Dimension Funcionalidad
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» El indicador disponibilidad, da como resultado un 35% en el reactivo Casi

nunca, tal como lo muestra la tabla 16

Tabla 16 La inclusion de la Firma digital en el STD* ¢ Ha representado restriccion en su

disponibilidad?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 4 20 20
Casi Nunca 7 35 55
A veces 5 25 80
Casi siempre 4 20 100
Siempre 0 0 0
Total 20 100 100

Fuente: Elaboracion propia
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> El indicador utilizacién, da como resultado un 35% en el reactivo A veces, tal

como lo muestra la tabla 17

Tabla 17 El servicio de Firma digital ¢ Cumple con un tiempo efectivo al utilizarlo?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 0 0 0
Casi Nunca 5 25 25
A veces 7 35 60
Casi siempre 4 20 80
Siempre 4 20 100
Total 20 100 100

Fuente: Elaboracion propia
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3.1.2.2 Sistema Tramite Documentario
Dimension Disefio
» El indicador adaptabilidad, da como resultado un 35% en el reactivo A veces,

tal como lo muestra la tabla 18

Tabla 18 La presentacion del STDS, ¢ Cubre las expectativas de adaptabilidad en sus

funciones?
Reactivo Frecuencia Porcentaje % Acumulado
Nunca 4 20 20
Casi Nunca 1 5 25
A veces 7 35 60
Casi siempre 6 30 90
Siempre 2 10 100
Total 20 100 100

Fuente: Elaboracion propia
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» El indicador componentes, da como resultado un 45% en el reactivo A veces, tal

Frecuencia

como lo muestra la tabla 19

Tabla 19 EI STD, ¢ Cuenta con los componentes de un contenido digital?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 1 5 5
Casi Nunca 4 20 25
A veces 8 45 70
Casi siempre 5 25 95
Siempre 2 10 100
Total 20 100 100

Fuente: Elaboracion propia
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Dimensién Navegacion
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» El indicador facilidad, da como resultado un 45% en el reactivo Casi siempre,

tal como lo muestra la tabla 19

Tabla 20¢ Le es facil la navegacion en el STD?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 0 0 0
Casi Nunca 0 0 0
A veces 6 30 30
Casi siempre 9 45 75
Siempre 5 25 100
Total 20 100 100

Fuente: Elaboracion propia
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» El indicador fluidez, da como resultado un 39% en el reactivo Casi siempre, tal

como lo muestra la tabla 21

Tabla 21 ¢ Considera que es fluido la comprension del proceso del STDS?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 2 11 11
Casi Nunca 4 22 33
A veces 5 28 61
Casi siempre 7 39 100
Siempre 0 0 0
Total 20 100 100

Fuente: Elaboracion propia
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Dimensién Seguridad
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» El indicador Integridad, da como resultado un 30% en los reactivos Casi nunca

y A veces, tal como lo muestra la tabla 22

Tabla 22 En el STD, ¢|La informacién esta integrada en una sola sesion?

Fuente: Elaboracion propia

Frecuencia

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 4 20 20
Casi Nunca 6 30 50
A veces 6 30 80
Casi siempre 4 20 100
Siempre 0 0 0
Total 20 100 100
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> El indicador confidencialidad, da como resultado un 45% en el reactivo Casi

Frecuencia

siempre, tal como lo muestra la tabla 23

Tabla 23 EI STD, ¢{Muestra ser confidencial con el tratamiento de datos?

Reactivo Frecuencia  Porcentaje % Acumulado
Nunca 0 0 0
Casi Nunca 0 0 0
A veces 7 35 35
Casi siempre 9 45 80
Siempre 4 20 100
Total 20 100 100

Fuente: Elaboracion propia
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» El indicador disponibilidad, da como resultado un 35% en el reactivo Casi
nunca, tal como lo muestra la tabla 24

Tabla 24 La inclusion de la Firma digital en el STD” ;Ha representado restriccion en su
disponibilidad?

Reactivo Frecuencia Porcentaje % Acumulado
Nunca 4 20 20
Casi Nunca 7 35 55
A veces 5 25 80
Casi siempre 4 20 100
Siempre 0 0 0
Total 20 100 100

Fuente: Elaboracion propia

Distribucion de datos

HISTOGRAMA

POLIGONO DE FRECUENCIA

Frecuencia
N
L

0]
0 0
Ninguno Nunca Casi Nunca A veces Casi siempre

Figura 44 Pregunta N° 10
Fuente: Elaboracion propia

7 STD - Sistema Tramite Documentario



64

3.1.3  Nivel descriptivo.
Se aplicaron los cuestionarios a la muestra y de la informacion procesada se analizo la

misma y se realizé las mediciones y comparaciones que se presentan a continuacion:

Tabla 25 Dimension Integridad de datos Pregunta 1 al 5

REACTIVO 1 2 3 4 5 Total

A VECES 1 4 8 0 0 13

Total 20 20 20 20 20 100

Fuente: Elaboracion propia

Tabla 26 Baremo de Integridad de datos

FRECUENCIA %

MEDIO 13 13%

Fuente: Elaboracion propia

Interpretacion
De la encuesta se obtiene como resultado un nivel ALTO en Integridad de datos
representado por un 87%, seguido del 13% del nivel MEDIO de un total de 100 respuestas

entre las preguntas 1 al 5 que pertenecen a la dimension analizada.

PORCENTAIJE

13, 13%
0%
MEDIO

HALTO

o,

87,87%

Figura 45 Grafica de la Dimensién Integridad de datos
Fuente: Elaboracion propia



Tabla 27 Dimensién Autenticacion

REACTIVO 6 7 Total

A VECES 0 2 2

Total 20 20 40

Fuente: Elaboracion propia

Tabla 28 Baremo de Autenticacion

FRECUENCIA %

MEDIO 2 5%

Fuente: Elaboracion propia

Interpretacion

65

De la encuesta se obtiene como resultado un nivel ALTO en Autenticacion representado

por un 95%, seguido del 5% del nivel MEDIO de un total de 40 respuestas entre las

preguntas 6 y 7 que pertenecen a la dimension analizada.

Autenticacion

Figura 46 Grafica de la Dimensién Autenticacion
Fuente: Elaboracion propia
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Tabla 29 Dimensién Confidencialidad

REACTIVO 8 9 Total
A VECES 7 3 10
CASI SIEMPRE 6 9 15
SIEMPRE 7 8 15
Total 20 20 40

Fuente: Elaboracion propia

Tabla 30 Baremo de Confidencialidad

FRECUENCIA %
MEDIO 10 25%
ALTO 30 75%

Fuente: Elaboracidn propia

Interpretacion
De la encuesta se obtiene como resultado un nivel ALTO en Confidencialidad
representado por un 75%, seguido del 25% del nivel MEDIO de un total de 40 respuestas

entre las preguntas 8 y 9 que pertenecen a la dimension analizada.

Confidencialidad

mBAJO
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HALTO
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Figura 47 Grafica de la Dimensién Confidencialidad
Fuente: Elaboracion propia



Tabla 31 Dimensién Funcionalidad

REACTIVO 10

11 Total

A VECES 5 7 12
CASI| SIEMPRE 4 4 8
SIEMPRE 0 4 4
Total 20 20 40
Fuente: Elaboracidn propia
Tabla 32 Baremo de Funcionalidad
FRECUENCIA %
MEDIO 12 30%
ALTO 12 30%

Fuente: Elaboracién propia

Interpretacion

67

De la encuesta se obtiene como resultado un nivel MEDIO ALTO en Funcionalidad
representado por un 60% entre el 30% de Alto y el 30% de Medio, seguido del 40% del

nivel BAJO de un total de 40 respuestas entre las preguntas 10 y 11 que pertenecen a la

dimensién analizada.
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Figura 48 Grafica de la Dimensién Funcionalidad
Fuente: Elaboracion propia



3.2 Prueba de Normalidad

Para esta prueba planteamos las siguientes hipotesis:

Ho: Los datos provienen de una distribucion normal

Ha: Los datos no provienen de una distribuciéon normal

Tabla 33: Resumen del procesamiento de los casos

68

Casos
Validos Perdidos Total
N Porcentaje N Porcentaje N Porcentaje
Firma digital 20 100,0% ,0% 20 100,0%
STD 20 100,0% ,0% 20 100,0%
Fuente propia
Tabla 34: Estadisticos descriptivos de la variable Firma Digital
Descriptivos
Estadistico | Error tip.
Firma digital Media 45,00 ,585
Intervalo de confianza para  Limite inferior 43,78
la media al 95% Limite superior 46,22
Media recortada al 5% 44,94
Mediana 44,00
Varianza 6,842
Desuv. tip. 2,616
Minimo 41
Maximo 50
Rango 9
Amplitud intercuartil 4
Asimetria , 784 512
Curtosis -,339 ,992
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Tabla 35: Estadisticos descriptivos de la variable STD

STD Media 20,65 ,504
Intervalo de confianza para  Limite inferior 19,59
la media al 95% Limite superior 21,71
Media recortada al 5% 20,56
Mediana 20,50
Varianza 5,082
Desv. tip. 2,254
Minimo 18
Méximo 25
Rango 7
Amplitud intercuartil 4
Asimetria ,394 512
Curtosis -1,178 ,992

Tabla 36: Pruebas de Normalidad

Kolmogorov-Smirnov® Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Firma digital ,250 20 ,002 ,886 20 ,023
STD ,218 20 ,014 ,899 20 ,040

a. Correccion de la significacion de Lilliefors

Como solo se esta trabajando con 20 casos, entonces solo nos fijamos en los
resultados de aplicar la prueba de Shapiro -Wilk, la cual nos indica que sig<0.05 por
tanto rechazamos la hipotesis nula Ho y aceptamos la hipotesis alternativa Ha, no
cual nos indica que la muestra no es una distribucién normal.

3.3 Contrastacion de las Hipotesis
A continuacién, se muestra las hipétesis situadas a estudio, contrastandolas en el

respectivo orden que han sido enunciadas.

Por la Regla de decision
Si P (Sig.) > 0,05; Se acepta Ho
Si P (Sig.) <0,05; Se acepta Ha

Figura 49 Valor de Significancia
Fuente: Elaboracion propia
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A) Comprobacion de la hipdtesis general

Hipotesis Nula (Ho):
La Firma Digital no influye significativamente en la mejora del proceso del Sistema de

Tramite Documentario de la Municipalidad Distrital de Puente Piedra.

Hipotesis Alternativa (Ha):

La Firma Digital influye significativamente en la mejora del proceso del Sistema de

Tramite Documentario de la Municipalidad Distrital de Puente Piedra.

Rangos
Rango Suma de
N promedio rangos
Sistema de Tramite Rangos negativos 122 7,04 84,50
Documentario - Firma digital Rangos positivos 1b 6,50 6,50
Empates 7°
Total 20

a. Sistema de Tramite Documentario < Firma digital
b. Sistema de Tramite Documentario > Firma digital

c. Sistema de Tramite Documentario = Firma digital

Estadisticos de contrasteP

Sistema de Tramite Documentario - Firma digital

Z -3,000?

Sig. asintot. (bilateral) ,003

a. Basado en los rangos positivos.

b. Prueba de los rangos con signo de Wilcoxon

Interpretacion:

Como sig=0.003 <0.05, aplicando la regla de decision de la figura 49, entonces aceptamos
la hipdtesis alterna, que indica que “La Firma Digital influye significativamente en la
mejora del proceso del Sistema de Tramite Documentario de la Municipalidad Distrital de

Puente Piedra”.
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B) Comprobacidn de las hipotesis especificas
Hipotesis especifica 1

Hipdtesis Nula (Ho):
La integridad de la Firma Digital no influye significativamente en la mejora del proceso

del Sistema de Tramite Documentario de la Municipalidad Distrital de Puente Piedra.

Hipotesis Alternativa (Ha):
La integridad de la Firma Digital influye significativamente en la mejora del proceso del

Sistema de Tramite Documentario de la Municipalidad Distrital de Puente Piedra.

Rangos
Rango Suma de
N promedio rangos

Sistema de Tramite Rangos negativos 142 7,50 10500
Documentario - “Al procesar  Rangos positivos o .00 00
un expediente ¢ Todos 10 g£nates 6°
datos estdn completos Total 20
(incluidos)?”

a. Sistema de Tramite Documentario < “Al procesar un expediente ¢ Todos los datos estadn completos (incluidos)?”
b. Sistema de Tramite Documentario > "Al procesar un expediente ¢ Todos los datos estan completos (incluidos)?”

c. Sistema de Tramite Documentario = "Al procesar un expediente ¢ Todos los datos estadn completos (incluidos)?”

Estadisticos de contrasteP

Sistema de Tramite Documentario - “Al procesar un expediente ¢ Todos los
datos estédn completos (incluidos)?”
z -3,4162

Sig. asintot. (bilateral) ,001

a. Basado en los rangos positivos.

b. Prueba de los rangos con signo de Wilcoxon

Interpretacion:

Como sig=0.001 <0.05, aplicando la regla de decisién de la figura 49, entonces aceptamos
la hipotesis alterna, que indica que “La integridad de la Firma Digital influye
significativamente en la mejora del proceso del Sistema de Tramite Documentario de la

Municipalidad Distrital de Puente Piedra.”
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Hipotesis especifica 2

Hipotesis Nula (Ho):
La autenticacion de la Firma Digital no influye significativamente en la mejora del

proceso del Sistema de Tramite Documentario de la Municipalidad Distrital de Puente

Piedra.

Hipotesis Alternativa (Ha):

La autenticacion de la Firma Digital influye significativamente en la mejora del proceso
del Sistema de Tramite Documentario de la Municipalidad Distrital de Puente Piedra.

Rangos
N Rango promedio | Suma de rangos

Sistema de Tramite Rangos negativos 192 10,00 190,00
Documentario - “¢Los datos  Rangos positivos op ,00 .00
procesados (la informacion)

Empates 1¢
son consistentes (no
adulterados)?” Total 20

a. Sistema de Tramite Documentario < "¢ Los datos procesados (la informacion) son consistentes (no adulterados)?”

b. Sistema de Tramite Documentario > "¢ Los datos procesados (la informacién) son consistentes (no adulterados)?”

c. Sistema de Tramite Documentario = "¢ Los datos procesados (la informacién) son consistentes (no adulterados)?”

Estadisticos de contrasteP

Sistema de Tramite Documentario - "¢ Los datos procesados (la informacion)
son consistentes (no adulterados)?”

Z -4,0212

Sig. asintot. (bilateral) ,000

a. Basado en los rangos positivos.

b. Prueba de los rangos con signo de Wilcoxon

Interpretacion:

Como sig=0.000 <0.05, aplicando la regla de decision de la figura 49, entonces aceptamos
la hipotesis alterna, que indica que “La autenticacion de la Firma Digital influye
significativamente en la mejora del proceso del Sistema de Tramite Documentario de la

Municipalidad Distrital de Puente Piedra.”




73

Hipotesis especifica 3
Paso 1: Planteamiento de la hipotesis nula (Ho) y la hipotesis alternativa (H 1):

Hipotesis Nula (Ho):
La confidencialidad de la Firma Digital no influye significativamente en la mejora del
proceso del Sistema de Tramite Documentario de la Municipalidad Distrital de Puente

Piedra.

Hipotesis Alternativa (Ha):
La confidencialidad de la Firma Digital influye significativamente en la mejora del

proceso del Sistema de Tramite Documentario de la Municipalidad Distrital de Puente

Piedra.

Rangos
Rango
N promedio Suma de rangos

Sistema de Tramite Rangos negativos 132 7,00 91,00
Documentario - "¢ Considera Rangos positivos o ,00 ,00
gue los protocolos en Firma Empates 7c

digital, respeta la reserva de Total 20

la informacion?”

a. Sistema de Tramite Documentario < “;Considera que los protocolos en Firma digital, respeta la reserva de la informacion?”
b. Sistema de Tramite Documentario > “;Considera que los protocolos en Firma digital, respeta la reserva de la informacion?”

c. Sistema de Tramite Documentario = “;Considera que los protocolos en Firma digital, respeta la reserva de la informacion?”

Estadisticos de contrasteP

Sistema de Tramite Documentario - "¢, Considera que los protocolos en Firma
digital, respeta la reserva de la informacion?”

z -3,3582

Sig. asintot. (bilateral) ,001

a. Basado en los rangos positivos.

b. Prueba de los rangos con signo de Wilcoxon

Interpretacion:

Como sig=0.000 <0.05, aplicando la regla de decisién de la figura 49, entonces aceptamos
la hipoétesis alterna, que indica que “La confidencialidad de la Firma Digital influye
significativamente en la mejora del proceso del Sistema de Tramite Documentario de la

Municipalidad Distrital de Puente Piedra.”
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Hipotesis especifica 4

Paso 1: Planteamiento de la hipotesis nula (Ho) y la hipotesis alternativa (H 1):
Hipotesis Nula (Ho)

La funcionalidad de la Firma Digital influye significativamente en la mejora del proceso

del Sistema de Tramite Documentario de la Municipalidad Distrital de Puente Piedra.

Hipotesis Alternativa (Ha):
La funcionalidad de la Firma Digital influye significativamente en la mejora del proceso

del Sistema de Tramite Documentario de la Municipalidad Distrital de Puente Piedra.

Rangos
Rango Suma de
N promedio rangos

Sistema de Tramite Rangos negativos 8a 5,19 41,50
Documentario - “El servicio Rangos positivos 1b 3,50 3,50
de Firma digital, ¢ Cumple Empates 11¢

con un tiempo efectivo al Total 20

utilizarlo?”

a. Sistema de Tramite Documentario < “El servicio de Firma digital,; Cumple con un tiempo efectivo al utilizarlo?
b. Sistema de Tramite Documentario > “El servicio de Firma digital,; Cumple con un tiempo efectivo al utilizarlo?’

c. Sistema de Tramite Documentario = “El servicio de Firma digital,; Cumple con un tiempo efectivo al utilizarlo?

Estadisticos de contrasteP

Sistema de Tramite Documentario - “El servicio de Firma digital, ¢ Cumple con
un tiempo efectivo al utilizarlo?”

4 -2,3322

Sig. asintot. (bilateral) ,020

a. Basado en los rangos positivos.

b. Prueba de los rangos con signo de Wilcoxon

Interpretacion:

Como sig=0.020 <0.05, aplicando la regla de decisién de la figura 49, entonces aceptamos
la hipoétesis alterna, que indica que “La funcionalidad de la Firma Digital influye
significativamente en la mejora del proceso del Sistema de Tramite Documentario de la

Municipalidad Distrital de Puente Piedra.”
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IV. DISCUSION

En forma analoga a lo manifestado por Rosales & Flores (2018) en su tesis titulada
“Certificado y firma digital, y su relacion con la calidad del servicio electrénico en las
entidades pablicas, en Lima Metropolitana ”, cuya finalidad fue ubicar una relacion entre
el certificado y firma digital con la calidad de sus servicios, evaluados a través de la
capacidad de respuesta, niveles de seguridad de informacién y su confiabilidad, en la
presente investigacion también se ha llegado a determinar dicha relacion, siendo la misma
del orden del 60% tal como se verifica en la hipotesis “La funcionalidad de la Firma
Digital influye significativamente en la mejora del proceso del Sistema de Tramite

Documentario de la Municipalidad Distrital de Puente Piedra.”

Por otro lado, De Luca, J. (2015), en su tesis titulada “La implementacion de la Firma
Digital en el sector publico: mejora en la gestion y en los procesos para lograr 6ptimos
resultados”, explica la connotacion de la Firma Digital en los procesos de la
administracion Publica de Argentina y sus ventajas como adaptabilidad a las costumbres
y la cultura organizacional de los organismos gubernamentales; indicando que el entorno
principal para que la ejecucion de una Firma Digital fuera implementada en dicho sector,
fue la despapelizacion es decir CERO PAPEL, lo cual conllevo a disminucion de costos
en insumos y materiales como a su vez contribuyo al desarrollo sostenible del ambiente
ecologico y descontaminante, en forma similar, aungue en un entorno mas pequefio, dado
que el alcance de la presente investigacion es solo el distrito de Puente Piedra, llegamos
a resultados similares con la incorporacion de la Firma Digital dentro del proceso de

Tramite Documentario, disminuyendo drasticamente el uso del papel, generando
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satisfaccion en los usuarios finales y sobre todo en los contribuyentes, siendo su nivel de
aceptacion del orden del 67%, donde al igual que De Luca, la poblacion adulta mayor, es

un poco reacia a usar el sistema digital, por su desface en el uso de las nuevas tecnologias.



77

V. CONCLUSIONES

La Hipotesis general esta aceptada como la alternativa (Ha), indicando que influye
significativamente la Firma Digital en la mejora del proceso del Sistema de Tramite
Documentario de la Municipalidad Distrital de Puente Piedra, con un P(sig.) < 0.05.

En cuanto el nivel de aceptacién se ubica en ALTO en un 67%.

La Hipotesis especifica 1 esta aceptada como alternativa (Ha), indicando que influye
significativamente la integridad de datos de la Firma Digital en la mejora del proceso
del Sistema de Tramite Documentario de la Municipalidad Distrital de Puente Piedra.

En cuanto el nivel de aceptacién se ubica en ALTO en un 87%.

La Hipotesis especifica 2 esta aceptada como alternativa (Ha), indicando que influye
significativamente La autenticacion de la Firma Digital en la mejora del proceso del
Sistema de Tramite Documentario de la Municipalidad Distrital de Puente Piedra. En

cuanto el nivel de aceptacién se ubica en ALTO en un 95%.

La Hipotesis especifica 3 esta aceptada como alternativa (Ha), indicando que influye
significativamente la confidencialidad de la Firma Digital en la mejora del proceso
del Sistema de Tramite Documentario de la Municipalidad Distrital de Puente Piedra.

En cuanto el nivel de aceptacion se ubica en ALTO en un 75%.

La Hipotesis especifica 4 esta aceptada como alternativa (Ha), indicando que influye
significativamente la funcionalidad de la Firma Digital en la mejora del proceso del
Sistema de Tramite Documentario de la Municipalidad Distrital de Puente Piedra. En

cuanto el nivel de aceptacion se ubica en ALTO MEDIO al 60%.



78

VI. RECOMENDACIONES

Habiéndose encontrado las grandes bondades del uso de la firma digital y dado que
esta influye significativamente en la mejora del proceso del Sistema de Tramite
Documentario de la Municipalidad Distrital de Puente Piedra, se recomienda que en favor
de la despapelizacion de los tramites municipales, se promueva dicho uso de la Firma
Digital, en los demas distritos de Lima, y posteriormente en todo el pais, lo cual

repercutird en la mejora del Gobierno Electronico.

Como, La autenticacion de la Firma Digital influye significativamente en la mejora
del proceso del Sistema de Tramite Documentario de la Municipalidad Distrital de Puente
Piedra, se recomienda promover su uso no solo el municipio sino en las diferentes
gestiones que se realizan en otras entidades, sobre todo que ahora con la pandemia se

tiene que hacer un uso més intensivo de las TICs

Asimismo, como la confidencialidad de la Firma Digital influye significativamente
en la mejora del proceso del Sistema de Tramite Documentario de la Municipalidad
Distrital de Puente Piedra, se recomienda tener muy presente este punto en todas las
entidades que lo vayan a usar, dada la importancia y valor que tiene la informacion

personal de los contribuyentes y publico en general.

Finalmente, dado que la funcionalidad de la Firma Digital influye significativamente
en la mejora del proceso del Sistema de Tramite Documentario de la Municipalidad
Distrital de Puente Piedra, se recomienda no descuidar esta caracteristica, dado que su
aceptacién serd mayor en la medida que sea mas funcional y amigables, facilitando su

entendimiento y uso a cualquier usuario, independientemente de su edad.
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Anexo 1: Matriz de Consistencia

Tabla 37 Matriz de Consistencia

PROBLEMAS

¢En qué medida la
Firma Digital mejorara
el proceso del Sistema
de Tramite
Documentario de la
Municipalidad Distrital
de Puente Piedra?

¢En gqué medida la
integridad de la Firma
Digital mejora el
proceso del Sistema de
Tramite Documentaria

de la Municipalidad
Distrital de  Puente
Piedra?

¢En qué medida la

autenticacion de la
Firma Digital mejora el
proceso del Sistema de
Tramite Documentaria
de la Municipalidad
Distrital de  Puente
Piedra?

OBJETIVOS

Determinar en  qué
medida la Firma Digital
mejorara el proceso del
Sistema de Tramite
Documentario de la
Municipalidad Distrital

de Puente Objetivos
Especificos
ESPECIFICAS

Determinar en  qué
medida la integridad de
la Firma Digital mejora
el proceso del Sistema
de Trémite
Documentaria de la
Municipalidad Distrital
de Puente Piedra

Determinar en  qué
medida la autenticacion
de la Firma Digital
mejora el proceso del
Sistema de Tramite
Documentaria de la
Municipalidad Distrital
de Puente Piedra

HIPOTESIS

La Firma
influye

significativamente en la
mejora del proceso del
Sistema de Tramite
Documentario de la
Municipalidad Distrital
de Puente Piedra.

Digital

La integridad de la
Firma Digital influye
significativamente en la
mejora del proceso del
Sistema de Tramite
Documentario de la
Municipalidad Distrital
de Puente Piedra.

La autenticacion de la
Firma Digital influye
significativamente en la
mejora del proceso del
Sistema de Tramite
Documentario de la
Municipalidad Distrital
de Puente Piedra.

VARIABLES

DIMENSIONES

INDICADORES

En relacion al método de la presente investigacion se la ha definido
del tipo transversal y correlacional a la vez, debido a que no se han
transformado las variables en estudio. La investigacion no es

experimental de enfoque cuantitativo.

FIRMA DIGITAL

Autenticacion

Confidencialidad

Configuracion

Control de acceso
Reserva de la informacion

Fidelidad




¢En qué medida la
confidencialidad de la
Firma Digital mejora el
proceso del Sistema de

Tramite Documentaria
de la Municipalidad
Distrital de  Puente
Piedra?

¢En qué medida la

funcionalidad de la
Firma Digital mejora el
proceso del Sistema de
Tramite Documentaria

de la Municipalidad
Distrital de  Puente
Piedra?

Determinar en  qué
medida la
confidencialidad de la
Firma Digital mejora el
proceso del Sistema de

Tramite Documentaria
de la Municipalidad
Distrital de  Puente
Piedra

Determinar en  qué
medida la
funcionalidad de la
Firma Digital mejora el
proceso del Sistema de

Tramite Documentaria
de la Municipalidad
Distrital de  Puente
Piedra

La confidencialidad de
la Firma Digital influye
significativamente en la
mejora del proceso del
Sistema de Tramite
Documentario de la
Municipalidad Distrital
de Puente Piedra.

La funcionalidad de la
Firma Digital influye
significativamente en la
mejora del proceso del
Sistema de Tramite
Documentario de la
Municipalidad Distrital
de Puente Piedra.

SISTEMA DE
TRAMITE
DOCUMENTARIO

Disefio

Navegacion

Seguridad

Adaptabilidad

Componentes

Facilidad

Fluidez

Integridad

Confidencialidad

Disponibilidad

83

Furente: Elaboracién propia



Anexo 2: Instrumento de recoleccion de datos

1=NUNCA 2=CASINUNCA 3=AVECES 4=CASISIEMPRE 5=SIEMPRE
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FIRMA DIGITAL

1) ¢la Firma digital en el STD* le ofrece precision estructural en la rabrica?

2) iConsidera que la Firma digital muestra informacién confiable?

3) Al procesar un expediente ¢ Todos los datos estan completos (incluidos)?

4) ¢El proceso de Firma digital, cuenta con un formulario conforme (coherente)?

5) éLos datos procesados (la informacién) son consistentes (no adulterados)?

6) La configuracidn de Firma digital, ¢ Cuenta con una estructura ya determinada?

7) El acceso a la Firma digital, ¢Es restringida?

8) éConsidera que los protocolos en Firma digital, respeta la reserva de la informacion?

9) La Firma digital, ¢Le sugiere fidelidad con los compromisos de la entidad municipal?

10) Lainclusion de la Firma digital en el STD*, éHa representado restriccion en su disponibilidad?

11) El servicio de Firma digital, Cumple con un tiempo efectivo al utilizarlo?

I T

N[ N N N N NN NN NN

W} Wl W W W W W W w w w

E N SN N N B~ B B B e e

ol o o1 o1 oy o1 o1 o o1 o1 o

12) La presentacién del STD*, i Cubre las expectativas de adaptabilidad en sus funciones? 112|345

13) EISTD*, ¢Cuenta con los componentes de un contenido digital (imagenes, videos, colores | 1| 2| 3 5
vividos, simbologia)?

14) ¢Le es facil la navegacion en STD*? 112|345

15) ¢Considera que es fluido la comprensidn del proceso del STD*? 1121345

16) Enel STD*, ¢La informacidn esta integrada en una sola sesion? 112|13[4]|5

17) EISTD*¢Muestra ser confidencial con el tratamiento de los datos? 112|13[4]|5

* STD = Sistema de Tramite Documentario

Figura 50 Cuestionario del proyecto de investigacion
Fuente: Elaboracion propia
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Anexo 3: Base de datos

3,00
3,00
3,00
3,00
3,17
3,17
3,50
3,50
3,33
3,67
3,50
3,83
4,00
3,83
3,83
3,17
4,17
3,83
3,17
3,17

4 382
4 4,09
4 391
4 4,00
4 391
34,00
3 4,09
3 391
3 4,09
3 391
34,00
3| 445
4 436
4 455
4 455
4 436
5 4,00
5 373
5 4,00
5 4,09

3
3
3
3
3
3
4
4
4
4
4
5
5
5
5
2
2
2
2
4

10
11
12
13
14
15
16
17
18
19
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Anexo 6: Implementacion de la Firma Digital

2.7.1 Andlisis del Sistema
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A continuacion, se mostrara los diagramas de procesos de la Firma digital, el

cual explica cada uno de los pasos que ejecuta en su proceso.

f 3\
BERR SELECCIONAR HEGIR
DOCUMENTO PO D POSICION CE LA G
WORD FIRHA ARHAEN
g CLAYE D
2 |e \ J . DOCUMENTO
g E Firma CERTIFICADO
: |z Répida
g |3 COVERTIR
{ ARCHID EN SELECCIONAR
: pOF CERTIFICADO
% e — DIGITAL
g
)
£
:
1)
: SOUCITA CLAYE s comecta?
{ DF CERTIFICADO LD o | FEGTRRR
K DA o FIRMAEN
£ | DOCUMENTO
2
%
Ho
Figura 51 Proceso de Firma Digital desde WORD
Fuente: Elaboracion propia
Fims T INGRESA
LERIR S CLAVE DE
w o DOCUMENTO e POSF':;'SEEDFELA CERTFICADO
g |8
| E PO DOCUMENTD
g |3
2 7
=
E - Firma ¥
g Rpida SELECCIONAR
g CERTIFICADO
£ DIGITAL
by
B
L]
£
£
1}
b
¢ ¥
¢ SOLICITA CLAVE
=]
s DE CERTIFICADO o REGISTRAR
& DIGIAL et FIRMAEN
f DOCUMENTD
]
JEs coprecto?
NO

Figura 52 Proceso de Firma Digital para archivos PDF
Fuente: Elaboracion propia
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USUAR K

SELECCIONAR | | SELECCIONAR Firna ELEGR.
CARPETA CARPETA Anzads | POSICION DELA INGRESA,
ORIGEN DE DESTING DE FIRRAZEN CLAVEDE
BRCHNOSADF | | ARCHIVOSPDF DOCUMENTD CERTIFICADO

Firma

Rapida

Y

SELECCIONAR
CERTIFICADD
DiaITaL

Proceso de Firma Digital masiva en PDF

SISTERASA

SOLICITA CLAVE s comecto?

REGISTRAR
FIRME EN

DE CERTIFICADO
DiaITaL

VLIDAR 4

CLAVE

DOCUMERTD

NO

Figura 53 Proceso de Firma Digital masiva en PDF
Fuente: Elaboracion propia

Descripcion de los requerimientos funcionales

Los requerimientos funcionales son declaraciones de los servicios que proveera el

sistema, de la manera en que éste reaccionara a entradas particulares. En algunos casos,

los requerimientos funcionales de los sistemas también declaran explicitamente lo que el

sistema no debe hacer.

Tabla 38 Complemento de firma digital para Word

Requisitos

Cdédigo

Descripcion

ROO1

El complemento se deberd mostrar en una cinta de Word con las opciones:
configuracion, convertir Word a PDF, firma rapida y firma avanzada.

R0O02

La informacion presentada al usuario en la pantalla configuracion mostrara
parametros del sistema como: ruta de imégenes de firma, posicion de la firma, datos
del servidor FTP, motivos de firma.

R0O03

La informacién presentada al usuario en la pantalla convertir Word a PDF debera
transformar el documento abierto en un archivo PDF.

R0O04

La informacion presentada al usuario en la pantalla firma rapida debera mostrar un
listado de certificados digitales, listado de motivos de firma, listado de imagenes de
firma, posicién de la firma, ubicacion de almacenamiento del archivo firmado
(servidor FTP o disco local).

RO0O5

La informacion presentada al usuario en la pantalla firma avanzada debera mostrar
una vista previa del documento para seleccionar la ubicacion de la firma y continua
con el (RO04)

Fuente: Elaboracion propia



Tabla 39 Aplicativo Firma digital para Windows

Requisitos

Cdédigo

Descripcion

RO06

El aplicativo debera mostrar al usuario las siguientes opciones: abrir un documento
PDF, firma masiva y configuracion de parametros del sistema.

ROO7

La informacion presentada al usuario en la pantalla configuracion mostrara
parametros del sistema como: ruta de imagenes de firma, posicion de la firma, datos
del servidor FTP, motivos de firma.

RO08

El aplicativo debera permitir al usuario abrir documentos PDF y habilitar las opciones
de firma rapida y firma avanzada.

R0O09

La informacion presentada al usuario en la pantalla de firma individual deberd mostrar
un listado de certificados digitales, listado de motivos de firma, listado de iméagenes
de firma, posicion de la firma, ubicacion de almacenamiento del archivo firmado
(servidor FTP o disco local).

R0O10

La informacion presentada al usuario en la pantalla firma avanzada deberd mostrar
una vista previa del documento para seleccionar la ubicacién de la firma y continua
con el (R009).

RO11

La informacion presentada al usuario en la pantalla de firma masiva debera mostrar
un cuadro para ingresar la carpeta de origen y la carpeta de destino, listado de
certificados digitales, listado de motivos de firma, listado de imagenes de firma,
posicion de la firma, ubicacién de almacenamiento del archivo firmado (servidor FTP
o disco local).

Fuente: Elaboracion propia

Descripcién de los requerimientos No funcionales

94

Son aquellos requerimientos que no se refieren directamente a las funciones especificas

que entrega el sistema, sino a las propiedades emergentes de éste como la fiabilidad, la

respuesta en el tiempo y la capacidad de almacenamiento. De forma alternativa, definen

las restricciones del sistema como la capacidad de los dispositivos de entrada/salida y la

representacion de datos que se utiliza en la interface del sistema.

Tabla 40 Requisitos No Funcionales

Tino Requisitos
P Caédigo Descripcion

. . Toda funcionalidad del sistema y transaccion de negocio debe
Eficiencia RO12 responder al usuario en menos de 3 segundos.

. . El sistema debe ser capaz de operar adecuadamente con la
Eficiencia RO13 plataforma Windows.

. . El usuario deber contar con certificado digital emitido por una
Eficiencia RO14 entidad certificadora.

: £ La instalacion y los permisos de acceso al sistema podran ser
ge%urldad logica y RO15 | cambiados por personal especializado de la Tecnologia de la
e datos Informacion.

Seguridad logica vy RO16 El sistema debe aplicar los estandares internacionales de
de datos desarrollo que incrementen la seguridad de datos.
Seguridad logica y RO17 | L% fuentes del sistema deben respaldarse con la frecuencia
de datos establecida en el Plan de Seguridad de la Informacion.
Seguridad logica y RO18 Todas las comunicaciones externas entre servidores de datos,
de datos aplicacion y cliente del sistema deben estar encriptadas.
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; £ Al detectarse ataques de seguridad, el sistema no continuara
ge%undad logica 'y RO19 | operando hasta ser desbloqueado por un administrador de
e datos seguridad.
Usabilidad R0O20 | El sistema debera contar con manual de usuario.
- El sistema debera proporcionar mensajes de error que sean
Usabilidad RO21 informativos y orientados al usuario.
Disponibilidad R022 | El sistema debera tener una disponibilidad del 99,99%.
- . El tiempo para reiniciar el sistema no podra ser mayor a 5
Disponibilidad RO23 | inutos.

Fuente: Elaboracion propia

Diagrama de PAQUETE del Sistema

El objetivo de estos diagramas es obtener una vision mas clara del sistema de informacion

orientado a objetos, organizandolo en subsistemas, agrupando los elementos del anélisis,

disefio o construccion y detallando las relaciones de dependencia entre ellos. El

mecanismo de agrupacion se denomina Paquete.

Certificado Digital

Complemento Word

@ *Configuracion
@ *Firma Avanzada e —————
@ *Firmar Rapida

p
Pid Documento Original

= =\ Aplicativo Windows | N,

@ *Configuracion
@ *Firma Individual e - ——
@ +Firma Masiva

Documento Firmado

Figura 54 Diagrama de paquete Firma Digital
Fuente: Elaboracion propia
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Diagrama de CASO DE USO de cada PAQUETE

Un paquete es una agrupacion de elementos, bien sea casos de uso, clases o componentes.
Los paquetes pueden contener a su vez otros paquetes anidados que en Gltima instancia

contendran alguno de los elementos anteriores.

:Firma Individual |-—-

Usuario

:Firma Masiva

Figura 55 Firmar documentos PDF
Fuente: Elaboracion propia

Usuario

Figura 56 Firmar documentos desde Word
Fuente: Elaboracién propia
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Descripcion de Cada CASO DE USO

Definir cada uno de los casos de uso en una tabla con su respectiva descripcién funcional.

Tabla 41 Caso de Uso

CASO DE USO

DESCRIPCION

Configuracion de parametros

Permite al usuario registrar pardmetros del
sistema.

Firma individual

Permite al usuario firmar digitalmente
archivos.

Firma masiva

Permite al usuario firmar archivos de forma
masiva.

Firma rapida

Permite al usuario firmar de forma rapida.

Firma avanzada

Permite al usuario seleccionar la ubicacién
de la firma.

Fuente: Elaboracion propia

Arquitectura General del Modulo

La arquitectura de software se define a través de un arquetipo, el cual debera

ser definido.

Solucion 'AppSignDigital’ (1 proyecte)
“ AppSignDigital

4
4
4

N NN N NN,

& Properties

u-8 References

B Resources

vJ App.config
FrmFirma.cs
FrmFirmaMasiva.cs
Frminicio.cs
FrmViewDoc.cs
FrmVisorlmg.cs
C* FTPHelp.cs

C* Program.cs

L} Settingsl.settings

Figura 57 Complemento Word

Fuente: Elaboracion propia



Solucién 'WordAddin2' (1 proyecto)
4 WordAddIn2

b S Properties

p =B References

b [ Resources

¢ App.config
FormCertificadosCliente.cs
FormPdfView.cs

c# FTPHelp.cs

I Ribbonl.cs

£} Settingsl.settings

% WordAddIn2_TemporaryKey.pfx

L~ AR~ SRR~ il -

Figura 58 Aplicativo Windows
Fuente: Elaboracion propia

Diagrama de la Arquitectura

TSLM
\
\ p—
.
- = \\
,"Internet \
Y X Aplicativo Windows\,\
: \ N
- \ '
. ,
File Server \‘ — ,I Usuario
. ' ’
\ @Q 5%
Complemento Word

Figura 59 Arquitectura del Sistema
Fuente: Elaboracion propia
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SERVIDOR FILE SERVER

Datos del Equipo

Nombre del servidor

STORAGE_FILE_SERVER

Numero IP 192.168.2.60

Sistema Operativo LINUX

Acceso Administrador

Memoria 2GB

Disco Duro 47TB

Marca LENOVOEMC

Modelo PX2-300D

Procesador DUAL CORE INTEL® ATOM D525 1.8GHZ

Figura 60 Servidor File Server
Fuente: Elaboracion propia

2.7.2 Disefio de Base de Datos

MOTIVO_FIRMA
CODIGD_MENSAJE: int

DESCRIFCION_MENSAJE: varchar(30)

LUBICACION POSICION
CODIGQ_POSICION: int

FILA_NRO: int

UBICACION_COORDENADA
CODIGO_COORDENADA. int

COORDENADA_Y: int

COLUMNA_NRC: int §— — J

COORDENADA_X. int —

CONFIGURACION

CODIGO_CONFIGURACION: int

CODIGD_MENSAJE: int
— — ¥ CODIGO_POSICION: int
CODIGD_COORDENADA: int
CODIGO_SERVIDOR: int

| PUERTO MR in

SERVIDOR
CODIGOD_SERVIDOR: int

USUARICY varchar(20)
CONTRASENA: varchar(20)

SEGUIMIENTO_DETALLE

SEGUIMIENTO

CODIGO_SEGUIMIENTQ: int

|P_NRO: varchar(20)
USUARID: varchar(20)
IMAQUINA: varchar(20)
FECHA: varchar(20)

|

CODIGD_SEGUIMIENTO_DETALLE: int

CODIGO_SEGUIMIENTC: int
RUTA_ARCHIVO: varchar(100)
NOMRE_ARCHIVO: verchar(50)
FECHA_FIRMA: datetime
HORA_FIRMA: datetime
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- sistema.a plntllas trmte

TRAMITES EXTERNOS

sistema.h rqtoes trmtes

sistema.r_dtos_rqtos

sistema.a_srvcio areas

o

de_rato_trmte tzit

de_rato_trmte

in_web: cozrll \ - e /

ts_uzuz_mi

co_usua_modi ni432

nu_auto

sistema.a tupa oo_cntrhynte: varchar(13

cdgo_tupa: nt432

de_tupa: varcharl2 de_docmnto_trmte vz rchar 15
dac_tupa nu_orge: nt=l 2l

in_sile_admi: charl

fe_tupa

nu_tiem _zle:
ts_usuz_mod B
) in_web: charll
co_usua_medi nt4(32 -

in_gene_docu: charll

cdgo_rato_trmbe i

in_ssts o

dias_cdedad_web

url_adjnto varcharls

ts_usua_modi: t

sistema.a smlla intrno sistema.a tpo trmtes

smlla_intrna: int422

oe_tpo_trmte 2

de_tpo_trmte: 2 nu_gipe_trmbe: ir1422

nu_docu_trmte var

nu_foli_trmte: int4(22

fe_ingr_trmte
fe_limi_trmte &

in_sile_admi

in_encu_tram charll

in_web: charll

in_esta charll

go_trmte: it

mnto_trmte: 1rt422

in_estdo_trmte chz il




sistema.r_scncal_tpo tr...

cdge_scncal_tpe_trmites_area

cago_tpo_trmte: i
cdgo_area: intd

cdgo_anio intd
fe_scncal_tpo_trmtes_area: ¢
nu_scncal_tpo_trmtes_area
de_scncal_tpo_trmtes_area t
de_scncal_tpo_trmtes area ..
ts_usua_mod: timestamg
co_usua_modi intd

in_esta: charll

Default.r tpo trmte_areas

_:::;.ﬂ cago_tpo_trmte_area: cen:

cago_tpo_trmte: intd
cdgo_area Intd
ro_plntila: vz rchar

in_esta: charll

cogo_estoo_trmte int
ge_estoo_trmte: varcharll
ge_estao_trmte: varchar

nu_orae. mi=l-o

sistema.a_estdos_trmtes

ts_usua_modi: imestamplé

co_usua_modi intd 32

in_esta: charll

.__::;.n coge_trmtes_ntrnos

«» cogo_otes_ntrnos intaiz2

» cogo_estoo_trmte intalz2

¢ cdgo_lgin: int4(32

¢» cogo_crgo_sa intd 22

¢» cogo_crgo_en intal22
de_urls_agrdo: varchar(®
fe_rchdo: timestample
de_sheer_ntrnes: varchar s
in_copia charll

in_esta: charll

_:::;.ﬁ cdgo_dtos_ntrnos it
v cogo_tpo_trmte: ntal22

$ cdgo_anio int4(32

¢» cago_area intalz2

O cdgo_lgin: int4(32

mu_tram; int422

de_cbser: varcharl 2

fe_ingrso: timestamipl &
in_esta: charll

cdgo_cmpnia: intd(32

de_urls_adjnto: varcharl s

nu_tram_tode: varcharll

T
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2.7.3 Prototipo del Sistema

PROTOTIPO DE APLICACION WORD

Firma Digital |

Parametros Convertir

Configuracién PDF

=2 =& E

Convertir y Firma Firma
Subir Rapida Personalizada

PROTOTIPO FORMULARIO DE COMNFIGURACION

Faramstros Locales

Rut= de la Imagen Firma

Rut= de la Imagen Firma

Soy el autor del dooumento
En sefial de conformidad

Drony WEBS
Por encargo
Doy fe
Agregar Elimninar | Subir Bajar
Ubicadén de la Firma |:| Coordenadas
[ ]
]
Paginz
Fardmetros File Server
Servidor |
Puerto |
Usuaric |
Contrasefia |
Grabar
PROTOTIPO FORMULARIC DE FIRMA
Guardar Cerrar

— | | Firma Rapida Firmna Avanzada

Abrir Documents
Firma Masiva
Configuracian

Mombre del Usuaric

16:46:53

Domingo, 14 de diciembre del 2020
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PROTOTIPD - SELECCION DEL CERTIFICADO

103

Selecdone el certificado digital con el gque deses firmar

1.- Certificade Digital - JORGE LUIS AYBAR CORCMEL

- iCertificado Digital - FRANCISCO ALBUIAR CAZERES

2

Motiva | 5oy autor del decumento

Cuardar Documento Local Sevidor

Coordenadas
Posicion

Fagina

Seleccione Imagen de la Firma

&4

"
% ” ?::' .

FIRMAR

Tabla 42 Descripcion del modulo u opcion
MODULO / OPCION DESCRIPCION
Configuracién Permite configurar los parametros del sistema.
Convertir en PDF Permite convertir el documento Word actual en PDF
Convertir y Subir Permite convertir el documento Word actual en PDF vy
PDF subirlo a un servidor de archivos de archivos FTP.

Firma Rapida

Firma Avanzada

Muestra un formulario que permite seleccionar las opciones
principales para firmar el documento digitalmente.

Muestra una vista previa del documento actual para

seleccionar la ubicacion de la firma digital.

Fuente: Elaboracion propia
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Funcionalidad del sistema

+ Seleccionar la Cinta de Word Firma Digital y luego la opcion Parametros.

H

Manual-Instalacion-Configuracion.docy [Mado de compatibilidad] - Word

Archivo  Inicio " .ear  Disefio

Dispasicin ~ Referencias ~ Correspondencia  Revisar  Vista

0408

Firma Digital

Pardmetros | Convertir Firma  Firma
Rapida Avanzada
Configuracion PDF
. - L T . El . # . i T . 1 ﬂtv 4 . r . r b ]
Figura 61 Configuracion de Parametros
Fuente: Elaboracion propia
+ En el siguiente formulario podrd la realizar la configuracion de los

siguientes parametros:

= Ceonfiguracién

Parametros Locales

Ruta de images de firma :

CSignimages

Motivos de Firma Soy autor del documento
En sefial de conformidad
Doy VB
Por encango
Doy fé
Agregar Eliminar Subir

Eajar

Ubicacidn de la Firma Coordenadas

Pagina 1=

Parametros File Server

Servidor . 2/#172.33.13.23:23]
Usuaric |sadej |
Contrasefia

Grabar

Figura 62 Formulario de parametros
Fuente: Elaboracion propia
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Parametros Locales

1)

2)

3)

Ruta de imagenes de Firma: en este campo se debe colocar el directorio donde se

encuentran las imagenes que se mostraran en la firma digital.

Motivos de Firma: en este campo se debe registrar los motivos de firma digital. Para ello se

debe utilizar los siguientes botones:

Agregar Eliminar Subir Bajar

Figura 63 Opciones
Fuente: Elaboracion propia
Ubicacion de la Firma: en este campo se debe seleccionar la ubicacion de la firma. Al

seleccionar cada punto de la hoja de tamafio A4 vertical se actualizara los puntos de las
coordenadas X Y, asimismo el campo pagina indica el nimero de pagina que se registrara la

firma.

Parametro de File Server

4)
5)

6)

Servidor: en este campo se debe registrar la direccién del servidor FTP
Puerto: en este campo se debe registrar el nimero de puerto.

Usuario: en este campo se debe registrar el usuario del FTP

7) Contrasefia: en este campo se debe registrar la clave del FTP

Convertir documento Word en PDF

4+ Seleccionar la Cinta de Word Firma Digital y luego la opcion Convertir.

H “Manual-Instalacion-Configuracion.docx [Modo de compatibilidad] - Waord

Archivo  Inicio  Insertar  "wefio Disposicion  Referencias  Correspondencia  Revisar  Vista [EEMGFIMITE!

o a%i0s

Parametros | Convertir Firma  Firma

Rapida Avanzada

Configuracion PDF

T

Figura 64 Convertir de Word a PDF
Fuente: Elaboracion propia

> El sistema convierte internamente el archivo en PDF e inmediatamente lo
muestra en pantalla.



106

der — [m]
Archivo  Edicién cumente  Herramientas  Ventana  Ayuda *®
B (S iaS[/2i00[5x] e |

* GERENCIA DE INNOVACION TECNOLOGICA

Manual de Usuario
Sistema de Firma Digital
Octubre, 2020

Apelidos y Nombres | Cargo Firma Fecha
Elaborado por migeg‘r; Flores/ 1502020
Revisado por
Aprobado por

Figura 65 Documento convertido a PDF
Fuente: Elaboracion propia

Convertir documento Word en PDF y Subir al Repositorio FTP

4+ Seleccionar la Cinta de Word Firma Digital y luego la opcidén Convertir y
Subir.

H Manual-' __alacion-Configuracion.docx [Modo de compatibilidad] - Word

Archivo  Inicio  Insetar  Disefio  oisposicion  Referencias  Comespondencia  Revisar  Vista  [EEMUCHMTE]

hd
Pardmetros | Convertir Firma  Firma

Rapida Avanzada
Configuracion PDF

1.1.1.&.1.1.1ﬁvd.r.:.1.

Figura 66 Cargar documento en repositorio FTP
Fuente: Elaboracion propia

> El sistema convierte internamente el archivo en PDF y lo envia al servidor
FTP e inmediatamente lo muestra en pantalla.
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1]/ @ ®[02%] [suscar e

| ﬂ GERENCIA DE INNOVACION TECNOLOGICA

Manual de Usuario
Sistema de Firma Digital
Octubre, 2020

Apellidos y Nombres [ Cargo Firma Fecha
Elaborada por E::;ge;g: Flores/ 16/10/2020
Revisado por
Aprobado por

Figura 67 Muestra documento enviado a repositorio FTP
Fuente: Elaboracion propia

Firma Rapida
#+ Seleccionar la Cinta de Word Firma Digital y luego la opcion Firma Rapida.

H Manual-Instalacien-Configuracion.dock [Modo de compatibilidad] - Word

Archivo  Inicio  Insertar  Disefio  Disposic’..  Referencias  Correspondencia  Revisar  Vista  [EIIGERNTLE]

o ok
o
Parametros | Convertir Firma  Firma
Rapida Avanzada
Configuracian FDF

1.1.{.&.{.1.1mv.l.|-..'.1.

Figura 68 Firma rapida
Fuente: Elaboracion propia
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4+ En este formulario se debe seleccionar los siguientes campos:

1.

Firma Digital

Certificado Digital: Documento electrénico emitido por una entidad
certificadora que acredita la identidad del titular con una clave publica
y privada.

Motivo: descripcion que se mostrara en la generacion de la firma
digital.

Guardar documento en: existen 2 opciones Local y Servidor, el
primero guarda el documento en el disco local del pc, y la segunda
envia el documento a un repositorio FTP.

Posicién: ubicacién de la firma en el documento.

Coordenadas: al activar las coordenadas podra modificar la ubicacion
de la firma de forma mas precisa.

Pagina: indica en que pagina del documento se registra la firma.
Imagen: es el logo o icono que acompafia a la firma.

Seleccione el certificado digital con el que desea fimar
RALCARRAZ1ZPYChpjudicial
RALCARRAZ1ZPYChpjudicial
ETAIPE_12PYC\dveram
RALCARRAZ1ZPYChpjudicial

Servicio Digital - Poder Judicial del Perd

Mativa: Seleccione laimagen de la fima:
Soy autor del documento w UMERLIL
| DISTAITAL D
' | FUENTE FIEDRA

Guardar documento en:

Posicion:

(®) Local () Servidor

Coordenadas

* 1=
Y. =
Pagina: 1=

FIRMAR

Figura 69 Seleccion de opciones en firma rapida
Fuente: Elaboracion propia
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#+ Luego de elegir todos los campos se debe seleccionar la opcion “FIRMAR?”,
el sistema mostrara una ventana para ingresar la clave del certificado.

on su clave privada de intercambio

IUna aplicacion esta solicitando acceso a un elemento
protegido.

Contrasefa para:
Clave privada de CryptoAiP |"""|
[ ] Recordar contrasefia

Aceptar Cancelar Detalles...

Figura 70 Opci6n Aceptar
Fuente: Elaboracion propia

<+ Luego hacer clic en el botdn Aceptar para generar el documento con firma
digital.

o AMERICA S.pdf - Adobe Reader

Archivo Edicion Ver Documento Herramientas Ventana Ayuda £
o &- [0 (@@ [ms] pwer |-

@ Firmado y todas las firmas son validas. L1 Panel de firma

AMERICA ESPANOLA COLONIAL

XVI, XVIL, XVl

1. Segin lo leido, cudles serfan los aportes en la economia por parte de Espaiia hacia
América.

Los espafioles organizaron un sistema econdmico basado en la extraccion de metales
preciosos, la minerfa fue la actividad econémica que mds impulso tuvo en Ia colonia,
los yacimientos de nueva Espafia extrafan oro, plata y hierro; entonces los aportes
fueron el oro, la plata, el cobre y el hierro.

2. Busca el significado

* Quinto Real
En particular la expresion quinto del rey o quinta real suele hacer referenciaa
un impuesto de la quinta parte establecida en 1504 por la corona de castilla
sobre la extraccion de metales preciosos, principalmente el oro y la plata, y
otros articulos dentro de los territorios de lo que fue américa espafiola.

« Alcabala:
Antiguo tributo que &l vendedor pagaba al fisco en una compraventa y ambos
contratantes en una permuta.

o Averia:
Dafio, rotura o fallo que impide o perjudica el funcionamiento del mecanismo
de una méquina, una red de distribucion u otra cosa.

«  Aimojarifazgo:
Derecha que se pagaba por los géneros o mercaderfas que salian del reino, por
los que se introducian en &, o por aquellos con que se comerciaba de un
puerto aotro dentro de Espafia.

Figura 71 Documento generado
Fuente: Elaboracion propia
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Firma Avanzada
4+ Seleccionar la Cinta de Word Firma Digital y luego la opcion Firma

Avanzada.

E Manual-Instalacion-Canfic- racion.docx [Moda de compatibilidad] - Word

Archivo  Inicio  Insertar  Disefio  Disposicion  ".erenciss  Comespondencia  Revisar  Vista  EEINITE]

IEEEE

Parametras | Convertir Firma  Firma
Répida Avanzada

Configuracian POF

1.1.‘.3.‘.1.1:&4..-..-.1.

Figura 72 Firma avanzada
Fuente: Elaboracion propia

#+ En el siguiente formulario se mostrara una vista previa del documento y un
recuadro amarillo que se moviliza con el mouse para indicar la ubicacion de

la firma de manera de una forma més precisa a mano alzada.

Vista Previa

ESQUEMA PARA ELABORAR UN PLAN DE TRABAJO!

INTRODUCCION
ANTECEDENTES
DBJETIVOS

= GENERALES
« ESPECIFICOS

PARTICIPANTES

CARACTERIZACION DEL PLAN
= IDENTIFICACION DE NECESIDADES
« PRIORIZACION DE NECESIDADES
« DEFINICION DE ACTIVIDADES

MATRIZ DE PROGRAMACION DE ACTIVIDADES Y TAREAS

UNIDAD CRONOGRAMA POR
ACTIMIDAD DE META | TAREAS SEMANAS RECHRE0S
MEDIDA Tm | 2da | dm | & | WU | Wat | & [ FF

Hl | * Himanns

Figura 73 Resaltado amarillo — Ubicacion de firma digital
Fuente: Elaboracion propia

#+ Al hacer clic con el mouse continuaré con los pasos de la firma répida...



