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INTRODUCCION

La irrupcion de la era digital ha supuesto una de las transformaciones mas
profundas en la historia reciente de la humanidad, alterando no solo la forma en
que las personas se comunican, trabajan y acceden a la informacion, sino
también los cimientos mismos de la organizacion social y juridica (Castells,
2001). La digitalizacion ha propiciado la emergencia de una nueva “galaxia”
informativa, en la que las fronteras fisicas se diluyen y los flujos de datos
adquieren una centralidad inédita en la vida cotidiana y en la economia global.

En este contexto, el derecho se enfrenta al reto de adaptarse a una
realidad en constante mutacién, donde los paradigmas normativos tradicionales
resultan, en muchos casos, insuficientes para dar respuesta a los desafios
emergentes (Barrio Andrés, 2018; Quadra Salcedo & Pinar Mafas, 2018).

Uno de los fendbmenos mas significativos de esta revolucion digital es la
proliferacion de los delitos cibernéticos, cuya magnitud y sofisticacion han
alcanzado niveles sin precedentes, segun la Oficina de las Naciones Unidas
contra la Droga y el Delito (UNODC, 2024), con dos tercios de la poblacion
mundial conectada a Internet, el cibercrimen se ha convertido en una amenaza
global, con pérdidas econdmicas anuales equiparables al producto interno
bruto de las principales economias del mundo.

Solo en el sudeste asiatico, las pérdidas financieras derivadas del fraude
cibernético se estimaron entre 18.000 y 37.000 millones de ddlares en 2023, lo
que evidencia la dimensioén transnacional y el impacto sistémico de estas

conductas ilicitas (UNODC, 2024).



La naturaleza dinamica y transfronteriza del cibercrimen plantea desafios
singulares para los sistemas juridicos, las amenazas mas prevalentes en la
Unién Europea, segun el informe ENISA Threat Landscape 2024, incluyen los
ataques de denegacion de servicio (DDoS), que encabezan la lista de riesgos,
seguidos por el ransomware y las brechas de datos; el phishing, por su parte,
constituye el vector inicial en el 60% de los incidentes, y mas del 80% de las
campanas de phishing ya emplean inteligencia artificial para aumentar su
eficacia (ENISA, 2024). Esta evolucion tecnoldgica de la criminalidad digital
exige una respuesta juridica agil y coordinada, capaz de anticipar vy
contrarrestar las nuevas formas de ataque (Mir6 Llinares, 2021).

Frente a este panorama, los marcos normativos tradicionales muestran
claras limitaciones; el derecho penal clasico, concebido para delitos cometidos
en el espacio fisico, se ve desbordado por la volatilidad, anonimato y ubicuidad
de las conductas delictivas en el ciberespacio (Miré Llinares, 2012; Davara
Rodriguez, 2020); la dificultad para atribuir responsabilidades, la complejidad
probatoria y la fragmentacion jurisdiccional obstaculizan la persecucion efectiva
de los ciberdelitos. Ademas, la rapida obsolescencia tecnolégica desafia la
capacidad de los legisladores para mantener actualizadas las normas y
garantizar la proteccion de los derechos fundamentales en el entorno digital
(Barrio Andrés, 2021).

Ante la insuficiencia de las respuestas nacionales aisladas, la comunidad
internacional ha impulsado instrumentos juridicos de cooperacion y
armonizacion normativa, el Convenio de Budapest sobre la Ciberdelincuencia

(Consejo de Europa, 2001) constituye el principal tratado internacional en la



materia, orientado a la armonizacion legislativa, la facilitacion de
investigaciones transfronterizas y el fortalecimiento de la cooperacién judicial.
Mas recientemente, la Convencion de las Naciones Unidas contra la
Ciberdelincuencia (UNODC, 2024) ha reforzado el compromiso global para
enfrentar estos desafios, promoviendo la adopcion de mejores practicas y el
desarrollo de capacidades en los Estados miembros; paralelamente, la Unidn
Europea ha establecido marcos estratégicos como la Década Digital para 2030,
que priorizan la ciberseguridad y la resiliencia digital como ejes fundamentales
de la agenda comunitaria (Unién Europea, 2022).

A nivel nacional, Espafa ha adaptado su legislacion penal para tipificar y
sancionar las nuevas formas de criminalidad digital, incorporando reformas
recientes al Codigo Penal que abordan el acceso no autorizado, las brechas de
datos y la difusién no consentida de imagenes intimas, en consonancia con los
estandares internacionales y las exigencias del Convenio de Budapest (BOE,
2026); sin embargo, persisten importantes desafios en materia de recursos,
formacién y cooperacién interinstitucional, como lo refleja el indice Global de
Ciberseguridad de la Unién Internacional de Telecomunicaciones (UIT, 2024),
donde solo 46 paises han alcanzado el nivel mas alto de madurez, y la media
global se situa en 65,7 sobre 100 puntos.

En este contexto, la presente tesis se propone analizar la evolucion del
derecho en la era digital, con especial atencién a los retos y oportunidades que
plantean los delitos cibernéticos, el objetivo es examinar criticamente la
adecuacion de los marcos normativos actuales, identificar las principales

lagunas y proponer lineas de accién para una modernizacioén juridica efectiva.



Para ello, se abordaran, en primer lugar, los fundamentos tedricos y
sociolégicos de la transformacion digital y su impacto en el derecho; en
segundo término, se analizaran las tipologias y tendencias del cibercrimen, asi
como las respuestas legales a nivel internacional y nacional; finalmente, se
evaluaran las oportunidades que ofrece la digitalizacién para la innovacién
normativa, la proteccion de los derechos digitales y el fortalecimiento de la
cooperacién global. De este modo, se aspira a contribuir al debate académico y
juridico sobre la construccion de un derecho adaptado a los desafios de la
sociedad digital, capaz de garantizar la seguridad, la justicia y la proteccion de

los derechos fundamentales en el ciberespacio.
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CAPITULO I.- Planificacion del Trabajo de Suficiencia Profesional

1.1.Titulo y descripcion del trabajo
Titulo del Trabajo
La presente investigacién la he denominado: La evolucién del
derecho en la era digital: Retos y oportunidades frente a los delitos

cibernéticos.

1.2. Objetivo del presente trabajo
La presente investigacion tiene como propdsito principal analizar la
transformacién del derecho en el contexto de la era digital, con un
enfoque particular en los retos y oportunidades que surgen frente a los
delitos cibernéticos, este objetivo general se desglosa en una serie de
metas especificas que buscan abordar las multiples dimensiones de este
fendbmeno desde una perspectiva juridica, tecnoldgica y social.

Objetivo general

11



Explorar y evaluar la evolucion del derecho en la era digital, identificando

los desafios que plantea la ciberdelincuencia y proponiendo soluciones

normativas y estratégicas que permitan una respuesta juridica eficaz,

respetuosa de los derechos fundamentales y adaptada a las dinamicas

del ciberespacio.

Objetivos especificos

1. Analizar el impacto de la digitalizacion en el derecho tradicional
Examinar como las tecnologias de la informacion y la comunicacion
(TIC) han transformado los principios y fundamentos del derecho,
especialmente en el ambito penal, y como estas transformaciones han
dado lugar a nuevas categorias juridicas, como los derechos digitales
y los bienes juridicos protegidos en el ciberespacio.

2. ldentificar las principales tipologias de delitos cibernéticos y sus
caracteristicas distintivas
Estudiar las conductas delictivas mas prevalentes en el entorno
digital, como el acceso ilicito, el fraude cibernético, el ransomware, el
phishing y la difusién no consentida de datos personales, analizando
su impacto social, econémico Yy juridico.

3. Evaluar la adecuacion de los marcos normativos actuales frente
a los delitos cibernéticos
Realizar un analisis critico de las legislaciones nacionales e
internacionales vigentes, como el Convenio de Budapest, para

determinar su eficacia en la prevencién, persecucion y sancion de los
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ciberdelitos, asi como su capacidad para adaptarse a las nuevas
amenazas tecnoldgicas.

Explorar las oportunidades que ofrece la digitalizaciéon para la
innovacion juridica

Investigar cédmo las herramientas digitales, como Ila inteligencia
artificial y el big data, pueden ser utilizadas para mejorar la
administracion de justicia, optimizar los procesos de investigacion y
fortalecer la cooperacion internacional en la lucha contra el

cibercrimen.

Proponer estrategias para la modernizacion del derecho frente a
los desafios del ciberespacio

Disefiar recomendaciones normativas y politicas publicas que
permitan una respuesta juridica mas agil y efectiva frente a los delitos
cibernéticos, garantizando al mismo tiempo la proteccion de los
derechos humanos en el entorno digital.

Fomentar la cooperacion internacional en la lucha contra el
cibercrimen

Analizar los mecanismos de colaboracion entre Estados,
organizaciones internacionales y actores privados para enfrentar la
naturaleza transnacional de los delitos cibernéticos, destacando la
importancia de la armonizacion legislativa y la creacion de redes

globales de ciberseguridad.
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7. Contribuir al debate académico sobre el derecho en la era digital
Generar un marco tedrico y practico que sirva como referencia para
futuras investigaciones en el ambito del derecho digital, promoviendo
una comprensiéon mas profunda de los retos y oportunidades que
plantea la ciberdelincuencia en el siglo XXI.

Justificacion de los objetivos

La eleccién de estos objetivos responde a la necesidad de abordar
un fendmeno complejo y en constante evolucion, como es la
ciberdelincuencia, desde una perspectiva integral. La investigacion no
solo busca identificar las limitaciones de los marcos normativos actuales,
sino también explorar las oportunidades que ofrece la digitalizacion para

transformar el derecho en una herramienta mas eficaz, inclusiva y

adaptada a las necesidades de la sociedad contemporanea. Al hacerlo,

se pretende contribuir al desarrollo de un derecho que no solo reacciona
ante los desafios del ciberespacio, sino que también anticipa y previene
las amenazas futuras, garantizando la seguridad, la justicia y la

proteccion de los derechos fundamentales en el entorno digital.

1.3. Justificacion
La transformacién digital ha revolucionado el campo juridico,
exigiendo nuevas perspectivas teodricas, practicas, legales, metodoldgicas
y epistemoldgicas para comprender y enfrentar los delitos cibernéticos;
esta tesis se justifica ampliamente por la magnitud del fenbmeno, la

complejidad de los desafios regulatorios y la necesidad de enfoques
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interdisciplinarios y comparados, sustentados en autores y marcos

reconocidos internacionalmente.

1. Justificacién tedrica

La evolucion del derecho en la era digital requiere una profunda
revision de los marcos tedricos tradicionales. Lawrence Lessig (1999,
2006) sostiene que, en el ciberespacio, el cddigo informatico actua como
una forma de regulacién tan poderosa como la ley misma, lo que implica
que las normas juridicas deben dialogar con las arquitecturas
tecnolégicas para ser efectivas.

Manuel Castells (2001) introduce la teoria de la sociedad roja,
explicando como las infraestructuras digitales transforman las relaciones
sociales, econémicas y legales, y generan nuevas formas de criminalidad
y control; David Wall (2007) argumenta que el cibercrimen representa una
transformacion radical del delito, que exige marcos criminologicos y
juridicos innovadores; Susan Brenner (2010) profundiza en los desafios
legales que plantea la ciberdelincuencia, como la jurisdiccion, la
obtencion de pruebas y la adaptacion de los sistemas penales; Yochai
Benkler (2000) destaca la importancia de los bienes comunes digitales y
la necesidad de modelos regulatorios que reconozcan la participacion
activa de los usuarios.

Estas perspectivas tedricas fundamentan la necesidad de repensar
el derecho en la era digital, considerando la interaccidn entre tecnologia,

sociedad y normatividad.
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2. Justificacion practica

El impacto practico de los delitos cibernéticos es innegable y
creciente, segun la UNODC (2025), el cibercrimen genera pérdidas
econdmicas comparables al PIB de las grandes economias, con costos
que se duplican cada pocos afos; en 2023, el FBI registré solo en
Estados Unidos 2.825 denuncias de ransomware (un aumento del 18%
respecto a 2022) y pérdidas por 59,6 millones de ddlares (un 74% mas
que el afo anterior)

INTERPOL advierte que en Africa, los informes de estafa
aumentaran hasta un 3.000% en algunos paises en 2024, los delitos mas
frecuentes incluyen ransomware, phishing, fraude en linea, explotacién
infantil y violaciones de datos. La sofisticacién de los ataques, impulsada
por inteligencia artificial y automatizacién, y la naturaleza transnacional
de los delitos, dificultan la persecucion y la cooperacion internacional,
estos datos evidencian la urgencia de adaptar el derecho para proteger a
individuos, empresas y Estados, y aprovechar las oportunidades que

ofrece la digitalizacion para la prevencion y persecucion eficaz del delito.

3. Justificacion legal

El marco juridico internacional y nacional enfrenta el reto de
mantenerse actualizado frente a la rapida evolucion tecnoldgica, el
Convenio de Budapest sobre Ciberdelincuencia (2001) es el principal
tratado internacional que armoniza las legislaciones y promueve la

cooperacion en la investigacion y persecucion de delitos informaticos.
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Su Segundo Protocolo Adicional (2022) refuerza la cooperacion
transfronteriza y el acceso a pruebas electronicas; la Convencion de las
Naciones Unidas contra la Ciberdelincuencia (2024) representa el primer
tratado global que busca fortalecer la respuesta internacional, en la Union
Europea, la Directiva 2013/40/UE armoniza los delitos y sanciones
relacionadas con ataques a sistemas de informacion, mientras que el
Reglamento General de Proteccion de Datos (RGPD) establece
obligaciones estrictas en materia de seguridad y notificacion de brechas

A nivel nacional, leyes como la Computer Fraud and Abuse Act (EE.
UU.) y normativas latinoamericanas reflejan la tendencia a tipificar
nuevos delitos y fortalecer la ciberseguridad; sin embargo, autores como
Marco Gercke (2014) y Stein Schjolberg (2021) advierten sobre la
fragmentacién y los vacios legales, subrayando la necesidad de reformas
y armonizacion.

Asi, la justificacion legal radica en la urgencia de actualizar y
coordinar los marcos normativos para responder eficazmente a los
desafios del cibercrimen.

4. Justificacion metodolégica

El estudio del derecho digital y la ciberdelincuencia exige enfoques
metodologicos flexibles e interdisciplinarios. John W. Creswell (2013)
defiende la integracion de métodos cualitativos, cuantitativos y mixtos
para captar la complejidad del fendmeno; Reza Banakar y Max Travers
(2005) proponen la combinacién de métodos doctrinales (analisis de

normas Yy jurisprudencia) con enfoques sociojuridicos (entrevistas,
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estudios de caso, analisis de discurso) para comprender el impacto social
y normativo de la tecnologia; Mark Van Hoecke (2024) destaca la
importancia de la metodologia comparada para identificar buenas
practicas y oportunidades de armonizacion entre jurisdicciones.

En América Latina, Alfonso Ortega Giménez (2014) y estudios
empiricos regionales subrayan la necesidad de adaptar los métodos a los
contextos locales y la diversidad normativa; asi, la investigacion
metodoldgica en derecho digital debe ser plural, integrando analisis
doctrinal, comparado y empirico, para ofrecer respuestas pertinentes y

contextualizadas.

5. Justificacion epistemolégica

Desde el punto de vista epistemoldgico, la investigaciéon sobre la
evolucion del derecho en la era digital se apoya en marcos criticos y
constructivistas, la teoria critica del derecho, representada por autores
como Roberto Mangabeira Unger (1983) y Duncan Kennedy (1997),
cuestiona la neutralidad de la ley y analiza cémo las normas pueden
perpetuar o desafiar estructuras de poder, lo que resulta esencial para
examinar los sesgos y desigualdades que pueden reproducirse en la
regulacion digital.

Los estudios sociojuridicos, impulsados por Banakar y Travers
(2005), abogan por una vision contextualizada del derecho, considerando
la interaccién entre normas, tecnologia y sociedad; los enfoques de

Science and Technology Studies (CTS) y el constructivismo, con autores
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como Langdon Winner y Andrew Feenberg, sostienen que la tecnologia y
el derecho se co-construyen, y que las respuestas juridicas deben
adaptarse a los cambios sociales y técnicos.

El pluralismo juridico y la comparacion internacional, inspirados en
Benda-Beckmann y Van Hoecke, permiten analizar la coexistencia de
multiples ordenes normativos en el ciberespacio; estos marcos
epistemoldgicos legitiman una aproximacién critica, interdisciplinaria y

dinamica al estudio del derecho digital y la ciberdelincuencia.
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CAPITULO Il.- Marco Teoérico

2.1. Evolucién histérica del derecho frente a la tecnologia. -

El punto de partida de la reflexién juridica sobre la tecnologia se
sita en la obra de Norbert Wiener, quien en “Cibernética o el control y
comunicacion en animales y maquinas” (1949) anticipé la influencia de los
sistemas automaticos y la comunicaciéon digital en la sociedad y el
derecho (Wiener, 1949); Wiener planted la necesidad de repensar los
marcos normativos ante la irrupcion de maquinas capaces de procesar
informacion y tomar decisiones, sentando asi las bases de la cibernética
juridica.

En la década de 1960, surgi6 la informatica juridica, entendida como
la aplicacion de la informatica al derecho para optimizar el acceso, gestion
y analisis de la informacion legal (CarlosAudaz.com, 2026); Mario Losano,
desde la Universidad de Bolonia, acuid el término “iuscibernética” para
referirse al estudio de la interaccidon entre derecho y sistemas

automaticos, y fundd uno de los primeros centros de investigacion en la
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materia (La Escuela y los Juicios, 2026), en esta etapa, la preocupaciéon
principal era el almacenamiento y recuperacion de datos juridicos, pero
pronto surgieron inquietudes sobre la proteccion de datos personales y el
uso indebido de la informacion.

El avance de la tecnologia informatica y la creciente digitalizaciéon de
la informacion impulsaron la promulgacion de las primeras leyes
especificas sobre proteccion de datos personales; Francia fue pionera con
la Ley N° 78-17 de 1978, que establecio principios fundamentales para la
proteccion de la privacidad frente al tratamiento automatizado de datos
(ADR Formacion, 2025), en Estados Unidos, la Privacy Act de 1974 y la
Data Protection Act de 1978 sentaron las bases para legislaciones
posteriores en todo el mundo (CarlosAudaz.com, 2026).

Durante este periodo, varios paises europeos, como Suecia,
Alemania, Noruega, Austria y Dinamarca, desarrollaron instrumentos
legislativos para proteger a los individuos frente al mal uso de su
informacion mediante tecnologias informaticas (ADR Formacion, 2025),
estas normativas sentaron las bases para la futura armonizacién
internacional en materia de proteccion de datos.

La masificacion de las computadoras personales y la interconexion
de sistemas trajo consigo nuevas formas de criminalidad, en 1986,
Estados Unidos promulgd la Computer Fraud and Abuse Act (CFAA), la
primera ley especifica sobre delitos informaticos, que tipificd el acceso no
autorizado a sistemas protegidos y otras conductas ilicitas en el entorno

digital (ADR Formacioén, 2025), en el Reino Unido, la Computer Misuse
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Act de 1990 abordd delitos como el hacking y el sabotaje informatico
(CarlosAudaz.com, 2026).

En Alemania, se reconocié por primera vez el delito de sabotaje
informatico con la condena de un hacker que provocé dafnos significativos
a una empresa mediante un programa malicioso (La Escuela y los Juicios,
2026), estos hitos legislativos marcaron el inicio de la criminalizacion
especifica de conductas informaticas y sentaron precedentes para la
regulacion penal en otros paises.

La expansion de Internet en los afos noventa revoluciond la
investigacion juridica y la practica juridica, dando lugar a la necesidad de
nuevos marcos regulatorios y tedricos; Lawrence Lessig, en su influyente
obra “Code and Other Laws of Cyberspace” (1999), argumenté que el
“codigo es ley”, es decir, que la arquitectura técnica de Internet regula el
comportamiento tanto como las leyes tradicionales (Lessig, 1999), Lessig
propuso que el ciberespacio requeria nuevas formas de regulacion y
plantedé debates sobre la jurisdiccion y el control estatal en entornos
digitales.

Por su parte, Manuel Castells, en “La galaxia Internet” (2001),
analiz6 como la tecnologia digital estaba configurando una nueva
civilizacion y subray6 la necesidad de establecer marcos de proteccion
para los derechos fundamentales en entornos digitales (Castells, 2001);
en el ambito normativo, la Unidon Europea aprobé la Directiva 95/46/CE
sobre proteccidn de datos personales, estableciendo principios comunes

para el tratamiento de datos en los Estados miembros y consolidando la
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proteccion de la privacidad como un derecho fundamental en la era digital
(ADR Formacion, 2025).

El siglo XXI ha estado marcado por la internacionalizaciéon y
armonizacion de los marcos legales frente a los delitos cibernéticos, el
Convenio de Budapest sobre Ciberdelincuencia, adoptado en 2001, fue el
primer tratado internacional vinculante en la materia, estableciendo
estandares para la tipificacion de delitos informaticos, la cooperacién
internacional y la proteccion de derechos humanos (Consejo de Europa,
2001). ElI Protocolo Adicional de 2006 amplié el alcance del Convenio
para incluir la criminalizacién de la difusién de material racista y xenéfobo
(Consejo de Europa, 2006).

En el ambito europeo, la Directiva 2013/40/EU armonizd las
disposiciones penales sobre ataques a sistemas de informacion, mientras
que la Directiva NIS2 (2022) y el Reglamento General de Proteccion de
Datos (GDPR, 2016/2018) fortalecieron la ciberseguridad y la proteccion
de datos en la region (Unién Europea, 2013; Unidn Europea, 2022; Union
Europea, 2016).

A nivel global, la adopcion de la Convencion de las Naciones Unidas
sobre Ciberdelincuencia en 2024 representa un hito reciente, orientada a
fortalecer la cooperacion internacional, armonizar la criminalizacion de
conductas y facilitar la obtencion de pruebas electronicas (UNODC, 2024);
sin embargo, autores como Brenner (2006) y Wall (2007) han advertido
sobre los riesgos de una regulacion excesivamente amplia y la necesidad

de salvaguardas para los derechos fundamentales.
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En América Latina, la evolucion normativa ha sido heterogénea pero
progresiva. Chile fue pionero con la Ley N° 19.223 de 1993, que tipificd
los delitos informaticos, y posteriormente con la Ley 21.459 de 2022, que
actualizé la normativa conforme al Convenio de Budapest (Ley N° 19.223,
1993; Ley 21.459, 2022); México inici6 reformas en 1996 y 1999,
incorporando delitos informaticos en su Codigo Penal Federal, aunque
aun enfrenta desafios para alcanzar los estandares internacionales (Salt,
2012).

Colombia promulgo la Ley 1273 de 2009, creando el bien juridico de
la proteccion de la informacién y los datos, y posicionandose como
referente regional (Ley 1273, 2009); Argentina sancionoé la Ley 26.388 en
2008, reformando el Codigo Penal para tipificar delitos informaticos y
avanzar hacia la armonizacién legislativa (Ley 26.388, 2008); Peru, con la
Ley 30096 de 2013, y otros paises como Ecuador y Venezuela, han
desarrollado marcos penales especificos, aunque con distintos grados de
actualizacion y sistematicidad.

La Organizacion de los Estados Americanos (OEA) ha promovido la
cooperacion regional, la adopcion de estandares comunes y la
capacitacion de operadores juridicos, aunque la implementacion efectiva
varia segun el pais (OEA, sf).

La evolucion del derecho frente a la tecnologia continua enfrentando
retos significativos; la actualizacion constante ante nuevas modalidades
delictivas (como el ransomware, la inteligencia artificial y la suplantacion

de identidad), la armonizacion regional e internacional, y el equilibrio entre
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seguridad y derechos fundamentales; autores como Gercke (2012) vy
Brenner (2006) subrayan la importancia de los marcos flexibles, la
cooperaciéon internacional y salvaguardas efectivas para los derechos
humanos en la lucha contra la ciberdelincuencia.

La historia del derecho frente a la tecnologia es la historia de la
adaptacion, la innovacién y la cooperacion; desde la cibernética de
Wiener hasta los tratados internacionales del siglo XXI, el derecho ha
debido reinventarse para proteger a la sociedad en la era digital,
enfrentando retos inéditos y aprovechando oportunidades para fortalecer

la justicia y la seguridad global.

2.2 Teorias y enfoques juridicos sobre los delitos cibernéticos. —

1. Teorias Juridicas Fundamentales sobre los Delitos Cibernéticos

1.1. El “Cédigo como Ley” (Lawrence Lessig, 1999, 2006)

Lawrence Lessig revolucion6 la comprension del derecho en el entorno
digital al proponer que el cédigo informatico el software y la arquitectura de
Internet actua como un regulador tan poderoso como la misma ley, en su
obra Code and Other Laws of Cyberspace (1999) y su version
ampliada Code 2.0 (2006), Lessig sostiene que la conducta en el
ciberespacio esta determinada por cuatro reguladores: la ley, las normas
sociales, el mercado y la arquitectura (el cddigo), en el entorno digital, el
coédigo puede limitar o habilitar conductas, incluso por encima de la ley
tradicional, desplazando el equilibrio de derechos y libertades, su célebre

frase “el codigo es ley” sintetiza la idea de que el disefio de sistemas y
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plataformas puede condicionar la libertad, la privacidad y la seguridad de
los usuarios, planteando retos regulatorios inéditos para el derecho.

1.2. ElI Cibercrimen como Nueva Forma de Criminalidad (Susan
Brenner, 2006, 2010)

Susan Brenner conceptualiza el cibercrimen como una categoria
emergente que desafia los marcos juridicos convencionales;
en Cybercrime: Criminal Threats from Cyberspace (2006), Brenner
argumenta que los delitos cibernéticos presentan caracteristicas unicas
deslocalizacion, anonimato, velocidad que dificultan su persecuciéon y
sancion bajo los esquemas legales tradicionales, proponer la necesidad de
adaptar las definiciones y respuestas juridicas, enfatizando la urgencia de
enfoques transnacionales y adaptativos para enfrentar la criminalidad
digital.

1.3. Transformacién del Crimen en la Era Digital (David Wall, 2007)
David Wall, en Cybercrime: The Transformation of Crime in the Information
Age (2007), analiza como la digitalizacion ha modificado la naturaleza del
crimen, Wall distingue entre delitos informaticos puros (como el hacking),
delitos tradicionales facilitados por la tecnologia (fraude en linea) y delitos
hibridos, su enfoque destaca la importancia de respuestas juridicas
flexibles y multidisciplinarias, capaces de adaptarse a la evolucidn
constante de las amenazas digitales.

1.4. Jurisdiccidon y Soberania en el Ciberespacio (Jack Goldsmith y

Tim Wu, 2006)
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¢, Quién controla Internet? (2006), Goldsmith y Wu abordan el problema de
la jurisdiccién en el ciberespacio, cuestionando la idea de un Internet sin
regulacion estatal, argumentan que los Estados nacion mantienen y
ejercen su soberania sobre el ciberespacio mediante la aplicacion de sus
leyes nacionales y la cooperacion internacional, proponen un modelo
hibrido donde coexisten la autorregulacion y la regulacién estatal,
reconociendo la pluralidad de fuentes normativas en el entorno digital.

1.5. Autorregulaciéon versus Regulacién Estatal

El debate entre autorregulacion y regulacién estatal es central en la
gobernanza del ciberespacio, mientras la autorregulacion implica que los
propios actores tecnoldgicos establecen normas de conducta, la regulacion
estatal supone la intervencion de los poderes publicos mediante leyes y
politicas especificas, la tendencia doctrinal actual apunta hacia modelos
hibridos, donde la autorregulacion se complementa con la supervision
estatal para garantizar la proteccion de derechos y la eficacia en la lucha
contra el cibercrimen.

2. Teorias Criminolégicas y Enfoques Juridico-Penales

2.1. Teoria de las Actividades Rutinarias (Teoria de las actividades
rutinarias, Cohen y Felson, 1979; Grabosky, 2001; Choi, 2008)

La Teoria de las Actividades Rutinarias (RAT), desarrollada por Cohen y
Felson (1979) y aplicada al cibercrimen por Grabosky (2001) y Choi (2008),
sostiene que la ocurrencia de un delito depende de la convergencia de un
delincuente motivado, un objetivo adecuado y la ausencia de un guardian

eficaz, en el ciberespacio, se adaptan estos elementos: el ciberdelincuente,
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la victima vulnerable y los mecanismos de proteccion digital (antivirus,
firewalls), esta teoria ha sido fundamental para explicar la victimizacién en
linea y orientar estrategias preventivas centradas en la conducta de la
victima y la proteccion tecnoldégica.

2.2. Teoria de la transicion espacial (K. Jaishankar, 2007, 2008)

K. Jaishankar propuso la Teoria de la Transicion Espacial, que sostiene
que el comportamiento delictivo puede variar al transitar entre el espacio
fisico y el ciberespacio, el anonimato, la desinhibicién y la ausencia de
controles sociales tradicionales en el entorno digital facilitan la comisién de
delitos que no se cometen en el mundo fisico, esta teoria explica por qué
personas sin antecedentes delictivos pueden involucrarse en ciberdelitos y
subraya la necesidad de enfoques legales adaptados a la naturaleza unica
del ciberespacio.

2.3. Teorias del Bien Juridico Protegido (Morén Lerma, 2002; Romeo
Casabona, 2006)

Mordén Lerma (2002) y Romeo Casabona (2006) abordan la identificacion y
proteccion de los bienes juridicos afectados por los delitos informaticos;
sostienen que los bienes juridicos tradicionales patrimonio, privacidad,
integridad de datos adquieren nuevas dimensiones en el ciberespacio y
requieren una proteccion penal especifica, la correcta identificacion del
bien juridico protegido es esencial para la elaboracion de tipos penales
claros y eficaces frente a los delitos informaticos.

2.4. Derecho Penal del Enemigo en el Ciberespacio (Glinther Jakobs,

2003)
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La teoria del Derecho Penal del Enemigo, desarrollada por Jakobs (2003),
justifica respuestas penales mas severas y preventivas frente a sujetos que
representan una amenaza grave y permanente, como los cibercriminales
organizados, en el ciberespacio, esta teoria ha influido en la formulacion de
politicas criminales y en la cooperacién internacional contra el cibercrimen
organizado, aunque plantea dilemas sobre la proporcionalidad y los limites
del derecho penal en la era digital.

2.5. Enfoques de Ulrich Sieber sobre Derecho Penal Internacional y
Cibercrimen (1992 y posteriores)

Ulrich Sieber ha sido pionero en el analisis del cibercrimen desde una
perspectiva internacional, subrayando la necesidad de cooperacion
transfronteriza y armonizacién legislativa para enfrentar delitos que
trascienden fronteras nacionales, sus aportes han sido fundamentales para
el desarrollo de politicas globales y la promocién de instrumentos
internacionales como el Convenio de Budapest.

2.6. Perspectivas Latinoamericanas (Salt, 2012; Téllez Valdés, 2009)
Salt (2012) y Téllez Valdés (2009) analizan el cibercrimen desde la
perspectiva latinoamericana, destacando desafios como la falta de
armonizacion legislativa, la escasa capacitacion de operadores juridicos y
la necesidad de politicas publicas integrales, estos enfoques han
impulsado reformas legislativas y estrategias nacionales de ciberseguridad
en la region.

3. Enfoques Juridicos Internacionales y de Derechos Humanos

3.1. El Convenio de Budapest (Consejo de Europa, 2001)
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El Convenio sobre la Ciberdelincuencia, conocido como Convenio de
Budapest, es el principal instrumento internacional en la materia, adoptado
en 2001, su objetivo es armonizar las legislaciones nacionales, fortalecer la
cooperaciéon internacional y establecer mecanismos procesales eficaces
para la investigacion y persecucion de delitos informaticos, ha sido
ratificado por mas de 78 paises y ha servido de modelo para reformas
legislativas en diversas regiones.

3.2. Convencion Internacional de Ila ONU/UNODC sobre
Ciberdelincuencia (2024)

La nueva convencion global de la ONU, aprobada en 2024, establece
obligaciones para la tipificacion de delitos informaticos en los
ordenamientos internos, siguiendo criterios similares a los del Convenio de
Budapest, incorpora salvaguardias de derechos humanos y prevé
mecanismos de cooperacion y asistencia técnica, especialmente para
paises en desarrollo.

3.3. Cooperacion Internacional y Jurisdiccion Universal (Marco

Gercke, 2012; Klimburg, 2017)

Marco Gercke (2012) sostiene que la cooperacion internacional debe
materializarse en tratados multilaterales y mecanismos agiles de asistencia
legal mutua, superando la lentitud de los sistemas tradicionales; Klimburg
(2017) argumenta que la jurisdiccion universal en materia de cibercrimen
enfrenta limites practicos y politicos, por lo que la alternativa viable es la

armonizacion penal y la cooperacion judicial internacional.
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3.4. Enfoque de Derechos Humanos: Privacidad y Libertad de

Expresion

El combate al cibercrimen plantea desafios para los derechos humanos,
especialmente la privacidad y la libertad de expresion, diversos informes de
la ONU y organizaciones como Human Rights Watch advierten sobre el
riesgo de que leyes de ciberseguridad se utilicen para restringir
indebidamente derechos fundamentales, el enfoque basado en derechos
humanos exige que las medidas contra el cibercrimen sean proporcionales,
necesarias y sujetas a control judicial.

3.5. Ciberseguridad como Bien Publico Global (Dominguez Bascoy,
2014)

La teoria de la ciberseguridad como bien publico global sostiene que la
proteccion del ciberespacio beneficia a toda la comunidad internacional y
requiere la cooperaciéon de Estados, sector privado y sociedad civil, la
cooperacion internacional, el intercambio de informacion y la adopcion de
estandares comunes son elementos clave para garantizar la seguridad y la
confianza en el ciberespacio.

3.6. Perspectivas doctrinales: Giovanni Ziccardi (2013) y Marco
Gercke

Giovanni Ziccardi (2013) destaca la necesidad de un marco regulatorio
internacional especifico para los delitos informaticos, sefalando que el
derecho penal tradicional resulta insuficiente ante la complejidad y

transnacionalidad del cibercrimen; Marco Gercke subraya la importancia de
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la cooperacién internacional, la adaptacién constante de los marcos legales
y el equilibrio entre seguridad y derechos humanos.

Las teorias y enfoques juridicos sobre los delitos cibernéticos reflejan
la complejidad y dinamismo del entorno digital, desde la regulacion a través
del cédigo, la adaptacion de teorias criminoldgicas, la proteccidon de bienes
juridicos emergentes, hasta la cooperacion internacional y la integracion de
los derechos humanos, el derecho enfrenta el reto de evolucionar para
responder a los desafios y oportunidades de la era digital, la tendencia
actual apunta hacia modelos hibridos, adaptativos y colaborativos, que

reconozcan la pluralidad de actores y la necesidad de cooperacion global.
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CAPITULO lll.- Desarrollo de actividades programadas

3.1. Tipologia de los delitos cibernéticos. —

La clasificacion de los delitos cibernéticos constituye uno de los
mayores retos para el derecho penal contemporaneo, la naturaleza
transnacional, la velocidad de evolucion tecnologica y la multiplicidad de
conductas ilicitas dificultan la construccion de una tipologia uUnica y
estable (Wall, 2007); ademas, la convergencia entre delitos tradicionales y
nuevas formas de criminalidad digital exige marcos flexibles vy
tecnolégicamente neutros (Gercke, 2012), por ello, la doctrina y los
instrumentos internacionales han desarrollado diversos grados, que se
analizan a continuacion.

David S. Wall (2007): Cuatro grandes categorias

Wall (2007) propone una de las tipologias mas influyentes, distinguiendo
entre:

o Cyber-trespass: Acceso no autorizado a sistemas y redes (hacking,

malware).
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o Cyber-deception/theft: Fraudes, robo de identidad y phishing.

e Cyber-pornography/obscenity: Distribucion de contenidos ilegales u
obscenos.

o Cyber-violence: Ciberacoso, amenazas y violencia digital.

Esta clasificacion destaca por su claridad y por vincularse a categorias

juridicas tradicionales, facilitando su aplicacion practica (Wall, 2007).

Susan W. Brenner (2006, 2010): Rol del ordenador en el delito

Brenner (2010) clasifica los delitos cibernéticos segun el papel del
ordenador:

« Como objetivo: Ataques directos a sistemas (hacking, DDoS).

« Como herramienta: Fraudes, acoso, distribucion de contenido ilegal.

« Como incidental: El ordenador es accesorio en la comision del delito.
Este enfoque es util para determinar estrategias de investigacion y
aplicacion normativa (Brenner, 2010).

Marco Gercke (2012): Clasificacion internacional armonizada

Gercke (2012) propone una tipologia alineada con los tratados

internacionales:

Delitos contra la confidencialidad, integridad y disponibilidad de
datos/sistemas.

Delitos informaticos patrimoniales.

Delitos de contenido.

Delitos contra la propiedad intelectual.
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Su objetivo es facilitar la armonizacién legislativa y la cooperacion

internacional (Gercke, 2012).

Ulrich Sieber (2008+): Dimensién tecnolégica y juridica

Sieber distingue entre:

o Delitos de integridad informatica.

o Delitos asistidos por ordenador.

« Delitos de contenido.

Su enfoque resalta la interaccion entre tecnologia y derecho penal.

La tipologia del Convenio de Budapest (Consejo de Europa, 2001) y

su influencia normativa global

El Convenio de Budapest (2001) es el primer tratado internacional que

sistematiza los delitos cibernéticos en cuatro grandes grupos:

1. Delitos contra la confidencialidad, integridad y disponibilidad de
datos y sistemas (arts. 2-6): acceso ilicito, interceptacion,
interferencia en datos y sistemas, abuso de dispositivos.

2. Delitos informaticos patrimoniales (arts. 7-8): falsificacion y fraude
informatico.

3. Delitos de contenido (art. 9): pornografia infantil.

4. Delitos contra la propiedad intelectual (art. 10).

Esta estructura ha sido adoptada por numerosas legislaciones
nacionales y tratados posteriores (Consejo de Europa, 2001).
Categorias especificas desarrolladas en profundidad
a) Delitos contra la confidencialidad, integridad y disponibilidad de

sistemas e informacion
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Incluyen hacking, malware, ataques DDoS y ransomware; segun ENISA
(2024), el ransomware representd el 70% de los ciberataques globales en
2023, con pérdidas superiores a 1.100 millones de ddlares, los ataques
DDoS han escalado en frecuencia vy sofisticacion, afectando
especialmente al sector publico y transporte (ENISA, 2024). Kaspersky
(2024) reporta un incremento del 20% en ataques de ransomware a
sistemas industriales y un crecimiento exponencial de troyanos bancarios
en moviles, estos delitos suelen estar tipificados como atentados contra la
seguridad de la informacién y la infraestructura critica, con agravantes
cuando afectan servicios esenciales o datos sensibles (Gercke, 2012).

b) Delitos econédmicos cibernéticos

Engloban phishing, carding, fraude informatico, fraude con criptomonedas
y robo de identidad, el phishing es el vector dominante, representando el
60% de los accesos iniciales en incidentes reportados en la UE en 2024
(ENISA, 2024), el fraude con criptomonedas genero pérdidas globales de
hasta 37 mil millones de ddlares en Asia Oriental y Sudeste Asiatico en
2023 (UNODC, 2024), el robo de identidad y el carding se han visto
facilitados por brechas masivas de datos y plataformas en la dark web
(Anderson et al., 2019).

c) Delitos cibernéticos contra las personas

Incluyen cyberbullying, cyberstalking, Grooming, sexting no consentido y
difusion de imagenes intimas sin consentimiento (revenge porn/NCIl);
Hinduja y Patchin (2009, 2021) destacan la prevalencia del ciberbullying

entre jovenes y su impacto psicolégico; Bocij (2004) define el ciberacoso
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como la persecucion reiterada mediante medios electronicos, con graves
consecuencias psicologicas; el Grooming y la difusion no consentida de
imagenes intimas han aumentado con el uso de redes sociales y
mensajeria instantanea (Consejo de Europa, 2024).

d) Ciberterrorismo y ciberespionaje

El ciberterrorismo implica el uso de tecnologias digitales para causar terror
o desestabilizacion social, politica o econdémica (Denning, 2001; Rid,
2013); el ciberespionaje se refiere a la obtencion ilicita de informacion
confidencial, generalmente por actores estatales o grupos organizados.
ENISA (2024) identifica a los actores estatales y “hacker-for-hire” como
principales responsables de campafias de espionaje digital.

Marcos normativos internacionales y regionales

a) Convencion de la ONU contra la Ciberdelincuencia (UNODC, 2024)
La Convencion de la ONU (2024) amplia la tipologia del Convenio de
Budapest, incorporando delitos como la difusion no consentida de
imagenes intimas y el grooming (arts. 6-17), introduce la responsabilidad
penal de personas juridicas y adapta la normativa a los desafios
contemporaneos (UNODC, 2024).

b) Directiva 2013/40/UE

Armoniza la tipificacion penal en la UE respecto a ataques contra sistemas
de informacion: acceso ilicito, interferencia en sistemas y datos,
interceptacion ilicita y produccion de herramientas para cometer estos
delitos (arts. 3-8) (Parlamento Europeo, 2013).

c) Estrategia Interamericana OEA/CICTE
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La OEA promueve una estrategia que reconoce delitos contra la
confidencialidad, integridad y disponibilidad de datos, delitos
patrimoniales, delitos de contenido y delitos contra la privacidad e
identidad, destaca la necesidad de cooperacidén regional y actualizacion
legislativa (OEA, 2004).

d) Informes EUROPOL IOCTA 2024 e INTERPOL 2024-2026

Europol (2024) identifica tres grandes categorias: ciberataques
(ransomware, DDoS, malware), explotaciéon sexual infantil en linea y
fraudes econdémicos (phishing, fraude de pagos, BEC). INTERPOL (2026)
resalta el crecimiento del ransomware, delitos financieros y crimenes
facilitados por IA (INTERPOL, 2026).

Doctrina hispanoparlante

Romeo Casabona (2006)

Distinguir entre delitos informaticos en sentido estricto (acceso ilicito,
sabotaje, manipulacion de datos) y en sentido amplio (fraude, amenazas,
delitos contra la intimidad) (Romeo Casabona, 2006).

Morén Lerma (2002)

Clasificacion en delitos contra la confidencialidad, integridad vy
disponibilidad de datos, delitos patrimoniales, delitos contra la privacidad y
delitos de contenido (Mordén Lerma, 2002).

Miré Llinares (2012)

Propone una tipologia funcional: delitos contra sistemas y datos, delitos
patrimoniales, delitos de contenido y delitos contra la intimidad e identidad

(Miro Llinares, 2012).
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Perspectiva latinoamericana

Téllez Valdés (2009) y Salt (2012) subrayan la necesidad de adaptar los
marcos legales a la realidad tecnolégica y social de América Latina, donde
el ransomware y el fraude electrénico son especialmente prevalentes, la
OEA/CICTE (2024) destaca la urgencia de armonizar legislaciones y
fortalecer las capacidades técnicas y judiciales.

La tipologia de los delitos cibernéticos es dinamica y multifacética, a
abarcar desde ataques a infraestructuras criticas hasta conductas que
lesionan derechos individuales, la convergencia doctrinal e internacional
apunta a cuatro grandes categorias: delitos contra sistemas y datos,
delitos patrimoniales, delitos de contenido y delitos contra la intimidad e
identidad. La respuesta juridica y técnica debe ser versatil, adaptandose a
la evolucibn constante de las amenazas y considerando las

particularidades regionales y globales.

3.2 Impacto de los delitos cibernéticos en los derechos fundamentales. —

La digitalizacion global ha propiciado una revolucién en la forma en
que las personas interactuan, acceden a la informacion y ejercen sus
derechos. Sin embargo, este avance ha traido consigo la proliferacion de
delitos cibernéticos que afectan de manera directa y transversal a los
derechos fundamentales, el cibercrimen, entendido como toda conducta
ilicita cometida a través de medios digitales, plantea retos complejos para
los sistemas juridicos, que deben equilibrar la proteccion de la seguridad y

el orden publico con la salvaguarda de libertades esenciales (Mird
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Llinares, 2012; Romeo Casabona, 2006); la magnitud y sofisticaciéon de
estas amenazas exigen una reflexion profunda sobre la evolucidon del
derecho en la era digital y la necesidad de adaptar los marcos normativos
a los nuevos riesgos y oportunidades.

El derecho a la privacidad y la proteccion de datos personales se ha
visto gravemente amenazado por delitos como el hacking, las brechas de
datos, el robo de identidad, el phishing, el stalking y la vigilancia digital;
estas conductas vulneran la confidencialidad, la autonomia y la
autodeterminacion informativa de los individuos (Solove, 2007;
Nissenbaum, 2004).

Solove (2023) advierte que los marcos legales tradicionales resultan
insuficientes ante la complejidad de los riesgos digitales, mientras que
Nissenbaum (2009) introduce el concepto de "integridad contextual" para
subrayar la importancia de los flujos apropiados de informacion en cada
contexto social.

La explotacién masiva de datos personales por parte de plataformas
digitales, fenomeno que Zuboff (2019) denomina "capitalismo de la
vigilancia", ha erosionado la capacidad de los individuos para controlar el
destino de su informacion. Bygrave (2014) destaca los desafios de la
proteccion transfronteriza de datos, y Lessig (2006) sefala que el propio
disefio del cdédigo digital puede limitar o expandir la privacidad.

A nivel normativo, instrumentos como el Reglamento General de
Proteccion de Datos (GDPR) de la Union Europea y la Ley de Privacidad

del Consumidor de California (CCPA) han establecido estandares
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globales para la proteccion de datos, reconociendo derechos como el
acceso, la rectificacion, la portabilidad y el "derecho al olvido" (Parlamento
Europeo y Consejo de la UE, 2016; Usercentrics, 2025), las resoluciones
del Consejo de Derechos Humanos de la ONU han reafirmado la
privacidad como derecho humano fundamental en la era digital (United
Nations Human Rights Council, 2024).

Las estadisticas recientes evidencian la magnitud del problema: en
2024, el FBI reporté mas de 859.000 denuncias de cibercrimen solo en
Estados Unidos, con pérdidas superiores a 16 mil millones de ddlares, y
brechas como la de Ticketmaster afectaran a 560 millones de usuarios a
nivel global (Mohsin, 2024). Estos hechos demuestran la urgente
necesidad de fortalecer la proteccién de la autodeterminacion informativa
(Lissens, 2024).

Los delitos cibernéticos también afectan gravemente la libertad de
expresion, la dignidad humana y la integridad personal, fenbmenos como
el ciberacoso, el discurso de odio, la difusion no consentida de imagenes
intimas (NCII), el hostigamiento en linea, los deepfakes y las campafas
de desinformacion generan efectos devastadores sobre las victimas y el
debate publico (Citron, 2009; Waldron, 2010).

Waldron (2010) sostiene que el discurso de odio en linea erosiona la
cohesion social y causa angustia y ansiedad en los grupos vulnerables,
mientras que Citron (2014) y MacKinnon (2014) subrayan el impacto
desproporcionado de estos delitos sobre mujeres y minorias, la

proliferacion de deepfakes y desinformacién, ademas de dafar la
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reputacién y la autoestima de las victimas, socava la confianza en la
comunicacion digital y en los procesos democraticos (Romero-Moreno,
2024).

El marco juridico internacional, como la Convencion Europea de
Derechos Humanos (articulos 8 y 10), exige un equilibrio entre la
proteccion de la privacidad y la dignidad y la salvaguarda de la libertad de
expresion (Parlamento Europeo, 2021), el Digital Services Act de la UE
impone obligaciones a las plataformas para mitigar riesgos como la
desinformacion y la violencia digital, aunque persisten debates sobre la
proporcionalidad de las restricciones (Kuznicka-Bfaszkowska & Kostyuk,
2025).

El "derecho al olvido", reconocido por el Tribunal de Justicia de la
Unién Europea, se ha convertido en un mecanismo esencial para que las
victimas de cibercrimen puedan recuperar el control sobre su identidad
digital (Capital Markets Law Journal, 2024), los danos psicolégicos y
sociales derivados de estos delitos incluyen ansiedad, depresion,
aislamiento y humillacion publica, con efectos duraderos sobre la salud
mental y la participacion social (Journal of International Criminal Justice,
2024).

El cibercrimen representa una amenaza directa a la seguridad
personal y publica, especialmente a través de ataques a infraestructuras
criticas y el ciberterrorismo. Mir6 Llinares (2012) y Romeo Casabona
(2006) advierten que la digitalizacion de servicios esenciales ha

incrementado la vulnerabilidad de la sociedad ante ataques que pueden
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paralizar sistemas de energia, agua o telecomunicaciones, poniendo en
riesgo la vida y el bienestar de la poblacién.

El ciberterrorismo utiliza el ciberespacio para causar dafios masivos,
infundir miedo y desestabilizar sociedades enteras (Pons Gamén, 2019).
La OEA (2024) subraya la importancia de fortalecer los sistemas de
prevencion y respuesta ante amenazas cibernéticas, considerando la
proteccion de infraestructuras criticas como un pilar de la seguridad
publica contemporanea.

La investigacion y persecucién de los delitos cibernéticos plantea
retos significativos al debido proceso y al derecho a un juicio justo, la
obtencién y preservacion de pruebas digitales requiere marcos legales y
técnicos especificos, ya que la evidencia puede estar distribuida
globalmente y ser facilmente alterada (Brenner & Koops, 2004), la
cooperacion internacional es indispensable, pero la diversidad normativa y
la falta de armonizacion dificultan la persecucion efectiva y pueden
generar vacios de proteccion (UNODC, 2018).

El uso de la vigilancia masiva y la interceptacion de comunicaciones
electronicas, aunque util para combatir el cibercrimen, plantea riesgos
para la privacidad y la proteccion de datos personales, y puede derivar en
practicas incompatibles con los estandares internacionales de derechos
humanos (Mir6é Llinares, 2012; Romeo Casabona, 2006; Téllez Valdés,
2009), el debate sobre el cifrado y el acceso de las autoridades a la
informacion cifrada enfrenta el interés publico de la seguridad con el

derecho a la privacidad (Koops, 2010; Kerr, 2018).
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El derecho a la igualdad y la no discriminacion se ve amenazado en
el entorno digital por la discriminacion algoritmica y los ciberdelitos de
odio; los sistemas de inteligencia artificial pueden reproducir o amplificar
sesgos existentes, afectando de manera desproporcionada a grupos
vulnerables (Miré Llinares, 2012; Romeo Casabona, 2006); ademas,
delitos como el acoso y la difusidbn no consentida de imagenes afectan
especialmente a mujeres, nifias y minorias, lo que ha llevado a la OEA y
la CIDH a recomendar la tipificacion especifica de estas conductas y la
adopcién de medidas de proteccion reforzadas (OEA, 2024); la
jurisprudencia europea, como el caso KU v. Finlandia de la Corte Europea
de Derechos Humanos (2008), ha establecido la obligacion positiva de los
Estados de proteger a las victimas de ciberdelitos discriminatorios vy
garantizar investigaciones efectivas.

El acceso a la justicia para las victimas de cibercrimen en América
Latina enfrenta obstaculos estructurales, como la falta de recursos, la
escasa capacitacion de operadores judiciales y la limitada cooperacion
internacional (Miré Llinares, 2012; Romeo Casabona, 2006; OEA, 2024):
la recoleccion de pruebas digitales y la identificacion de los responsables
suelen ser complejas debido a la naturaleza transnacional y anénima de
muchos delitos (Brenner & Koops, 2004), la victimizacion diferenciada por
género y la criminalizacion de discursos en linea han generado
preocupacion por el uso excesivo del derecho penal y la posible
afectacion de derechos como la libertad de expresion y la privacidad

(OEA, 2024); Téllez Valdés (2009) destaca la necesidad de adaptar los
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sistemas judiciales a los desafios tecnoldgicos y garantizar mecanismos
efectivos de denuncia, proteccion y reparacion.

La Corte Interamericana de Derechos Humanos ha reconocido la
importancia de garantizar el acceso a la justicia y la proteccion de los
derechos fundamentales en el entorno digital, especialmente para grupos
en situacién de vulnerabilidad (CIDH, 2013), la Corte Europea de
Derechos Humanos, en casos como KU v. Finlandia, ha establecido la
obligaciéon positiva de los Estados de proteger a las victimas de
ciberdelitos y de garantizar la investigacion efectiva. Instrumentos
regionales como la Declaracion sobre Seguridad de las Américas (OEA,
2003) y la Convencion de Ilas Naciones Unidas contra la
Ciberdelincuencia (UNODC, 2024) insisten en la armonizacion de la lucha
contra el cibercrimen con el respeto a los derechos humanos.

La evolucidn del derecho en la era digital exige una respuesta
integral y multidisciplinaria frente a los delitos cibernéticos, la proteccion
de los derechos fundamentales requiere no solo la actualizacion de los
marcos normativos, sino también la cooperacidn internacional, la
capacitacion de los operadores juridicos y la promociéon de una cultura
digital basada en el respeto a la dignidad, la privacidad y la igualdad, solo
asi sera posible enfrentar los retos y aprovechar las oportunidades que

plantea la revolucion digital para la proteccion de los derechos humanos.
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CAPITULO IV.- Resultados Obtenidos

1. Panorama empirico: Magnitud y tendencias de la ciberdelincuencia
(2020-2025)

Durante el ultimo quinquenio, los delitos cibernéticos han alcanzado niveles
histéricos tanto en frecuencia como en impacto econémico y social, segun el
FBI Internet Crime Complaint Center (IC3), en 2025 se superd el millébn de
denuncias globales, con pérdidas econdémicas que ascendieron a $20.9 mil
millones de ddlares, lo que representa un incremento del 400% respecto a
2020, los delitos mas prevalentes incluyen el phishing, el fraude de inversiones
(especialmente con criptomonedas), la suplantacion de identidad y el
ransomware, siendo el fraude de inversiones el mas costoso, con pérdidas de
$8.65 mil en 2025.

Un fendmeno emergente es el uso de inteligencia artificial (IA) en la comision
de delitos, con mas de 22.000 denuncias y pérdidas cercanas a $893 millones
en 2025, la IA ha facilitado la creacion de deepfakes, la clonacion de voces y la

automatizacién de ataques, elevando la sofisticacion y el alcance de las
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amenazas (FBI IC3, 2025), en América Latina y el Caribe, los informes de la
OEA vy el BID evidencian avances en la madurez de las capacidades de
ciberseguridad, aunque persisten brechas en recursos, talento y coordinaciéon
intersectorial. La region ha fortalecido sus marcos legales, pero enfrenta
desafios en la persecucion penal y la cooperacién internacional, especialmente

en la recoleccion y uso de evidencia electronica transfronteriza.

2. Avances legislativos y normativos: Respuestas del derecho ante la

ciberdelincuencia (2018-2025)

La respuesta juridica a la expansion de los delitos cibernéticos ha sido

dinamica y multifacética, marcada por la adopcion de instrumentos

internacionales, la actualizacion de marcos normativos y la consolidacion de

mecanismos de cooperacion.

a) Instrumentos internacionales y regionales

« Convencién de las Naciones Unidas contra la Ciberdelincuencia

(2024):
Este tratado global, conocido como la Convencion de Hanoi, establece
un marco legal universal para la prevencion, investigacion y
enjuiciamiento de delitos cibernéticos, asi como para la cooperacion
internacional y la proteccion de derechos humanos, si bien representa
un avance historico, académicos como Koops (2025) advierten que su
eficacia dependera de la implementacion nacional y de la existencia de

salvaguardas efectivas para los derechos fundamentales.
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Convenio de Budapest y su Segundo Protocolo Adicional (2022):
El Convenio de Budapest sigue siendo el estandar internacional para la
armonizacion legislativa y la cooperacion transfronteriza, el Segundo
Protocolo Adicional facilita el acceso directo a pruebas electronicas y
refuerza la proteccion de la privacidad, aunque persisten desafios en la
armonizacion de estandares entre jurisdicciones (Brenner, 2023).
Regulaciones europeas (GDPR, NIS2, Digital Services Act):
El Reglamento General de Proteccion de Datos (GDPR) ha fortalecido la
proteccion de datos personales y la imposicibn de sanciones por
incumplimiento, mientras que la Directiva NIS2 y la Digital Services Act
amplian la ciberseguridad y la responsabilidad de las plataformas
digitales en la gestion de contenidos ilicitos (Mird Llinares, 2021; Romeo
Casabona, 2024).

Reformas en Ameérica Latina y marcos OEA:
Paises como Colombia, México, Argentina, Chile y Peru han reformado
sus legislaciones para tipificar delitos informaticos y mejorar la
cooperacion internacional, siguiendo las recomendaciones de la OEA y

los estandares del Convenio de Budapest (Brenner, 2022).

b) Evaluacién académica

La doctrina coincide en que la eficacia de estos instrumentos depende de la
adaptacién nacional, la capacitacidon de operadores juridicos y el equilibrio
entre la persecucion penal y la proteccion de derechos fundamentales (Mird

Llinares, 2022; Romeo Casabona, 2024).
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3. Jurisprudencia clave: Proteccion de derechos fundamentales en el

entorno digital

La evolucion del derecho en la era digital se ha visto reflejada en una

jurisprudencia cada vez mas sofisticada, que busca equilibrar la lucha contra la

ciberdelincuencia con la salvaguarda de los derechos fundamentales.

a) Tribunal de Justicia de la Unién Europea (TJUE)

Schrems l y Il:

El TJUE invalidé los acuerdos Safe Harbour y Privacy Shield,
redefiniendo los estandares internacionales de transferencia de datos y
reforzando la proteccion de la privacidad frente a la vigilancia estatal
(TJUE, 2015, 2020).

Google Spain v. AEPD (derecho al olvido):

Reconoci6é el derecho de los ciudadanos a solicitar la eliminacion de
enlaces a informacion personal obsoleta, sentando las bases para el

control de la huella digital.

b) Tribunal Europeo de Derechos Humanos (TEDH)

Podchasov v. Rusia (2024):

El TEDH determind que debilitar la encriptacion para permitir el acceso
estatal a las comunicaciones viola el derecho a la vida privada,
subrayando la importancia de la proporcionalidad y el control judicial.

Big Brother Watch v. Reino Unido:

Exigi6 salvaguardias estrictas y supervision judicial efectiva en los

regimenes de interceptacion masiva de comunicaciones.

c) Corte Interamericana de Derechos Humanos (CIDH)
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e CAJAR vs. Colombia (2023):
Por primera vez, la CIDH reconocid el derecho auténomo a la
autodeterminacion informativa, imponiendo obligaciones estatales de
reforma legislativa y creacion de mecanismos agiles para el ejercicio de
los derechos ARCO (acceso, rectificacion, cancelacién y oposicion).
d) Tendencias doctrinales
La doctrina destaca que la proteccion de la privacidad y la autodeterminacién
informativa son pilares para la democracia digital y la confianza ciudadana,
aunque persisten riesgos de vigilancia masiva y falta de transparencia en el uso
de tecnologias de Vvigilancia (Gonzalez Fuster, 2019; De Hert &
Papakonstantinou, 2021; Pérez Lufio, 2022).
4. Retos y oportunidades: Hacia un derecho penal digital robusto y
garantista
Los resultados obtenidos evidencian que, si bien se han logrado avances
significativos en la consolidacion de un derecho penal digital mas robusto,
persisten desafios estructurales:
e Retos:
o Fragmentacion normativa y dificultades en la armonizacion

internacional.

o Limitaciones en la persecucion penal y en la

recoleccion/admisibilidad de evidencia electronica.

o Riesgos de sobrerregulacion y vigilancia excesiva, con

potenciales afectaciones a los derechos fundamentales.
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o

Brechas en recursos, talento y coordinacion institucional,

especialmente en América Latina.

o Oportunidades:

o

5. Sintesis vi

Fortalecimiento de la cooperacion internacional y la asistencia

técnica.
Desarrollo de tecnologias seguras (encriptacién, IA responsable).

Creacién de autoridades independientes de proteccidon de datos y

mecanismos agiles de tutela judicial.

Promocion de una cultura de ciberseguridad y educacion digital.

sual de los resultados

Indicador 2020 2024 2025
Pérdidas globales por 4.200 millones 16.600 millones de 20.900 millones de dolares
ciberdelito de dodlares dolares
Denuncias globales DAKOTA DEL 859.532 1.008.597
(IC3) NORTE
Pérdidas por fraude DAKOTA DEL 6.500 millones de 8.650 millones de dolares
de inversion NORTE dolares
Pérdidas por BEC DAKOTA DEL 2.770 millones de 3.050 millones de dolares

NORTE dolares
Pérdidas por DAKOTA DEL 12,47 millones de 32,3 millones de dolares
ransomware NORTE dolares
Denuncias por IA- DAKOTA DEL DAKOTA DEL 22.000
facilitada NORTE NORTE
Pérdidas por IA- DAKOTA DEL DAKOTA DEL 893 millones de ddlares
facilitada NORTE NORTE
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La evolucion del derecho en la era digital frente a los delitos cibernéticos
ha sido vertiginosa y multifacética. Los avances legislativos, la consolidacion de
una jurisprudencia protectora de los derechos fundamentales y la creciente
cooperaciéon internacional constituyen logros notables. Sin embargo, la
magnitud y complejidad de la ciberdelincuencia, sumadas a los desafios
tecnolégicos y normativos, exigen respuestas juridicas agiles, coordinadas y
garantistas. El futuro del derecho penal digital dependera de la capacidad de
los Estados y la comunidad internacional para armonizar la persecucion eficaz
de los delitos con la proteccion efectiva de los derechos humanos en el entorno

digital.
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CONCLUSIONES

1. Transformacién del fenémeno delictivo y adaptacion juridica

La era digital ha redefinido el concepto y alcance de la criminalidad, dando
lugar a nuevas formas de ciberdelincuencia que trascienden fronteras, desafian
la territorialidad y exigen respuestas juridicas agiles y coordinadas, entre 2020
y 2025, se observa una sofisticacion creciente de los delitos cibernéticos,
impulsada por la proliferacion de tecnologias como la inteligencia artificial, el
internet de las cosas y la automatizacién de ataques, este contexto ha obligado
al derecho penal y procesal a repensar sus categorias tradicionales, adaptando
conceptos como la autoridad, la prueba y la jurisdiccion a un entorno digital
caracterizado por la volatilidad y la ubicuidad de la evidencia electronica.

2. Avances y tensiones en el marco normativo internacional

El desarrollo normativo internacional ha sido dinamico, pero también conflictivo,
el Convenio de Budapest (2001) se consolidé como el principal referente
global, estableciendo estandares minimos en materia de tipificacion,
cooperacion y salvaguardas procesales, con un énfasis notable en la
proteccion de derechos fundamentales; sin embargo, su alcance geografico
limitado y la exclusibn de actores clave motivaron la negociacion de la
Convencién de Handi (2024), adoptada bajo el auspicio de Naciones Unidas.

A pesar de su ambicion universalista con 76 signatarios a mayo de 2026, pero
solo tres ratificaciones, la Convencion de Hanoi enfrenta criticas sustantivas;
organizaciones de la sociedad civil y la academia advierten sobre la
insuficiencia de salvaguardas en materia de derechos humanos, la ampliaciéon

de poderes estatales de vigilancia sin controles efectivos y el riesgo de facilitar
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los abusos transfronterizos, especialmente en contextos autoritarios, ademas,
el proceso de negociacion, eminentemente estado céntrico y con escasa
participacion de actores no estatales, ha sido sefalado como deficitario en
transparencia y legitimidad, la lenta ratificacion y los desafios de
implementacion reflejan la complejidad de armonizar intereses soberanos,
estandares de derechos y necesidades operativas en un entorno globalizado.

3. Jurisprudencia reciente: equilibrio entre seguridad y derechos
fundamentales

La jurisprudencia de los tribunales regionales europeos y americanos entre
2023 y 2026 ha sido decisiva para delimitar los contornos de la proteccién de
derechos en la era digital, el Tribunal Europeo de Derechos Humanos (TEDH) y
el Tribunal de Justicia de la Union Europea (TJUE) han reafirmado que la
privacidad, la proteccion de datos y la libertad de expresion deben ser
respetadas incluso frente a la amenaza de la ciberdelincuencia, destacan fallos
que exigen que toda medida de vigilancia o acceso a datos esté sujeta a
legalidad, necesidad, proporcionalidad y control judicial de efectivo.

En particular, el TEDH ha reconocido el cifrado como un derecho fundamental,
rechazando la imposicion de puertas traseras que debilitan la seguridad de las
comunicaciones para todos los usuarios, el caso EncroChat y otros similares
han puesto de relieve la importancia de la integridad de la prueba digital y el
derecho de defensa, exigiendo transparencia en la obtencidn y manejo de
evidencia electronica, el TJUE, por su parte, ha profundizado en la

responsabilidad de los controladores de datos y la necesidad de que las
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restricciones a los derechos digitales sean justificadas y proporcionadas,
especialmente en el contexto de investigaciones penales.

4. Recomendaciones doctrinales e institucionales: hacia una gobernanza
adaptativa y garantista

La doctrina y los organismos internacionales coinciden en que el futuro del
derecho penal digital exige una armonizacion normativa progresiva, capaz de
superar la fragmentacion actual y de establecer estandares comunes en
tipificacion, jurisdiccion y salvaguardas procesales, se recomienda avanzar
hacia marcos multilaterales que equilibren la cooperaciéon internacional con la
proteccion efectiva de los derechos humanos, evitando la instrumentalizacion
de la lucha contra la ciberdelincuencia para multas represivas o de control
social.

En América Latina, la prioridad es fortalecer capacidades institucionales,
mediante asistencia técnica, formacion especializada y el desarrollo de
estandares regionales compatibles con los principios internacionales, la
colaboracion publico-privada y la participacion de la sociedad civil son
esenciales para construir resiliencia y legitimidad en la respuesta a los delitos
cibernéticos.

La irrupcion de la inteligencia artificial plantea retos adicionales, tanto como
vector de nuevas amenazas como herramienta para la investigacion y
prevencion del delito. Se impone la necesidad de marcos regulatorios flexibles,
basados en la gestion de riesgos, la transparencia algoritmica y la supervision
humana, que permitan aprovechar el potencial innovador de la IA sin sacrificar

derechos fundamentales.
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5. Sintesis final: oportunidades y desafios para el derecho en la era digital
La evolucion del derecho frente a los delitos cibernéticos es un proceso
inacabado, marcado por la tension entre la urgencia de respuestas eficaces y la
obligacién de preservar el Estado de derecho y las libertades fundamentales,
las oportunidades radican en la posibilidad de construir una gobernanza digital
mas inclusiva, cooperativa y respetuosa de los derechos humanos, capaz de
adaptarse a la velocidad del cambio tecnoldgico, los desafios, en cambio, se
concentran en la superacion de la fragmentacion normativa, la prevencion de
abusos estatales, la proteccion de la privacidad y la consolidacion de
capacidades institucionales, especialmente en contextos de desigualdad y
vulnerabilidad.

El derecho en la era digital debe ser, ante todo, un derecho de garantias:
flexible ante la innovacion, firme en la proteccion de derechos y eficaz en la
persecucion de la ciberdelincuencia, solo asi podras responder a los retos del

presente y aprovechar las oportunidades del futuro digital.
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RECOMENDACIONES

1. Fortalecimiento de los marcos normativos internacionales y nacionales
La lucha contra los delitos cibernéticos requiere un marco normativo robusto,
coherente y adaptado a las particularidades del entorno digital, es fundamental
que los Estados trabajen en la armonizacion de sus legislaciones nacionales
con estandares internacionales, como los establecidos en el Convenio de
Budapest y otros instrumentos emergentes, como la Convencién de Handi; sin
embargo, esta armonizacion debe ir acompafada de un enfoque garantista que
respete los derechos fundamentales, como la privacidad, la libertad de
expresion y el debido proceso.

« Recomendacion especifica: Los Estados deben priorizar la adopcion
de normativas que regulen el acceso a datos personales y la vigilancia
digital, asegurando que estas practicas estén sujetas a principios de
legalidad, necesidad y proporcionalidad, tal como lo han sehalado
tribunales internacionales como el Tribunal Europeo de Derechos
Humanos.

2. Desarrollo de capacidades institucionales y formacion especializada

El combate a los delitos cibernéticos exige instituciones solidas y personal
capacitado en el manejo de tecnologias avanzadas, las agencias de seguridad,
los fiscales y los jueces deben contar con formacion especializada en
ciberseguridad, inteligencia artificial y manejo de evidencia digital; ademas, es
crucial que los Estados inviertan en infraestructura tecnolégica que permita una

respuesta eficaz y coordinada frente a las amenazas cibernéticas.
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« Recomendacion especifica: Se deben establecer programas de
formacion continua para operadores juridicos y fuerzas de seguridad,
con énfasis en el manejo de evidencia digital y el respeto a los derechos
humanos en el contexto de investigaciones cibernéticas.

3. Promocién de la cooperacion internacional

Dado que los delitos cibernéticos trascienden fronteras, la cooperacion
internacional es esencial para su prevencion, investigacion y sancién, los
Estados deben fortalecer los mecanismos de colaboracién, como el intercambio
de informacién, la asistencia judicial mutua y la creaciéon de equipos conjuntos
de investigacion; sin embargo, esta cooperacién debe estar regulada por
acuerdos claros que respetan la soberania de los Estados y los derechos
fundamentales de las personas involucradas.

« Recomendacion especifica: Se recomienda la creaciéon de plataformas
digitales seguras para el intercambio de informacion entre Estados, con
protocolos claros que garanticen la proteccion de datos personales y la
transparencia en el uso de la informacion compartida.

4. Regulacién de la inteligencia artificial y tecnologias emergentes

La inteligencia artificial (I1A) y otras tecnologias emergentes, como el blockchain
y el internet de las cosas, presentan tanto oportunidades como riesgos en el
ambito juridico, por un lado, estas tecnologias pueden ser herramientas
valiosas para la prevencion y deteccion de delitos cibernéticos; por otro, su uso
indebido puede generar nuevas formas de criminalidad y vulnerar derechos

fundamentales.
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e Recomendacion especifica: Los Estados deben adoptar marcos
regulatorios especificos para la IA, como el Reglamento de Inteligencia
Artificial de la Unién Europea, que establece principios de transparencia,
supervision humana y gestibn de riesgos, ademas, es necesario
fomentar la investigaciéon sobre el impacto ético y juridico de estas
tecnologias.

5. Proteccion de los derechos fundamentales en el entorno digital

El derecho en la era digital debe garantizar que las medidas adoptadas para
combatir los delitos cibernéticos no vulneren los derechos fundamentales de las
personas, esto incluye la proteccién de la privacidad, el derecho al olvido, la
libertad de expresion y el acceso a la justicia; en este sentido, es crucial que los
Estados adopten politicas publicas y normativas que equilibren la seguridad
con el respeto a los derechos humanos.

« Recomendacién especifica: Se debe garantizar que toda medida de
vigilancia digital esté sujeta a control judicial efectivo y que las personas
afectadas tengan acceso a mecanismos de reparacidon en caso de
abusos.

6. Fomento de la colaboracién publico-privada

El sector privado desempefia un papel clave en la lucha contra los delitos
cibernéticos, especialmente en lo que respeta a la proteccion de
infraestructuras criticas, la deteccion de amenazas y el desarrollo de
tecnologias de ciberseguridad, por ello, es fundamental que los Estados
promuevan la colaboracion entre el sector publico y privado, estableciendo

marcos claros de cooperacion y responsabilidad compartida.
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« Recomendacion especifica: Se recomienda la creacion de alianzas
estratégicas entre gobiernos, empresas tecnoldgicas y organizaciones
de la sociedad civil para desarrollar soluciones innovadoras vy fortalecer
la resiliencia frente a los delitos cibernéticos.

7. Sensibilizacion y educacion ciudadana

La prevencion de los delitos cibernéticos no solo depende de las instituciones,
sino también de la ciudadania, es fundamental que las personas estén
informadas sobre los riesgos del entorno digital y las medidas que pueden
tomar para protegerse, esto incluye la promocién de buenas practicas en el uso
de tecnologias, la proteccion de datos personales y la denuncia de actividades
sospechosas.

e Recomendacion especifica: Los Estados deben implementar
campafnas de sensibilizacion y programas educativos sobre
ciberseguridad, dirigidos a diferentes grupos de la poblacién, con
especial atencion a los nifios, adolescentes y personas mayores.

8. Fomento de la investigacion y la innovacién juridica

El derecho debe evolucionar al ritmo de los avances tecnoldgicos, lo que
requiere una constante investigacion y reflexion sobre los desafios y
oportunidades que plantea la era digital, las universidades, centros de
investigacion y organismos internacionales deben desempefiar un papel activo
en este proceso, generando conocimiento y propuestas innovadoras para la

regulacion del entorno digital.

60



Recomendacion especifica: Se recomienda l|la creacion de
observatorios interdisciplinarios sobre derecho y tecnologia, que
analicen las tendencias emergentes y propongan soluciones adaptadas

a las necesidades del contexto global y local.
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