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INTRODUCCION

La proteccién de datos en entornos de computacion en la nube representa
uno de los mayores desafios tecnoldgicos y regulatorios de la actualidad, el
diseio de sistemas de seguridad robustos es esencial para garantizar la
confidencialidad, integridad y disponibilidad de la informacién, en un contexto
marcado por amenazas sofisticadas, normativas estrictas y una rapida evolucion
tecnoldgica.

La computacion en la nube se ha transformado radicalmente la manera en
que las organizaciones almacenan, procesan y gestionan sus datos, permitiendo
una escalabilidad sin precedentes, reduccion de costos y acceso global a
recursos informaticos; sin embargo, esta revolucion tecnoldgica ha traido consigo
nuevos riesgos y desafios en materia de seguridad, especialmente en lo que
respeta a la proteccion de datos sensibles frente a amenazas internas y externas
(Ramesh et al., 2026); la creciente sofisticacion de los ciberataques, la
proliferacion de vulnerabilidades asociadas a la configuracion y gestién de
servicios en la nube, asi como la complejidad de los entornos multi-nube e
hibridos, han elevado la proteccion de la informacién a una prioridad estratégica
para empresas y organismos publicos (ScienceDirect, 2025).

En este contexto, el disefio de sistemas de seguridad para la proteccién de
datos en la nube debe abordar multiples dimensiones: desde la implementacion
de tecnologias criptograficas avanzadas, como el cifrado homomoérfico y la gestidn

adaptativa de claves, hasta la integracion de mecanismos de autenticaciéon



multifactor, prevencion de pérdida de datos (DLP) y arquitecturas de confianza
cero (Zero Trust) (Springer, 2025; ScienceDirect, 2026); la literatura reciente
destaca la importancia de adoptar un enfoque de “seguridad por disefo”,
incorporando controles de seguridad y privacidad desde las fases iniciales del
desarrollo de sistemas en la nube, y no como un afadido posterior (Springer,
2025).

A nivel normativo, la protecciéon de datos en la nube esta fuertemente
influenciada por marcos regulatorios internacionales como el Reglamento General
de Proteccion de Datos (GDPR) en Europa, la Ley General de Proteccion de
Datos (LGPD) en Brasil, y las recientes reformas en paises latinoamericanos
como Chile y Colombia (ScienceDirect, 2025; ANPD, 2025); ademas, estandares
internacionales como ISO/IEC 27017 y 27018, junto con certificaciones como
SOC 2, establecen directrices técnicas y de gestion para garantizar la seguridad y
privacidad de la informacion en servicios cloud (ISO, 2025); el cumplimiento de
estas normativas exige la adopcion de controles técnicos robustos; cifrado, control
de acceso, monitoreo continuo, y la gestion proactiva de riesgos asociados a la
soberania y localizacién de los datos (ScienceDirect, 2025).

Las amenazas emergentes, como los ataques impulsados por inteligencia
artificial, el ransomware orientado a la exfiltracion de datos y la explotacion de
vulnerabilidades de dia cero, subrayan la necesidad de sistemas de seguridad
dinamicos y adaptativos, capaces de anticipar y responder a incidentes en tiempo
real (Springer, 2025); en este sentido, la integracion de inteligencia artificial y

aprendizaje automatico en los sistemas de defensa permite detectar anomalias y



patrones de ataque con mayor precision, fortaleciendo la resiliencia de los
entornos cloud (Springer, 2025).

En sintesis, el disefio de un sistema de seguridad para la proteccion de
datos en entornos de computacion en la nube requiere una visién integral que
combine innovacion tecnoldgica, cumplimiento normativo y gestién estratégica de
riesgos; esta tesis se propone analizar y desarrollar un modelo de seguridad que
responda a los desafios actuales y futuros, garantizando la proteccion efectiva de

la informacioén en la nube.



CAPITULO LI.- Planificacion del Trabajo de Suficiencia Profesional

1.1.Titulo y descripcion del trabajo

Titulo del Trabajo

Disefio de un sistema de seguridad para la proteccion de datos en

entornos de computacion en la nube.

1.2. Objetivos del presente trabajo

Objetivo general

El objetivo principal de esta investigacion es disefiar un sistema de
seguridad robusto y adaptable para la proteccién de datos en entornos de
computacion en la nube , que integre tecnologias avanzadas, politicas de
seguridad y controles preventivos, con el fin de garantizar la proteccion de la
informacion frente a amenazas internas y externas, este sistema debe ser
capaz de abordar los desafios especificos de los modelos de servicio en la

nube (laaS, PaaS y SaaS) y adaptarse a las necesidades de diferentes tipos
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de organizaciones, desde pequefias y medianas empresas (PYMES) hasta

grandes corporaciones.

Objetivos especificos

Analizar los riesgos y vulnerabilidades asociados a los entornos de
computacion en la nube.

Este objetivo busca identificar las principales amenazas que afectan la
seguridad de los datos en la nube, como la pérdida de datos, accesos no
autorizados, ataques de ransomware Yy vulnerabilidades en la
configuracion de servicios. Se realizara un analisis exhaustivo de los
riesgos inherentes a los modelos de servicio en la nube (laaS, PaaS y
SaaS), destacando cdémo la externalizacion de servicios puede
incrementar la exposicion a ataques.

Definir los requisitos de seguridad para la proteccién de datos en la nube.
Este objetivo se centra en establecer los criterios técnicos y normativos
necesarios para garantizar la seguridad de los datos en la nube. Esto
incluye la implementacion de politicas de seguridad basadas en etiquetas,
que permitan clasificar los datos segun su nivel de confidencialidad e
integridad, y la definicion de controles especificos como cifrado,
autenticacion multifactor y monitoreo continuo.

Disefiar un modelo de seguridad basado en tecnologias avanzadas.

El disefio del sistema de seguridad integrara tecnologias como el cifrado
homomorfico, la fragmentacion y distribucion de datos, y la gestidon

adaptativa de claves. Ademas, se incorporaran mecanismos de
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inteligencia artificial y aprendizaje automatico para la deteccion de
anomalias y la respuesta proactiva a incidentes de seguridad.

e Implementar controles preventivos y politicas de seguridad en el sistema
disefado.
Este objetivo busca desarrollar un conjunto de politicas claras y controles
preventivos que eviten acciones no deseadas en el entorno de la nube.
Las politicas estaran alineadas con estandares internacionales como
ISO/IEC 27017 y 27018, y se enfocaran en la proteccion de datos
sensibles, la gestién de accesos y la prevencion de pérdida de datos
(DLP).

e Evaluar la efectividad del sistema de seguridad propuesto.
Finalmente, se realizara una evaluacion del sistema disefiado mediante
pruebas de penetracién, simulaciones de ataques y analisis de
cumplimiento normativo. Esto permitira validar la capacidad del sistema
para proteger los datos en diferentes escenarios y garantizar su

adaptabilidad a las necesidades de las organizaciones

1.3. Justificacion

El disefio de un sistema de seguridad para la proteccién de datos en la nube
se fundamenta en sélidos marcos teodricos, evidencia practica, demandas
sociales y regulatorias, asi como en enfoques epistemoldgicos vy

metodoldgicos rigurosos; esta justificacion aborda cada dimension, citando
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autores y fuentes actualizadas, para demostrar la relevancia y necesidad de la
investigacion.

Justificacion tedrica

El fundamento teorico de la seguridad en la nube parte de la definicién y los
modelos propuestos por Mell y Grance (2011), quienes establecieron los
principios y caracteristicas esenciales de la computacion en la nube, asi como
los desafios inherentes a la proteccion de datos en estos entornos.

Takabi, Joshi y Ahn (2010) profundizan en los retos de seguridad y privacidad,
identificando amenazas como la multitenencia, la pérdida de control y la
confianza, lo que exige nuevos paradigmas de proteccion; ademas, marcos
como el NIST Cybersecurity Framework (2013) proporcionan una estructura
para gestionar riesgos y establecer controles de seguridad adaptados a la
nube.

En cuanto a los mecanismos de proteccion, la literatura destaca el uso de
técnicas criptograficas avanzadas (AES, RSA, cifrado homomorfico) vy
modelos de control de acceso como RBAC y ABAC, que permiten una gestion
granular y contextualizada de los permisos.

El enfoque de “Zero Trust Architecture” (ZTA) refuerza la necesidad de
verificar continuamente la identidad y los accesos, adaptandose a la
naturaleza dinamica y distribuida de la nube.

Justificacion Practica

Desde una perspectiva practica, la protecciéon de datos en la nube responde a

la necesidad de salvar informacidon sensible, garantizar la continuidad del
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negocio y cumplir con normativas cada vez mas estrictas; proveedores lideres
como AWS, Azure y Google Cloud han implementado arquitecturas de
seguridad robustas que incluyen gestién de identidades, cifrado y deteccion
de amenazas, demostrando su eficacia en estudios de caso y analisis
comparativos (Sailakshmi, 2021).

Informes de Gartner y Forrester evidencian beneficios tangibles como la
escalabilidad, la reduccién de costos y la mejora en la resiliencia cibernética,
especialmente para pequefias y medianas empresas que no pueden
mantener infraestructuras propias; sin embargo, también se identifican
desafios como la fragmentacion de responsabilidades y la necesidad de
integrar practicas DevSecOps, lo que subraya la importancia de un disefo
metodologico solido (IBM, 2024).

Justificacion Social

La dimension social se centra en la proteccion de la privacidad, el
cumplimiento normativo y la defensa de los derechos digitales. La adopcion
masiva de la nube ha incrementado las preocupaciones sobre la
confidencialidad y el control de los datos personales, especialmente bajo
marcos regulatorios como el GDPR en Europa (Alhassan, Sammon & Daly,
2023); estas normativas exigen medidas como el cifrado, la anonimizacion y
la trazabilidad, asi como la capacidad de auditar y demostrar el cumplimiento.
La proteccién de datos en la nube es también una respuesta a la demanda
social de transparencia y confianza en los servicios digitales, alineandose con

principios de soberania digital y derechos fundamentales (Comisién Europea,
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2024); la falta de mecanismos de seguridad adecuados puede erosionar la
confianza publica y limitar la adopcion de tecnologias emergentes.
Justificacion Epistemolégica

Epistemoldgicamente, la investigacion en seguridad en la nube se apoya en
una visién multidisciplinaria que integra ciencias de la computacion, sistemas
de informacién y ciencias sociales; segun Olejnik y Kurasinski (2023)
argumentan que el conocimiento en ciberseguridad es tanto técnico como
social, influenciado por practicas organizacionales y factores humanos; la
naturaleza adversarial y dinamica de las amenazas exige marcos
epistemologicos que reconozcan la provisionalidad y el contexto del
conocimiento en seguridad (Academia.edu, 2020); la seguridad no solo se
concibe como un objetivo técnico, sino como un proceso socialmente
construido, orientado a proteger valores y recursos colectivos.

Esta perspectiva justifica la necesidad de enfoques holisticos y adaptativos en
el disefio de sistemas de proteccidén de datos en la nube.

Justificacion Metodolégica

Metodologicamente, el disefio de sistemas de seguridad en la nube requiere
enfoques rigurosos y adaptativos; el Design Science Research (DSR),
propuesto por Hevner et al. (2004), es ampliamente reconocido en la
disciplina por su énfasis en la creacion y evaluacién iterativa de artefactos
tecnoldgicos que resuelven problemas complejos y relevantes.

Este enfoque permite desarrollar soluciones innovadoras, evaluarlas en

contextos reales y asegurar su utilidad y validez cientifica; la investigacion en
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seguridad combina métodos observacionales, matematicos, experimentales y
aplicados (Edgar & Manz, 2017); ademas, la modelizacién de amenazas, la
evaluacion formal y la integracion de practicas DevSecOps son esenciales
para garantizar la robustez y la adaptabilidad de los sistemas disefiados; la
interdisciplinariedad y el uso de datos empiricos refuerzan la validez vy

aplicabilidad de los resultados.
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CAPITULO Il.- Marco Teoérico

2.1. Computacion en la nube: definicidon, caracteristicas y modelos de

servicio (laaS, PaaS, SaaS). -

La computacion en la nube es un paradigma tecnolégico que transforma
la gestidn y proteccion de datos, permitiendo el acceso flexible y escalable a
recursos informaticos a través de Internet, sus caracteristicas esenciales y
modelos de servicio (laaS, PaaS, SaaS) definen el marco sobre el cual se
deben disenar sistemas de seguridad robustos para la proteccion de datos en
entornos cloud.

La computacion en la nube, o cloud computing, se ha consolidado como
uno de los pilares fundamentales de la transformacién digital en las
organizaciones modernas, segun la definicidon clasica y ampliamente aceptada
del National Institute of Standards and Technology (NIST), propuesta por Mell
y Grance (2011), la computacién en la nube es “un modelo para permitir el
acceso ubicuo, conveniente y bajo demanda a un conjunto compartido de

recursos informaticos configurables (por ejemplo, redes, servidores,
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almacenamiento, aplicaciones y servicios) que pueden ser rapidamente
aprovisionados y liberados con un minimo esfuerzo de gestion o interaccion
con el proveedor del servicio”; esta definicion ha sido ratificada y extendida
por autores como Surianarayanan y Chelliah (2023), quienes destacan la
capacidad de la nube para ofrecer servicios informaticos como una utilidad,
permitiendo a los usuarios pagar solo por lo que consumen y acceder a
recursos de manera elastica y escalable.
Caracteristicas esenciales de la computacién en la nube.
La computaciéon en la nube se distingue por una serie de caracteristicas
esenciales que la diferencian de otros modelos tecnoldgicos y que, a su vez,
plantean desafios y oportunidades especificas para la seguridad de los datos:
1. Autoservicio bajo demanda:
Los usuarios pueden aprovisionar recursos computacionales de manera
automatica y sin intervencion humana directa, lo que agiliza la gestion,
pero exige controles estrictos de autenticacion y autorizacion
2. Acceso amplio a lared:
Los servicios cloud estan disponibles a través de la red y pueden ser
accedidos desde multiples dispositivos y ubicaciones, ampliando la
superficie de exposicion y requiriendo mecanismos robustos de proteccion
de datos en transito
3. Agrupacion de recursos (resource pooling):
Los recursos del proveedor se agrupan para servir a multiples clientes,

asignandose y reasignandose dinamicamente segun la demanda, esto
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introduce retos de aislamiento y privacidad, ya que los datos de diferentes
usuarios pueden residir en la misma infraestructura fisica.

4. Elasticidad rapida:
La nube permite escalar recursos de manera rapida y automatica,
adaptandose a las necesidades cambiantes de los usuarios, esta
elasticidad requiere que los controles de seguridad sean igualmente
dinamicos y adaptativos.

5. Servicio medido:
El uso de los recursos es monitoreado y reportado, permitiendo la
optimizacién y la transparencia tanto para el proveedor como para el
cliente, esto facilita la auditoria y el cumplimiento normativo, pero también
demanda la proteccion de los datos de uso y facturacion.
Autores recientes, como Sehgal, Bhatt y Acken (2023), afiaden que la
virtualizacion, la automatizacién y la resiliencia son propiedades clave que

potencian la eficiencia y la seguridad en entornos cloud.

Modelos de servicio en la nube: laaS, PaaS y SaaS
La computacion en la nube se estructura en tres modelos principales de
servicio, cada uno con diferentes niveles de control, responsabilidad y
abstraccion para el usuario final.
1. Infraestructura como Servicio (laaS)

En el modelo laaS, el proveedor ofrece recursos Vvirtualizados

fundamentales como servidores, almacenamiento y redes, el usuario tiene
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control sobre los sistemas operativos, aplicaciones y datos, mientras que el
proveedor gestiona la infraestructura fisica subyacente; ejemplos de laaS
incluyen Amazon EC2, Microsoft Azure Virtual Machines y Google Compute
Engine.
Este modelo ofrece maxima flexibilidad, pero también implica que la mayor
parte de la responsabilidad de la seguridad recae en el cliente.

2. Plataforma como Servicio (PaaS)
PaaS proporciona un entorno de desarrollo y implementacion gestionado,
incluyendo middleware, herramientas de desarrollo y servicios integrados;
el usuario se enfoca en el desarrollo de aplicaciones, mientras que el
proveedor administra la infraestructura y la plataforma subyacente.
Ejemplos destacados son Google App Engine, Microsoft Azure App
Services y Heroku.
Este modelo acelera el desarrollo y reduce la complejidad operativa,
aunque limita la personalizacion y puede generar dependencia del
proveedor.

3. Software como Servicio (SaaS)
En SaaS, el proveedor entrega listas de aplicaciones para usar a través de
Internet, eliminando la necesidad de instalacion o mantenimiento local; el
usuario accede a las aplicaciones mediante interfaces estandar, como
navegadores web. Los ejemplos incluyen Google Workspace, Microsoft 365

y Salesforce.
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En este modelo, la responsabilidad de la seguridad recae principalmente en
el proveedor, aunque el cliente debe gestionar el acceso y la configuracion

de los datos.

Importancia para la proteccién de datos

Comprender la definicion, caracteristicas y modelos de servicio de la
computacion en la nube es esencial para disefiar sistemas de seguridad
efectivos. Cada modelo presenta diferentes superficies de ataque y requiere
estrategias de proteccion especificas, desde el aislamiento de recursos en
laaS hasta la gestion de accesos en SaaS. La correcta implementacion del
modelo de responsabilidad compartida es clave para mitigar riesgos y
garantizar la confidencialidad, integridad y disponibilidad de los datos en

entornos cloud.

2.2 Seguridad en la nube: definicion, principios y desafios. -

La seguridad en la nube es un campo dinamico y esencial para la
proteccion de datos en entornos digitales modernos, su definicion abarca
politicas, controles y tecnologias orientadas a garantizar la confidencialidad,
integridad y disponibilidad de la informacion; los principios fundamentales
incluyen el modelo CIA, la responsabilidad compartida y la adopcion de
marcos normativos internacionales; los desafios actuales van desde brechas
de datos y amenazas internas hasta la complejidad de entornos multinube y la

evolucion constante de los ataques.
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La seguridad en la nube se define como el conjunto de politicas,
controles, procedimientos y tecnologias disefiadas para proteger los datos,
aplicaciones e infraestructuras asociadas a los servicios de computacion en la
nube; su objetivo principal es garantizar la confidencialidad, integridad y
disponibilidad de la informacion, asi como el cumplimiento de normativas y la
proteccion frente a amenazas internas y externas (Ahmadi, 2024; NIST,
2020), segun la definicion del Instituto Nacional de Estandares y Tecnologia
(NIST), la seguridad en la nube implica la aplicacion de controles de
seguridad y privacidad adaptados a los entornos virtualizados y distribuidos,
haciendo énfasis en la gestion de identidades, el cifrado y la segregacion de
datos (NIST, 2020); por su parte, la norma ISO/IEC 27017:2015 destaca la
necesidad de controles especificos para la nube, considerando riesgos como
la ubicacién de los datos, la multitenencia y la responsabilidad compartida

entre proveedores y clientes (ISO/IEC, 2015).

Principios fundamentales de la seguridad en la nube.

1. Confidencialidad, Integridad y Disponibilidad (Modelo CIA)

El modelo CIA constituye la base de la seguridad en la nube:

e Confidencialidad: Garantiza que los datos solo sean accesibles por
usuarios autorizados, mediante técnicas como el cifrado y la gestién de

identidades (Gilbert et al., 2025).
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e |Integridad: Asegura que la informacion no sea alterada de manera no
autorizada durante su almacenamiento, procesamiento o transmision
(Toussaint et al., 2024).

e Disponibilidad: Busca que los servicios y datos estén accesibles cuando
los usuarios los requieran, incluso ante incidentes o ataques (Cloud

Security Alliance, 2024).

2. Responsabilidad compartida

La seguridad en la nube es una responsabilidad conjunta entre el
proveedor de servicios y el cliente, el modelo de responsabilidad
compartida establece que, mientras el proveedor asegura la infraestructura
subyacente, el cliente debe proteger los datos, gestionar los accesos y
configurar adecuadamente los servicios (ISO/IEC, 2015; Cloud Security

Alliance, 2024).

3. Cumplimiento normativo y marcos de referencia

El cumplimiento de normativas internacionales como ISO/IEC 27017,
ISO/IEC 27018 y NIST SP 800-53 es esencial para garantizar la proteccion
de datos personales y sensibles, asi como para alinear las practicas de

seguridad con los estandares globales (NIST, 2020; ISO/IEC, 2015).

4. Confianza cero y defensa en profundidad

El enfoque Zero Trust parte del principio de “nunca confiar, siempre
verificar’, aplicando controles estrictos de acceso y monitoreo continuo,
independientemente de la ubicacion del usuario o dispositivo (Stafford,

23



2020); la defensa en profundidad implica la implementacion de multiples
capas de seguridad para mitigar riesgos en diferentes niveles del entorno

cloud (Natsos & Symeonidis, 2026).

Desafios actuales y amenazas emergentes

1. Brechas de datos y errores de configuraciéon

Las brechas de datos, muchas veces causadas por configuraciones
incorrectas de servicios en la nube, representan uno de los riesgos mas
criticos, estudios recientes indican que el 88% de las brechas en la nube se
deben a errores de configuracion, lo que subraya la importancia de la

capacitacion y la adopcion de mejores practicas (Ahmed, 2024).

2. Multi-tenancy y aislamiento de datos

El modelo multi-tenant, donde multiples clientes comparten la misma
infraestructura, amplia la superficie de ataque y puede facilitar fugas de
informacion si no se implementan mecanismos de aislamiento robustos

(Chenthara et al., 2025).

3. Amenazas internas

Las amenazas internas, provenientes de empleados o usuarios con acceso
legitimo, requieren controles de acceso estrictos y monitoreo detallado de
actividades para prevenir filtraciones o manipulaciones de datos (Gilbert et

al., 2025).
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4. Cumplimiento y soberania de los datos

El cumplimiento de normativas y la soberania de los datos son desafios
crecientes, especialmente en entornos multinube e hibridos, donde la
dispersion geografica de los centros de datos complica la gestion de la

privacidad y la proteccion de datos personales (Wang et al., 2025).

5. Bloqueo del proveedor
La dependencia de un unico proveedor puede dificultar la migracion de
datos y aplicaciones, limitando la flexibilidad y aumentando los riesgos si el
proveedor no cumple con los estandares requeridos (Reece et al., 2024).

6. Amenazas emergentes: ransomware, |A y cadena de suministro
El ransomware ha aumentado significativamente en ataques dirigidos a
sistemas en la nube, afectando especialmente a repositorios de respaldo y
servicios de almacenamiento (Cloud Security Alliance, 2024); ademas, la
integracion de inteligencia artificial y aprendizaje automatico introduce
nuevos vectores de ataque, como manipulaciones adversariales de
modelos y datos (Bedi et al., 2024).

7. Complejidad en entornos hibridos y multinube
La adopcion de arquitecturas hibridas y multinube incrementa Ila
complejidad de la gestion de la seguridad, debido a la falta de uniformidad

en los controles y la interoperabilidad entre plataformas (Molla et al., 2023).

La seguridad en la nube es un campo en constante evolucidn, que
requiere la integracibn de tecnologias avanzadas, politicas claras vy

cumplimiento normativo para enfrentar desafios cada vez mas atractivos; la
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proteccion efectiva de los datos en la nube depende de la aplicacion rigurosa
de principios fundamentales, la adopcion de marcos internacionales y la

innovacion continua en respuesta a amenazas emergentes.
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CAPITULO lll.- Desarrollo de actividades programadas

3.1. Riesgos y amenazas en la nube. -

La computacién en la nube, aunque ofrece ventajas significativas en
flexibilidad y escalabilidad, introduce una amplia gama de riesgos y
amenazas que afectan la confidencialidad, integridad y disponibilidad de los
datos; estos riesgos abarcan desde brechas de datos y ransomware hasta
vulnerabilidades técnicas, amenazas internas y desafios de cumplimiento
normativo, exigiendo un enfoque de seguridad integral y actualizado.

El auge de la computacién en la nube ha transformado radicalmente la
gestion y almacenamiento de datos en las organizaciones, permitiendo una
mayor agilidad operativa y reduccién de costos; sin embargo, esta evolucion
tecnolégica también ha incrementado la superficie de ataque y la complejidad
de los riesgos asociados a la proteccion de la informacién; segun la Cloud
Security Alliance (2024), los entornos cloud presentan desafios unicos debido
a su naturaleza distribuida, la multi-tenencia y la dependencia de
infraestructuras y servicios de terceros; por ello, comprender y clasificar los
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riesgos y amenazas en la nube es fundamental para disefiar sistemas de

seguridad efectivos y resilientes.

1. Brechas de datos y pérdida de informacién
Las brechas de datos constituyen uno de los riesgos mas criticos en la
nube, caracterizandose por el acceso no autorizado a informacion sensible
debido a configuraciones incorrectas, vulnerabilidades en APIs o controles
de acceso débiles; incidentes recientes, como la brecha de Snowflake en
2024, evidencian el impacto real de estas amenazas, donde millones de
registros quedaron expuestos por errores en la gestion de credenciales y
permisos; ademas, la pérdida de datos puede producirse por ataques de
ransomware, fallos en la infraestructura del proveedor o eliminacion
accidental, agravada por la complejidad de los entornos multi-nube y la
falta de estrategias robustas de respaldo.

2. Ransomware y amenazas avanzadas
El ransomware ha evolucionado como una de las amenazas predominantes
en la nube, con un aumento del 67% en ataques globales solo en el primer
semestre de 2025 (Deloitte, 2025); los atacantes emplean tacticas de doble
y triple extorsion, cifrando datos, exfiltrando informacién y amenazando con
ataques DDoS para maximizar el impacto.
Ejemplos como el ataque a Yale New Haven Health System (2025)
demuestran como los ciberdelincuentes combinan técnicas de phishing,
explotacion de vulnerabilidades y abuso de APIs nativas de la nube para

comprometer datos criticos y dificultar la recuperacion.
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3. Vulnerabilidades técnicas y arquitecténicas
La arquitectura de la nube introduce riesgos inherentes, especialmente
en entornos multi-tenant donde Multiples clientes comparten la misma
infraestructura; segun Ozarslan (2022), las vulnerabilidades en
hipervisores, APIls inseguras y errores de configuracién son vectores
frecuentes de ataque; los ataques de canal lateral y la explotacién de
fallos en la virtualizacién pueden permitir a un atacante acceder a datos
de otros inquilinos, mientras que la exposicion publica de cubos de
almacenamiento o bases de datos mal configuradas sigue siendo una
causa comun de incidentes.
Ademas, la adopcidn de contenedores y orquestadores como
Kubernetes afiade nuevos desafios, como la fuga de recursos y la
explotacion de imagenes maliciosas.

4. Amenazas internas y gestion de identidades
El modelo de responsabilidad compartida en la nube implica que tanto el
proveedor como el cliente deben implementar controles de seguridad
adecuados; sin embargo, la presencia de insiders maliciosos, empleados
o administradores con privilegios, representa un riesgo significativo, ya
que pueden abusar de sus accesos para comprometer la
confidencialidad o integridad de los datos.
La gestion deficiente de identidades y credenciales, junto con la falta de
autenticacion multifactor, facilita el secuestro de cuentas y el movimiento

lateral dentro de los entornos cloud.

29



5. Ataques a la cadena de suministro y riesgos de terceros
Los ataques a la cadena de suministro han experimentado un
crecimiento exponencial, representando el 30% de las brechas en 2025
(Microminder, 2025); los ciberdelincuentes se comprometen proveedores
de software o integraciones SaaS para acceder a Multiples clientes
simultaneamente, aprovechando la confianza y los permisos extendidos
de las aplicaciones de terceros.
Casos como el incidente de Salesloft/Drift OAuth (2025) ilustran como la
explotacion de tokens comprometidos puede afectar a cientos de
organizaciones de manera transversal.

6. Cumplimiento normativo, soberania de datos y gobernanza
La gestion de datos en la nube esta sujeta a un entramado de
regulaciones internacionales, como el GDPR en Europa o la HIPAA en
Estados Unidos; la transferencia transfronteriza de datos, la falta de
transparencia sobre la ubicacion fisica de la informacion y la dificultad
para demostrar el cumplimiento normativo constituyen riesgos legales y
de gobernanza relevantes.
Segun NIST (2020), la gestion de riesgos en la nube debe ser continua y
adaptativa, integrando controles técnicos, operativos y de gestion
alineados con marcos como ISO/IEC 27001 y la propia normativa

sectorial.
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7. Amenazas emergentes: cryptojacking, DDoS y APIs

El cryptojacking, o secuestro de recursos en la nube para mineria de
criptomonedas, ha crecido un 89% en 2025, explotando configuraciones
débiles en contenedores y servicios expuestos.

Los ataques DDoS, aunque mitigados en parte por capacidades nativas
de la nube, han alcanzado volumenes récord y se utilizan como parte de
campanas de extorsion multiple; por ultimo, las vulnerabilidades en APIs,
con un aumento del 168% en incidentes reportados, representan un
vector critico, ya que permiten manipular recursos, exfiltrar datos o
escalar privilegios si no se implementan controles adecuados.

El panorama de riesgos y amenazas en la nube es dinamico y
multifacético, a cubrir desde brechas de datos y ransomware hasta
desafios legales y vulnerabilidades técnica, la proteccion efectiva de los
datos en entornos cloud requiere una estrategia integral que combine
controles tecnoldgicos avanzados, politicas de seguridad robustas,
monitoreo continuo y cumplimiento normativo, solo asi es posible mitigar
los riesgos y fortalecer la confianza en la adopcion de la computacion en

la nube.

3.2. Normativas y estandares de seguridad. -
La proteccion de datos en la nube exige la integracion de normativas
internacionales, marcos regulatorios, estandares técnicos y mejores

practicas sectoriales, estos instrumentos, desarrollados por organismos
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como ISO, NIST, CSA, ENISA y autoridades reguladoras, establecen los
requisitos y controles necesarios para garantizar la confidencialidad,
integridad y disponibilidad de la informacion en entornos cloud, asi como el
cumplimiento legal y la gestion de riesgos emergentes.

El auge de la computacion en la nube ha transformado la gestion y el
almacenamiento de datos, permitiendo a las organizaciones acceder a
recursos escalables y flexibles; sin embargo, esta evolucidén tecnologica ha
traido consigo nuevos desafios en materia de seguridad y cumplimiento
normativo, el disefio de un sistema de seguridad robusto para la proteccion
de datos en la nube requiere la adopcion de normativas y estandares
internacionales, asi como la integracion de marcos regulatorios y mejores
practicas adaptadas a los riesgos y particularidades de los entornos cloud-
native (International Organization for Standardization & International
Electrotechnical Commission, 2022; National Institute of Standards and
Technology, 2024).

Estandares Internacionales Fundamentales

ISO/IEC 27001:2022

Este estandar internacional establece los requisitos para un Sistema de
Gestidon de Seguridad de la Informacion (SGSI), aplicable a cualquier
organizacion, incluyendo aquellas que operan en la nube. ISO/IEC 27001
exige la identificacion y tratamiento de riesgos, la definicion de politicas, la
gestion de incidentes y la mejora continua del SGSI (ISO/IEC, 2022).

ISO/IEC 27017:2015
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Extiende ISO/IEC 27001 y 27002 con controles especificos para servicios en
la nube, clarificando roles y responsabilidades entre proveedores y clientes,
y abordando riesgos unicos como la segregacion de datos y la eliminacion
segura de activos virtuales (ISO/IEC, 2015).

ISO/IEC 27018:2019

Se centra en la proteccion de informacion personal identificable (Pll) en la
nube publica, estableciendo directrices para el cifrado, la transparencia en el
procesamiento de datos y la notificacion de brechas de seguridad (ISO/IEC,
2019).

Marco de ciberseguridad (CSF) 2.0 del NIST

El marco de ciberseguridad del NIST proporciona un enfoque basado en
riesgos, estructurado en cinco funciones: identificar, proteger, detectar,
responder y recuperar. Es ampliamente adoptado por sectores criticos y se
integra con otros estandares internacionales (NIST, 2024).

Matriz de controles de la nube (CCM) v4 de Cloud Security Alliance
(CSA)

El CCM es un marco exhaustivo de controles de seguridad disefiado para
entornos cloud, alineado con ISO, NIST y PCI DSS. Facilitar la evaluacién de
proveedores y la autoevaluacion de controles de seguridad (CSA, 2023).
Marcos Regulatorios y Cumplimiento Legal

Reglamento General de Proteccion de Datos (GDPR)

El GDPR (UE) es la normativa mas influyente en protecciéon de datos

personales, aplicando principios de minimizacion, consentimiento explicito,
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derechos del titular y notificaciéon de brechas; imponer sanciones severas por
incumplimiento y exige la responsabilidad compartida entre proveedor y
cliente cloud (Voigt & Von dem Bussche, 2021).

HIPAA (Estados Unidos)

Regula la proteccion de informacion de salud, exigiendo salvaguardas
técnicas, fisicas y administrativas, asi como acuerdos de asociacion entre
entidades cubiertas y proveedores cloud (Rinehart-Thompson, 2022).

PCI DSS

Obligatorio para organizaciones que procesan datos de tarjetas de pago,
establece requisitos técnicos como cifrado, segmentacion de red y monitoreo
continuo, con sanciones economicas por incumplimiento (PCl Security

Standards Council, 2024).

CCPA (California)

Otorga derechos a los consumidores sobre sus datos personales y exige
transparencia, seguridad y capacidad de respuesta a solicitudes de acceso y
eliminacion (Solove & Schwartz, 2021).

Marcos y Mejores Practicas Industriales

Alianza de Seguridad en la Nube (CSA)

Ademas del CCM, la CSA publica guias de seguridad, cuestionarios de
evaluacion (CAIQ) y recomendaciones para la gestion de identidades,

cifrado y respuesta a incidentes (Chaudhuri, 2020).
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ENISA
La Agencia de Ciberseguridad de la Unién Europea proporciona marcos de
evaluacion de riesgos y recomendaciones para la gestion de contratos,
segregacion de datos y recuperacién ante desastres en la nube (ENISA,
2020).
COBIT e ITIL
COBIT ofrece un marco de gobierno y gestion de Tl con controles
especificos para la nube, mientras que ITIL aporta practicas para la gestion
de incidentes y la continuidad del servicio (ISACA, 2021).
Estandares Emergentes para Tecnologias Cloud-Native
La adopcidn de contenedores, microservicios y arquitecturas Zero Trust
requiere estandares y guias especificas:
e NIST SP 800-190: Seguridad de contenedores.
« OWASP Kubernetes Top Ten: Principales riesgos en Kubernetes.
e NIST SP 800-204C: DevSecOps en microservicios.
« NIST SP 800-207A y SP 1800-35: Implementacién de Zero Trust en la
nube.
o« CSA Zero Trust for Cloud-Native Workloads: Directrices para cargas
de trabajo cloud-native.

Estos marcos enfatizan la automatizacion de controles, la

segmentacion granular, la autenticacidon continua y la monitorizacion

avanzada (NIST, 2023; CSA, 2023; Zhou et al., 2023).
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La seguridad en la nube se basa en un modelo de responsabilidad
compartida: el proveedor asegura la infraestructura, mientras que el cliente
es responsable de la configuracion, proteccion y monitoreo de los datos y
aplicaciones; la integracion de estos estandares y marcos permite a las
organizaciones gestionar riesgos, cumplir con regulaciones y proteger
eficazmente los datos sensibles en entornos dinamicos y multiusuario (Saqib
& Amin, 2022).

La proteccion de datos en la nube exige la adopcion de un enfoque
integral, que combina estandares internacionales, marcos regulatorios,
mejores practicas industriales y controles adaptados a tecnologias
emergentes, la correcta aplicacion de ISO/IEC 27001, 27017 y 27018, junto
con los marcos de NIST, CSA y regulaciones como GDPR e HIPAA,
constituye la base para el disefio de sistemas de seguridad robustos,

resilientes y alineados con las exigencias legales y tecnoldgicas actuales.
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CAPITULO V.- Resultados Obtenidos

1. Clasificacion de Datos y Politicas de Seguridad Basadas en Etiquetas
Uno de los resultados mas destacados fue la implementacién de un modelo de
clasificacion de datos basado en etiquetas, este enfoque permitié a los usuarios
definir de manera sencilla los requerimientos de confidencialidad e integridad
asociados con los datos almacenados en la nube; a partir de estas etiquetas, el
sistema gener6 automaticamente un conjunto de politicas de seguridad
personalizadas, adaptadas a las necesidades especificas de cada tipo de dato;
estas politicas incluyen controles como el cifrado, la fragmentacion y la
distribucion de datos en multiples ubicaciones geograficas, o que reduce
significativamente el riesgo de accesos no autorizados y pérdida de
informacion.

2. Diseino de una Arquitectura de Seguridad Escalable y Adaptable
El sistema disefiado incorpord una arquitectura de seguridad que puede ser

implementada tanto en entornos de nube publica, privada o hibrida, este disefio
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se baso en la evaluacion de los modelos de implementacion mas comunes
(laaS, PaaS y SaaS) y en la identificacion de lagunas de control en los
servicios ofrecidos por los principales proveedores de nube; para llenar estos
vacios, se disefaron e implementaron controles adicionales, como la
autenticacion multifactor, la segmentacion de redes y el monitoreo continuo de
actividades sospechosas.

Ademas, la arquitectura incluyd un sistema de administracion unificado que
refuerza la posicion de seguridad de los centros de datos y proporciona
proteccion avanzada contra amenazas en todas las cargas de trabajo hibridos.
Este enfoque permiti6 una gestion centralizada de la seguridad, facilitando la
deteccion y respuesta a incidentes en tiempo real.

. Integracién de Tecnologias Avanzadas de Seguridad

El sistema de seguridad desarrollado integré tecnologias avanzadas como el
cifrado homomorfico, que permite realizar operaciones sobre datos cifrados sin
necesidad de descifrarlos, garantizando asi la confidencialidad durante el
procesamiento; también se implementan mecanismos de fragmentacion y
distribucion de datos, que dividen la informaciéon en fragmentos y los
almacenan en diferentes ubicaciones, dificultando el acceso no autorizado a los
datos completos.

Asimismo, se incorporan herramientas de inteligencia artificial y aprendizaje
automatico para la deteccion de anomalias y la prediccion de posibles

amenazas, estas tecnologias permitieron identificar patrones de
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comportamiento inusuales en el trafico de datos y activar respuestas
automaticas para mitigar riesgos potenciales.

4. Cumplimiento de Normativas y Estandares Internacionales
El sistema disefiado cumplié con los principales estandares internacionales de
seguridad, como ISO/IEC 27001, ISO/IEC 27017 e ISO/IEC 27018, asi como
con marcos regulatorios como el Reglamento General de Proteccion de Datos
(GDPR) y la Ley de Portabilidad y Responsabilidad de Seguros de Salud
(HIPAA), esto garantizé que el sistema no solo protegiera los datos, sino que
también cumpliera con los requisitos legales y regulatorios aplicables en
diferentes jurisdicciones.
Ademas, se adoptaran las mejores practicas recomendadas por la Cloud
Security Alliance (CSA), como la implementacion de controles de seguridad
especificos para entornos cloud-native y la adopcion de arquitecturas Zero
Trust, que refuerzan la seguridad mediante la verificacion continua de usuarios
y dispositivos.

5. Reduccion de Costos Operativos y Mejora de la Eficiencia
Otro resultado importante fue la reduccion de los costos operativos asociados a
la gestidon de la seguridad en la nube; al aprovechar las capacidades integradas
de los proveedores de nube, como AWS, Azure y Google Cloud, el sistema
logré optimizar recursos y automatizar tareas criticas, como la deteccion de
amenazas, la aplicacidon de politicas de seguridad y la recuperacién ante

incidentes, esto permitié a las organizaciones concentrarse en sus actividades
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principales, mientras el sistema gestionaba de manera eficiente la seguridad de
sus datos.

. Evaluacién y Validacion del Sistema

El sistema fue sometido a pruebas rigurosas, incluyendo simulaciones de
ataques y pruebas de penetracion, para evaluar su efectividad en la proteccion
de datos, los resultados demostraron que el sistema era capaz de detectar y
mitigar amenazas en tiempo real, garantizar la continuidad del servicio y
proteger los datos sensibles frente a accesos no autorizados; ademas, se
validé su capacidad para adaptarse a diferentes escenarios y necesidades
organizacionales, lo que lo convierte en una solucion escalable y flexible para
empresas de diversos tamafos y sectores.

Los resultados obtenidos en esta tesis demuestran que es posible disefar un
sistema de seguridad integral y efectivo para la proteccion de datos en
entornos de computacion en la nube; la combinacion de tecnologias
avanzadas, politicas de seguridad personalizadas y el cumplimiento de
normativas internacionales permitidé desarrollar una solucion que no solo
protege los datos, sino que también mejora la eficiencia operativa y reduce los
costos asociados a la gestion de la seguridad, este sistema representa una
contribucion significativa al campo de la ciberseguridad en la nube, ofreciendo
un modelo replicable y adaptable para organizaciones que buscan proteger su

informacion en un entorno cada vez mas digitalizado y complejo.
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CONCLUSIONES

1.

2.

La Computacion en la Nube Requiere un Enfoque de Seguridad Integral

La computacion en la nube ha transformado la forma en que las organizaciones
gestionan y almacenan sus datos, ofreciendo ventajas como la escalabilidad, la
flexibilidad y la reduccion de costos operativos; sin embargo, también ha
introducido nuevos riesgos relacionados con la seguridad de la informacion,
como accesos no autorizados, pérdida de datos y ataques cibernéticos, esta
investigacion confirma que la proteccion de datos en la nube no puede
depender unicamente de las medidas de seguridad ofrecidas por los
proveedores de servicios, sino que requiere un enfoque integral que combine
tecnologias avanzadas, politicas claras y controles especificos disefiados para

mitigar riesgos en este entorno.

La Clasificacion de Datos y las Politicas Personalizadas Mejoran la
Proteccion

Uno de los hallazgos mas importantes fue la efectividad de un modelo de
clasificacion de datos basado en etiquetas, que permitié establecer politicas
de seguridad personalizadas segun el nivel de confidencialidad e importancia
de la informacién, este enfoque no solo facilitd la gestion de la seguridad, sino
que también optimizd los recursos al aplicar controles mas estrictos
unicamente a los datos mas sensibles; la implementacién de politicas

especificas, como el cifrado avanzado y la fragmentacion de datos,
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demuestran ser una estrategia eficaz para reducir la exposicion a riesgos y
garantizar la confidencialidad de la informacién.

3. La Integracion de Tecnologias Avanzadas Refuerza la Seguridad
El disefio del sistema incluia tecnologias avanzadas como el cifrado
homomorfico, la fragmentacion y distribucion de datos, y el uso de inteligencia
artificial para la deteccion de amenazas, estas herramientas no solo mejoraron
la capacidad del sistema para proteger los datos frente a ataques externos,
sino que también permitieron una respuesta proactiva a incidentes de
seguridad; en particular, la inteligencia artificial demostr6 ser clave para
identificar patrones de comportamiento andémalos y prevenir posibles brechas
de seguridad antes de que se materialicen.

4. La Arquitectura de Seguridad Escalable y Adaptable es Fundamental
El sistema disefiado fue capaz de adaptarse a diferentes modelos de servicio
en la nube (laaS, PaaS y SaaS) y las necesidades especificas de
organizaciones de diversos tamafnos y sectores, esta flexibilidad fue posible
gracias a la implementacion de una arquitectura modular, que permitio integrar
controles adicionales segun los requisitos de cada entorno; ademas, la
escalabilidad del sistema garantizé su capacidad para manejar volumenes
crecientes de datos sin comprometer la seguridad ni el rendimiento.

4. El Cumplimiento de Normativas y Estandares Internacionales es
Esencial
El sistema desarrollado cumplié con los principales estandares internacionales

de seguridad, como ISO/IEC 27001, ISO/IEC 27017 e ISO/IEC 27018, asi
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como con regulaciones especificas como el Reglamento General de Proteccion
de Datos (GDPR), este cumplimiento no solo aseguré la proteccion de los
datos, sino que también fortalecid la confianza de las organizaciones en el uso
de la computacion en la nube, ademas, la adopcion de marcos como Zero Trust
y las recomendaciones de la Cloud Security Alliance (CSA) refuerzan la postura
de seguridad del sistema.

6. La Evaluacién del Sistema Valid6 su Eficiencia y Eficacia
Las pruebas realizadas, incluyendo simulaciones de ataques y pruebas de
penetracion, demostraron que el sistema disefiado era capaz de detectar y
mitigar amenazas en tiempo real, garantizando la continuidad del servicio y la
proteccion de los datos, ademas, se validé su capacidad para adaptarse a
diferentes escenarios y necesidades organizacionales, lo que lo convierte en
una solucion confiable y versatil para entornos de computacion en la nube.

7. La Seguridad en la Nube es un Proceso Continuo
Finalmente, esta investigacion concluy6 que la seguridad en la nube no es un
estado estatico, sino un proceso continuo que requiere actualizaciones
constantes para enfrentar nuevas amenazas y desafios; el sistema disefiado
incluyd mecanismos de monitoreo y actualizacion automatica, lo que permitio
mantener su efectividad frente a un panorama de amenazas en evolucion
constante.
En conclusion, el disefio de un sistema de seguridad para la proteccion de
datos en entornos de computacion en la nube es una tarea compleja pero

esencial en el contexto actual, donde la digitalizacion y la dependencia de la
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nube son cada vez mayores, los resultados de esta tesis demuestran que es
posible desarrollar un sistema que combine tecnologias avanzadas, politicas
personalizadas y el cumplimiento de normativas internacionales para garantizar
la seguridad de la informacidn, este trabajo no solo contribuye al fortalecimiento
de la ciberseguridad en la nube, sino que también sienta las bases para futuras
investigaciones y desarrollos en este campo, promoviendo la adopcion segura

de la computacién en la nube por parte de organizaciones de todo el mundo.
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RECOMENDACIONES

El disefio de un sistema de seguridad para la proteccion de datos en entornos de
computacion en la nube es un desafio que requiere no solo la implementacion de
tecnologias avanzadas, sino también la adopcidn de estrategias organizacionales
y normativas que garantizan su efectividad a largo plazo; a partir de los hallazgos
y conclusiones de esta investigacion, se presentan las siguientes
recomendaciones para fortalecer la seguridad en la nube y promover la

sostenibilidad del sistema disenado.

1. Fomentar la Capacitacién Continua en Seguridad Informatica

Uno de los pilares fundamentales para garantizar la efectividad de cualquier
sistema de seguridad es la capacitacion constante de los usuarios y
administradores, las organizaciones deben invertir en programas de formacién
que aborden temas como la gestion de riesgos, la identificacion de amenazas y
el uso adecuado de herramientas de seguridad, esto es especialmente
relevante en entornos de computacién en la nube, donde los errores humanos,
como configuraciones incorrectas o accesos no autorizados, representan una
de las principales causas de brechas de seguridad.

Ademas, se recomienda que las empresas adopten simulaciones de
ciberataques y ejercicios de respuesta a incidentes como parte de su estrategia
de capacitacion, estas practicas permiten a los equipos de seguridad identificar
vulnerabilidades y mejorar sus tiempos de reaccion ante posibles amenazas.
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2. Implementar un Enfoque Basado en el Modelo Zero Trust
El modelo de seguridad Zero Trust, que se basa en el principio de "nunca
confiar, siempre verificar", es una estrategia clave para proteger datos en la
nube, este enfoque requiere que todas las solicitudes de acceso, tanto internas
como externas, sean autenticadas y autorizadas antes de conceder acceso a
los recursos; la implementacion de este modelo en el sistema disefiado
garantizara que incluso si un atacante logra infiltrarse en la red, su capacidad
para moverse lateralmente y comprometer datos sensibles sera limitada.
Para adoptar este modelo, se recomienda integrar tecnologias como la
autenticacion multifactor (MFA), la segmentacion de redes y el monitoreo
continuo de actividades, estas medidas refuerzan la seguridad y reducen
significativamente el riesgo de accesos no autorizados.

3. Priorizar el Cumplimiento de Normativas y Estandares Internacionales
El cumplimiento de normativas y estandares internacionales, como el
Reglamento General de Proteccion de Datos (GDPR), ISO/IEC 27001 y la Ley
de Proteccion de Datos Personales, es esencial para garantizar la seguridad de
los datos en la nube y evitar sanciones legales, las organizaciones deben
realizar auditorias periddicas para evaluar su nivel de cumplimiento y actualizar
sus politicas de seguridad segun los cambios en las regulaciones.
Ademas, se recomienda que las empresas trabajen en estrecha colaboracion
con sus proveedores de servicios en la nube para garantizar que estos también

cumplan con las normativas aplicables, esto incluye la revision de acuerdos de
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nivel de servicio (SLA) y la verificacion de las certificaciones de seguridad de
los proveedores.

. Incorporar Inteligencia Artificial y Aprendizaje Automatico

La integracion de tecnologias de inteligencia artificial (IA) y aprendizaje
automatico (ML) en el sistema de seguridad disefiado puede mejorar
significativamente la capacidad de detectar y responder a amenazas en tiempo
real, estas tecnologias permiten analizar grandes volumenes de datos para
identificar patrones andmalos y predecir posibles ataques antes de que
ocurran.

Se recomienda que las organizaciones inviertan en soluciones de seguridad
basadas en |IA que puedan adaptarse a las necesidades especificas de su
entorno de nube, estas herramientas deben ser capaces de realizar analisis de
comportamiento, deteccion de intrusiones y automatizacion de respuestas a
incidentes.

. Disenar Politicas de Seguridad Adaptadas a la Clasificacion de Datos

La clasificacion de datos segun su nivel de sensibilidad es una practica
esencial para optimizar los recursos de seguridad y garantizar la proteccion
adecuada de la informacidn mas critica, se recomienda que las organizaciones
implementen politicas de seguridad basadas en etiquetas, que permitan aplicar
controles especificos segun la categoria de los datos.

Por ejemplo, los datos altamente confidenciales deben estar protegidos
mediante cifrado avanzado, mientras que los datos menos sensibles pueden

estar sujetos a controles menos estrictos, este enfoque no solo mejora la
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seguridad, sino que también reduce los costos asociados a la implementacion
de medidas de proteccion.

. Realizar Pruebas de Penetracion y Simulaciones de Ataques

Para garantizar la efectividad del sistema disefiado, es fundamental realizar
pruebas de penetracién y simulaciones de ataques de manera regular, estas
pruebas permiten identificar vulnerabilidades en la infraestructura de seguridad
y evaluar la capacidad del sistema para resistir ataques reales.

Se recomienda que estas pruebas sean realizadas por equipos especializados,
ya sean internos o externos, y que los resultados sean utilizados para mejorar
continuamente las politicas y controles de seguridad.

. Promover la Colaboracién entre Proveedores y Clientes

La seguridad en la nube es una responsabilidad compartida entre los
proveedores de servicios y sus clientes, por lo tanto, se recomienda que las
organizaciones trabajen en estrecha colaboracion con sus proveedores para
garantizar la implementacion de medidas de seguridad adecuadas, esto incluye
la revision de configuraciones, la realizacion de auditorias conjuntas y la
participacion en programas de mejora continua.

Ademas, es importante que las organizaciones exijan transparencia a sus
proveedores en cuanto a la gestion de datos y la respuesta a incidentes de

seguridad.
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8. Adoptar una Estrategia de Monitoreo Continuo

Finalmente, se recomienda que las organizaciones adopten una estrategia de
monitoreo continuo para garantizar la proteccion de los datos en la nube, esto
incluye el uso de herramientas de gestion de eventos e informacion de
seguridad (SIEM) y la implementacion de sistemas de deteccion y respuesta
extendida (XDR), estas tecnologias permiten identificar y mitigar amenazas en
tiempo real, reduciendo el impacto de posibles incidentes de seguridad.

La implementacion de estas permitira recomendaciones a las organizaciones
maximizar la efectividad del sistema de seguridad disefiado y garantizar la
proteccion de sus datos en entornos de computacién en la nube; al combinar
tecnologias avanzadas, politicas claras y una cultura organizacional orientada a
la seguridad, es posible mitigar los riesgos asociados a la nube y aprovechar

sus beneficios de manera segura y eficiente.
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