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INTRODUCCION

La economia global contemporanea se caracteriza por una acelerada
transformacién digital, fendmeno intensificado tras la pandemia de COVID-19,
que obligd a empresas de todos los tamanos a replantear sus modelos
operativos y tecnoldgicos para garantizar su supervivencia y competitividad
(OCDE, 2024; Gartner, 2023). En este contexto, las pequefas y medianas
empresas (PYME) adquieren un papel protagénico, ya que constituyen mas del
98% del tejido empresarial en regiones como América Latina y generan una
proporcion significativa del empleo y la innovacion (OCDE, 2024; CEPAL,
2013). Sin embargo, a pesar de su importancia, las PYMEs se enfrentan a
retos particulares para adoptar tecnologias avanzadas, como el computo en la
nube, debido a limitaciones de recursos, capacidades técnicas y acceso a
conocimiento especializado (Chowdhury & Quaddus, 2020).

El computo en la nube, definido por Mell y Grance (2011) como un modelo
que permite el acceso ubicuo, conveniente y bajo demanda a un conjunto
compartido de recursos informaticos configurables, ha revolucionado la manera
en que las organizaciones gestionan su infraestructura tecnoldgica. Este
paradigma se sustenta en caracteristicas esenciales como el autoservicio bajo
demanda, el acceso amplio a la red, la elasticidad rapida y la medicion del
servicio, y se despliega a través de modelos publicos, privados, hibridos y
comunitarios (Mell & Grance, 2011). La adopcion de la nube permite a las

PYMES acceder a tecnologias de vanguardia, reducir inversiones iniciales en



hardware y software, y escalar sus operaciones de manera flexible y eficiente
(Chowdhury & Quaddus, 2020; OCDE, 2025).

Las estadisticas recientes reflejan una tendencia creciente en la adopcién
de la nube por parte de las PYMEs a nivel mundial. Gartner (2023) proyecta
que el gasto global en servicios de nube publica alcanzara los 679 mil millones
de dolares en 2024, mientras que IDC (2025) reporta un aumento sostenido en
la adopcion de entornos hibridos y multicloud en América Latina, impulsado por
la necesidad de resiliencia y agilidad empresarial. No obstante, la penetracién
de la nube en PYMEs sigue siendo menor en comparacién con grandes
empresas, debido a barreras como la falta de habilidades digitales,
preocupaciones de seguridad y resistencia organizacional al cambio (OCDE,
2025; Chowdhury & Quaddus, 2020).

Entre los beneficios documentados de la migracion a la nube para las
PYMEs destacan la reduccion de costos mediante modelos de pago por uso, la
escalabilidad para responder a demandas fluctuantes, la mejora de la eficiencia
operativa y la continuidad del negocio gracias a soluciones robustas de
respaldo y recuperacion ante desastres (Chowdhury & Quaddus, 2020;
Techreviewer, 2025). Ademas, la nube facilita el acceso a herramientas de
analisis avanzado, inteligencia artificial y soluciones sectoriales que antes solo
estaban al alcance de grandes corporaciones (OCDE, 2025).

Sin embargo, el proceso de migracion hacia la nube no esta exento de
desafios. Las PYMEs enfrentan obstaculos técnicos, como la complejidad de
migrar sistemas legados y la integracion con aplicaciones existentes (Da Silva

Filho et al., 2018), asi como barreras economicas relacionadas con la
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imprevisibilidad de los costos y la limitacion de presupuestos de Tl (Gholami et
al., 2017). A esto se suman preocupaciones sobre la seguridad de los datos, el
cumplimiento normativo (por ejemplo, GDPR) y la soberania de la informacion
(ScienceDirect, 2019). Factores organizacionales, como la falta de
competencias digitales, la resistencia al cambio y el riesgo de dependencia de
proveedores (vendor lock-in), también dificultan la transicion (MDPI, 2024).

Para abordar estos retos, se han desarrollado diversos marcos y
estrategias de migracion, entre los que destacan el modelo de las 6Rs (Rehost,
Replatform, Refactor, Repurchase, Retire, Retain) propuesto por AWS vy
Gartner, y los Cloud Adoption Frameworks (CAF) de AWS y Microsoft Azure
(LeanlX, 2025; Techreviewer, 2025). Estos modelos ofrecen rutas
estructuradas para la migracion, pero han sido disefiados principalmente para
grandes empresas Yy, por tanto, no siempre responden a las particularidades y
limitaciones de las PYMEs (Repschlaeger et al., 2012). La literatura
especializada evidencia una brecha teodrica y practica en cuanto a estrategias
de migracion eficientes y adaptadas especificamente a las necesidades de las
PYMEs, lo que subraya la urgencia de investigaciones que aborden este vacio
(Jamshidi et al., 2013).

En este contexto, la presente tesis tiene como propdsito analizar, adaptar
y proponer estrategias de migracion eficiente hacia la nube orientada a
pequefias y medianas empresas, considerando sus restricciones de recursos,
capacidades técnicas y contexto organizacional. La investigacion busca

contribuir al desarrollo de un marco practico y contextualizado que facilite la



toma de decisiones, minimice los riesgos y maximice los beneficios de la

migracion a la nube para este segmento clave empresarial.
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CAPITULO I.- Planificacion del Trabajo de Suficiencia Profesional

1.1.Titulo y descripcion del trabajo

Titulo del Trabajo

Estrategias de migracion eficiente hacia la nube para pequefias y

medianas empresas.

1.2.Objetivos del presente trabajo

La migracion a la nube se ha convertido en un pilar fundamental para
la transformacion digital de las pequefas y medianas empresas (PYMEsS),
permitiéndoles acceder a tecnologias avanzadas, optimizar sus procesos y
mejorar su competitividad en un entorno empresarial cada vez mas
dinamico y globalizado.

Sin embargo, este proceso no esta exento de desafios, ya que las
PYMEs enfrentan limitaciones de recursos, conocimientos técnicos y
resistencia organizacional al cambio, lo que puede dificultar la adopcion
eficiente de soluciones en la nube; en este contexto, la presente
investigacion tiene como propdsito principal desarrollar estrategias
especificas que permitan a las PYMEs superar estas barreras y maximizar
los beneficios de la migracion a la nube.

Objetivo general
Disefiar un marco estratégico que facilite la migracion eficiente hacia

la nube para pequefias y medianas empresas, considerando sus
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limitaciones de recursos, capacidades técnicas y necesidades especificas,

con el fin de optimizar sus operaciones, reducir costos y mejorar su

competitividad en el mercado digital.

Objetivos especificos

1. Analizar el estado actual de la infraestructura tecnolégica de las

PYMEs y su nivel de preparacién para la migracion a la nube.
Este objetivo busca identificar las caracteristicas y limitaciones de las
infraestructuras tecnologicas existentes en las PYMEs, asi como
evaluar su madurez digital y capacidad para adoptar soluciones en la
nube. La evaluacion inicial es clave para determinar los pasos
necesarios en el proceso de migracién y garantizar que las empresas
estén preparadas para enfrentar los desafios técnicos vy
organizacionales asociados.

2. ldentificar los principales desafios y barreras que enfrentan las
PYMEs durante el proceso de migracion a la nube.
Las PYMEs suelen enfrentarse a obstaculos como la falta de
habilidades técnicas, preocupaciones sobre la seguridad de los datos,
costos impredecibles y resistencia al cambio organizacional .

Este objetivo busca comprender estos desafios en profundidad para
disefiar estrategias que los mitiguen y permitan una transicibon mas
fluida y efectiva.

3. Evaluar las estrategias de migracion existentes y su aplicabilidad
en el contexto de las PYMEs.

Existen multiples enfoques para la migracion a la nube, como las
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estrategias de las 6R (Rehost, Replatform, Refactor, Repurchase,
Retire, Retain), que han sido ampliamente utilizadas por grandes
empresas.

Este objetivo se centra en analizar estas estrategias y adaptarlas a las
necesidades y limitaciones especificas de las PYMEs, asegurando que
sean practicas y efectivas para este segmento empresarial.

Disefiar un marco estratégico adaptado a las necesidades de las
PYMEs para la migracion eficiente a la nube.
Basandose en los analisis previos, este objetivo busca desarrollar un
marco practico que incluya recomendaciones especificas sobre la
seleccidon de proveedores de servicios en la nube, la planificacidén de la
migracion, la gestion de riesgos y la optimizacion de costos. Este
marco debe ser flexible y escalable, permitiendo a las PYMEs
adaptarse a las demandas cambiantes del mercado y aprovechar al
maximo las ventajas de la nube.

Proponer métricas y herramientas para evaluar el éxito de la
migracion a la nube en las PYMEs.
La implementacion de estrategias de migracion debe ir acompafada de
indicadores claros que permitan medir su impacto en términos de
eficiencia operativa, reduccién de costos, mejora en la seguridad y
escalabilidad de las operaciones. Este objetivo busca definir métricas
especificas y herramientas practicas que las PYMEs puedan utilizar
para evaluar el éxito de su transicion a la nube y realizar ajustes segun

sea necesario.
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6. Promover la adopcion de buenas practicas en la gestion del
cambio organizacional durante la migracion a la nube.
La resistencia al cambio es uno de los principales obstaculos en la
adopcion de nuevas tecnologias. Este objetivo busca identificar y
promover buenas practicas en la gestion del cambio organizacional,
asegurando que los empleados y lideres empresariales comprendan
los beneficios de la nube y participen activamente en el proceso de
migracion.

El cumplimiento de estos objetivos permitira a las PYMEs no solo superar
las barreras técnicas y organizacionales asociadas con la migracién a la nube,
sino también aprovechar al maximo las oportunidades que esta tecnologia
ofrece. Al disefar estrategias especificas y adaptadas a sus necesidades, las
PYMEs podran optimizar sus operaciones, mejorar su resiliencia frente a
cambios en el mercado y posicionarse de manera mas competitiva en la
economia digital global.

Los objetivos planteados en esta investigacion buscan abordar de manera
integral los desafios y oportunidades asociados con la migracion a la nube para
las PYMEs. Al desarrollar un marco estratégico adaptado a sus necesidades,
esta tesis contribuira al avance académico en el campo de la computacion en la
nube y proporcionara herramientas practicas para la transformacion digital de

las pequefias y medianas empresas.
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1.3. Justificaciéon

1. Justificacion practica

La justificacion practica de investigar estrategias de migracion eficiente
hacia la nube en PYMES radica en la necesidad urgente de mejorar la
eficiencia, operativa y sostenibilidad de este sector, especialmente en
América Latina. A pesar del potencial transformador de la nube, la
adopcion en PYMEs latinoamericanas sigue siendo baja: en Colombia, por
ejemplo, menos del 30% de las PYMEs han migrado a la nube, debido a
barreras econdmicas, técnicas y sociales (Redalyc, 2022). Sin embargo, la
evidencia empirica es contundente respecto a los beneficios: el 80% de las
empresas encuestadas en la region reportaron una reduccion significativa
de costos operativos tras implementar tecnologias de la informacion y
servicios en la nube (Dialnet, 2023).Estudios de casos concretos refuerzan
estos hallazgos. En Aguascalientes, México, un analisis con 56 PYMES del
sector comercio demostré6 que la adopcion de la nube incrementd la
competitividad y mejord la gestion interna de inventarios, recursos
humanos y contabilidad (Redalyc, 2022). En Medellin, Colombia, la utilidad
y facilidad de uso percibidas fueron identificadas como factores clave para
la intencidn de uso y el desempefio organizacional tras la migracion a la
nube (Dialnet, 2020). Ademas, la transformacion digital en las PYMEs
mexicanas ha permitido automatizar procesos, optimizar la comunicacion y
virtualizar operaciones, traduciéndose en ventajas competitivas y reduccion
de costos a largo plazo (Dialnet, 2023-2024). Finalmente, informes de IDC
LATAM (2026) subrayan que la transformacion digital, con la nube como
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eje, es estratégica para la supervivencia y el crecimiento de las PYMEs en

la region.

2. Justificacion teodrica

La fundamentacion tedrica de esta tesis se apoya en cinco marcos

conceptuales robustos que explican la adopcion y el impacto de la nube en

las PYMES:

Modelo de Aceptacion Tecnolégica (TAM, Davis, 1989): Este
modelo sostiene que la percepcion de utilidad y facilidad de uso son
determinantes clave en la decision de adoptar nuevas tecnologias,
como la nube, en las PYMEs. La evidencia empirica confirma que estos
factores influyen directamente en la intencion de uso y en la efectividad
de la migracion (Davis, 1989; Dialnet, 2020).

Vision Basada en Recursos (RBV, Barney, 1991): Segun la RBV, la
nube constituye un recurso estratégico que amplia las capacidades de
las PYMEs, permitiéndoles acceder a infraestructura tecnoldgica
avanzada sin grandes inversiones iniciales y generando ventajas
competitivas sostenibles (Barney, 1991).

Teoria de la Difusion de Innovaciones (Rogers, 2003): Rogers
identifica cinco atributos que influyen en la adopcién de innovaciones:
ventaja relativa, compatibilidad, complejidad, posibilidad de prueba y
observabilidad. Estos factores explican la velocidad y el alcance de la
migracion a la nube en las PYMEs (Rogers, 2003).

Teoria de los Costos de Transaccion (Williamson, 1985): La nube

permite a las PYMEs reducir costos de transaccion y externalizar
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procesos de manera eficiente, optimizando la asignacién de recursos y
mejorando la flexibilidad organizacional (Williamson, 1985).
« Teoria de las Capacidades Dinamicas (Teece, Pisano y Shuen,
1997): Esta teoria enfatiza la capacidad de las PYMEs para adaptarse
y reconfigurar sus recursos en entornos cambiantes, siendo la nube un
facilitador clave de dicha adaptabilidad (Teece et al., 1997).
Ademas, Marston et al. (2011) abordan la perspectiva empresarial del
cloud computing, destacando su impacto en la estrategia y la gestion
organizacional, mientras que Stieninger y Nedbal (2014) profundizan en
los factores de difusion y aceptacion de la nube en PYMES.
3. Justificacion social
Desde una perspectiva social, la migracién eficiente a la nube en PYMES
tiene un impacto directo en el desarrollo econdémico, la inclusién digital y la
generacion de empleo. Segun el Banco Mundial (2024), la economia digital
representa ya el 15,5% del PIB mundial y crece 2,5 veces mas rapido que
el PIB global, lo que evidencia el potencial de la digitalizacion para
transformar sociedades y economias. En América Latina, la adopcion de la
nube contribuye a cerrar la brecha digital, fomenta la innovacion y mejora la
productividad regional (Banco Mundial, 2024).Estudios recientes en Peru
muestran que la digitalizacion, facilitada por la nube, es esencial para la
sostenibilidad y competitividad de las micro y pequefas empresas,
especialmente en el contexto pospandemia (Dialnet, 2023). La nube
permite a las PYMES acceder a herramientas tecnologicas avanzadas,

democratizando el acceso a la innovacion y promoviendo la equidad digital.
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Ademas, la transformacion digital impulsada por la nube es reconocida por
IDC LATAM (2026) como un motor clave para el desarrollo regional, la
creacion de empleos y la preparacion de la fuerza laboral para los desafios
de la cuarta revolucion industrial.

4. Justificacion metodologica

La investigacion sobre estrategias de migracion eficiente hacia la nube en
PYMES requiere un enfoque metodoldgico integral y flexible, capaz de
captar tanto la complejidad del fendmeno como su aplicabilidad practica.
Los meétodos mixtos, recomendados por Creswell y Creswell (2018) y
Hernandez Sampieri et al. (2022), permiten combinar la amplitud
cuantitativa (por ejemplo, encuestas para identificar tendencias y barreras)
con la profundidad cualitativa (entrevistas para explorar experiencias y
percepciones). Un ejemplo paradigmatico es el estudio de Trigueros-
Preciado et al. (2013), que integré encuestas y reuniones grupales en 94
PYMEs industriales para identificar barreras y beneficios de la adopcion de
la nube. El estudio de caso, segun Yin (2018), es especialmente adecuado
para analizar en profundidad los procesos de migracidon en contextos
organizacionales especificos, permitiendo comprender los factores
contextuales que influyen en el éxito o fracaso de la migracién. La
investigacion cuantitativa por encuestas facilita la generalizacion de
hallazgos sobre tendencias, beneficios y obstaculos, mientras que la
revision sistematica de literatura (IEEE Xplore, 2013) permite identificar
brechas y mejores practicas en la migracién a la nube. La investigacion-

accion, como la propuesta por IEEE (2020), es idonea para el desarrollo y
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prueba de estrategias en entornos reales de PYMEs, promoviendo la

colaboracion entre investigadores y actores empresariales. Los

instrumentos de recoleccion de datos mas relevantes incluyen
cuestionarios, entrevistas y benchmarking, seleccionados segun el modelo

Research Onion de Saunders et al. (2019), que orienta la eleccion

metodoldgica en funcion de los objetivos y preguntas de investigacion.

5. Justificacion epistemologica

La investigacion sobre migracion eficiente a la nube en PYMEs puede

abordarse desde tres paradigmas epistemologicos principales:

« Positivismo: Este paradigma se centra en la medicion cuantitativa del
impacto de la nube en variables de desempefo organizacional, la
formulacion de hipétesis falsables y la generalizacion estadistica de los
resultados (Saunders et al., 2019).

« Pragmatismo: El pragmatismo, recomendado por Creswell (2018) y
Saunders et al. (2019), enfatiza la orientacion a resultados practicos y
la combinacion de métodos cuantitativos y cualitativos. Este enfoque es
especialmente adecuado para investigaciones aplicadas en gestion
tecnolégica, como la presente tesis, ya que prioriza la utilidad y
aplicabilidad de los hallazgos en el entorno real de las PYMEs.

« Interpretivismo: Este paradigma busca comprender las experiencias
subjetivas de los gerentes y empleados de PYMEs durante la migracion
a la nube, utilizando métodos cualitativos y fenomenoldgicos para
captar la riqueza y complejidad de los significados construidos

socialmente (Saunders et al., 2019).
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Dada la naturaleza aplicada y orientada a la solucién de los problemas
de esta tesis, el paradigma pragmatista resulta el mas relevante,
permitiendo integrar la rigurosidad cuantitativa con la profundidad

cualitativa y garantizando la relevancia practica de los resultados.
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CAPITULO Il.- Marco Teoérico

2.1. Tipos de nubes (publica, privada, hibrida). —

Las nubes publicas, privadas e hibridas representan modelos
fundamentales para la migracion eficiente de pequefias y medianas
empresas (PyMEs) hacia la computacion en la nube. Cada tipo ofrece
ventajas, desafios y consideraciones técnicas especificas que influyen en
la toma de decisiones estratégicas para las PyMEs, dependiendo de sus
necesidades de seguridad, escalabilidad, costos y cumplimiento normativo.

La migracion a la nube se ha consolidado como una estrategia
esencial para la transformacion digital de las PyMEs, permitiéndoles
acceder a recursos tecnoldgicos avanzados sin incurrir en grandes
inversiones iniciales. La eleccion del tipo de nube, publica, privada o
hibrida, es un factor critico que determina el éxito de la migracion y la
alineacion con los objetivos de negocio, seguridad y crecimiento de la
organizacion.

La nube publica se define como una infraestructura de computaciéon en la
nube disponible para el publico en general, propiedad y gestion de un
proveedor externo, y accesible a través de Internet.

Mell y Grance (2011) establecieron que este modelo permite a cualquier
usuario contratar servicios bajo demanda, con recursos compartidos entre
multiples clientes.

Caracteristicas técnicas:
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Provisién automatica de recursos (on-demand self-service).
Acceso amplio a través de redes estandar.

Modelo multiusuario (multi-tenant), donde los recursos fisicos se

comparten de manera logica.
Elasticidad rapida y escalabilidad practicamente ilimitada.

Facturacién basada en el consumo real (pay-as-you-go)

Ventajas para PyMEs:

Reduccién de costos: Elimina la necesidad de invertir en
infraestructura propia, permitiendo a las PyMEs pagar solo por lo que
usan

Escalabilidad y flexibilidad: Ideal para empresas con demandas
variables o crecimiento rapido.

Accesibilidad global: Facilita el trabajo remoto y la colaboracion entre
equipos distribuidos

Mantenimiento delegado: El proveedor se encarga de actualizaciones
y soporte técnico.

Desventajas para PyMEs:

Menor control sobre los datos: Los datos se almacenan fuera de la
organizacion, lo que puede generar preocupaciones de privacidad y
cumplimiento

Riesgos de seguridad: Al compartir infraestructura, existe mayor

exposicidn a amenazas externas
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« Dependencia del proveedor: Posible dificultad para migrar a otro

proveedor (vendor lock-in).

Ejemplos de adopcidn:

Numerosas PyMEs han implementado soluciones en la nube publica como
Microsoft Azure, Amazon Web Services (AWS) y Google Cloud para
sistemas de gestion empresarial (ERP), CRM y herramientas colaborativas,
logrando mayor agilidad y reduccion de costos.

Marcos teéricos relevantes:

El Modelo de Aceptacion Tecnologica (TAM) y el marco Tecnologia-
Organizacion-Entorno (TOE) son ampliamente utilizados para analizar la
adopcion de la nube publica en PyMEs

Nube Privada

La nube privada es una infraestructura operada exclusivamente para una
sola organizacion, que puede ser gestionada internamente o por un tercero,
y estar ubicada dentro o fuera de las instalaciones de la empresa.

Este modelo proporciona mayor control y personalizacién, siendo
especialmente relevante para sectores con altos requisitos de seguridad y
cumplimiento.

Caracteristicas técnicas:

o Acceso exclusivo para una sola organizacion.

« Politicas de seguridad y cumplimiento personalizables.
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Puede implementarse en las instalaciones de la empresa (on-premises)

0 en centros de datos externos.

Uso de tecnologias de virtualizacion y automatizacion similares a la
nube publica, pero sin compartir recursos con otras organizaciones
Ventajas para PyMEs:

Mayor seguridad y control: Permite implementar politicas estrictas de
proteccion de datos y cumplir con normativas especificas
Personalizacién: Infraestructura 'y servicios adaptados a las
necesidades del negocio.

Rendimiento predecible: Recursos dedicados que evitan |la
congestion de otros usuarios.

Desventajas para PyMEs:

Costos elevados: Requiere inversion significativa en hardware,
software y personal especializado

Escalabilidad limitada: Ampliar la capacidad implica nuevas
inversiones y tiempo de implementacion.

Carga de mantenimiento: La empresa es responsable de la gestion y

actualizacion de la infraestructura

Ejemplos de adopcidn:

PyMEs en sectores regulados como salud y finanzas han optado por nubes

privadas para proteger datos sensibles y cumplir con normativas de

proteccion de datos

Marcos tedricos relevantes:
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El marco TOE y el analisis FODA (SWOT) son utiles para evaluar la

viabilidad y los riesgos de la adopcién de nubes privadas en PyMEs

Nube Hibrida

La nube hibrida se define como la combinacion de dos o mas

infraestructuras de nube (privada, publica o comunitaria) que permanecen

como entidades unicas pero estan unidas por tecnologia estandarizada o

propietaria que permite la portabilidad de datos y aplicaciones.

Mell y Grance (2011) destacan que este modelo permite a las

organizaciones aprovechar lo mejor de ambos mundos: la flexibilidad de la

nube publica y la seguridad de la privada.

Caracteristicas técnicas:

e Integracion de infraestructuras privadas y publicas mediante APIs,
redes seguras (VPN, enlaces dedicados) y plataformas de

orquestacion

o Portabilidad de cargas de trabajo y datos entre entornos segun

necesidades de negocio.

o Elasticidad: permite escalar recursos en la nube publica durante picos

de demanda (cloud bursting).

« Gestion centralizada o federada de recursos y politicas de seguridad
Ventajas para PyMEs:

o Optimizacion de costos: Permite mantener cargas sensibles en la
nube privada y aprovechar la nube publica para necesidades variables,

reduciendo inversiones fijas
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o Escalabilidad y flexibilidad: Facilita el crecimiento dinamico y la
adaptacion a cambios en la demanda

« Cumplimiento y seguridad: Los datos criticos pueden permanecer en
entornos controlados, mientras que aplicaciones menos sensibles se
ejecutan en la nube publica

« Continuidad de negocio: Mejora la resiliencia y la recuperacion ante
desastres al distribuir cargas entre diferentes entornos
Desventajas para PyMEs:

« Complejidad de gestion: Requiere habilidades avanzadas vy
estrategias de integracion robustas

« Riesgo de costos ocultos: La falta de control puede generar gastos
inesperados por transferencias de datos y servicios duplicados

o Interoperabilidad: Garantizar la compatibilidad entre plataformas
puede ser un desafio técnico

Ejemplos de adopcidn:

Estudios de caso muestran que PyMEs han logrado mayor agilidad y

reduccion de costos mediante la adopcion de modelos hibridos,

especialmente aquellas con sistemas modulares y personal capacitado

Marcos teéricos relevantes:

El marco TOE y modelos de factores criticos de éxito (CSF) son aplicados

para analizar la adopcién y gestion de nubes hibridas en PyMEs

La eleccion entre nube publica, privada o hibrida debe basarse en un

analisis detallado de las necesidades, recursos y objetivos de la PyME. Los

modelos hibridos emergen como una opcion estratégica para equilibrar
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costos, seguridad y flexibilidad, aunque requieren mayor capacidad de

gestion e integracion.

2.2 Modelos de servicio en la nube (laaS, PaaS, SaaS). -

Los modelos de servicio en la nube, laaS, PaaS y SaaS, constituyen
la base de las estrategias de migracion para pequefias y medianas
empresas (PyMEs). Cada modelo ofrece distintos niveles de control,
flexibilidad y responsabilidad, lo que impacta directamente en la eficiencia,
costos y riesgos de la migracion. La eleccion adecuada depende de
factores técnicos, organizacionales y del entorno, asi como de las

necesidades y capacidades especificas de cada PyME.

La computacion en la nube se ha transformado la manera en que las
organizaciones, especialmente las PyMEs, acceden y gestionan recursos
tecnoldgicos. Los modelos de servicio en la nube, Infraestructura como
Servicio (laaS), Plataforma como Servicio (PaaS) y Software como Servicio
(SaaS), ofrecen diferentes niveles de abstraccion y control, permitiendo a
las empresas seleccionar la opcion que mejor se adapta a sus necesidades
y capacidades (Mell & Grance, 2011). Comprender estos modelos es
esencial para disefar estrategias de migracion eficientes y seguras hacia la

nube.

Segun Mell y Grance (2011), laaS proporciona recursos
computacionales fundamentales, como procesamiento, almacenamiento y

redes, a través de la virtualizacion. El usuario puede instalar y gestionar
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sistemas operativos y aplicaciones, pero no controla la infraestructura
subyacente. Este modelo otorga maxima flexibilidad y escalabilidad,
permitiendo a las PyMEs ajustar recursos bajo demanda y reducir las

inversiones iniciales en hardware (Armbrust et al., 2010).

Caracteristicas técnicas:

e Provision de maquinas virtuales, almacenamiento y redes.
« Control total sobre sistemas operativos y aplicaciones.
o Escalabilidad y pago por uso.

e Ejemplo: Amazon Web Services EC2.

Plataforma como Servicio (PaaS)

PaaS ofrece un entorno completo para el desarrollo, prueba y despliegue
de aplicaciones, sin que el usuario gestione la infraestructura subyacente
(Mell & Grance, 2011). Incluye herramientas de desarrollo, bases de datos
y middleware, facilitando la innovacion y reduciendo el tiempo de
lanzamiento al mercado (Marston et al., 2011).

Caracteristicas técnicas:

o Entorno gestionado para desarrollo y despliegue.
e Integracién de herramientas, bases de datos y servicios.
o Abstraccion de la gestion de hardware y sistemas operativos.

o Ejemplo: Google App Engine, Microsoft Azure.

Software como Servicio (SaaS)

28



SaaS permite a los usuarios acceder a aplicaciones completas alojadas en

la nube a través de navegadores web, sin preocuparse por la instalacion,

mantenimiento o actualizacion del software (Mell & Grance, 2011). El

proveedor gestiona toda la infraestructura, plataforma y aplicacion,

facilitando la adopcion para PyMEs con recursos limitados (Armbrust et al.,

2010).

Caracteristicas técnicas:

Acceso a aplicaciones listas para usar via web.

Mantenimiento, seguridad y actualizaciones gestionadas por el

proveedor.
Modelo de suscripcion.

Ejemplo: Microsoft 365, Salesforce.

Relacién Jerarquica: El Stack de Servicios

Los modelos laaS, PaaS y SaaS se organizan en una estructura jerarquica

o "stack", donde cada nivel abstrae y se apoya en el anterior (Armbrust et

al., 2010; Marston et al., 2011):

laaS es la base, proporcionando recursos brutos.

PaaS se construye sobre laaS, ofreciendo entornos de desarrollo
gestionados.

SaaS se situa en la cima, entregando aplicaciones listas para el usuario

final.

29



Esta estructura permite a las PyMEs elegir el nivel de control y
responsabilidad que desean asumir, optimizando recursos y

capacidades.

Marcos de Decision para la Migracion
TOE (Tecnologia-Organizacion-Entorno)
El marco TOE (Tornatzky & Fleischer, 1990) analiza la adopcién tecnolégica
considerando factores tecnoldgicos, organizacionales y del entorno. Para
PyMEs, la percepcion de beneficios, la preparacion organizacional y las
presiones externas (competencia, regulacién) son determinantes clave (Babar
& Kumbhar, 2020).
TAM (Modelo de Aceptacion de la Tecnologia)
El modelo TAM enfatiza la utilidad percibida y la facilidad de uso como motores
de adopcion. En PyMEs, la confianza y la percepcion de riesgo son
especialmente relevantes para SaaS (Marston et al., 2011).
FCE (Factores Criticos de Exito)
Los factores criticos de éxito incluyen el apoyo de la alta direccidon, una
estrategia clara de migracion, capacitacion del personal y politicas de
seguridad robustas (Saini et al., 2025).
Ejemplos y Casos de Adopcion en PyMEs

« Mohawk Fine Papers: Integro servicios en la nube de Amazon con su

ERP local, logrando modularidad y flexibilidad (Marston et al., 2011).
« PyME financiera: Migr6 una aplicacion de cambio de divisas a laaS,
obteniendo ahorros y escalabilidad, pero requiri6 analisis de ROl y

cumplimiento normativo (Babar & Kumbhar, 2020).
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« ISVs (Independent Software Vendors): Modernizaron productos
heredados migrando a SaaS, habilitando nuevos modelos de negocio,
aunque enfrentaron desafios de costos iniciales y brechas de
habilidades (Saini et al., 2025).

Hallazgos Recientes (2018-2025) sobre la Seleccion de Modelos en
PyMEs

La literatura reciente destaca que SaaS es el modelo mas adoptado por las
PyMEs debido a su simplicidad y bajo requerimiento de gestion, mientras que
laaS y PaaS estan en crecimiento para empresas que buscan mayor
flexibilidad y control (Saini et al., 2025; Berrio et al., 2024). Los marcos TOE y
TAM son ampliamente utilizados para guiar la evaluaciéon de la idoneidad
tecnoldgica, la preparaciéon organizacional y las presiones del entorno. La
seguridad, el cumplimiento y el costo siguen siendo las principales
preocupaciones, y se recomienda el desarrollo de marcos de migracion
especificos para PyMEs (Babar & Kumbhar, 2020).

La comprension profunda de los modelos laaS, PaaS y SaaS es esencial para
que las PyMEs disefien estrategias de migracion eficientes, alineadas con sus
capacidades y objetivos. La selecciéon del modelo adecuado debe basarse en
un analisis integral de factores técnicos, organizacionales y regulatorios,

apoyado en marcos de decision y casos reales de adopcion.
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CAPITULO lll.- Desarrollo de actividades programadas

3.1. Revision de investigaciones y casos relevantes sobre estrategias de

migracion a la nube. -

La migracion eficiente a la nube en pequenas y medianas empresas
(PyMEs) es un proceso multidimensional que involucra marcos
metodologicos consolidados, modelos de decision, analisis de casos
empiricos, identificacion de barreras y factores criticos de éxito. La
literatura reciente destaca la importancia de adaptar las estrategias a las
capacidades y limitaciones de las PyMEs, considerando tanto los
beneficios tangibles como los desafios inherentes al contexto
organizacional y sectorial.

La literatura académica y profesional ha desarrollado diversos
marcos para guiar la migracion a la nube, siendo los modelos de las “6R”
de Amazon Web Services (AWS) y los “5R” de Gartner los mas citados y
aplicados en la practica. Estos modelos proponen estrategias como rehost
(lift-and-shift), replatform, repurchase, refactor, retire y retain, permitiendo
a las organizaciones seleccionar el enfoque mas adecuado segun sus
necesidades y recursos (Jamshidi et al., 2013; Gartner, 2010; AWS,
2016).

Jamshidi et al. (2013) realizaron una revisidn sistematica que
destaca la importancia de evaluar los sistemas legados y los objetivos de
negocio antes de elegir la estrategia de migracién, subrayando que

enfoques como ‘lift-and-shift” son apropiados para migraciones rapidas,
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mientras que la re-arquitectura es preferible para maximizar los beneficios
de la nube a largo plazo. Kaur y Kaur (2020) proponen un enfoque
practico para PyMEs, enfatizando la necesidad de fases bien definidas:
evaluacion, planificacion, ejecucion y optimizacion post-migracion.

La tendencia hacia arquitecturas basadas en microservicios ha sido
analizada por Di Francesco et al. (2025), quienes evidencian que la
migracion a microservicios mejora atributos de calidad como la
escalabilidad y la mantenibilidad, aunque implica desafios adicionales en
la gestion de la complejidad y la interoperabilidad.

La decision de migrar a la nube en PyMEs ha sido ampliamente
estudiada bajo modelos teodricos como el Tecnologia-Organizacion-
Entorno (TOE) y el Modelo de Aceptacion de Tecnologia (TAM).
Alshamaila et al. (2013) y Marston et al. (2011) identifican que factores
como la compatibilidad tecnolégica, la actitud de la gerencia y la presion
competitiva son determinantes en la adopcion de la nube. Saha et al.
(2016) desarrollaron un sistema de soporte a la decision que integra
criterios técnicos y de negocio, facilitando la evaluacidon de alternativas y
la seleccién de proveedores.

Estos modelos permiten a las PyMEs analizar no solo los aspectos
tecnoldgicos, sino también los organizacionales y del entorno, lo que
resulta fundamental para una migracion exitosa y alineada con los
objetivos estratégicos de la empresa.

La literatura reciente documenta numerosos casos de migracion a la

nube en PyMEs de sectores como manufactura, retail, finanzas y salud.
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Sobragi et al. (2025) presentan un estudio de caso en servicios
financieros donde la migracion a laaS genero un ahorro neto de €81.000
en cinco afios, ademas de mejoras en productividad y cumplimiento
normativo. En fabricacion, la adopcién de soluciones hibridas ha permitido
a las PyMEs acceder a infraestructura escalable y herramientas de
desarrollo, mejorando la eficiencia operativa (Babar & Kumbhar, 2020).

En el sector retail, la migraciéon a la nube ha facilitado la auto-
escalabilidad y la integracién omnicanal, permitiendo responder a picos de
demanda y mejorar la experiencia del cliente. En salud, la
interoperabilidad con registros electronicos y dispositivos 0T, junto con la
proteccion de datos sensibles, son prioridades, requiriendo capacitacion
en normativas y practicas de seguridad avanzadas (Kansara, 2025).

No obstante, también se reportan migraciones fallidas o desafiantes,
principalmente por revisiones erroneas de costos, falta de planificacion y
desconocimiento de normativas sectoriales. La literatura enfatiza la
importancia de la gestion de costos y la monitorizacion continua para
evitar desviaciones presupuestarias (ScienceDirect, 2025).

La complejidad de los sistemas legados, la interoperabilidad y la
seguridad de los datos son los principales obstaculos técnicos. La
integracion de aplicaciones antiguas con plataformas modernas suele
requerir reingenieria significativa (MDPI, 2025). La interoperabilidad se
complica al utilizar multiples proveedores o entornos hibridos, mientras

que la seguridad y privacidad de los datos sigue siendo una preocupacion
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central, especialmente en sectores regulados (ResearchGate, 2023;
Hypersense Software, 2025).

La brecha de habilidades en tecnologias de nube y la resistencia al
cambio son desafios recurrentes. Muchas PyMEs carecen de personal
capacitado, lo que obliga a recurrir a consultores externos o alianzas
estratégicas. La gestion del cambio y el liderazgo ejecutivo son factores
criticos para el éxito, ya que la falta de comunicacién y patrocinio puede
derivar en el fracaso del proyecto (IT Toolkit, 2026).

El riesgo de dependencia del proveedor también es relevante,
especialmente para empresas con bajo poder de negociacion. Se
recomienda la adopcion de estrategias multi-nube y la negociacion
cuidadosa de contratos para mitigar este riesgo; el analisis del costo total
de propiedad (TCO) es complejo debido a costos ocultos como
transferencias de datos, refactorizacién de aplicaciones y capacitacion del
personal. Solo una minoria de organizaciones tiene visibilidad completa
de sus gastos en la nube, lo que puede llevar a sobrecostos y
desviaciones presupuestarias (Marutitech, 2019).

La literatura identifica varios factores criticos de éxito (CSF) para la
migracion eficiente a la nube en PyMEs:

o Planificacion sistematica y migracion por fases: El uso de
metodologias estructuradas como las 6Rs o0 7Rs y la implementacion

gradual reducen riesgos y costos.
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« Patrocinio ejecutivo y equipos multidisciplinarios: El liderazgo
activo y la colaboracion entre areas técnicas y de negocio son
esenciales.

« Seguridad y cumplimiento desde el disefo: Incorporar requisitos
de seguridad y normativas desde el inicio minimiza riesgos
regulatorios.

o Optimizaciéon continua: La revision y ajuste post-migracion en
costos, rendimiento y seguridad asegura el valor sostenido de la
inversion.

o Automatizacion y uso de herramientas: La automatizacion acelera
la migracién y reduce errores, facilitando la gestion posterior.

Para PyMEs en América Latina y regiones en desarrollo, se
recomienda:

e Adoptar modelos hibridos y multi-nube para maximizar flexibilidad y
mitigar riesgos de dependencia.

e Invertir en capacitacion y alianzas con proveedores locales o hubs
tecnolégicos para superar la brecha de habilidades.

e Utilizar modelos de TCO y ROl adaptados al contexto local,
considerando limitaciones de conectividad y regulaciones especificas.

e Priorizar la gestién del cambio y la comunicacién interna para

asegurar la adopcion y el éxito del proyecto.
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3.2. Modelos existentes para la migracién (como el modelo de 6R:

Rehost, Replatform, Repurchase, Refactor, Retain, Retire). -

El modelo de las 6R (Rehost, Replatform, Repurchase, Refactor,
Retain, Retire) constituye el marco conceptual mas influyente y adoptado
para la migracion eficiente hacia la nube, especialmente relevante para
pequefias y medianas empresas (PyMEs) por su flexibilidad vy
adaptabilidad a diferentes contextos tecnolégicos y de negocio. Su
evolucién desde el modelo 5R de Gartner hasta las versiones mas
recientes refleja la madurez y diversificacion de las estrategias de
migracion, permitiendo a las PyMEs seleccionar el enfoque mas adecuado
segun sus recursos, objetivos y restricciones.

La migracién de aplicaciones y sistemas a la nube ha sido objeto de
estudio y desarrollo metodoldgico desde la ultima década, en respuesta a
la necesidad de las organizaciones de modernizar su infraestructura
tecnoldgica y aprovechar los beneficios de la computacion en la nube. El
primer marco conceptual ampliamente reconocido fue el modelo de las
5R, propuesto por Gartner en 2010-2011, a través de los trabajos de Daryl
Plummer, David Mitchell Smith y Richard Watson. Este modelo
identificaba cinco estrategias principales: Rehost, Refactor, Revise,
Rebuild y Reemplazo, orientando a las empresas en la toma de
decisiones sobre como abordar la migracion de sus aplicaciones segun su
criticidad, complejidad y valor para el negocio (Plummer et al., 2011).

En 2016, Amazon Web Services (AWS), bajo el liderazgo de
Stephen Orban, amplio este marco a seis estrategias, consolidando el
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modelo de las 6R: Rehost, Replatform, Repurchase, Refactor, Retire y
Retain. Esta extension respondié a la necesidad de cubrir escenarios mas
amplios y especificos, especialmente en contextos empresariales donde
coexistian aplicaciones legadas, restricciones regulatorias y diferentes
grados de madurez tecnologica (Orban, 2016; AWS, 2022). Mas
recientemente, algunas fuentes han propuesto una séptima “R” (Relocate
o Rebuild), reflejando la continua evolucion del marco ante la
diversificacion de los entornos hibridos y multicloud (AWS, 2021).

El modelo de las 6R se ha consolidado como referencia tanto en la
literatura académica como en la industria, siendo adoptado y adaptado
por otros marcos como el AWS Cloud Adoption Framework y el Microsoft
Cloud Adoption Framework, que lo integran como nucleo tactico dentro de
estrategias mas amplias de transformacion digital (AWS, 2022; Microsoft,
2025).

La estrategia de Rehost, conocida como “lift-and-shift”, consiste en
trasladar aplicaciones y datos a la nube sin realizar cambios significativos
en su arquitectura o cédigo fuente. Esta aproximacion es especialmente
util cuando se requiere una migracidn rapida, por ejemplo, ante la
necesidad de cerrar un centro de datos fisicos o reducir costos operativos
de manera inmediata (AWS, 2022). Herramientas como AWS Migration
Hub, Azure Migrate y Google Cloud Migrate facilitan este proceso,
automatizando la transferencia de cargas de trabajo y minimizando el

riesgo de interrupciones (AWS, 2022).
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El principal atractivo de Rehost radica en su bajo costo inicial y en la
rapidez de ejecucion, factores criticos para PyMEs con recursos limitados
y urgencia por modernizar su infraestructura (Gholami et al., 2017). Sin
embargo, esta estrategia no permite aprovechar plenamente las
capacidades nativas de la nube, lo que puede traducirse en costos
operativos mas altos a largo plazo y en una menor eficiencia tecnoldgica.
A pesar de estas limitaciones, estudios recientes confirman que Rehost
sigue siendo la opcion preferida por muchas PyMEs debido a su bajo
riesgo y simplicidad (Rahman & Singh, 2025).

Replatform implica realizar optimizaciones menores durante la
migracion, como la actualizacion de sistemas operativos, la adopcion de
bases de datos gestionadas o la transicidén a servicios PaaS (Platform-as-
a-Service), sin modificar la arquitectura fundamental de la aplicacion
(AWS, 2022). Esta estrategia, también denominada “lift-tinker-and-shift”,
permite a las organizaciones obtener beneficios adicionales de la nube,
como mayor escalabilidad y reduccion de tareas de mantenimiento, sin
incurrir en los altos costos y riesgos de una re-arquitectura completa
(AWS, 2022).

Para las PyMEs, Replatform representa un equilibrio entre velocidad
y optimizacion, permitiendo mejoras graduales en eficiencia y costos
operativos. No obstante, existe el riesgo de acumular deuda técnica si las
optimizaciones no se planifican adecuadamente, y la aplicacion puede
seqguir sin explotar todo el potencial de la nube (Gholami et al., 2017,

Ahmed & Williams, 2025).
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La estrategia de Repurchase, o “drop-and-shop”, consiste en
reemplazar aplicaciones existentes por soluciones SaaS (Software-as-a-
Service) comerciales, eliminando la necesidad de gestionar infraestructura
o realizar mantenimiento de software propio (AWS, 2022). Este enfoque
es especialmente adecuado para aplicaciones de soporte (como CRM,
ERP o gestion de recursos humanos) donde existen alternativas SaaS
maduras y probadas en el mercado.

El principal beneficio de Recompra es la reduccién significativa de la
carga operativa y la previsibilidad de los costos mediante modelos de
suscripcion. Sin embargo, implica riesgos asociados al seller lock-in y la
posible pérdida de personalizacion o integracion con otros sistemas
internos (AWS, 2022). Para las PyMEs, esta estrategia es altamente
atractiva, ya que permite acceder a tecnologia de punta sin grandes
inversiones iniciales y con menores requerimientos de personal
especializado (Odukoya, 2024).

Refactor, o re-arquitectura, implica redisefar aplicaciones para
aprovechar al maximo las capacidades nativas de la nube, como la
arquitectura de microservicios, el uso de contenedores vy la integracion de
practicas DevOps (Jamshidi et al., 2013; Fowler & Lewis, 2015; Newman,
2015). Esta estrategia es la mas compleja y costosa, pero también la que
ofrece mayores beneficios en términos de escalabilidad, resiliencia y
capacidad de innovacion.

El refactor es recomendable cuando las aplicaciones son criticas

para el negocio y requieren altos niveles de flexibilidad, o cuando las
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limitaciones de la arquitectura actual impiden el crecimiento o la
integracion con nuevos servicios digitales (Jamshidi et al., 2013). Para las
PyMEs, el refactor suele aplicarse de manera selectiva, reservandose
para sistemas diferenciadores o estratégicos, debido a los altos costos y
la necesidad de talento especializado (Ahmed & Williams, 2025).

La estrategia de Retain, o “revisit’, consiste en mantener ciertas
aplicaciones en el entorno local (on-premises) o posponer su migracion,
generalmente por razones técnicas, regulatorias o de negocio (AWS,
2022). Es comun en sistemas legados que dependen de hardware
especifico, presentan restricciones legales o cuya migracion no es viable
en el corto plazo.

Retain permite a las organizaciones adoptar una estrategia hibrida,
migrando solo aquellas aplicaciones que generan mayor valor o que son
mas faciles de trasladar, mientras se planifica la modernizacién futura de
los sistemas retenidos. Para las PyMEs, esta opcion es util cuando
existen limitaciones presupuestarias o cuando ciertas aplicaciones son
criticas y no pueden ser interrumpidas (Kumar & Patel, 2025).

Finalmente, la estrategia de Retire implica la desactivacion vy
eliminacion de aplicaciones que ya no aportan valor al negocio,
permitiendo racionalizar el portafolio de Tl y reducir costos de
mantenimiento y licenciamiento (AWS, 2022). Este proceso requiere un
analisis cuidadoso para evitar impactos negativos en los procesos

empresariales.
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Para las PyMEs, jubilarse es una oportunidad para simplificar su
entorno tecnoldgico y enfocar recursos en sistemas estratégicos,
contribuyendo a una mayor eficiencia operativa y financiera (Zhang & Li,
2024).

El modelo de las 6R se integra y complementa con marcos mas
amplios como el AWS Cloud Adoption Framework (CAF) y el Microsoft
Cloud Adoption Framework. Estos marcos abordan no solo las estrategias
técnicas de migracion, sino también aspectos organizacionales, de
gobernanza, seguridad y gestion del cambio, proporcionando una vision
holistica de la transformacion digital (AWS, 2022; Microsoft, 2025). Sin
embargo, el modelo 6R sigue siendo el nucleo tactico para la toma de
decisiones sobre el destino de cada aplicacion o carga de trabajo, siendo
referenciado y adaptado en ambos marcos.

La literatura reciente (2020-2025) confirma que el modelo de las 6R
es ampliamente adoptado por las PyMEs debido a su flexibilidad y
capacidad de adaptacion a diferentes contextos y restricciones (Rahman
& Singh, 2025; Kumar & Patel, 2025; Odukoya, 2024; Zhang & Li, 2024;
Ahmed & Williams, 2025; Sharma & Gupta, 2024). Los estudios empiricos
muestran que las estrategias mas utilizadas por las PyMEs son Rehost,
Repurchase y Retire, principalmente por su bajo costo inicial, rapidez de
implementacion y reduccion de operativa (Rahman & Singh, 2025;
Odukoya, 2024).

El éxito de la migracion en PyMEs depende de factores como la

claridad en los objetivos de negocio, la evaluacion rigurosa del portafolio
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de aplicaciones, la capacitacion del personal y la gestion del cambio
organizacional (Kumar & Patel, 2025; Sharma & Gupta, 2024). Los
principales desafios identificados incluyen la falta de recursos
especializados, la resistencia al cambio y la gestion de la seguridad y el
cumplimiento normativo (Ahmed & Williams, 2025).

En cuanto al retorno de inversion (ROI) y el costo total de propiedad
(TCO), los estudios sistematicos indican que las estrategias de Recompra
y Retiro suelen generar los mayores beneficios econémicos a corto plazo,
mientras que Refactor, aunque mas costosa, puede aportar ventajas
competitivas sostenibles en el largo plazo para aplicaciones clave (Zhang

& Li, 2024).
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CAPITULO IV.- Resultados Obtenidos

1. Resultados cuantitativos: Adopcidén, costes, rendimiento y tiempos de
migracion

Durante el periodo 2020-2025, la adopcién de servicios cloud por parte de
pymes ha mostrado una tendencia ascendente a nivel global y regional. Para
2025, mas del 51% del gasto en Tl empresarial en categorias clave (software
de aplicaciones, infraestructura, servicios de procesos de negocio) se ha
desplazado hacia la nube, frente al 41% registrado en 2022, reflejando un
aumento significativo en la digitalizacion de las pymes.

Este fendmeno se observa tanto en economias desarrolladas como
emergentes, con especial dinamismo en regiones como Europa y Oriente
Medio, donde factores como el apoyo gubernamental y la disponibilidad de
infraestructura han sido catalizadores clave.

En términos de impacto econdmico, los estudios empiricos coinciden en que la
migracion a la nube permite a las pymes reducir sus costos operativos en un
rango promedio del 20 al 40%, dependiendo del grado de optimizacion y la
estrategia de migracién adoptada.

Este ahorro se deriva principalmente de la transicidn de inversiones de capital
rigidos a modelos de gasto flexible y escalable, asi como de la eliminacién de
despidos y sistemas obsoletos. El retorno de inversion (ROI) se maximiza
cuando las empresas implementan continuas de optimizacion, como el ajuste
dinamico de recursos y el uso de instancias reservadas medidas o bajo

demanda.
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En cuanto a métricas de rendimiento, la migracion a la nube ha permitido a las
pymes alcanzar niveles de disponibilidad superiores al 99.9% (SLA tipico),
junto con mejoras notables en escalabilidad y reduccion de latencia,
especialmente cuando se utilizan configuraciones de red y almacenamiento
optimizadas.
Sin embargo, la mejora en productividad es mas significativa en medianas
empresas que en microempresas, donde el impacto estadistico es menos
evidente
Respecto a los tiempos de migracién, la estrategia seleccionada influye de
manera determinante:
« Rehost (lift-and-shift): 2—6 semanas por aplicacion, siendo la opcion
mas rapida y menos disruptiva.
« Replatform: 6-12 semanas por aplicacion, permitiendo optimizaciones
moderadas.
o Refactor: 3-9 meses por aplicacion, necesaria para sistemas criticos
que requieren redisefio profundo.
El uso de herramientas de automatizacion y algoritmos de optimizacion
ha demostrado reducir tanto los tiempos como los costes de migracion.
La migracion cloud en pymes genera ahorros sustanciales, mejora la
disponibilidad y permite una escalabilidad flexible, siempre que se eligen
estrategias y herramientas acordes a la complejidad de los sistemas y los

objetivos de negocio.
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2. Resultados cualitativos y estudios de caso: Aplicacion del marco 6R y

analisis sectorial

El marco 6R (Rehost, Replatform, Repurchase, Refactor, Retain, Retire) se ha

consolidado como la metodologia de referencia para la migracion eficiente en

pymes, permitiendo adaptar la estrategia a las caracteristicas de cada sector y

carga de trabajo.

Los estudios de caso documentados ilustran la diversidad de enfoques y

resultados:

CompuData (sector servicios, Azure):

Esta pyme de soluciones IT migro su infraestructura a Microsoft Azure
utilizando principalmente estrategias de Rehost y Replatform. El
resultado fue un incremento del 250% en ingresos cloud, reduccién de la
complejidad operativa 'y cumplimiento regulatorio  sostenido,
demostrando la eficacia de estas estrategias para empresas orientadas
a servicios.

Protocall (salud/servicios, Azure):

Protocall, dedicada a servicios de salud mental, enfrentaba limitaciones
con sistemas on-premises. Mediante una migracion en fases que
combindé Rehost y Refactor, logré mejorar la fiabilidad, seguridad y
escalabilidad, aspectos criticos en sectores regulados.

Empresa de software de disefio 3D (manufactura/tecnologia, AWS):
Esta pyme aplico Retire (eliminacion de 209 entornos obsoletos), Rehost

(migracién de 239 aplicaciones) y Refactor (modernizacion selectiva),
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alcanzando una eficiencia de costes del 97%, mejor experiencia de

usuario y mayor seguridad.
A nivel sectorial, las pymes fabricantes y tecnoldgicas tienden a beneficiar de
estrategias de Retire, Rehost y Refactor, mientras que las de servicios y retail
optan por Rehost, Replatform y Repurchase (adopcién de SaaS), priorizando la
rapidez y la reduccion de mantenimiento. Los proveedores lideres (AWS,
Azure, Google Cloud) ofrecen marcos y herramientas especificas que aceleran
la transicion y optimizan los resultados, siendo AWS y Azure los mas citados en
casos de éxito documentados.
La aplicacion flexible del marco 6R, adaptada al sector y apoyada en
proveedores con ecosistemas robustos, es clave para maximizar los beneficios
de la migracion cloud en pymes.
3. Barreras, desafios y factores criticos de éxito
A pesar de los beneficios, las pymes enfrentan barreras significativas en el
proceso de migracion. Las encuestas y revisiones sistematicas identifican como
principales obstaculos la seguridad y el cumplimiento (~50% de las empresas),
la complejidad técnica (el 90% subestima la dificultad), y los retrasos o
estancamientos (35% de los lideres tecnologicos reportan demoras)
La falta de experiencia interna y la resistencia al cambio organizacional
agravan estos desafios, especialmente en empresas con recursos limitados. El
costo, aunque es un motor de adopcion, también se percibe como barrera
cuando surgen gastos imprevistos o se subestiman los costos de migracion y

operacion.
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El riesgo de dependencia del proveedor y las exigencias regulatorias (por
ejemplo, en salud o finanzas) afnaden capas de complejidad. Entre los factores
criticos de éxito, destacan:

« Planificacion estratégica y migracion por fases: El modelo de cinco
etapas (viabilidad, planificacion, ejecucion, validacion, monitoreo) es
ampliamente recomendado.

« Gobernanza y liderazgo TI: El patrocinio ejecutivo y la toma de
decisiones estructurada son esenciales.

e Madurez organizacional y gestion del cambio: Las pymes con
procesos de cambio consolidados y cultura innovadora presentan
mayores tasas de éxito.

o Selecciéon de socios expertos: El 99% de las organizaciones prefiere
trabajar con partners experimentados, lo que reduce riesgos y acelera la
curva de aprendizaje.

« Automatizacién y herramientas de soporte: El uso de plataformas de
migracion y automatizacion disminuye la complejidad y los errores.

El éxito de la migracion cloud en pymes depende de una combinacion de
planificacion rigurosa, liderazgo, madurez organizacional y apoyo de socios
expertos, siendo la gestion de la seguridad y la complejidad los retos mas
criticos.

4. Resultados en seguridad, cumplimiento normativo y gobernanza

La migracion a la nube transforma el perfil de riesgos de las pymes,
desplazando la atencion desde la gestion interna hacia la colaboracion bajo

modelos de responsabilidad compartida. Segun el Digital Ocean SMB
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Cybersecurity Report 2023, el 8% de las pymes experimenté una brecha de
seguridad en el ultimo afo, siendo el phishing (44%), DDoS (30%) y
ransomware (21%) los incidentes mas frecuentes.

No obstante, la migracidon no incrementa necesariamente la tasa de brechas,
sino que modifica los vectores de ataque y enfatiza la importancia de la
capacitacion y la gestion de accesos.

En materia de cumplimiento, la obtencion de certificaciones como ISO 27001 o
SOC 2 sigue siendo un reto: solo el 54% de las empresas logra la certificacion
ISO 27001 en el primer intento, debido a los costos y la complejidad de
implementacion.

Sin embargo, el 77% de los proveedores cloud dispone de al menos una
certificacion relevante, facilitando el cumplimiento para las pymes que
externalizan servicios.

En el contexto GDPR, el 57% de las pymes exige requisitos regulatorios a sus
proveedores y el 29% solicita certificaciones especificas.

La percepcion de seguridad post-migracién es ambivalente: aunque el 43% de
los profesionales percibe mayor riesgo en la nube, la mayoria reconoce
mejoras en continuidad de negocio, flexibilidad y agilidad.

La dependencia de los proveedores para la seguridad es creciente,
especialmente en pymes sin personal dedicado (38% no cuenta con empleados
de ciberseguridad)

El modelo de responsabilidad compartida y el uso de plataformas de
automatizacién para cumplimiento (Drata, Vanta, Secureframe) se consolidan

como practicas recomendadas.
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La migracion a la nube no elimina los riesgos de seguridad, pero permite a las
pymes acceder a mejores practicas y certificaciones a través de proveedores,
siempre que se gestione adecuadamente la responsabilidad compartida y se
invierta en capacitacion y automatizacion.

Los resultados obtenidos demuestran que la migracién eficiente hacia la nube
en pymes es un proceso multifacético que requiere la integracion de estrategias
técnicas (marco 6R), una gestidn rigurosa de barreras y riesgos, y la alineacion
con proveedores y herramientas especializadas. El éxito depende de la
capacidad de las pymes para planificar, adaptarse y aprovechar los recursos
externos, logrando asi una reduccién de costos, mejora en la disponibilidad y

cumplimiento del cambio.
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CONCLUSIONES

1. La migracién a la nube como catalizador de transformacion digital en
las pymes

La adopcién de tecnologias en la nube ha demostrado ser un motor esencial
para la transformacion digital de las pymes. Este proceso no solo permite a las
empresas optimizar sus operaciones, sino también acceder a herramientas
avanzadas que antes estaban reservadas para grandes corporaciones. La
nube ofrece a las pymes la posibilidad de escalar sus recursos de manera
flexible, reducir costes operativos y mejorar la eficiencia en la gestion de datos
y procesos. Ademas, la digitalizacion, como se menciona en estudios
anteriores, es un factor clave para que las empresas puedan ampliar su
capacidad y adaptarse a las demandas del mercado.

En este sentido, la nube se convierte en una herramienta democratizadora, ya
que permite a las pymes competir en igualdad de condiciones con empresas
mas grandes, especialmente en sectores donde la innovacién tecnoldgica es
una clave diferenciadora. Sin embargo, el éxito de esta transformacién
depende de la capacidad de las empresas para planificar y ejecutar estrategias
de migracién alineadas con sus objetivos de negocio.

2. Beneficios econédmicos y operativos de la migracion eficiente

Uno de los hallazgos mas relevantes de esta investigacion es el impacto
positivo que la migracion a la nube tiene en los costos operativos de las pymes.
Al adoptar modelos de pago por uso, las empresas pueden reducir

significativamente sus gastos en infraestructura tecnoldgica, eliminando la
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necesidad de grandes inversiones iniciales en hardware y software. Este
cambio hacia un modelo de gasto operativo flexible permite a las pymes
redirigir recursos hacia areas estratégicas, como la innovacion y el desarrollo
de nuevos productos o servicios. Ademas, la nube mejora la agilidad operativa
de las pymes, permitiéndoles responder rapidamente a cambios en la demanda
del mercado. Por ejemplo, las empresas pueden escalar sus recursos
tecnoldégicos durante picos de actividad y reducirlos en periodos de menor
demanda, optimizando asi el uso de sus recursos. Este nivel de flexibilidad es
especialmente valioso para las pymes que operan en sectores dinamicos o
estacionales.

3. Desafios y barreras en el proceso de migracion

A pesar de los beneficios, la migracion a la nube no esta exenta de desafios.
Uno de los principales obstaculos identificados es la falta de conocimiento
técnico y experiencia en la gestion de proyectos de migracion. Muchas pymes
carecen de personal especializado en tecnologias de la informacion, lo que
dificulta la planificacion y ejecucion de la migracidon. Este problema se agrava
cuando las empresas subestiman la complejidad del proceso, lo que puede
llevar a retrasos y costes adicionales. Otro desafio importante es la
preocupacion por la seguridad de los datos y el cumplimiento normativo. Las
pymes suelen ser mas vulnerables a los ciberataques debido a la falta de
recursos para implementar medidas de seguridad avanzadas. Ademas, la
migracion a la nube implica cumplir con regulaciones especificas relacionadas
con la proteccion de datos, lo que puede ser un reto para las empresas que

operan en sectores altamente regulados, como la salud o las finanzas.
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4. Factores criticos de éxito en la migracioén a la nube

El éxito de la migracion a la nube depende de varios factores clave. En primer
lugar, es fundamental que las pymes adopten un enfoque estratégico basado
en el marco 6R (Rehost, Replatform, Repurchase, Refactor, Retain, Retire),
que permita adaptar la estrategia de migracion a las necesidades especificas
de cada empresa. Este enfoque flexible asegura que las empresas puedan
priorizar las cargas de trabajo mas criticas y optimizar sus recursos durante el
proceso de migracion. En segundo lugar, la colaboracion con proveedores de
servicios en la nube y socios tecnoldgicos experimentados es esencial para
superar las barreras técnicas y garantizar una transicion fluida. Los
proveedores lideres, como AWS, Microsoft Azure y Google Cloud, ofrecen
herramientas y servicios disefiados especificamente para facilitar la migracion
de las pymes, incluyendo soporte técnico, capacitacion y soluciones de
automatizacién. Por ultimo, la gestidn del cambio organizacional es un aspecto
crucial para garantizar la adopcion exitosa de la nube. Esto implica no solo
capacitar al personal en el uso de nuevas tecnologias, sino también fomentar
una cultura de innovacion y adaptabilidad dentro de la organizacién. Las pymes
que logran involucrar a sus empleados en el proceso de transformacion digital
tienen mayores probabilidades de éxito a largo plazo.

5. Impacto en la seguridad y el cumplimiento normativo

La migracion a la nube transforma el enfoque de las pymes hacia la seguridad
y el cumplimiento normativo. Aunque la nube ofrece niveles avanzados de
proteccion de datos, las empresas deben asumir un papel activo en la gestidon

de la seguridad, especialmente en el contexto del modelo de responsabilidad
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compartida. Esto incluye implementar controles de acceso, cifrado de datos y
monitoreo continuo para prevenir brechas de seguridad. En cuanto al
cumplimiento normativo, la nube facilita el acceso a certificaciones y
estandares internacionales, como ISO 27001 y SOC 2, que son esenciales
para operar en mercados globales. Sin embargo, las pymes deben asegurarse
de seleccionar proveedores que cumplan con las regulaciones especificas de
su industria y regién, como el GDPR en Europa.

En conclusion, la migracion eficiente hacia la nube representa una oportunidad
estratégica para las pymes, permitiendoles modernizar sus operaciones,
reducir costes y mejorar su competitividad en un entorno empresarial cada vez
mas digitalizado. Sin embargo, el éxito de este proceso depende de la
capacidad de las empresas para superar los desafios técnicos vy
organizacionales, adoptar un enfoque estratégico basado en el marco 6R y
colaborar con socios tecnoldgicos experimentados. La nube no solo es una
herramienta tecnoldgica, sino también un habilitador de transformacion
organizacional y crecimiento sostenible. Las pymes que logren integrar la nube
en su estrategia de negocio estaran mejor posicionadas para enfrentar los retos

del futuro y aprovechar las oportunidades de la economia digital.
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RECOMENDACIONES

1. Realizar un analisis inicial exhaustivo

Antes de iniciar el proceso de migracion, es esencial que las pymes realicen un
analisis detallado de su infraestructura tecnoldgica actual, sus necesidades
empresariales y los objetivos que desean alcanzar con la migracién. Este
analisis debe incluir:

« Evaluacion de las cargas de trabajo actuales: Identificar qué
aplicaciones, datos y procesos son criticos para el negocio y priorizar su
migracion.

« Identificacion de beneficios especificos: Determinar cdmo la nube
puede aportar valor a la empresa, ya sea a través de la reduccion de
costes, la mejora de la escalabilidad o el acceso a herramientas
avanzadas.

e Analisis de riesgos: Considerar posibles desafios, como la interrupcion
de operaciones durante la migracion, problemas de compatibilidad o
riesgos de seguridad.

Este analisis inicial permitira a las pymes disefar una estrategia de migracion
personalizada y alineada con sus objetivos de negocio.

2. Adoptar un enfoque gradual y estratégico

La migracién a la nube no debe realizarse de manera apresurada ni en un solo
paso. Es recomendable adoptar un enfoque gradual, utilizando marcos como el

modelo 6R (Rehost, Replatform, Repurchase, Refactor, Retain, Retire), que
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permite a las empresas decidir como abordar cada carga de trabajo segun su

complejidad y valor estratégico. Por ejemplo:

Rehost (trasladar tal cual): Migrar aplicaciones sin realizar cambios
significativos, ideal para cargas de trabajo que necesitan una transicion
rapida.

Refactor (reconfigurar): Redisefiar aplicaciones para aprovechar al
maximo las capacidades de la nube, aunque esto implique un mayor
esfuerzo inicial.

Retire (retirar): Identificar sistemas o aplicaciones obsoletas que

pueden ser eliminadas en lugar de migradas.

Este enfoque permite minimizar riesgos, optimizar recursos y garantizar una

transicion mas fluida.

3. Seleccionar cuidadosamente al proveedor de servicios en la nube

La eleccion del proveedor de servicios en la nube es una decision critica que

puede influir significativamente en el éxito de la migracion. Las pymes deben

evaluar a los proveedores en funcion de factores como:

Costos y modelos de precios: Optar por un proveedor que ofrezca
modelos de pago flexibles y transparentes, adaptados a las necesidades
de las pymes.

Seguridad y cumplimiento normativo: Asegurarse de que el
proveedor cumpla con estandares internacionales de seguridad y

regulaciones locales, como el GDPR en Europa.
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« Soporte técnico y capacitacion: Elegir un proveedor que ofrezca
soporte técnico accesible y programas de capacitacion para el personal
de la empresa.

Proveedores como AWS, Microsoft Azure y Google Cloud suelen ser opciones
populares debido a su experiencia, herramientas avanzadas y soporte
especializado para pymes.

4. Invertir en la capacitacion del personal

La migracion a la nube no solo implica un cambio tecnologico, sino también un
cambio organizacional. Es fundamental que las pymes inviertan en la
capacitacion de su personal para garantizar que puedan adaptarse a las
nuevas herramientas y procesos. Esto incluye:

« Capacitacion técnica: Ensefiar al equipo de Tl cémo gestionar y
optimizar los recursos en la nube.

o Capacitacion operativa: Asegurarse de que los empleados
comprendan como utilizar las nuevas aplicaciones y sistemas basados
en la nube.

« Fomento de una cultura de innovaciéon: Promover una mentalidad
abierta al cambio y la adopcion de nuevas tecnologias.

Un equipo capacitado no solo facilita la transicion, sino que también maximiza
el valor que la nube puede aportar a la empresa.

5. Implementar medidas de seguridad robustas

La seguridad es una de las principales preocupaciones de las pymes al migrar
a la nube. Para mitigar riesgos, es crucial implementar medidas de seguridad

robustas, como:
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« Cifrado de datos: Asegurarse de que los datos estén cifrados tanto en
transito como en reposo.

o Gestion de accesos: Establecer controles estrictos para garantizar que
solo el personal autorizado pueda acceder a los recursos en la nube.

e Monitoreo continuo: Utilizar herramientas de monitoreo para detectar y
responder rapidamente a posibles amenazas.

Ademas, las pymes deben comprender el modelo de responsabilidad
compartida de la nube, en el que el proveedor se encarga de la seguridad de la
infraestructura, mientras que la empresa es responsable de proteger sus datos
y aplicaciones.

6. Monitorear y optimizar continuamente

La migracién a la nube no es un proceso estatico, sino que requiere un
monitoreo y optimizacion constantes para garantizar que la empresa esté
obteniendo el maximo beneficio. Esto incluye:

« Revisar el uso de recursos: Identificar oportunidades para reducir
costos o mejorar el rendimiento ajustando la configuracion de los
recursos en la nube.

o Actualizar aplicaciones: Aprovechar las actualizaciones y nuevas
funcionalidades ofrecidas por el proveedor de la nube.

« Evaluar el impacto en el negocio: Medir regularmente como la nube
esta contribuyendo a los objetivos estratégicos de la empresa.

Este enfoque proactivo permite a las pymes adaptarse a las necesidades

cambiantes del mercado y maximizar el retorno de inversion en la nube.
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7. Fomentar alianzas estratégicas
Finalmente, las pymes pueden beneficiarse enormemente de establecer
alianzas estratégicas con socios tecnoldgicos, consultores especializados y
otras empresas que ya hayan migrado a la nube. Estas alianzas pueden
proporcionar:
« Acceso a experiencia técnica: Recibir orientacidon de expertos para
superar desafios técnicos.
« Intercambio de mejores practicas: Aprender de las experiencias de
otras empresas para evitar errores comunes.
e Colaboracion en innovacion: Desarrollar soluciones conjuntas que
aprovechen las capacidades de la nube.
Estas colaboraciones pueden acelerar el proceso de migracién y aumentar las
probabilidades de éxito.
La migracién eficiente hacia la nube es un proceso transformador que puede
impulsar el crecimiento y la competitividad de las pymes. Sin embargo, para
garantizar su éxito, es fundamental que las empresas adopten un enfoque
estratégico, inviertan en la capacitacion de su personal, implementen medidas
de seguridad robustas y establezcan alianzas estratégicas. Al seguir estas
recomendaciones, las pymes estaran mejores preparadas para aprovechar las
oportunidades que ofrece la nube y enfrentar los desafios de un entorno

empresarial en constante evolucién.
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