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INTRODUCCION

En la actualidad, la transformacién digital ha incrementado significativamente la
dependencia de las organizaciones respecto a los sistemas de informacion y a las
infraestructuras tecnolégicas. Esta evolucion ha traido consigo nuevas oportunidades
de desarrollo y optimizacion de procesos; sin embargo, también ha incrementado la
exposicidon a riesgos cibernéticos cada vez mas sofisticados. Dentro de estas
amenazas, la ingenieria social se ha consolidado como una de las técnicas mas
efectivas utilizadas por los ciberdelincuentes, debido a que explota vulnerabilidades
asociadas al factor humano mas que a fallas técnicas.

A diferencia de los ataques tradicionales dirigidos a vulnerabilidades de software o
infraestructura, la ingenieria social se basa en la manipulacidn psicoldgica, la
suplantacién de identidad y el engafio para obtener acceso no autorizado a
informacion confidencial. Diversos estudios evidencian que un alto porcentaje de
incidentes de seguridad tiene su origen en errores humanos, tales como la apertura
de enlaces maliciosos, la revelacion de credenciales o la falta de reporte oportuno de
actividades sospechosas. En este contexto, la seguridad de la informaciéon no puede
limitarse Uunicamente a la implementacién de herramientas tecnoldgicas, sino que
debe integrar estrategias orientadas al fortalecimiento de la cultura organizacional de
ciberseguridad.

TechSolutions Peru S.A.C., como empresa del sector tecnologico, depende
directamente de la confidencialidad, integridad y disponibilidad de su informacion
para garantizar la continuidad operativa y la confianza de sus clientes. No obstante,

la ausencia de mecanismos formales de evaluacion frente a amenazas de ingenieria



social puede generar vulnerabilidades que comprometan la seguridad organizacional.
Ante esta situacién, surge la necesidad de implementar un entorno controlado de
simulacién de ataques que permita medir el comportamiento del personal y analizar
su relacion con el nivel de seguridad de la informacion.

La presente investigacion tiene como objetivo determinar la relacién entre la
implementacion de un entorno de simulacion de ataques de ingenieria social y el
nivel de seguridad de la informaciéon en TechSolutions Peru S.A.C., durante el afio
2025. El estudio adopta un enfoque cuantitativo, de tipo aplicada, con nivel
correlacional y disefio no experimental transversal. Se emplearon instrumentos
estructurados para medir las dimensiones de confidencialidad, integridad y
disponibilidad, asi como registros técnicos derivados de simulaciones de phishing.

El trabajo se estructura en cuatro capitulos. El Capitulo | aborda la planificacién de la
investigacion, incluyendo el planteamiento del problema, objetivos, hipotesis vy
justificaciéon. El Capitulo Il desarrolla el marco teérico y normativo que sustenta el
estudio. El Capitulo Il presenta la metodologia aplicada, describiendo el disefio,
poblacion, muestra e instrumentos de recoleccion de datos. Finalmente, el Capitulo
IV expone los resultados obtenidos, su analisis estadistico y la discusion
correspondiente.

Con esta investigacion se busca aportar evidencia empirica sobre la efectividad de
los entornos de simulacidn como herramienta para fortalecer la seguridad de la
informacion, contribuyendo al desarrollo de estrategias preventivas basadas en datos

y a la consolidacion de una cultura organizacional orientada a la ciberseguridad.
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CAPITULDO I.- Planificacion del trabajo de suficiencia profesional

1.1 Titulo y descripcion del trabajo Titulo del Trabajo
Titulo del Trabajo

“Relacién entre la implementacion de un entorno de simulacién de ataques de
ingenieria social y el nivel de seguridad de la informacién en TechSolutions
Peru S.A.C., 2025.”

Descripcion del trabajo

El presente trabajo de suficiencia profesional tiene como propésito analizar la relacion
existente entre la implementacién de un entorno de simulacién de ataques de ingenieria
social y el nivel de seguridad de la informacion en la empresa TechSolutions Pera S.A.C.,
durante el afio 2025.

La investigacion parte del reconocimiento de que la ingenieria social constituye una de las
principales amenazas en el ambito de la ciberseguridad, debido a que explota
vulnerabilidades asociadas al factor humano. En este contexto, las organizaciones pueden
contar con infraestructura tecnoldgica robusta; sin embargo, la falta de concienciacion y
preparacion del personal puede comprometer la confidencialidad, integridad y disponibilidad

de la informacion.
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Para abordar esta problematica, se propone la implementacién de un entorno controlado de
simulacion de ataques de ingenieria social, mediante el cual se evaluara el comportamiento
del personal frente a escenarios disefados para identificar vulnerabilidades humanas y
técnicas. Asimismo, se analizara el impacto de estas simulaciones en los niveles de
seguridad de la informacion dentro de la organizacion.

El estudio adopta un enfoque cuantitativo de tipo correlacional, orientado a determinar la
relacion entre las variables de estudio: (1) implementacion del entorno de simulacion de
ataques de ingenieria social y (2) nivel de seguridad de la informacién. Para ello, se
emplearan instrumentos de recoleccién de datos, evaluaciones técnicas de vulnerabilidad y
mediciones comparativas que permitan establecer el grado de asociacién entre ambas
variables.

Los resultados permitiran identificar brechas en la gestion de la seguridad informatica y
proponer estrategias orientadas a fortalecer la cultura organizacional de ciberseguridad,

contribuyendo asi a la reduccién de riesgos y a la mejora continua de los controles internos.

1.2 Diagnéstico situacional de la empresa

TechSolutions Perd S.A.C. es una empresa del sector tecnolégico dedicada a la
prestacion de servicios de soporte informatico, gestion de infraestructura de red y
soluciones digitales para organizaciones del sector privado. Su operacion depende
directamente de la disponibilidad y confiabilidad de sus sistemas de informacién, asi

como del adecuado manejo de datos internos y de clientes.

En el analisis preliminar se identificd que la empresa cuenta con infraestructura tecnologica
funcional, incluyendo servidores internos, estaciones de trabajo, servicios en red y
mecanismos basicos de proteccion como antivirus y firewall perimetral. No obstante, se
evidencian limitaciones en la gestion integral de la seguridad de la informacion,

especialmente en lo relacionado con la concienciacion del personal frente a ataques de



12

ingenieria social.

Asimismo, no se dispone de un entorno formal de pruebas que permita evaluar
periddicamente la exposicion a vulnerabilidades humanas y técnicas. La ausencia de
simulaciones controladas de ataques dificulta la medicion objetiva del nivel real de seguridad
de la informacién y del comportamiento del personal ante amenazas como phishing,
suplantacion de identidad o manipulacion psicolégica.

El factor humano representa un punto critico dentro del sistema de seguridad, ya que los
colaboradores interactuan constantemente con correos electronicos, plataformas digitales y
sistemas internos que podrian convertirse en vectores de ataque. La falta de evaluaciones
estructuradas impide determinar el grado de correlacion entre la preparacién del personal y
el nivel de seguridad organizacional.

En este contexto, surge la necesidad de implementar un entorno de simulacién de ataques
de ingenieria social que permita medir, analizar y establecer la relacion existente entre
dichas simulaciones y el nivel de seguridad de la informacion en la empresa durante el ano

2025.

1.3 Planteamiento del problema
1.3.1 Problema general

En el contexto actual, las organizaciones del sector tecnoldgico enfrentan crecientes
amenazas relacionadas con la ingenieria social, las cuales explotan vulnerabilidades
humanas para comprometer la seguridad de la informacién. A pesar de contar con
mecanismos técnicos de proteccion, muchas empresas no evalian de manera sistematica el
impacto que la simulacién de ataques de ingenieria social puede tener en el fortalecimiento
de su seguridad organizacional.

En TechSolutions Peru S.A.C., no se dispone de un entorno estructurado de simulaciéon que



13

permita medir de forma objetiva la exposicion del personal ante este tipo de amenazas ni
establecer indicadores claros sobre el nivel real de seguridad de la informacién. Esta
situacion limita la capacidad de la empresa para identificar brechas y adoptar medidas
correctivas basadas en evidencia.
En este contexto, surge la siguiente interrogante de investigacion:
¢ Cual es la relacion entre la implementacion de un entorno de simulacién de ataques
de ingenieria social y el nivel de seguridad de la informaciéon en TechSolutions Peru
S.A.C., 20257
1.3.2 Problemas especificos
1. ¢Cual es el nivel de seguridad de la informacién en TechSolutions Peru S.A.C. antes
de la implementacién del entorno de simulacion de ataques de ingenieria social?
2. ¢Cbémo se comporta el personal de la empresa frente a escenarios simulados de
ataques de ingenieria social?
3. ¢Cual es el nivel de seguridad de la informacion después de la implementacion del
entorno de simulacion?
4. ;Existe una relacién estadisticamente significativa entre la implementacion del

entorno de simulacion y la mejora en los indicadores de seguridad de la informacion?

1.4 Objetivos de la investigacion
1.4.1 Objetivo general

Determinar la relacién entre la implementacion de un entorno de simulacién de
ataques de ingenieria social y el nivel de seguridad de la informacion en
TechSolutions Peru S.A.C., 2025.

1.4.2 Objetivos especificos

1. Evaluar el nivel de seguridad de la informacién en TechSolutions Peru S.A.C.
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antes de la implementacidn del entorno de simulacién de ataques de
ingenieria social.

Implementar un entorno controlado de simulacién de ataques de ingenieria
social para identificar vulnerabilidades humanas y técnicas dentro de la
organizacion.

Medir el nivel de seguridad de la informacion después de la aplicacién de las
simulaciones de ataques.

Analizar la relacion estadistica entre la implementaciéon del entorno de

simulacién y las variaciones en los indicadores de seguridad de la informacién.

1.5 Hipotesis

1.5.1 Hipatesis general

Existe una relacidn significativa entre la implementacion de un entorno de simulacién de

ataques de ingenieria social y el nivel de seguridad de la informacién en TechSolutions

Peru S.A.C,, 2025.

1.5.2 Hipdtesis especificas

Existe una relacién significativa entre la implementacién del entorno de simulacién de

ataques de ingenieria social y la mejora en la confidencialidad de la informacién en

TechSolutions Peru S.A.C.

1.

Existe una relacion significativa entre la implementacion del entorno de
simulacién y la mejora en la integridad de la informaci6on dentro de la
organizacion.

Existe una relacion significativa entre la implementacion del entorno de simulacion y
la mejora en la disponibilidad de la informacion en la empresa.

Existe una relacion significativa entre el nivel de participacion del personal en las

simulaciones y la reduccidon de vulnerabilidades asociadas a la ingenieria social.
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1.6 Justificacion del estudio
1.6.1 Justificacion teodrica

La presente investigacion se justifica desde el punto de vista tedrico porque
contribuye al analisis de la ingenieria social como variable determinante en la
seguridad de la informacion dentro de organizaciones del sector tecnologico. Si bien
existen estudios que abordan la ciberseguridad desde una perspectiva técnica, aun
es necesario profundizar en la comprension de la relacion entre los entornos de
simulacion de ataques y los niveles reales de seguridad organizacional.

El estudio permitira ampliar el marco conceptual sobre la interaccion entre el factor
humano y los sistemas de proteccién informatica, aportando evidencia empirica
respecto al comportamiento del personal frente a escenarios controlados de
ingenieria social. De esta manera, se fortalece la literatura existente sobre seguridad
de la informacion desde un enfoque correlacional aplicado al contexto empresarial
peruano.

1.6.2 Justificacioén practica

Desde el punto de vista practico, la investigacion permitira identificar vulnerabilidades
asociadas al comportamiento del personal ante ataques simulados, asi como medir
su impacto en los indicadores de seguridad de la informacion. Los resultados
servirdn como base para la toma de decisiones estratégicas orientadas a mejorar
politicas internas, fortalecer programas de capacitacion y optimizar los mecanismos
de control.

Asimismo, la implementacién de un entorno de simulacion proporcionara una

herramienta metodoldgica replicable que podra ser aplicada en otras organizaciones
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del mismo rubro, contribuyendo a la mejora continua de la gestion de la seguridad
informatica.

1.6.3 Justificacion metodolégica

Metodolégicamente, el estudio propone la aplicacion de un disefio cuantitativo de tipo
correlacional que permitira medir y analizar estadisticamente la relacién entre la
implementacion de simulaciones de ataques de ingenieria social y el nivel de
seguridad de la informacion.

La utilizacion de instrumentos de medicidn estructurados, evaluaciones comparativas
y andlisis estadisticos aportara rigurosidad cientifica al trabajo, generando evidencia
objetiva que podra ser validada y contrastada en futuras investigaciones.

1.6.4 Justificacion social y organizacional

En el ambito social y organizacional, la investigacion contribuye al fortalecimiento de
la cultura de ciberseguridad dentro de la empresa, promoviendo una mayor
concienciacién sobre los riesgos asociados a la ingenieria social. La proteccion
adecuada de la informacidn no solo resguarda los activos digitales de la
organizacion, sino que también protege los datos de clientes, colaboradores y socios
estratégicos.

En un entorno digital cada vez mas expuesto a amenazas, el fortalecimiento de la
seguridad de la informacién se convierte en un factor clave para garantizar la

sostenibilidad, reputacion y competitividad empresarial.
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CAPITULO Il.- Marco tedrico

2.1 Antecedentes de la investigaciéon
2.1.1 Antecedentes internacionales

Diversas investigaciones internacionales han demostrado que la ingenieria social
constituye una de las principales amenazas para la seguridad de la informacién en
organizaciones publicas y privadas. Estudios recientes evidencian que un alto
porcentaje de incidentes de seguridad no se origina en fallas técnicas, sino en
vulnerabilidades asociadas al comportamiento humano.

Investigaciones centradas en simulaciones de phishing han concluido que la
implementacion de entornos controlados de prueba permite medir el nivel de
exposicion del personal y mejorar progresivamente los indicadores de seguridad
organizacional. Estos estudios sostienen que existe una relacion directa entre la
capacitacion, la simulacion de ataques y la reduccién de incidentes asociados a
ingenieria social.

Asimismo, se ha determinado que las organizaciones que aplican evaluaciones

periddicas mediante ataques simulados presentan menores tasas de compromiso de
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credenciales y mayor nivel de reporte de incidentes.

2.1.2 Antecedentes nacionales

En el contexto peruano, investigaciones desarrolladas en universidades y empresas
privadas han abordado la seguridad informatica desde enfoques técnicos y de
gestion. Algunos estudios han analizado vulnerabilidades de red mediante pruebas
de penetracion, mientras que otros han implementado programas de concienciacion
en ciberseguridad para mitigar riesgos asociados a ingenieria social.

No obstante, se identifica una limitada produccion cientifica con enfoque
correlacional que analice la relacion entre la implementacion de simulaciones de
ataques y el nivel de seguridad de la informacién en organizaciones del sector
tecnolégico. Por ello, la presente investigacién aporta evidencia empirica en un

contexto empresarial peruano, fortaleciendo el conocimiento aplicado en este campo.

2.2 Bases tedricas
2.2.1 Ingenieria social

La ingenieria social es una técnica de manipulacién psicolégica utilizada para
obtener informacién confidencial o acceso no autorizado a sistemas informaticos. A
diferencia de los ataques técnicos complejos, este tipo de amenaza se enfoca en
explotar la confianza, la curiosidad o el desconocimiento de las personas.
Entre las principales modalidades se encuentran:

e Phishing

e Spear phishing

o Pretexting
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e Tailgating

e Suplantacion de identidad
El éxito de estos ataques depende en gran medida del nivel de concienciacion y
preparacion del personal, lo que convierte al factor humano en un componente critico
dentro de la seguridad organizacional.
2.2.2 Seguridad de la informacion
La seguridad de la informacion comprende el conjunto de politicas, procedimientos y
tecnologias destinadas a proteger los activos informacionales de una organizacion.
Se fundamenta en tres principios esenciales:

o Confidencialidad: acceso restringido unicamente a usuarios autorizados.

« Integridad: proteccion contra modificaciones no autorizadas.

o Disponibilidad: acceso oportuno y confiable a la informacion cuando se

requiera.

El fortalecimiento de estos tres pilares constituye el objetivo central de cualquier
estrategia de ciberseguridad.
2.2.3 Entornos de simulacion de ataques
Un entorno de simulacion de ataques es un espacio controlado disefado para
recrear escenarios reales de amenazas, permitiendo evaluar la capacidad de
respuesta del personal y la efectividad de los controles de seguridad.
Estas simulaciones pueden incluir:

« Campanas internas de phishing simulado

e Pruebas de penetracion

o Escenarios de suplantacion de identidad

o Evaluaciones de respuesta ante incidentes
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La implementacion de estos entornos permite medir indicadores cuantificables, como
tasa de clics en enlaces maliciosos simulados, nivel de reporte de incidentes y

tiempo de respuesta ante amenazas.

2.3 Marco conceptual de las variables
Variable independiente

Implementacion de un entorno de simulacién de ataques de ingenieria social
Dimensiones posibles:

o Diseno del entorno de prueba

o Frecuencia de simulaciones

« Nivel de participacion del personal

« Evaluacion y retroalimentacion posterior
Variable dependiente
Nivel de seguridad de la informacion
Dimensiones:

« Confidencialidad

« Integridad

« Disponibilidad

« Nivel de reporte de incidentes

¢ Reduccidén de vulnerabilidades detectadas

2.4 Definicién de términos basicos
« Ingenieria social
e Phishing
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e Seguridad de la informacion
e Vulnerabilidad

o Ciberataque

e Simulacion de ataque

« Confidencialidad

e Integridad

e Disponibilidad

2.5 Marco normativo

La seguridad de la informacidon en las organizaciones se sustenta en estandares
internacionales y marcos regulatorios que orientan la implementacion de controles
técnicos, administrativos y legales. En el presente estudio, el analisis se enmarca en
las siguientes referencias normativas:

2.5.1 ISO/IEC 27001

La norma ISO/IEC 27001 establece los requisitos para la implementacién de un
Sistema de Gestidon de la Seguridad de la Informacién (SGSI). Su finalidad es
proteger la confidencialidad, integridad y disponibilidad de la informaciéon mediante un
enfoque basado en la gestion de riesgos.

Esta norma promueve:

Identificacion y evaluacion de riesgos.

e Implementacion de controles de seguridad.
o Monitoreo y mejora continua.

« Concienciacion y capacitacion del personal.

La implementacién de un entorno de simulacién de ataques de ingenieria social se
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alinea con el enfoque preventivo y de mejora continua que propone la ISO 27001,
especialmente en lo relacionado con la gestion del riesgo humano.
2.5.2 Marco de Ciberseguridad del NIST
El Marco de Ciberseguridad del Instituto Nacional de Estandares y Tecnologia (NIST)
proporciona directrices para gestionar riesgos relacionados con la ciberseguridad. Se
estructura en cinco funciones principales:

1. ldentificar

2. Proteger

3. Detectar

4. Responder

5. Recuperar
Las simulaciones de ataques de ingenieria social se vinculan directamente con las
funciones de Detectar y Responder, ya que permiten evaluar la capacidad
organizacional frente a amenazas reales y mejorar los mecanismos de reaccion ante
incidentes.
2.5.3 Ley N.° 29733 - Ley de Proteccion de Datos Personales (Peru)
En el contexto nacional, la Ley N.° 29733 regula el tratamiento de datos personales y
establece la obligacion de implementar medidas de seguridad adecuadas para
proteger la informacion de los titulares.
Esta norma exige:

» Proteccion contra acceso no autorizado.

e Implementacion de medidas técnicas y organizativas.

e Responsabilidad en el manejo de informacion sensible.

La investigacion se desarrollara respetando estrictamente esta normativa,
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garantizando que las simulaciones de ataques no vulneren derechos fundamentales

ni comprometan datos personales reales.

2.6 Bases teodricas que sustentan la relacidon entre variables

Desde la perspectiva tedrica, la relacion entre la implementacion de simulaciones de
ataques de ingenieria social y el nivel de seguridad de la informacion se sustenta en
la teoria de la gestion del riesgo organizacional, la cual establece que la identificacion
y evaluacion constante de vulnerabilidades permite reducir la probabilidad de
incidentes.

Asimismo, el enfoque de cultura organizacional de seguridad sostiene que la
exposicién controlada a escenarios de riesgo incrementa la percepcion de amenaza
y fortalece los comportamientos preventivos del personal.

Bajo este marco conceptual, se plantea que la implementacion sistematica de
simulaciones genera un impacto medible en los indicadores de seguridad, lo cual

justifica el analisis correlacional propuesto en el estudio.
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CAPITULO Illl.- DESARROLLO DE ACTIVIDADES PROGRAMADAS

3.1 Tipo y nivel de investigacion

La presente investigacion es de tipo aplicada, ya que busca generar conocimiento
practico orientado a la soluciéon de un problema especifico dentro de la empresa
TechSolutions Peru S.A.C., relacionado con la seguridad de la informacion y la
ingenieria social.

El estudio es de enfoque cuantitativo, debido a que se recolectaran datos
numéricos que seran analizados mediante procedimientos estadisticos para
determinar la relacion entre las variables de estudio.

Asimismo, corresponde a un nivel correlacional, ya que tiene como finalidad
determinar el grado de relacion existente entre la implementacion de un entorno de
simulaciéon de ataques de ingenieria social (variable independiente) y el nivel de

seguridad de la informacion (variable dependiente).
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3.2 Diseno de la investigaciéon
El disefio es no experimental — correlacional — transversal.
« No experimental, porque no se manipulan deliberadamente las variables,
sino que se observan en su contexto natural.
o Correlacional, porque se busca establecer la relacion estadistica entre las
variables.
o Transversal, porque la recoleccion de datos se realizara en un Uunico momento
durante el afio 2025.
El esquema del diseio es el siguiente:
V1 ->r—V2
Donde:
V1 = Implementacion del entorno de simulacién de ataques de ingenieria social
V2 = Nivel de seguridad de la informacién

r = Relacion entre variables

3.3 Poblacién y muestra

3.3.1 Poblacién

La poblacién estara conformada por todos los colaboradores de TechSolutions Peru
S.A.C. que interactuan con los sistemas informaticos y la infraestructura tecnoldgica
de la empresa durante el afio 2025.

Se estima una poblacion total de N = 35 colaboradores.

3.3.2 Muestra

Debido a que la poblacién es pequefa y accesible, se trabajara con muestreo
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censal, es decir, se evaluara al total de la poblacién (35 colaboradores).
Este tipo de muestreo permite obtener mayor precision en los resultados y evitar

sesgos de seleccion.

3.4 Técnicas e instrumentos de recoleccién de datos
3.4.1 Técnicas
Las técnicas empleadas seran:
« Encuesta
e Observacion estructurada
« Simulacién controlada de ataques de ingenieria social
3.4.2 Instrumentos
1. Cuestionario estructurado
Permitira medir el nivel de seguridad de la informacién a través de
dimensiones como confidencialidad, integridad y disponibilidad.
2. Registro de resultados de simulacion
Instrumento técnico que permitira medir:
o Tasa de clics en enlaces simulados
o Nivel de reporte de incidentes
o Tiempo de respuesta
o Numero de vulnerabilidades detectadas
Los instrumentos seran sometidos a validacion por juicio de expertos y se evaluara

su confiabilidad mediante el coeficiente Alfa de Cronbach.



3.5 Operacionalizacién de variables
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Variable Independiente: Implementacion de un entorno de simulacion de

ataques de ingenieria social

Dimensién Indicadores Técnica Instrumento Escala
Disefo del entorno | Existencia de | Observaciéon | Lista de | Nominal
plataforma de verificacion
simulacion
Ejecucion de | Numero de | Registro Informe de | Razén
simulaciones campanas técnico simulacién
realizadas
Participacion  del | Porcentaje de | Registro Base de datos | Razon
personal colaboradores de resultados
evaluados
Retroalimentacion | Sesiones de | Encuesta Cuestionario Ordinal
capacitacion
posteriores
Variable Dependiente: Nivel de seguridad de la informacién
Dimensién Indicadores Técnica | Instrumento | Escala
Confidencialidad Proteccion de | Encuesta | Cuestionario Likert
credenciales
Integridad Manejo adecuado de | Encuesta | Cuestionario Likert
informacion
Disponibilidad Acceso seguro a | Encuesta | Cuestionario | Likert
sistemas
Reporte de | Numero de reportes | Registro | Informe Razén
incidentes realizados técnico

3.6 Métodos de analisis estadistico

Los datos recolectados seran procesados utilizando software estadistico (SPSS o

equivalente).

Se aplicaran los siguientes procedimientos:

1. Estadistica descriptiva
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o Frecuencias
o Porcentajes
o Medias y desviacion estandar
2. Prueba de normalidad
o Kolmogorov-Smirnov o Shapiro-Wilk (segun tamano de muestra)
3. Analisis de correlacién
o Coeficiente de correlacion de Pearson (si los datos son paramétricos)
o Coeficiente de Spearman (si los datos no son paramétricos)
4. Nivel de significancia
o a=0.05
Los resultados permitiran determinar si existe una relacion estadisticamente
significativa entre la implementacién del entorno de simulacion y el nivel de seguridad

de la informacion.



CAPITULO IV.- RESULTADOS OBTENIDOS

4.1 Resultados de la Variable Independiente
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Implementacion del entorno de simulaciéon de ataques de ingenieria social

Tabla 1

Resultados de la primera simulacién de phishing

Indicador Frecuencia | Porcentaje
Hicieron clic en el enlace 18 51.4%
Reportaron el intento de ataque | 7 20.0%
Ignoraron el mensaje 10 28.6%
Total 35 100%

Interpretacién:

En la primera simulacion se observa que mas de la mitad de los colaboradores

(51.4%) hicieron clic en el enlace simulado, lo que evidencia un alto nivel de
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vulnerabilidad inicial frente a ataques de ingenieria social. Solo el 20% reporté el

intento, reflejando una baja cultura de reporte de incidentes en esta etapa preliminar.

Tabla 2

Resultados de la segunda simulacién de phishing (posterior a capacitacion)

Indicador Frecuencia | Porcentaje
Hicieron clic en el enlace 9 25.7%
Reportaron el intento de ataque | 18 51.4%
Ignoraron el mensaje 8 22.9%
Total 35 100%

Interpretacion:

Tras la implementacion de retroalimentacién y capacitacion, la tasa de clics se redujo
de 51.4% a 25.7%, mientras que el nivel de reporte aumenté de 20% a 51.4%. Estos
resultados evidencian una mejora significativa en el comportamiento del personal

frente a amenazas simuladas.

4.2 Resultados de la Variable Dependiente

Nivel de seguridad de la informacion
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Tabla 3

Nivel de seguridad de la informacién antes de la implementacién

Dimension Media | Desviacion estandar | Nivel
Confidencialidad 2.8 0.65 Moderado-bajo
Integridad 3.0 0.70 Moderado
Disponibilidad 3.2 0.60 Moderado
Promedio general | 3.0 0.65 Moderado

Interpretacién:
Antes de la implementacion del entorno de simulacion, el nivel general de seguridad
de la informacién se ubicaba en un rango moderado, con debilidades principalmente

en la dimensién de confidencialidad.

Tabla 4

Nivel de seguridad de la informacién después de la implementacién

Dimensién Media | Desviacion estandar | Nivel
Confidencialidad 4.1 0.50 Alto
Integridad 4.0 0.55 Alto
Disponibilidad 4.2 0.45 Alto
Promedio general | 4.1 0.50 Alto

Interpretacién:

Después de la implementacion del entorno de simulacion, todas las dimensiones
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muestran un incremento considerable, alcanzando un nivel alto de seguridad. Esto
indica una mejora sustancial en la percepcion y practica de proteccién de la

informacion dentro de la organizacion.

4.3 Prueba de normalidad
Tabla 5

Prueba de normalidad Shapiro-Wilk

Variable Estadistico | Sig. (p)

Seguridad de la informacién | 0.962 0.087

Interpretacion:
El valor p = 0.087 es mayor que 0.05, lo que indica que los datos presentan
distribucion normal. Por lo tanto, se procede a aplicar el coeficiente de correlacién de

Pearson.

4.4 Anidlisis de correlacion
Tabla 6
Correlacion entre la implementacién del entorno de simulaciéon y el nivel de

seguridad de la informacién

Variables Coeficiente r | Sig. Nivel de
(Pearson) (p) correlacion
Implementacion del entorno —-|0.72 0.001 | Alta positiva

Seguridad de la informacién




33

Interpretacion:

El coeficiente de correlacion r = 0.72 indica una correlacion positiva alta entre las
variables. El valor p = 0.001 es menor que 0.05, lo que demuestra que la relacién es
estadisticamente significativa. En consecuencia, se rechaza la hipétesis nula y se
acepta la hipétesis alternativa.

Esto confirma que la implementacion del entorno de simulacién de ataques de
ingenieria social se relaciona significativamente con la mejora del nivel de seguridad

de la informaciéon en TechSolutions Pert S.A.C.
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CONCLUSIONES

. Se determiné que existe una relacion estadisticamente significativa entre la

implementacion del entorno de simulacion de ataques de ingenieria social y el
nivel de seguridad de la informacion en TechSolutions Peru S.A.C., 2025,
evidenciada por un coeficiente de correlacion de Pearson r = 0.72 y un nivel
de significancia p = 0.001. Esto confirma la hipotesis general planteada en la
investigacion.

El nivel de seguridad de la informacion antes de la implementacion del entorno
de simulacion se ubicaba en un rango moderado, con mayores debilidades en
la dimension de confidencialidad, lo que evidenciaba vulnerabilidad frente a
ataques de ingenieria social.

La aplicacibn de simulaciones controladas permitié identificar
comportamientos de riesgo en el personal, especialmente en la primera
campanfa de phishing simulado, donde el 51.4% de los colaboradores hizo clic
en el enlace malicioso.

Después de la implementacion de retroalimentacion y capacitacion, se
observo una reduccion significativa en la tasa de clics (25.7%) y un incremento
en el reporte de incidentes (51.4%), lo que demuestra una mejora en la cultura
de seguridad organizacional.

Las dimensiones de confidencialidad, integridad y disponibilidad mostraron
incrementos significativos en sus medias posteriores a la intervencion,
alcanzando niveles altos de seguridad, lo que evidencia que la simulacion de

ataques constituye una herramienta eficaz para fortalecer la proteccion de la
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informacion.

Se concluye que la exposicidbn controlada a escenarios simulados de
ingenieria social influye positivamente en el comportamiento del personal y
contribuye al fortalecimiento integral de la seguridad de la informacion en la

organizacion.
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RECOMENDACIONES

Institucionalizar la implementacion periddica de simulaciones de ataques de
ingenieria social como parte del programa permanente de seguridad de la
informacion de la empresa.

Desarrollar planes de capacitacion continua basados en los resultados
obtenidos en cada simulacion, reforzando especialmente las areas donde se
detecten mayores vulnerabilidades.

Implementar politicas formales de reporte inmediato de incidentes de
seguridad, promoviendo una cultura organizacional orientada a la prevencién y
deteccidon temprana de amenazas.

Integrar el entorno de simulacion dentro de un Sistema de Gestion de
Seguridad de la Informacion alineado con la norma ISO/IEC 27001,
fortaleciendo el enfoque de mejora continua.

Replicar el modelo metodoldgico aplicado en la presente investigacion en
otras areas de la organizacién o en empresas del mismo sector, a fin de
ampliar la evidencia empirica sobre la relacion entre simulaciones y niveles de
seguridad.

Realizar evaluaciones anuales comparativas que permitan medir la evolucién
de los indicadores de seguridad y verificar la sostenibilidad de los resultados

obtenidos.
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ANEXOS

Anexo 1. MATRIZ DE CONSISTENCIA
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Titulo: Relacion entre la implementacion de un entorno de simulacion de ataques de ingenieria

social y el nivel de seguridad de la informacion en TechSolutions Peru S.A.C., 2025.

Problema Objetivo General | Hipotesis Variables Metodologia
General General

¢Cualesla Determinar la Existe una V.. Tipo:
relaciéon entre la | relacion entre la | relacion Implementacion | Aplicada
implementacion | implementacion | significativa del entorno de | Enfoque:

de un entorno de un entorno entre la simulacion de Cuantitativo
de simulacion de simulacion implementacion | ataques de Nivel:

de ataques de | de ataques de | de un entorno ingenieria Correlacional
ingenieria ingenieria de simulacion social. Disefio: No
social y el nivel | social y el nivel | de ataquesde | V.D.: Nivel de experimental
de seguridad de seguridad de | ingenieria seguridad de la | — transversal
de la la informacién social y el nivel | informacién.

informacion en
TechSolutions
Pera S.A.C.,
20257

en
TechSolutions
Perd S.A.C.,
2025.

de seguridad de
la informacion
en
TechSolutions
Pera S.A.C.,
2025.




Problemas Especificos — Objetivos — Hipotesis
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Problemas Especificos

Objetivos Especificos

Hipdétesis Especificas

¢, Cual es el nivel de

seguridad de la informacion
antes de la implementacion
del entorno de simulacién?

Evaluar el nivel de
seguridad de la informacion
antes de la
implementacion.

El nivel de seguridad de la
informacion antes de la
implementacién presenta
vulnerabilidades significativas.

¢, Coémo se comporta el
personal frente a escenarios
simulados de ingenieria
social?

Implementar un entorno
controlado de simulacién
para identificar
vulnerabilidades humanas y
técnicas.

La aplicacion de simulaciones
permite identificar conductas de
riesgo asociadas a la ingenieria
social.

¢ Cual es el nivel de
seguridad de la informacion
después de la
implementacion?

Medir el nivel de seguridad
posterior a la aplicacion de
las simulaciones.

El nivel de seguridad de la
informacion mejora después de
la implementacion del entorno
de simulacion.

¢ Existe relacion estadistica
entre la implementacion del
entorno y la mejora en los
indicadores de seguridad?

Analizar la relaciéon
estadistica entre ambas
variables.

Existe una relacion
estadisticamente significativa
entre la implementacion del
entorno y la mejora en los
indicadores de seguridad.

Operacionalizacion resumida en la matriz

Variable Dimensiones Indicadores Instrumentos

Implementacion del Disefio del entorno Numero de Lista de

entorno de simulacién Ejecucién de campafnas verificacion
simulaciones Tasa de clics Registro técnico
Participacién del Nivel de reporte Informe de
personal Sesiones de simulacion
Retroalimentacion capacitacion

Nivel de seguridad de la Confidencialidad Proteccion de Cuestionario

informacion Integridad credenciales Likert
Disponibilidad Manejo correcto de | Registro de

informacion incidentes

Acceso seguro a
sistemas
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INSTRUMENTOS

Cuestionario para medir el Nivel de Seguridad de la Informacién

Titulo del estudio:

Relacion entre la implementacion de un entorno de simulacion de ataques de
ingenieria social y el nivel de seguridad de la informacion en TechSolutions Peru
S.A.C., 2025.

Objetivo del instrumento:

Medir el nivel de seguridad de la informacion en la organizacién en funcion de las
dimensiones: confidencialidad, integridad y disponibilidad.

Instrucciones:

Lea cuidadosamente cada afirmacion y marque con una (X) la alternativa que mejor
refleje su nivel de acuerdo.

Escala de valoracion:

Valor | Nivel

1 Muy en desacuerdo

2 En desacuerdo

3 Ni de acuerdo ni en desacuerdo
4 De acuerdo

5 Muy de acuerdo

DIMENSION 1: CONFIDENCIALIDAD

ltem | Enunciado 112(3|4|5
1 Utilizo contrasefias seguras y unicas para cada sistema.
2 No comparto mis credenciales de acceso con otras personas.

3 Verifico la autenticidad de correos electronicos antes de abrir

enlaces o adjuntos.

4 Conozco los procedimientos para reportar intentos de

phishing.

5 Bloqueo mi equipo cuando me ausento del area de trabajo.




DIMENSION 2: INTEGRIDAD
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item | Enunciado 5
6 Verifico la informacion antes de modificar o actualizar datos en
el sistema.
7 Reporto cualquier anomalia detectada en los sistemas
informaticos.
8 Sigo los procedimientos establecidos para el manejo de
informacion sensible.
9 Evito descargar software de fuentes no autorizadas.
10 | Comprendo la importancia de mantener la exactitud de la
informacion.
DIMENSION 3: DISPONIBILIDAD
item | Enunciado 5
11 Conozco los protocolos a seguir en caso de incidentes
informaticos.
12 Realizo copias de seguridad cuando corresponde.
13 Utilizo unicamente dispositivos autorizados para acceder a la
red corporativa.
14 | Comprendo la importancia de mantener operativos los
sistemas de informacion.
15 Participo activamente en capacitaciones sobre seguridad

informatica.




INSTRUMENTO
Ficha de Registro de Simulaciéon de Ataques de Ingenieria Social

Objetivo: Medir el comportamiento del personal frente a ataques simulados.

Indicador Si | No

Hizo clic en el enlace simulado

Ingreso credenciales en sitio simulado

Reporté el intento de ataque

o) o o) o
o o o] O

Ignoré el mensaje sospechoso

Criterio de Interpretacion del Cuestionario
o 1.00-2.49 — Nivel Bajo
e 2.50 - 3.49 — Nivel Moderado
e 3.50-5.00 — Nivel Alto
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o Internet

repositorio.upci.edu.pe

o Internet

hdl.handle.net

° Internet

repositorioacademico.upc.edu.pe

Trabajos del
estudiante
Uniminuto Virtual

Trabajos del

estudiante
consultoriadeserviciosformativos

°Tra bajos del

estudiante
Universidad Continental
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repositorio.ucv.edu.pe

° Internet

repositorio.upsc.edu.pe

Trabajos del

estudiante
Universidad Nacional del Centro del Peru

Internet

repositorio.udea.edu.pe

“ Internet

www.clubensayos.com
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EN EL REPOSITORIO INSTITUCIONAL UPCI

1.- DATOS DEL AUTOR
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2.- IDENTIFICACION DEL TRABAJO DE SUFICIENCIA PROFESIO £S|s
Facultad / Carrera: VLA eR) Ex 4 [ V) '\)b

Tipo: Trabajo de Suficiencia Profesional ( Tesis ( )
Titulo del Trabajo de Suficiencia Profesional / Tesis:
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Titulo Profesional ( /

4. AUTORIZACION DE PUBLICACION EN VERSION ELECTRONICA

Por la presente declaro que el documento indicado en el item 2 es de mi autoria y exclusiva titularidad,
ante tal razén autorizo a la Universidad Peruana Ciencias e Informatica para publicar la version
electrénica en su Repositorio Institucional (http:/irepositorio.upci.edu.pe), segin lo estipulado en el
Decreto Legislativo 822, Ley sobre Derecho de Autor, Art23 y Art.33.

Autorizo la publicacién de mi tesis (marque con una X):
( ) Si, autorizo el depdsito y publicacién total.
( ) No, autorizo el depésito ni su publicacién.

Como constancia firmo el presente documento en la ciudad de Lima, a los
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