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INTRODUCCION

En la actualidad, el vertiginoso avance de las tecnologias de la
informacion y la comunicacion se ha transformado radicalmente de la manera
en que las personas interactuan, acceden a la informacion y realizan
actividades econdmicas, sociales y culturales; sin embargo, este desarrollo
tecnolégico también ha propiciado la aparicibn de nuevas formas de
criminalidad, conocidas como delitos informaticos, que desafiaban los marcos
juridicos tradicionales y exigen respuestas normativas especializadas; en ese
sentido, los delitos informaticos, entendidos como aquellas conductas ilicitas
que se cometen mediante el uso de sistemas informaticos o que tienen como
objetos bienes juridicos vinculados a la informacién digital, presentan
caracteristicas particulares, como su dimension transnacional, la sofisticacion
técnica de los autores y la dificultad para su persecucion y sancion.

En el contexto peruano, la regulacién de los delitos informaticos ha
experimentado una evolucién significativa en las ultimas décadas. Inicialmente,
el Codigo Penal peruano abordd estos ilicitos de manera limitada,
considerandolos en algunos casos como modalidades agravadas de delitos
tradicionales, como el hurto; no obstante, la creciente complejidad y frecuencia
de estos delitos motivo la promulgacién de normas especificas, como la Ley N°
30096, que tipifica y sanciona diversas conductas delictivas relacionadas con el

uso indebido de tecnologias de la informacién.



A pesar de estos avances, persisten cuestionamientos sobre la
suficiencia, claridad y eficacia de la regulacién vigente, asi como sobre la
adecuacion de las figuras penales a la realidad tecnoldgica y social actual.

El presente trabajo tiene como objetivo realizar un analisis critico de la
regulacion de los delitos informaticos en el Cédigo Penal peruano, identificando
sus principales aciertos y deficiencias, y proponiendo alternativas para su
mejora; para ello, se examinaran los fundamentos doctrinarios y normativos de
la materia, se analizaran casos emblematicos y se evaluara la respuesta del
sistema penal frente a los desafios que plantea la criminalidad informatica en el
Perd, de esta manera, se busca contribuir al debate académico y legislativo
sobre la necesidad de contar con un marco juridico adecuado y efectivo para la

prevencion y sancion de los delitos informaticos en nuestro pais.



CAPITULO .- Planificacion del Trabajo de Suficiencia Profesional

1.1.Titulo y descripcion del trabajo

Titulo del Trabajo

La presente investigacion la he denominado: Analisis critico de la

regulacion de los delitos informaticos en el Codigo Penal peruano.

1.2.0bjetivo del presente trabajo
El cumplimiento de estos objetivos permitirda no solo una comprension
integral del estado actual de la regulacién de los delitos informaticos en el
Perd, sino también la identificacion de vacios normativos y desafios
practicos que afectan la eficacia del sistema penal; asimismo, contribuira al
debate académico y legislativo sobre la necesidad de adaptar el Derecho

Penal a las nuevas realidades tecnoldgicas, garantizando una proteccion



adecuada frente a la ciberdelincuencia y promoviendo un equilibrio entre

seguridad y derechos fundamentales.

Objetivo general

El objetivo principal de la presente tesis es realizar un analisis critico
de la regulacion de los delitos informaticos en el Codigo Penal peruano,
evaluando su eficacia, coherencia y adecuacion frente a los desafios que
plantea la criminalidad informatica en el contexto nacional e internacional;
este andlisis busca identificar las fortalezas y debilidades del marco
normativo vigente, asi como proponer recomendaciones para su mejora y

actualizacion.

Objetivos especificos
1. Examinar el desarrollo normativo de los delitos informaticos en el
Peru
o Se pretende analizar la evolucion histérica y legislativa de la
regulacion de los delitos informaticos en el pais, desde su inclusion
inicial como agravantes de delitos tradicionales, hasta la
promulgacion de la Ley N° 30096 y sus posteriores modificaciones;
este objetivo permitira comprender el contexto y las motivaciones
que impulsaron la creacion de un marco legal especifico para la
ciberdelincuencia.
2. Analizar la tipificacion de los delitos informaticos en el Coédigo

Penal peruano y la Ley N° 30096
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o

Se busca realizar un estudio detallado de las figuras delictivas
contempladas en el Codigo Penal y en la Ley N° 30096,
identificando los bienes juridicos protegidos, los elementos
objetivos y subjetivos de cada tipo penal, asi como las penas
previstas; este andlisis permitira determinar si la legislacion
vigente responde adecuadamente a las distintas modalidades de

criminalidad informatica.

3. Evaluar la eficacia y los desafios de la aplicacion practica de la

normativa sobre delitos informaticos

o

Este objetivo implica examinar la experiencia jurisprudencial y
doctrinaria en la persecucion y sancion de los delitos informaticos
en el Pery, identificando los principales obstaculos enfrentados
por las autoridades, tales como la obtencidén de pruebas digitales,
la cooperacién internacional y la capacitacion de operadores de
justicia, asimismo, se analizaran casos emblematicos que
evidencien las limitaciones o aciertos del sistema penal frente a

estos delitos.

4. Comparar la regulacion peruana con estandares internacionales y

experiencias comparadas

o

Se propone contrastar la legislacion peruana con instrumentos
internacionales relevantes, como el Convenio de Budapest sobre
Ciberdelincuencia, y con las regulaciones de otros paises de la

region y del mundo, este analisis comparativo permitira identificar
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buenas practicas y posibles areas de mejora para la normativa
nacional.

5. Proponer recomendaciones para la mejora del marco legal sobre

delitos informaticos en el Peru

o Finalmente, a partir del analisis critico realizado, se formularan

propuestas orientadas a perfeccionar la regulacién de los delitos

informaticos, considerando la necesidad de actualizaciéon

constante frente a los avances tecnolégicos, la proteccién efectiva

de los bienes juridicos afectados y el respeto a los derechos

fundamentales de los ciudadanos.

1.3. Justificaciéon

El analisis critico de la regulacion de los delitos informaticos en el
Cddigo Penal peruano se justifica ampliamente desde perspectivas
tedricas, practicas, sociales, legales, metodoldgicas y epistemoldgicas;
dado que la creciente incidencia y sofisticacién de la ciberdelincuencia, las
limitaciones normativas actuales, el impacto social y econdmico, y la
necesidad de rigor cientifico en el estudio juridico fundamentan la

relevancia y urgencia de esta investigacion.

e Justificacion Teorica

La justificacion tedrica se fundamenta en la necesidad de
comprender y delimitar los bienes juridicos protegidos por los delitos

informaticos, asi como en la evolucién doctrinaria del derecho penal
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frente a la transformaciéon digital. Existen dos grandes posturas
doctrinarias: una que reconoce un bien juridico autbnomo vinculado
a la integridad, confidencialidad y disponibilidad de los sistemas y
datos informaticos, y otra que considera que los delitos informaticos
afectan bienes tradicionales (patrimonio, privacidad, etc.) mediante
medios tecnoldgicos; la doctrina peruana e iberoamericana destaca
la pluriofensividad de estos delitos y la falta de precision en su
tipificacion, lo que genera problemas de necesidad, idoneidad y
proporcionalidad en la regulacion penal actual, ademas, la
dogmatica penal exige que la intervencién del derecho penal sea
minima y justificada, evitando el exceso punitivo y la proliferacion de

tipos innecesarios.

Justificacion Practica

Desde la perspectiva practica, la investigacion se justifica por
el alarmante crecimiento de la criminalidad informatica en el Peru; en
2024 se registraron mas de 42.000 denuncias por delitos
informaticos, con un incremento del 40% respecto al afio anterior, es
decir, el fraude informatico y la suplantacion de identidad son las
modalidades mas frecuentes, generando pérdidas econdmicas
superiores a S/ 90 millones anuales y afectando tanto a individuos
como a sectores estratégicos (tecnoldgico, sanitario, manufacturero,

gobierno, etc.); la respuesta institucional enfrenta limitaciones en
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recursos y herramientas, lo que dificulta la investigacion y sancion
efectiva de estos delitos, el andlisis critico de la regulacién vigente
permitira identificar vacios, deficiencias y oportunidades de mejora
para fortalecer la prevencion, persecucion y sancion de la

ciberdelincuencia.

Justificacion Social

El impacto social de los delitos informaticos es profundo y
multidimensional, afecta la economia de miles de personas, genera
desconfianza en el uso de tecnologias, vulnerabilidad de derechos
fundamentales (privacidad, propiedad, integridad de datos) y debilita
la confianza en las instituciones; las victimas suelen ser personas
entre 27 y 59 anos, y la falta de conciencia y preparacion incrementa
la vulnerabilidad social, ademas, la ciberdelincuencia afecta de
manera desproporcionada a sectores vulnerables y regiones con
menor capacidad de respuesta institucional; la investigacion
contribuye a la sensibilizacién social, la promocién de una cultura de
ciberseguridad y la proteccion de los derechos ciudadanos en la

sociedad digital.

Justificacion legal

La justificacion legal se sustenta en la existencia de un marco

normativo especifico (Codigo Penal, Ley N° 30096 y normativa
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complementaria) y en la necesidad de su constante actualizacion
frente a la evolucidon tecnoldgica y las nuevas formas de
criminalidad; el Peru ha alineado su legislacion con estandares
internacionales como el Convenio de Budapest, pero persisten
desafios en la técnica legislativa, la definicién de conductas punibles
y la proporcionalidad de las penas; la jurisprudencia nacional ha
desarrollado criterios relevantes, pero aun existen vacios
interpretativos y dificultades en la aplicacion practica de la ley; el
analisis critico propuesto permitira evaluar la coherencia, eficacia y
suficiencia del marco legal vigente, asi como proponer reformas
orientadas a la proteccién efectiva de los bienes juridicos en el

entorno digital.

Justificacion Metodolégica

La investigacion se apoya en metodologias juridicas rigurosas,
como el analisis dogmatico juridico, la hermenéutica juridica y el
método comparativo; el analisis dogmatico permite sistematizar e
interpretar las normas penales, mientras que la hermenéutica
juridica facilita la comprension del sentido y alcance de los textos
legales en contextos sociales especificos, el método comparativo
permite contrastar la regulacion peruana con la de otros paises,
identificando buenas practicas y posibles reformas; la integracion de

enfoques interdisciplinarios y empiricos asegura la validez y
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relevancia de los resultados, siguiendo los estandares del método

cientifico y la investigacion juridica moderna.

Justificacion Epistemolégica

Desde la epistemologia juridica, la investigacion se justifica por la
necesidad de fundamentar tedrica y metodolégicamente el
conocimiento sobre la regulacion de los delitos informaticos; la
epistemologia juridica critica permite valorar la calidad de las
fuentes, la validez de los argumentos y la objetividad de los
resultados, diferenciando entre creencias y conocimiento justificado;
ademas, la interdisciplinariedad y la integracion de tecnologias
emergentes (como la inteligencia artificial) enriquecen la
investigacion penal y permiten abordar fendbmenos complejos como

la ciberdelincuencia desde una perspectiva cientifica y critica.
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CAPITULO Il.- Marco Teoérico

2.1. Definiciéon y clasificacion de los delitos informaticos. —

Definicion de los delitos informaticos

La definiciéon de los delitos informaticos ha sido objeto de constante
evolucion y debate en la doctrina penal y en los instrumentos legales
internacionales; en términos generales, se entiende por delitos
informaticos aquellas conductas ilicitas en las que los sistemas
informaticos, las redes o los datos digitales son el objeto, el medio o el fin
de la accidén delictiva. Esta conceptualizacion abarca tanto los delitos que
solo pueden cometerse mediante tecnologias de la informacion y
comunicacion (TIC), como aquellos delitos tradicionales que han migrado
al entorno digital, ampliando asi el espectro de la criminalidad
contemporanea (Casabona, 2017; Gercke, 2021; UNODC, 2021).
UNODC. (2021). Estudio exhaustivo sobre el cibercrimen; en el contexto
peruano, la Ley N° 30096 define los delitos informaticos como aquellas

conductas ilicitas que afectan los sistemas y datos informaticos, asi como
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otros bienes juridicos de relevancia penal, cometidos mediante la
utilizacién de tecnologias de la informacion o de la comunicacion; esta
definicion busca proteger la integridad, confidencialidad y disponibilidad
de los sistemas y datos informaticos, alineandose con los estandares
internacionales y facilitando la cooperacion internacional en la lucha

contra la ciberdelincuencia (Ministerio Publico del Peru, 2013).

Evoluciéon conceptual y debates doctrinales

La conceptualizacién de los delitos informaticos ha transitado desde
definiciones restrictivas, centradas en conductas como el acceso no
autorizado o el sabotaje informatico, hacia enfoques mas amplios y
flexibles que incluyen cualquier conducta ilicita mediada por TIC; autores
como Ulrich Sieber distinguen entre delitos cibernéticos dependientes
(cyber-dependent crime), que solo pueden existir en el entorno digital, y
delitos cibernéticos facilitados (cyber-enabled crime), que son versiones
digitalizadas de delitos tradicionales (Sieber, 2016); en América Latina, la
doctrina resalta la importancia de adaptar las definiciones a los contextos
locales, considerando factores como la brecha digital y los niveles de
acceso a la tecnologia; asi, se propone una definicion contextualizada que
permita responder a los desafios especificos de la region, sin perder de
vista la necesidad de armonizacién internacional (Salgado & Meneses,

2018).

18



Criterios y sistemas de clasificacion de los delitos informaticos

La clasificacion de los delitos informaticos es fundamental para su

adecuada tipificacién, persecucion y sancion. Existen diversos criterios

doctrinales y legales para su clasificacion, entre los que destacan:

Por el bien juridico protegido

Se distinguen delitos contra la confidencialidad, integridad vy
disponibilidad de los sistemas y datos informaticos (por ejemplo,
hacking, sabotaje informatico), y delitos contra otros bienes juridicos,
como el patrimonio (fraude informatico) o la libertad sexual
(pornografia infantil) (Convencion de Budapest, 2001; Pressbooks,
2024).

Por el medio de comisién

Se diferencian los delitos cometidos exclusivamente mediante
sistemas informaticos (cyber-dependent crime) y aquellos en los que
la tecnologia es solo un facilitador (cyber-enabled crime)
(Academia.edu, 2023).

Por la gravedad y modalidad

Se pueden clasificar en delitos graves (ataques a infraestructuras
criticas, robo masivo de datos) y delitos leves (acceso no autorizado
sin dafo significativo), asi como en delitos “puros” (solo posibles en el
entorno digital) e “impuros” (delitos tradicionales adaptados al entorno

digital) (Wall, 2007; Gordon & Ford, 2006).
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Tipologias internacionales y comparadas

e Convenio de Budapest

El Convenio de Budapest establece una clasificacion funcional en dos

grandes grupos:

Delitos contra la confidencialidad, integridad y disponibilidad
de los datos y sistemas informaticos: acceso ilegal,
interceptacion ilegal, interferencia de datos y sistemas, uso
indebido de dispositivos.

Delitos informaticos  relacionados: fraude  informatico,
falsificacion informatica, delitos relacionados con la pornografia
infantil y violaciones de derechos de autor (Council of Europe,

2001).

e Directiva 2013/40/UE y Convencién de la ONU

La Directiva 2013/40/UE de la Unién Europea y la Convencion de la

ONU contra la Ciberdelincuencia refuerzan la tipificacion penal de

conductas como el acceso ilegal, la interferencia en sistemas y

datos, el uso de herramientas para cometer estos delitos y la

proteccion de derechos fundamentales, promoviendo Ia

armonizacion legislativa y la cooperacion internacional (EUR-Lex,

2013; UNODC, 2024).

Clasificacion de los delitos informaticos en el Cédigo Penal peruano
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La Ley N° 30096 y sus modificatorias clasifican los delitos informaticos en
funcién del bien juridico protegido y la naturaleza de la conducta delictiva.

Los principales grupos son (Ministerio Publico del Peru, 2013):

Categoria Ejemplos y articulos relevantes
Delitos contra sistemas y datos Acceso ilicito (art. 2), interferencia en
informaticos sistemas (art. 3), interferencia en datos (art.

4), interceptacion de datos (art. 7)

Delitos patrimoniales Fraude informatico (art. 10), suplantacion de
identidad (art. 9)

Delitos contra la intimidad y libertad Pornografia infantil (art. 12), violacion de la

sexual intimidad (art. 11)

Otras figuras delictivas Falsificacion informatica, uso indebido de
dispositivos, facilitacion de delitos
informaticos

La mayoria de estos delitos requieren dolo, es decir, la intencidén deliberada
de vulnerar sistemas o datos informaticos, y no admitir la comision culposa.
La evolucién legislativa ha ampliado el catalogo de delitos y endurecido las
penas, en respuesta a la sofisticacion de las técnicas delictivas y la

necesidad de cooperacion internacional (LP Derecho, 2023).

Implicancias practicas y desafios

La ausencia de una clasificacion universal dificulta la cooperacion
internacional y la persecucion efectiva de los delitos informaticos. La rapida
evolucion tecnoldgica exige una revision constante de las tipologias y la
inclusién de nuevas conductas, como los delitos relacionados con la
inteligencia artificial o la manipulacién de datos masivos (Academia.edu,

2023; Eurojust, 2022).
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Cuadro resumen: Principales definiciones y clasificaciones

Autor/Instrumento

Casabona (2017)

Sieber (2016)

Convencion de Budapest

Ley N° 30096 (Pert)

UNODC (2021, 2024)

Definicion/Clasificacion principal

Conductas ilicitas con TIC como objeto o
medio

Delitos cibernéticos frente a delitos
facilitados por el ciberespacio

Contra confidencialidad, integridad,
disponibilidad; delitos relacionados

Contra sistemas, datos, patrimonio,
intimidad, libertad sexual

Definicion amplia, adaptable, con enfoque
en cooperacion

Enfoque

Funcional/contextual

Restrictivo/expansivo

Principios internacionales

Legal nacional

tecnologia neutral

La definicién y clasificacion de los delitos informaticos es un campo
dinamico, influenciado por la evolucién tecnoldgica, los estandares
internacionales y las realidades locales. El marco peruano, a través de la
Ley N° 30096, refleja una adaptacion progresiva a los modelos
internacionales, aunque enfrenta el reto de actualizarse frente a nuevas
formas de criminalidad digital y de fortalecer la capacitacion de los

operadores de justicia.
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2.2. Evolucion histérica de la regulacion de los delitos informaticos a
nivel internacional y nacional. —

La regulacion de los delitos informaticos ha experimentado una
transformacion profunda tanto a nivel internacional como nacional,
impulsada por la acelerada digitalizacion y la creciente sofisticacion de la
ciberdelincuencia, este capitulo analiza los hitos histéricos, los marcos
normativos y los desafios doctrinarios que han marcado la evolucion de la
regulacion de los delitos informaticos, con especial énfasis en el contexto

peruano y su Codigo Penal.

El surgimiento del cibercrimen y la necesidad de regulacion

El desarrollo de las tecnologias de la informacién y la comunicacién desde
finales del siglo XX ha transformado radicalmente la naturaleza del delito,
dando lugar a nuevas formas de criminalidad conocidas como delitos
informaticos o cibercrimen, esta transformacién ha obligado a los Estados
ya la comunidad internacional a adaptar sus marcos normativos para
enfrentar amenazas que trascienden fronteras y desafiaban los sistemas

juridicos tradicionales (Gercke, 2014; Brenner, 2010).

Evolucién internacional: De los primeros esfuerzos a los tratados
globales; Primeras iniciativas y el Convenio de Budapest

Los primeros intentos de armonizacién internacional surgieron en los afios
ochenta, con las directrices de la OCDE y los debates en el Consejo de

Europa; sin embargo, el hito mas relevante fue la adopcién del Convenio
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de Budapest sobre Ciberdelincuencia en 2001, el primer tratado
internacional vinculante que establecié estandares minimos para la
tipificacion de delitos informaticos, procedimientos de investigacién y

cooperacion internacional (Koops, 2010; Consejo de Europa, 2001).

Expansion y nuevos desafios: Inteligencia artificial y criptomonedas

En las ultimas dos décadas, la regulacion internacional ha debido
adaptarse a fendmenos emergentes como el uso de inteligencia artificial y
criptomonedas en la comisiéon de delitos; la adopcion de la Convencion de
las Naciones Unidas contra la Ciberdelincuencia en 2024 representa un
esfuerzo por establecer un marco universal, aunque persisten debates
sobre derechos humanos y soberania digital (Bugaj & Idrizaj, 2023;

Naciones Unidas, 2024).

Principales expertos y analisis doctrinario

Autores como Susan Brenner, Marco Gercke y Bert-Jaap Koops han sido
fundamentales en el analisis comparado y critico de la evolucion
normativa internacional, destacando la importancia de la cooperacion y la

armonizacion legal (Brenner & Koops, 2004; Gercke, 2014).

Evolucién nacional: El caso peruano
Primeras aproximaciones (1990-2000)
En Peru, la preocupacion por los delitos informaticos se manifestdo a

finales del siglo XX, pero fue recién en el afio 2000 que el Cédigo Penal
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incorporo6 figuras especificas mediante la Ley 27309, tipificando conductas
como el acceso ilicito y la manipulacién de datos electrénicos (Alcantara
Diaz, 2022).

Consolidaciéon normativa: Ley 30096 y reformas posteriores

El avance tecnolégico y la sofisticacion del cibercrimen llevaron a la
promulgacion de la Ley 30096 en 2013, que tipific6 de manera detallada
conductas como el acceso ilicito, la interceptacion de datos, el fraude
informatico y la suplantacion de identidad; esta ley se alineé con los
estandares internacionales del Convenio de Budapest (Thais Rodriguez,
2014).

Posteriormente, la Ley 30171 (2014) y el Decreto Legislativo 1591 (2023)
ampliaron la proteccion frente a nuevas modalidades delictivas y ajustaron
las penas, mientras que la Ley N° 32314 (2025) incorporo la inteligencia
artificial en la comision de delitos informaticos, reflejando la adaptacion
constante del marco legal peruano (Ministerio de Justicia y Derechos
Humanos, 2025).

Aprobacion del Convenio de Budapest y su impacto

En 2019, Peru aprobo el Convenio de Budapest mediante la Resolucion
Legislativa N° 30913, comprometiéndose a modificar su legislacion interna
para incorporar las conductas delictivas tipificadas en dicho tratado,
consolidando la tendencia de armonizacion internacional (Congreso de la

Republica del Peru, 2019).
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Criticas y desafios en la regulacién peruana

Diversos estudios han sefialado vacios, ambigliedades e inconsistencias
en la Ley 30096 y sus reformas, lo que dificulta su aplicacién eficaz;
Alcantara Diaz (2022) identifica omisiones legales aprovechadas por
ciberdelincuentes, mientras que Thais Rodriguez (2014) advierte sobre la
necesidad de ajustes para evitar excesos en la vigilancia y proteger la

libertad de expresion.

Comparacion con estandares internacionales y tendencias recientes
La legislacién peruana ha evolucionado en linea con los estandares
internacionales, especialmente tras la aprobacién del Convenio de
Budapest. Sin embargo, persisten desafios en la actualizacion constante
de la normativa, la capacitacién de operadores juridicos y la cooperacion

internacional efectiva (Gercke, 2014; Smith, 2022).

Impacto de la pandemia y desafios emergentes

La pandemia de COVID-19 acelerd la digitalizacion y expuso nuevas
vulnerabilidades, provocando un aumento significativo de los delitos
informaticos y evidenciando la necesidad de marcos legales mas robustos
y adaptativos (Maras, 2022; Interpol, 2021).

La evolucién histérica de la regulacion de los delitos informaticos, tanto a
nivel internacional como nacional, evidencia un proceso dinamico y en
constante adaptacion; el caso peruano ilustra como la legislacion ha

respondido a los desafios globales y locales, aunque persisten retos en la
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actualizacion normativa, la proteccion de derechos fundamentales y la
cooperacién internacional. La doctrina especializada y los instrumentos
internacionales seguiran siendo referentes esenciales para el

perfeccionamiento del marco legal peruano.
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CAPITULO lll.- Desarrollo de actividades programadas

3.1.

Identificacion de vacios, ambigiedades o deficiencias en la
regulacion actual. —

La regulacion de los delitos informaticos en el Codigo Penal
peruano, pese a sus avances recientes, presenta vacios, ambigledades y
deficiencias que dificultan la persecucion efectiva de la ciberdelincuencia;
estas limitaciones se evidencian tanto en la técnica legislativa como en la
aplicacién practica y la alineacion con estandares internacionales.

Falta de armonizacién con estandares internacionales

Uno de los principales vacios identificados en la regulacion peruana es la
falta de plena armonizacion con los estandares internacionales,
especialmente con la Convencidon de Budapest; aunque la Ley N° 30096 y
sus modificaciones han incorporado algunos tipos penales recomendados
por la Convencién, la adopcion es parcial y persisten diferencias
conceptuales y técnicas que dificultan la cooperacion internacional y la
persecucion transfronteriza de ciberdelitos. Javier Solis Noyola senala
que esta falta de alineacién impide la adhesion efectiva a tratados

internacionales y limita la estandarizacion de la respuesta penal, o que es
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critico dada la naturaleza global de la ciberdelincuencia (Solis Noyola,
2013); la ausencia de una armonizacion plena con la Convencion de
Budapest limita la cooperacién internacional y la eficacia en la

persecucion de delitos informaticos transnacionales.

Ambiguedad en la tipificacion de conductas

Diversos autores, como Carlos Caro Coria y Maria del Carmen Garcia,
advierten que la redaccion de varios tipos penales en la Ley N° 30096 es
ambigua, lo que genera inseguridad juridica y dificulta la aplicacion
uniforme de la ley; por ejemplo, el delito de acceso ilicito no delimita
claramente los supuestos de acceso no autorizado, lo que puede llevar
tanto a la criminalizacion de conductas atipicas como a la impunidad de
acciones realmente lesivas (Academia.edu, 2016); ademas, la exigencia
de dolo como elemento subjetivo no siempre esta claramente diferenciada
de la culpa, generando confusion en la aplicacion judicial (Torres y Torres

Lara Abogados).

Deficiencias en la proteccion de bienes juridicos

Fernando Alcantara Diaz y otros especialistas han sefalado que la
legislaciéon peruana no define de manera precisa los bienes juridicos
protegidos en cada tipo penal informatico; esta indefinicion dificulta la
determinacion del interés tutelado y la proporcionalidad de las sanciones;
por ejemplo, en el fraude informatico, la proteccion del patrimonio no

siempre se distingue de la proteccion de la integridad de los sistemas o
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datos, generando solapamientos y vacios en la persecucién penal (Ambito

Juridico).

Problemas probatorios y de atribucion de responsabilidad

Uno de los retos mas relevantes en la aplicacion practica es la dificultad
para vincular a una persona especifica como autor de un delito
informatico, debido al uso de tecnologias como VPN, proxies o redes
compartidas. Galvez Monteagudo Abogados subraya que la orientacion
entre direcciones IP, dispositivos y registros digitales es compleja y puede
ser facilmente eludida por los delincuentes, lo que genera altos niveles de
impunidad y obstaculizando el trabajo de los operadores de justicia
(Galvez Monteagudo Abogados, 2024); esta problematica se agrava por
la falta de protocolos claros para la obtencion y preservacién de evidencia
digital, asi como por la insuficiente capacitacién técnica de fiscales y

jueces (Defensoria del Pueblo, 2023).

Vacios en la regulacién de nuevas modalidades delictivas

La rapida evolucion de la tecnologia ha dejado fuera del ambito de la Ley
N°® 30096 varias conductas emergentes, como el uso de inteligencia
artificial para la comision de delitos, el ransomware, el cryptojacking y
otras formas de ciberataques preferidas. Maria del Carmen Garcia y otros
expertos han advertido que la legislacion actual no contempla

adecuadamente estas nuevas amenazas, |0 que genera vacios legales y
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dificulta la persecucion penal efectiva (Tesis: Deficiencias legislativas en

el tratamiento de la Ley N° 30096, 2021).

Ambigiiedad en la proteccion de datos personales

El tratamiento de los delitos relacionados con la violacion de datos
personales presenta ambigledades significativas; por ejemplo, el articulo
269F del Codigo Penal no distingue entre datos personales publicos y
privados, lo que puede llevar a la criminalizacién de conductas legitimas
o, por el contrario, a la impunidad de acciones realmente lesivas, esta
ambigiedad ha sido sefalada como un vacio legal que requiere
aclaracion urgente para evitar nichos de impunidad y condenas injustas

(Defensoria del Pueblo, 2023).

Insuficiencia de mecanismos procesales y de cooperaciéon

La doctrina y los informes institucionales resaltan la insuficiencia de
mecanismos procesales especificos para la investigacion y persecucion
de delitos informaticos, la regulacion sobre agentes encubiertos,
interceptaciéon de datos y levantamiento del secreto bancario, aunque
existente, presenta limitaciones practicas y vacios que dificultan la
obtencion de pruebas y la cooperacion internacional (Ley de Delitos
Informaticos, 2025). Ademas, la falta de una politica publica integral y de
recursos especializados limita la eficacia de la respuesta estatal frente a
la ciberdelincuencia (IUS ET VERITAS, 2023).

Comparacion internacional: rezago frente a mejores practicas
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En comparacion con otros paises de la regién y con los estandares
internacionales, la regulacion peruana muestra rezagos importantes; el
informe de la Union Internacional de Telecomunicaciones (UIT) ubica a
Perd en el puesto 86 de 182 paises en el indice Global de
Ciberseguridad, reflejando un bajo nivel de preparacién frente a la
ciberdelincuencia (ITU, 2021); ademas, la ausencia de una estrategia
nacional de ciberseguridad y de unidades especializadas limita la
capacidad de respuesta y adaptacién a nuevas amenazas (Consejo de

Europa, 2023).

Obstaculos en la investigacion y persecucién penal

Los informes del Ministerio Publico y la Policia Nacional del Peru
evidencian un incremento sostenido de denuncias por delitos informaticos,
pero la tasa de sentencias condenatorias es baja en comparacion con el
volumen de casos ingresados; entre 2021 y 2025, la Fiscalia
Especializada en Ciberdelincuencia logré 396 sentencias condenatorias,
mientras que solo en el primer semestre de 2025 se registraron 9,193
denuncias, lo que refleja una brecha significativa entre la denuncia y la

sancion efectiva (Ministerio Publico, 2025).

Falta de actualizacién normativa y adaptacién a nuevas modalidades
El marco legal peruano ha sido superado por la rapida evolucion de las
modalidades delictivas, como el uso de inteligencia artificial, deepfakes y

nuevas formas de fraude y suplantacion de identidad; expertos y
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organismos oficiales coinciden en la urgente necesidad de actualizar la
legislacién para responder a estos desafios, asi como de fortalecer la
cooperacion interinstitucional y la capacitacion continua de los operadores
de justicia (Defensoria del Pueblo, 2023).

La regulacién de los delitos informaticos en el Cddigo Penal peruano,
aunque ha experimentado avances significativos, presenta vacios,
ambigledades y deficiencias que afectan su eficacia; la falta de
armonizacion internacional, la ambigledad en la tipificacién de conductas,
la insuficiente proteccidn de bienes juridicos, los problemas probatorios, la
escasa actualizacion normativa y la ausencia de mecanismos procesales
robustos son desafios que requieren atencion prioritaria, superar estas
limitaciones es fundamental para garantizar una respuesta penal efectiva
y alineada con Ilos estandares internacionales frente a |la

ciberdelincuencia.

3.2. Opinién doctrinaria sobre la eficacia de la normativa vigente. —
La doctrina penal peruana reconoce avances en la regulacién de los
delitos informaticos, pero advierte limitaciones en su eficacia practica
debido a vacios legales, falta de especializacién, recursos insuficientes y
desafios en la cooperacion internacional, se destaca la necesidad de
reformas integrales y actualizacién constante para enfrentar la evolucidn

de la ciberdelincuencia.
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Introduccion: Contexto y relevancia de la Ley N° 30096

La promulgacion de la Ley N° 30096 en 2013 marcd un hito en la
regulacion de los delitos informaticos en el Peru, alineando la normativa
nacional con estandares internacionales como la Convencién de
Budapest; sin embargo, la doctrina penal ha debatido ampliamente sobre
la eficacia real de esta ley, tanto en su aplicacién practica como en su
capacidad de adaptacion frente a la rapida evolucién de la criminalidad
informatica (Congreso de la Republica del Peru, 2013; Novoa & Venegas,

2020).

Avances normativos y limitaciones estructurales

Diversos autores reconocen que la Ley N° 30096 ha permitido tipificar
conductas antes no contempladas, como el acceso ilicito y la
manipulacion de datos, contribuyendo a la armonizacion normativa vy
facilitando la cooperacidn internacional; sin embargo, la doctrina advierte
que persisten vacios legales y ambiguedades en la redaccion de los tipos
penales, lo que dificulta la persecucion efectiva de los ciberdelitos y
genera inseguridad juridica (Diaz, 2019; Universidad Nacional Mayor de

San Marcos, 2022).

Eficacia practica: Analisis empirico y percepcion de impunidad
Estudios empiricos muestran que, aunque las denuncias por delitos
informaticos han aumentado (313 casos registrados entre enero y marzo

de 2021), la tasa de condenas efectivas sigue siendo baja, lo que
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evidencia una brecha entre la norma y su aplicacion, la Defensoria del
Pueblo y doctrinarios como Elias Puelles subrayan que la falta de
recursos técnicos y humanos especializados, asi como la dificultad
probatoria, limitan la eficacia real de la ley y contribuyen a una alta
percepcion de impunidad (Defensoria del Pueblo, 2023; Elias Puelles,

2023).

Opinion de juristas peruanos destacados

Carlos Caro Coria, reconocido penalista, sostiene que la Ley N° 30096
representa un avance necesario, pero su eficacia depende de la
adecuada implementacién de mecanismos de investigacién y cooperacion
interinstitucional. Caro Coria enfatiza la importancia de la capacitacién y
especializacion de los operadores de justicia para enfrentar la complejidad

de los delitos informaticos (Caro Coria & Reyna Alfaro, 2016).

Comparacion internacional y armonizacién normativa

La doctrina peruana destaca que la Ley N° 30096 se ha alineado con la
Convencién de Budapest y comparte similitudes con legislaciones de
Espana, Colombia, Chile y Argentina; sin embargo, se identifican
diferencias en la proteccion de bienes juridicos y en la inclusién de delitos
emergentes, como el Grooming, que en otros paises estan mas
desarrollados, ademas, la falta de una fiscalia especializada y de
protocolos claros limita la eficacia de la cooperacion internacional (Novoa

& Venegas, 2020; Herrera, 2018).
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Propuestas doctrinarias de reforma y mejora

La doctrina especializada coincide en la necesidad de reformas integrales
que incluyan la actualizacion de los tipos penales, la aclaracion de figuras
ambiguas, la creacion de fiscales y juzgados especializados, y la inversion
en recursos tecnoldgicos; ademas, se recomienda fortalecer la
cooperacioén internacional y la capacitaciéon continua de los operadores de
justicia para garantizar una respuesta eficaz frente a la ciberdelincuencia
(Universidad Sefior de Sipan, 2021; Galvez Monteagudo Abogados, sf).
En sintesis, la doctrina penal peruana reconoce que la Ley N° 30096 ha
sido un paso importante en la regulacion de los delitos informaticos, pero
su eficacia practica esta condicionada por vacios legales, falta de
especializacion, recursos insuficientes y desafios en la cooperacion
internacional, la mayoria de los penalistas y académicos coinciden en que
se requiere una reforma integral y una actualizacion constante para
enfrentar la dinamica y complejidad de la ciberdelincuencia
contemporanea (Defensoria del Pueblo, 2023; Novoa & Venegas, 2020;

Elias Puelles, 2023).
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CAPITULO IV.- Resultados Obtenidos

1.

Que, la regulacion de los delitos informaticos en el Cédigo Penal peruano
ha avanzado en los ultimos anos, pero persisten deficiencias en su eficacia,
técnica legislativa y adecuacion a los desafios tecnoldgicos actuales, los
estudios académicos y la doctrina coinciden en la necesidad de reformas
que permitan una respuesta penal mas efectiva y especializada frente a la
ciberdelincuencia.

Que, El Codigo Penal peruano y la Ley N° 30096 presentan ambigluedades
y vacios, especialmente al agrupar la mayoria de los delitos informaticos
contra el patrimonio bajo la figura de “fraude”, lo que genera incertidumbre
juridica y dificulta la persecucion penal efectiva.

Que, las tasas de condena por delitos informaticos son bajas (menores al
10%), y solo el 18% de los casos denunciados llegan a juicio. Los
principales obstaculos son la falta de pericia técnica, protocolos de

evidencia digital insuficientes y demoras procesales.

. Que, los operadores de justicia enfrentan dificultades para interpretar y

aplicar las normas debido a la complejidad técnica de los delitos y la

37



carencia de formacion especializada, esto se traduce en frecuentes
archivamientos y sentencias benignas (62% de condenas con pena
suspendida).

Que, se recomienda actualizar la legislacién para tipificar de manera mas
precisa los delitos informaticos, incorporar la responsabilidad penal de
personas juridicas y crear fiscalias y juzgados especializados en
ciberdelincuencia.

Que, los estudios cuantitativos reportan un crecimiento alarmante de la
ciberdelincuencia, afectando principalmente a personas de 27 a 59 afos,

con consecuencias econdmicas directas para victimas y empresas.
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CONCLUSIONES

1.

Insuficiencia y desactualizacién normativa:

La regulacion de los delitos informaticos en el Cédigo Penal peruano
presenta vacios y ambigledades, ya que muchas de las figuras delictivas
no abarcan la totalidad de conductas ilicitas que surgen con el avance de
las tecnologias, esto genera dificultades para la adecuada persecuciéon
penal y deja espacios de impunidad.

Necesidad de armonizacién con estandares internacionales:

Se evidencia la importancia de adaptar la legislacion peruana a los
estandares internacionales, como el Convenio de Budapest, para lograr
una respuesta mas efectiva y coordinada frente a la ciberdelincuencia, la
falta de alineacion limita la cooperacién internacional y la eficacia en la
investigacion y sancion de estos delitos.

Falta de especializacion en operadores de justicia:

Los operadores del sistema penal (jueces, fiscales, policias) carecen de
formacion técnica vy juridica suficiente en materia de delitos informaticos,
lo que afecta la correcta interpretacion y aplicacién de la ley, asi como la
recoleccion y valoracion de pruebas digitales.

Recomendacion de reformas legislativas y capacitacion:

La tesis concluye que es imprescindible reformar el Cédigo Penal para
tipificar de manera mas precisa los delitos informaticos y establecer
procedimientos claros para la obtencién y manejo de evidencia digital;
ademas, se recomienda implementar programas de capacitacion continua

para los operadores de justicia.
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Importancia de la prevencion y sensibilizacion social:
Finalmente, se destaca la necesidad de promover campafas de
prevencion y sensibilizacion sobre los riesgos y consecuencias de los
delitos informaticos, involucrando tanto a instituciones publicas como

privadas y a la ciudadania en general.
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RECOMENDACIONES

1. Reformulacién y precision normativa:
Se recomienda revisar y modificar la Ley N° 30096 y sus modificatorias
para eliminar inconsistencias y ambigledades, asegurando una
tipificacion clara y precisa de los delitos informaticos, esto permitira una
aplicaciéon mas eficaz y justa de la norma penal.

2. Armonizacion con estandares internacionales:
Es fundamental adaptar la legislacion peruana a los estandares
internacionales, como el Convenio de Budapest, para fortalecer la
cooperacién internacional y enfrentar la naturaleza transnacional de los

delitos informaticos.

3. Especializacion y capacitacion de operadores de justicia:
Se sugiere implementar programas de formacion continua y especializada
para jueces, fiscales y policias en materia de delitos informaticos, con el
fin de mejorar la interpretacion, investigacion y persecucion de estos
delitos.

4. Analisis comparativo y sistematico:
Se recomienda realizar estudios comparativos con legislaciones
extranjeras mas avanzadas, para identificar buenas practicas y posibles
mejoras en el régimen juridico nacional.

5. Proteccion efectiva de bienes juridicos:
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Es importante que la regulacion penal de los delitos informaticos proteja
de manera efectiva los bienes juridicos afectados, como la intimidad, la
propiedad y la seguridad de la informacién, adaptando la normativa a los
nuevos riesgos y modalidades delictivas.

Promocioén de la prevencion y sensibilizacion:

Se aconseja desarrollar campafias de prevencién y sensibilizacion
dirigidas a la ciudadania ya las instituciones publicas y privadas, para
reducir la incidencia de delitos informaticos y fomentar una cultura de

ciberseguridad.
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