UNIVERSIDAD PERUANA DE CIENCIAS E INFORMATICA
FACULTAD DE DERECHO Y CIENCIAS POLITICAS
CARRERA PROFESIONAL DE DERECHO

TRABAJO DE SUFICIENCIA PROFESIONAL

“Marco juridico de la ciberseguridad en el Peru: diagnostico y propuestas
de fortalecimiento normativo”

AUTORES:

Bach. Flores Castanuedi, Judith
Bach. Paredes Martinez, Hugo Mitchell

PARA OPTAR EL TITULO PROFESIONAL DE:

ABOGADO

ASESOR:

Dr. Vegas Gallo, Edwin Agustin
ID ORCID: 0000-0002-2566-0115
DNI: 02771235

Lima - Peru

2025



INFORME DE SIMILITUD

&€ UPCI

CAMINO AL EXITO

Uumnslmo PERUANA DE CIENCIAS E INFORMATICA

INFORME DE SIMILITUD
N°077-2025-UPCI-FDCP-REHO-T

A : MG. HERMOZA OCHANTE RUBEN EDGAR
Decano (e) de la Facultad de Derecho y Ciencias Politicas

DE : MG. HERMOZA OCHANTE, RUBEN EDGAR
Docente Operador del Programa Turnitin

ASUNTO : Informe de evaluacion de Similitud de Trabajo de Suficiencia Profesional:
BACHILLER FLORES CASTANUEDI, JUDITH
BACHILLER PAREDES MARTINEZ, HUGO MITCHELL

FECHA :Lima, 12 de agosto de 2025.

Tengo el agrado de dirigirme a usted con la finalidad de informar lo siguiente:

1. Mediante el uso del programa informatico Turnitin (con las configuraciones de excluir
citas, excluir bibliografia y excluir oraciones con cadenas menores a 20 palabras) se ha
analizado el Trabajo de Suficiencia Profesional titulada: “MIARCO JURIDICO DE LA
CIBERSEGURIDAD EN EL PERU: DIAGNOSTICO Y PROPUESTAS DE
FORTALECIMIENTO NORMATIVO?”, presentado por los Bachilleres FLORES
CASTANUEDI, JUDITH y PAREDES MARTINEZ, HUGO MITCHELL.

Los resultados de la evaluacién concluyen que el Trabajo de Suficiencia Profesional en
menci6n tiene un INDICE DE SIMILITUD DE 4% (cumpliendo con el articulo 35 del
Reglamento de Grado de Bachiller y Titulo Profesional UPCI aprobado con Resolucién
N® 373-2019-UPCI-R de fecha 22/08/2019).

3. Al término analisis, los Bachilleres en mencion PUEDEN CONTINUAR su tramite ante

la facultad, por lo que el resultado del analisis se adjunta para los efectos consiguientes

9

Es cuanto hago de conocimiento para los fines que se sirva deternunar.

Atentamente,
\\ ' T
MG. HERMOZA ocimNTE -RUBEI\ EDGAR
Universidad Peruana de Ciencias e Informatica
Docente Operador del Programa Tumitin
Adjunto:

*Resultado de similitud

Resolucion de Autorizacion Definitiva de Funcionamiento N° 006 -2010 - CONAFU
Av. Talara 752 —Jests Maria - Lima 11 - PERU Telf:(01)- 499 9356
www.upci.edu.pe

1



DEDICATORIA

En primer lugar, dedicamos este trabajo a Dios todopoderoso, fuente de
toda sabiduria y fortaleza, quien nos gui6 con su luz en los momentos de
duda y nos sostuvo con su gracia en medio de las dificultades. Sin El,

nada de esto habria sido posible.

A nuestras familias, quienes, con su apoyo incondicional, paciencia y

amor, nos han acompafiado en cada paso de este camino académico.

Y a nosotros mismos, por la disciplina, el esfuerzo y la determinacion
que nos permitieron alcanzar esta meta, convencidos de que este es solo
el inicio de una vida profesional guiada por el compromiso y la ética

juridica.

111



AGRADECIMIENTO

Al Dr. Edwin Agustin Vegas Gallo, Rector de la Universidad Peruana

de Ciencias e Informatica.

Al Mg. Ruben Edgard Hermoza Ochante, Decano de la Facultad de
Derecho y Ciencias Politicas de la Universidad Peruana de Ciencias e

Informatica.

A nuestros maestros de la Facultad de Derecho de la Universidad
Peruana de Ciencias e Informética, quienes con su entrega, compromiso

y vocacion nos han guiado en este camino de formacion profesional.

v



DECLARATORIA DE AUTORIA

Nombres : 6‘%1{17/& Nombres : G)éw'@@eﬁef[
Apellidos : (Aeres Castasiued Apellidos : (Jaiedes Cfffartiner
Codigo : 7905000017 Codigo  : /902000020

DNI L 0380568 DNI 1 09585750

Declaramos que somos los autores del trabajo realizado y que es la version final que hemos
entregado a la oficina del Decanato de la Facultad de Derecho y Ciencias Politicas de la

Umiversidad Peruana de Ciencias e Informatica.

Asimismo. declaramos que se ha citado debidamente las palabras o ideas de otros autores,

refiniendo expresamente el nombre de la obra y pagina o paginas que nos sirvieron de fuente.

Lima, setiembre del 2025.



INDICE

CARATULA. ... i

INFORME DE SIMILITUD..........cooviiiuieeeeeeeeeeeseee s eseeeeesee e ses s easneseae s sennen. i
DEDICATORIA ......ooomieeeeeeeeee et nan e s ii
AGRADECIMIENTO ......ooooiiiiiieieeeeeeeeeeeeeees e eees s iv
DECLARATORIA DE AUTORIA ..o, v
INDICE ...ttt vi
INTRODUCCION ..o na e 8
CAPITULO I. Planificacién del Trabajo de Suficiencia Profesional..............ccccocevureurnnnnee. 10

1.1.  Titulo del proyecto: Marco juridico de la ciberseguridad en el Pera: diagndstico y

PLOPUESEAS .. .teeetteeeiite et e et te ettt e e et e e ettt e ettt e ettt e eaeteeeabbeeeasbeeeabaeesabaeesabeeennbeeenbeeensbeesnseesnns 10
1.2.  Linea de investigacion: Derecho y tecnologia..........ccceecuieiiiiiiiiiiiniiiiiieniceeee 10
1.3.  Descripcion del problema: ..........cccueieciiieiiiieiieeeeece e 10
1.4. Formulacion del problema: ...........cccoeviiieiiiieiiieeieeeeeee e 12
LS. ODJOtIVOS: teeutieiiiieiieeie ettt ettt et e st eeteeete e e e e s b e eebeeeaseenbeessaeensaensaeenbeensteensaennneans 12
1.5.1. GONETAL ..ttt bttt 12
1.5.2. B SPECTIICOS: ittt e et 12
1.6, JUSHIICACION: ..uviiiiiiiiiiiccitecce ettt ettt ettt 13
CAPITULO I1. MAICO TEOTICO. w...e.vevrveeeeeeeeeeeeeeeeeesese e seeses s esse s ssene s sesses s neean 15
2.1.  La Ciberdelincuencia y la Ciberseguridad en el Pert...........cccccoeviiiiiiniiniinnnnnen. 15
2.1.1. Aproximaciones Conceptuales a la Ciberdelincuencia..........ccceeeeveeenveeennenn. 16
2.1.2. Ciberdelitos desde la Normativa Peruana.........ccocccooceevieiiiiniennicniceniceeee 17
2.1.3. Ciberseguridad y Ciberdefensa: Un Marco Integral ............ccccoveviniincnnenne. 24

vi



2.14. Actores y Vulnerabilidades en la Ciberdelincuencia...........ccccccveevveeecreeennnenn. 27

2.1.5. Respuesta Institucional del Estado Peruano y Gaps Existentes....................... 31
2.1.6. Cooperacion Internacional............c.ceeccveeeiiieeiiieeiieeee e 35
2.1.7. Conclusiones y Necesidades FUturas............ccceeeevierieiiienieeieecieeeeeeeeene 36
CAPITULO III. Desarrollo de Actividades Programadas ...............cocoeeeeveueeeeeereseeneeeenens 39

3.1.  Revision Exhaustiva del Marco Legal Nacional en Ciberseguridad y

CIDETEIINCUCIICIA. ...ttt ettt be et st e bt et esae e 39
3.2.  Analisis comparado con legislaciones eXtranjeras...........cocceevvervieerieesieeneessieeneens 43

3.3.  Estudio de la Respuesta Institucional Peruana Frente a los Delitos Informaticos...45

3.4. Elaboracion de Propuestas NOImMatiVas ........cc.ccccveeerieeeriieeiieeeiieeeieeeeveeesveeeneneens 49
CAPITULO IV. Resultados Obtenidos...............c.veeveveeeevieerreeessesseesseeessessesessesessseenesseneees 53
CONCLUSIONES ...ttt ettt ettt ettt e st esae e st e s seentesntesseenseenseeneenseensenneans 55
RECOMENDACIONES. ... .ottt sttt ettt e te st e nseeneeeseenseennesneens 56
REFERENCIAS BIBLIOGRAFICAS........cooviiieieeieeeeeeeeeeeeeeeeee e 57
ANEXOS ..ttt ettt ettt et e e e n e e bt et e st e st enteeneeteennenneens 59

Anexo 1. Evidencia de similitud digital............cccccvieiiiieniiieiieceeee e 60

Anexo 2. Autorizacion de publicacion en rePOSILOTIO.....ccuuveererreerieeerireeeireeeireeereeesreeeenes 64

vil



INTRODUCCION

Vivimos en una época donde lo digital es transversal; la forma como nos comunicamos,
como trabajamos, como compramos e incluso como funcionan nuestros gobiernos. Esta
transformacion tan rapida del mundo digital ha cambiado por completo nuestra forma de vivir
en sociedad. Y en medio de todo esto, la ciberseguridad se ha vuelto algo fundamental. ;Por
qué? Porque de ella depende que la informacion que manejamos esté protegida, que nuestras
instituciones funcionen con estabilidad y, sobre todo, que nuestros derechos estén resguardados

en este nuevo entorno virtual.

En ese sentido, los paises tienen hoy un enorme reto: crear leyes claras y eficaces que
los ayuden a prevenir, enfrentar y sancionar los ataques cibernéticos, que cada vez son mas
sofisticados. En el caso del Perq, ya se han dado pasos importantes, como la creacion de la Ley
N.? 30999, conocida como la Ley de Ciberseguridad, junto con su reglamento. Sin embargo,
aun quedan muchos aspectos por mejorar. Existen vacios legales, poca coordinacion entre
instituciones y una falta de estandares internacionales que hacen que el sistema atn sea débil

frente a las amenazas del ciberespacio.

Por eso, este trabajo de suficiencia profesional busca mirar de cerca como estd
funcionando el marco juridico actual, identificar sus puntos débiles y plantear propuestas
concretas para fortalecerlo. La idea es que contemos con un sistema legal mas sélido y
moderno, que no solo ayude a proteger mejor nuestra informacion, sino que también esté en

linea con lo que ya vienen haciendo otros paises en materia de ciberseguridad.

Este estudio cobra especial importancia porque no se trata solo de actualizar normas

por cumplir, sino de preparar al Estado peruano para afrontar los riesgos tecnologicos con



mayor capacidad. Tener una legislacion fuerte en ciberseguridad es clave para que las personas
confien en los servicios digitales, para cuidar nuestra soberania tecnologica y, en ultima
instancia, para avanzar hacia un desarrollo mas seguro, justo e inclusivo en este nuevo mundo

digital.

Ademas, es importante recordar que la ciberseguridad no es solo un tema del Estado o
de las grandes empresas; es decir, nos toca a todos. Desde la persona que hace una transferencia
bancaria desde su celular, hasta los estudiantes que estudian en linea o los pequefios negocios
que venden por internet. Todos estamos expuestos, y por eso necesitamos leyes que estén a la

altura de los riesgos actuales, que nos protejan de forma efectiva y real.

Mirar hacia afuera también puede ayudarnos. Hay paises que ya han recorrido este
camino y han desarrollado modelos exitosos que podriamos adaptar a nuestra realidad.
Aprender de esas experiencias nos puede ayudar a disefiar una legislacion que no solo reaccione
ante los problemas, sino que también se adelante a ellos. En ese proceso, el compromiso con

la ciudadania debe ser siempre el eje central.



CAPITULO L. Planificacion del Trabajo de Suficiencia Profesional

1.1. Titulo del proyecto: Marco juridico de la ciberseguridad en el Peru: diagndstico

y propuestas

1.2. Linea de investigacion: Derecho y tecnologia

1.3. Descripcion del problema:

Hoy en dia, la tecnologia estd presente en casi todo lo que hacemos. Desde como
buscamos informacion, como trabajamos o compramos, hasta como nos comunicamos con las
instituciones del Estado, todo se ha vuelto digital. Esta transformacion ha traido consigo
muchos beneficios, es cierto, pero también nos ha expuesto a nuevos peligros. Amenazas como
los ciberataques, el robo de datos personales o el sabotaje a sistemas informaticos ya no son

situaciones extraordinarias; son riesgos reales que pueden afectarnos en cualquier momento.

Y el Perti no estd ajeno a esta realidad. En los ultimos afios, hemos visto como tanto
instituciones publicas como privadas han sido victimas de ataques cibernéticos que han dejado
al descubierto serias fallas en la proteccion de sus sistemas. Lo mas preocupante es que, frente
a estos incidentes, la respuesta institucional suele ser débil, desorganizada o simplemente
insuficiente. Aunque contamos con una ley especifica —la Ley N.° 30999, conocida como la
Ley de Ciberseguridad—, su aplicacion en la practica ha sido limitada, y no ha logrado cubrir

todos los frentes necesarios.
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Uno de los principales desafios es que no existe una estrategia nacional clara y bien
articulada. Las instituciones que deberian liderar la ciberseguridad —como la PCM, el
Ministerio del Interior o el Ministerio de Defensa— operan de manera separada, sin una
estructura comun que integre todo el ciclo de prevencion, deteccion, respuesta y recuperacion
ante amenazas digitales. Ademds, muchas de estas entidades enfrentan serias limitaciones en

recursos humanos y técnicos, lo cual reduce atin més su capacidad de accion.

A esto se suma que el marco legal actual tiene varios vacios importantes. Por ejemplo,
no hay normas claras para proteger infraestructuras digitales criticas, ni lineamientos que
definan el rol de las empresas privadas en la defensa digital del pais. Tampoco se ha legislado
de forma especifica sobre el uso y control del software malicioso (conocido como malware),
ni se cuenta con un protocolo nacional unificado para responder ante incidentes cibernéticos.
Y, como si fuera poco, el Pert atin no ha suscrito el Convenio de Budapest, que es el principal

acuerdo internacional para combatir la ciberdelincuencia y fomentar la cooperacion global.

Mas alla de lo técnico o legal, la ciberseguridad es también un tema de confianza.
Cuando las personas sienten que su informacion personal no esta bien protegida, o que el
sistema puede fallar ante un ataque digital, es natural que desconfien. Y esa desconfianza se
traduce en menor uso de servicios digitales, lo que frena el crecimiento y las oportunidades en

sectores como la educacion, la salud, el comercio y muchos maés.

Por eso, no basta con tener leyes bien redactadas: necesitamos que esas leyes se
apliquen, se actualicen y se adapten a los cambios constantes del mundo digital. La
ciberseguridad es un campo que avanza rapido, y nuestras respuestas deben avanzar al mismo

ritmo. Si realmente queremos construir una sociedad digital segura, inclusiva y preparada para
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los desafios del futuro, el Pert necesita con urgencia fortalecer su marco normativo y dotar de

mayores capacidades a las instituciones encargadas de velar por nuestra seguridad digital.

1.4. Formulacion del problema:

(Cuadles son las principales deficiencias del marco juridico de la ciberseguridad en el Pert y

qué propuestas normativas podrian contribuir a su fortalecimiento frente a las amenazas

digitales actuales?

1.5. Objetivos:

1.5.1. General:

Analizar el marco juridico de la ciberseguridad en el Peru para identificar sus

deficiencias y formular propuestas normativas.

1.5.2. Especificos:

1. Evaluar la Ley N.° 30999 y su reglamento.
2. Identificar vacios legales en la proteccion de infraestructuras criticas.
3. Analizar la eficacia de la coordinacion interinstitucional.

4. Comparar con marcos juridicos internacionales.

12



1.6. Justificacion:

Vivimos en una era donde lo digital atraviesa casi todos los aspectos de nuestra vida:
desde los tramites con el Estado, hasta como hacemos nuestras compras o manejamos nuestra
vida personal. En ese contexto, la ciberseguridad se ha vuelto un tema crucial para el desarrollo
del pais. El constante aumento de ataques informaticos, tanto a entidades publicas como
privadas, nos muestra con claridad que el Peri ain no cuenta con un sistema legal lo
suficientemente fuerte como para proteger, de forma efectiva, la informacién y los sistemas

que usamos a diario.

Este trabajo nace justamente de esa necesidad: fortalecer el marco juridico que hoy
tenemos en el pais. Lo que se busca es identificar donde estan las fallas legales y plantear
soluciones que estén alineadas con los estdndares internacionales. No se trata solo de tener
leyes por cumplir, sino de que estas realmente ayuden al Estado a estar mejor preparado frente
a los riesgos digitales. Al mismo tiempo, un sistema legal mas sélido contribuira a resguardar
derechos fundamentales como la privacidad, la seguridad y la integridad de la informacion en

un mundo cada vez mas digitalizado.

Ademas, este estudio cobra ain mas relevancia en medio del proceso de
Transformacion Digital que impulsa actualmente el gobierno peruano. En este camino hacia
un pais mas conectado, el marco legal debe avanzar al mismo ritmo que la tecnologia. Desde
el derecho, podemos y debemos aportar para que esta transicion se dé de manera segura, ética

y con pleno respeto por los derechos de todas y todos.
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También es importante entender que mejorar las leyes sobre ciberseguridad no solo es
una forma de defensa frente a los ataques, sino una oportunidad para crear una cultura digital
mas consciente y responsable. Si logramos establecer reglas claras y mecanismos efectivos de
prevencion y reaccion, ayudamos a que la ciudadania entienda la importancia de cuidar sus
datos y de actuar con responsabilidad en el mundo virtual. Asi, construimos un entorno digital

donde todos podamos sentirnos mas seguros.

Ademas, apostar por una legislacion moderna en este &mbito puede ser un gran impulso
para el crecimiento econémico del pais. Hoy en dia, se toman muchas decisiones, desde las
mas simples hasta las mas estratégicas, a través de plataformas digitales. Por eso, tener reglas
claras, actualizadas y confiables no solo genera seguridad juridica, sino también confianza,

tanto en la ciudadania como en quienes quieren invertir o emprender.

Una normativa sélida abre puertas: facilita el desarrollo del comercio electronico, atrae
nuevas oportunidades y ayuda a posicionar al Peri como un pais que esté listo para enfrentar
los desafios y aprovechar las ventajas del mundo digital. En este sentido, el derecho no se limita
a poner limites; también puede ser una herramienta poderosa para impulsar el progreso y

construir un futuro mas dindmico, inclusivo y seguro para todos.
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CAPITULO II. Marco Teérico.

2.1. La Ciberdelincuencia y la Ciberseguridad en el Peru

El avance de la tecnologia en los ltimos afios ha cambiado por completo la forma en
que vivimos, trabajamos y nos relacionamos. Hoy, gracias al desarrollo digital y a la
conectividad a Internet, podemos hacer cosas que antes parecian impensables: estudiar desde
casa, comprar con un clic, trabajar a distancia o comunicarnos con personas al otro lado del

mundo en segundos.

Pero junto con todos estos beneficios, también han aparecido nuevas amenazas. Y es
que, asi como la tecnologia ha evolucionado para bien, también lo han hecho ciertas formas de
delincuencia que ahora operan en el entorno digital. Hablamos de la ciberdelincuencia, un
fendmeno que cada dia se vuelve més sofisticado y que pone en riesgo tanto a personas como

a organizaciones.

En este panorama que cambia constantemente, conceptos como ciberseguridad y
ciberdefensa ya no son exclusivos del mundo técnico: se han vuelto piezas clave para proteger
lo mas valioso. Desde nuestros datos personales hasta la estabilidad de una institucion o la

seguridad de un pais entero, todo puede verse afectado si no se toman las medidas adecuadas.

Por eso, entender y fortalecer estos mecanismos no es solo una cuestion de tecnologia,

sino de responsabilidad colectiva. Es cuidar lo que hemos construido en este nuevo mundo

digital.
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2.1.1. Aproximaciones Conceptuales a la Ciberdelincuencia

Cuando hablamos de ciberdelincuencia, también conocida como ciberdelito o
cibercrimen, nos referimos a una serie de acciones ilegales que se cometen usando
computadoras, redes o sistemas digitales. Es un término amplio que abarca desde el robo de
datos hasta ataques a plataformas o servicios en linea. La Organizacion de las Naciones Unidas
(ONU) la define como cualquier hecho en el que los sistemas informaticos o la informacion
digital son el blanco del delito, o forman parte esencial de como se lleva a cabo. Es decir, ya
sea que los datos sean lo que se quiere dafiar o robar, o que los medios tecnologicos se usen
como herramientas para cometer el delito. Por su parte, el investigador Villavicencio (2014) va
un poco mas alld y explica que la criminalidad informatica incluye todas aquellas conductas
que buscan vulnerar sistemas de seguridad digital, y que solo pueden ocurrir gracias al uso de
la tecnologia. Ademas, sefiala que las Tecnologias de la Informacion y la Comunicacion (TIC)
pueden ser tanto el objetivo del delito, como el medio para cometerlo o incluso el escenario

donde ocurre, afectando derechos fundamentales y bienes protegidos por la ley.

Hoy en dia, muchos delitos ya no ocurren solo en las calles, sino también detras de una
pantalla. La ciberdelincuencia se vale de herramientas que usamos a diario —como
computadoras, celulares o redes sociales— para vulnerar derechos tan sensibles como la
intimidad, el honor e incluso la libertad sexual. Este fenomeno, que crece cada vez con mas
fuerza, representa un reto enorme para los gobiernos. No solo se necesita actualizar las leyes,
sino también preparar a los profesionales y tomar decisiones urgentes para proteger a las

personas y garantizar su bienestar en el mundo digital.
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El avance de la ciberdelincuencia es una realidad preocupante. El uso de tecnologias
digitales ha crecido a un ritmo acelerado, y con ello también los riesgos. Solo para dar una idea:
en 2018, Pert destind 60 millones de ddlares a tecnologias en la nube, y se estimaba que, para
2022, las pérdidas por delitos informéaticos en todo el mundo podrian alcanzar los 8 billones de
dolares. En nuestra region, América Latina y el Caribe, estos delitos ya generaban costos

cercanos a los 575 millones de délares al afio, segiin datos del Observatorio de Ciberseguridad.

Ademas, el mundo est4 cada vez mas conectado. Se proyectaba que para 2025 existirian
unos 20 mil millones de dispositivos conectados a internet. Esta interconexion masiva hace que
seamos mas vulnerables. En el caso del Perq, la situacion también es alarmante. Segln la
Division de Investigacion de Delitos de Alta Tecnologia (DIVINDAT) de la Policia Nacional,
las denuncias por ciberdelitos se triplicaron en solo cinco afios: entre 2015 y 2019 se atendieron
mas de 10 mil casos, y en 2024 ya se habian reportado mas de mil denuncias adicionales. Los
delitos mas comunes son el fraude informatico y los ataques al patrimonio digital, que
representan mas del 60% del total. Lima Metropolitana —especialmente Lima, Lima Este y

Lima Norte— concentra la mayor cantidad de casos.

2.1.2. Ciberdelitos desde la Normativa Peruana

Para que una accion sea considerada un ciberdelito en el Peru, no basta con que
simplemente cause dafio digital; debe estar claramente definida y sancionada en la ley penal.
En los ultimos afios, la legislacion peruana ha dado pasos importantes en este campo. Un
ejemplo clave es la Ley N.° 30096, conocida como la Ley de delitos informaticos, que fue
promulgada en 2013. Esta norma fue reforzada un afio después con la Ley N.° 30171, y mas

adelante, en 2019, con la Ley N.° 30999, también llamada Ley de Ciberdefensa. Todas estas
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leyes tienen un mismo objetivo: prevenir y castigar los delitos cometidos a través del uso de
tecnologias de la informacioén y la comunicacion, protegiendo tanto los sistemas y datos

informaticos como otros derechos fundamentales.

Ademas, Pertl no estd solo en esta lucha. Desde 2019, forma parte del Convenio de
Budapest o Convenio sobre la Ciberdelincuencia, un acuerdo internacional que promueve la
cooperacion entre paises para combatir este tipo de delitos. Tanto la legislacion nacional como
este convenio internacional permiten clasificar los delitos informaticos en diferentes

categorias, lo cual ayuda a identificarlos mejor y a enfrentarlos de manera mas efectiva.

2.1.2.1.  Delitos contra la Confidencialidad, Integridad y Disponibilidad de

Datos y Sistemas Informaticos

En el Pert, la ley contempla diversas formas de ciberdelito y establece sanciones
especificas para cada una. Uno de ellos es el acceso ilicito, que ocurre cuando una persona
entra, sin autorizacion, a un sistema informatico, ya sea en parte o por completo, vulnerando
las medidas de seguridad que estan alli justamente para evitar eso. No importa si causé dafio o
no; el simple hecho de ingresar sin permiso ya es un delito y puede ser castigado con una pena

de prision de entre uno y cuatro anos, ademas de una multa econdmica.

Otro delito es el atentado contra la integridad de datos, que se refiere a acciones
como borrar, dafiar, modificar o hacer inaccesible informacion digital de forma intencional y
sin autorizacion. La ley no exige que haya un perjuicio concreto para castigar esta conducta.

La sancion va de tres a seis afios de prision, mas una multa.
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También esté el atentado contra la integridad de sistemas informaticos, que sucede
cuando alguien impide que un sistema funcione correctamente, ya sea bloqueandolo,
entorpeciendo su uso o paralizando total o parcialmente sus servicios. Este delito puede

acarrear penas de prision similares al anterior, de tres a seis afios, ademés de multa.

Por otro lado, la interceptacion de datos informaticos se refiere a espiar o captar
informacion digital durante su transmision, sin que la persona afectada lo sepa, por ejemplo,
mensajes privados o archivos en transito. Si bien esto ya es grave y se sanciona con tres a seis
afios de prision, las penas se vuelven mads severas si la informacion es confidencial o si pone
en riesgo temas sensibles como la defensa o la seguridad del pais. En esos casos, las penas

pueden llegar hasta los diez afios.

Finalmente, existe el delito de abuso de mecanismos y dispositivos informaticos, que
sanciona a quienes crean, venden o incluso simplemente tienen herramientas disefiadas para
cometer ciberdelitos. Hablamos de programas maliciosos, contraseias robadas, codigos de
acceso, entre otros. Aunque no se haya cometido atin un ataque, la sola preparacion ya es

penalizada, con penas de uno a cuatro afios de prision y multa.

2.1.2.2.  Delitos Informaticos contra la Indemnidad y Libertad Sexuales

Uno de los delitos mas sensibles que contempla nuestra legislacion es el relacionado
con las proposiciones sexuales a nifios, nifias y adolescentes a través de medios
tecnologicos. Este delito se comete cuando una persona usa internet, redes sociales, chats u
otras plataformas digitales para contactar con un menor de catorce afios, con la intencion de

pedirle material de contenido sexual o proponerle algtn tipo de actividad de esa indole. La ley
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es clara y firme: esta conducta es sancionada con una pena de prision que va de cuatro a ocho

afios, ademas de la inhabilitacion del agresor.

Pero la proteccion no termina ahi. Si la victima tiene entre catorce y menos de dieciocho
afios, y la persona que la contacta utiliza algiin tipo de engafio para lograr su proposito, también
se considera delito. En este caso, la pena va de tres a seis afios de prision, ademas de
inhabilitacion. Lo importante es entender que no se necesita que haya un encuentro fisico ni
que el contenido sea difundido para que se configure el delito; basta con la intencion y el
contacto con fines sexuales para que la ley acttie. Este tipo penal busca proteger, por encima
de todo, la dignidad, la libertad y la integridad sexual de los menores, reconociendo los riesgos

reales que existen en el mundo digital y actuando a tiempo para prevenir daios mas graves.

2.1.2.3.  Delitos Informaticos contra la Intimidad y el Secreto de las

Comunicaciones

Uno de los delitos mas delicados en el entorno digital es el trafico ilegal de datos. Este
ocurre cuando alguien crea, accede o usa sin autorizacion una base de datos que contiene
informacion personal o sensible de una persona —sea natural o juridica—, con el objetivo de
venderla, intercambiarla o simplemente aprovecharla para obtener algin beneficio. Esta
informacion puede incluir desde datos familiares y patrimoniales, hasta aspectos laborales o
financieros. No importa si causa un dafo directo o no; el simple hecho de manipular esa
informacion con fines de lucro es ilegal y puede ser castigado con una pena de entre tres y

cinco afios de carcel.
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Otro tema importante es la interferencia telefénica, que también ha sido incorporado
y reforzado dentro del Cddigo Penal. Esta figura sanciona a quienes escuchan o graban
conversaciones privadas sin autorizacion. Si bien ya es grave por si sola, las penas se vuelven
ain mas severas cuando la persona que comete el delito es un funcionario publico, o cuando la
informacion interceptada es confidencial o pone en riesgo aspectos tan importantes como la
defensa o la seguridad nacional. En todos estos casos, la ley busca proteger un derecho

fundamental: el de la privacidad, que hoy, mas que nunca, se ve amenazado en el mundo digital.

2.1.2.4. Delitos Informaticos contra el Patrimonio

Uno de los delitos informaticos mas comunes y peligrosos en la actualidad es el fraude
informatico. Este delito ocurre cuando alguien usa herramientas tecnoldgicas —como
sistemas, redes o programas— para alterar o manipular datos con el fin de obtener un beneficio
personal a costa de otra persona. Puede tratarse, por ejemplo, de clonar informacion, borrar o
cambiar datos, o interferir en el funcionamiento de un sistema informatico para engafiar y sacar
provecho de manera ilegal. En estos casos, la ley peruana establece penas de carcel que van
desde los tres hasta los ocho afios, ademas de una multa econdémica. La sancidén es ain mas
severa si el dafio afecta recursos publicos que estan destinados a programas sociales o

asistenciales.

A diferencia de la estafa tradicional, en la que se engafia directamente a una persona, el
fraude informatico se enfoca en manipular sistemas y dispositivos para lograr el mismo
objetivo: robar. Como explica Gercke (2014), citado por el Consejo Nacional de Politica
Criminal, este delito no solo implica engafio, sino también un perjuicio real hacia un tercero,

ya sea una persona, una empresa o una institucion.
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Un ejemplo muy concreto y frecuente de esta practica es el carding. Se trata de una
modalidad de estafa en la que los delincuentes obtienen de forma ilegal los datos de una tarjeta
bancaria —como el numero, el cédigo CVV o la fecha de vencimiento— y los usan para hacer
pequefias compras en linea. Lo hacen asi a propodsito, para que pasen desapercibidas por los
sistemas de seguridad o incluso por el mismo titular de la tarjeta, al menos en un primer
momento. Este tipo de fraude, aunque parezca menor, puede escalar rdpidamente y dejar a las

victimas con importantes pérdidas econémicas.

2.1.2.5. Delitos Informaticos contra la Fe Publica

La suplantacion de identidad es un delito que ocurre cuando alguien, usando
tecnologias como internet, redes sociales o plataformas digitales, se hace pasar por otra persona
—ya sea una persona natural o una empresa— con la intencion de causar dano. Ese dafio puede
ser material, como perder dinero o bienes, o moral, como afectar la reputacion, la confianza o
la tranquilidad de la victima. La ley peruana toma muy en serio este tipo de acciones y establece

penas de carcel que van de tres a cinco afos si efectivamente se genera un perjuicio.

Lo importante aqui es entender que este delito no solo castiga el acto de suplantar, sino
que se enfoca en el resultado: el dafio causado. Por eso, si alguien intenta suplantar a otra
persona pero no logra afectar directamente a la victima, el hecho no se considera consumado,
sino solo como una tentativa. Aun asi, sigue siendo grave, porque poner en riesgo la identidad
de alguien —ya sea para obtener un beneficio o simplemente para hacer dafio— vulnera

derechos fundamentales y puede dejar huellas emocionales o econdmicas dificiles de reparar.
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2.1.2.6. Agravantes Comunes a los Delitos Informaticos

La Ley N.° 30096, que regula los delitos informaticos en el Perti, contempla situaciones
especiales en las que la sancidon puede ser mas severa. Es decir, hay ciertos casos en los que la
pena de cércel no solo se aplica, sino que puede aumentarse hasta en un tercio por encima

del maximo establecido. Esto ocurre cuando se presentan circunstancias que agravan el delito.

Por ejemplo, cuando la persona que comete el delito forma parte de una
organizacion criminal, la ley considera que hay un riesgo mayor, y por eso la sancion también
es mayor. Otro caso es cuando se abusa de un cargo o funciéon que da acceso a informacion
reservada o datos sensibles. En otras palabras, si alguien usa su posicion de confianza para

cometer un delito informatico, la responsabilidad es mas grave.

También se aplica un agravante si el delito se comete con la intenciéon de obtener un
beneficio econémico, salvo que esa intencion ya esté considerada en otro tipo penal. Y,
finalmente, la ley es especialmente estricta cuando el ataque compromete servicios
esenciales, como los destinados a la asistencia social, la defensa del pais, la seguridad o la

soberania nacional.

Estas agravantes buscan que quienes representen una amenaza mayor para la sociedad

reciban una sancion proporcional a la gravedad de sus actos. Porque en el entorno digital, como

en cualquier otro, el dafio puede ser profundo y, en algunos casos, poner en riesgo a muchos.
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2.1.3. Ciberseguridad y Ciberdefensa: Un Marco Integral

Cuando hablamos de ciberseguridad y ciberdefensa, es facil confundirlos, ya que
estan muy relacionados. Sin embargo, cada uno tiene un enfoque distinto y cumple un rol

especifico dentro del mundo digital.

Por un lado, la ciberseguridad se enfoca en proteger la informacion y los sistemas
tecnologicos que usamos a diario. Es como un escudo que combina herramientas, politicas,
buenas précticas, capacitacion y tecnologia para evitar que nuestros datos personales o
institucionales caigan en manos equivocadas o sufran algun tipo de dafo (UIT, 2010, citado en
Consejo Nacional de Politica Criminal, 2020). El objetivo principal de la ciberseguridad es
cuidar tres aspectos clave: la confidencialidad, la integridad y la disponibilidad de la

informacion, lo que comiinmente se conoce como el modelo CID.

Por otro lado, la ciberdefensa tiene un enfoque mas estratégico y estd vinculada
directamente con la seguridad nacional. Es responsabilidad del Estado y, en particular, de sus
instituciones de defensa. La Ley N.° 30999, que regula este tema en el Perq, la define como la
capacidad militar para responder a amenazas o ataques que ocurren en el ciberespacio y
que ponen en riesgo la seguridad del pais. Aqui ya no hablamos solo de proteger datos
personales o de empresas, sino de resguardar sistemas criticos como los que controlan el agua,

la energia, el transporte o las comunicaciones nacionales.

En este escenario, no podemos esperar a que existan mas leyes o estandares para
empezar a actuar. La proteccion de la informacion y los sistemas digitales es una

responsabilidad compartida, tanto del sector publico como del privado. La prevencion, la
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preparacion y la respuesta ante amenazas deben ser una prioridad hoy, no manana. Porque en

el mundo digital, los ataques pueden ser invisibles, pero sus consecuencias son muy reales.

2.1.3.1. Marco de Ciberseguridad en el Estado Peruano

2.1.3.1.1. Confianza digital y ciberdefensa en el Peru: un compromiso

en marcha

En un mundo cada vez més conectado, construir confianza en los servicios digitales
es fundamental. Justamente, eso es lo que busca el Marco de Confianza Digital del Estado
Peruano: que las personas se sientan seguras al interactuar con plataformas digitales, tanto
publicas como privadas. Para avanzar en ese camino, desde el afio 2020, el Decreto de
Urgencia N.° 007-2020 establecié una medida clave: ahora las entidades del Estado y los
proveedores de servicios esenciales —como los del sector financiero, salud, educacion,
transporte, internet y otros servicios basicos— estan obligados a reportar cualquier

incidente de seguridad digital al Centro Nacional de Seguridad Digital.

Ademas, si un incidente involucra datos personales, también deben colaborar con la
Autoridad Nacional de Proteccion de Datos Personales. Aunque aiin no se han fijado
sanciones concretas en caso de incumplimiento, se ha dado un primer paso importante con la
creacion del Registro Nacional de Incidentes de Seguridad Digital, donde se recopila y

gestiona toda esta informacién a nivel nacional.

El Centro Nacional de Seguridad Digital cumple un rol clave en esta tarea. Es el

encargado de monitorear y gestionar los incidentes de seguridad digital en todo el pais. Su
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trabajo incluye emitir alertas, proteger la infraestructura critica y ayudar a que las entidades
puedan responder, recuperarse y aprender de los ataques digitales. Para eso, cada entidad
debe implementar medidas de seguridad que no solo sean técnicas, sino también fisicas,
organizativas y legales. La idea es garantizar que la informacidn esté siempre protegida: que

no se filtre, que no se pierda y que no sea alterada.

Cuando se trata de datos personales, la ley va un paso mas alla. Exige que las entidades
adopten medidas sélidas de proteccion, y establece sanciones altas si no se cumplen. Esto
incluye desde capacitaciones periodicas al personal, hasta evaluaciones de riesgos, planes de
respuesta frente a incidentes y protocolos de colaboracién con terceros que manejan datos

sensibles.

2.1.3.1.2. Ciberdefensa: cuando el ciberespacio también es territorio

nacional

Ahora bien, cuando hablamos de proteger al pais desde lo digital, entramos en el terreno
de la ciberdefensa. Esta funcion esta a cargo del Ministerio de Defensa y se rige por la Ley
N.? 30999, que define el marco legal para las operaciones militares en el ciberespacio. Su
finalidad es clara: proteger la soberania, los intereses del pais y los activos criticos
nacionales frente a posibles amenazas o ataques digitales que puedan poner en riesgo la

seguridad nacional.

Los encargados de ejecutar estas operaciones son las Fuerzas Armadas —el Ejército,
la Marina de Guerra y la Fuerza Aérea— bajo la direccion del Comando Conjunto de las

Fuerzas Armadas. Ellos son los responsables de planificar, coordinar y actuar en el
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ciberespacio cuando el pais enfrenta una amenaza grave. Para hacerlo, se rigen por las leyes
peruanas, la Constitucion, los tratados internacionales, y por principios como la legalidad, la
necesidad y la proporcionalidad, tal como lo establece el articulo 51 de la Carta de las

Naciones Unidas.

En situaciones donde un ciberataque sobrepasa la capacidad de defensa de las entidades
responsables —como los operadores del sector afectado o la Direccion Nacional de
Inteligencia—, el Comando Conjunto de las Fuerzas Armadas asume la defensa de los
activos mas sensibles. Estos pueden ser, por ejemplo, redes de energia, sistemas de agua,

telecomunicaciones o bases de datos esenciales para el pais.

Todo este sistema se articula a través de la Presidencia del Consejo de Ministros
(PCM), que mediante la Secretaria de Gobierno Digital (SeGDi), establece los protocolos
necesarios para que la respuesta sea rapida, coordinada y efectiva. Esta Secretaria, creada en
2017, no solo dirige el aspecto técnico y normativo de la transformacion digital, sino que
también impulsa politicas que hacen posible un pais mas seguro y moderno en el plano

digital.

2.1.4. Actores y Vulnerabilidades en la Ciberdelincuencia

La ciberdelincuencia no es solo un delito mas que ocurre en internet; es parte de una
realidad compleja en la que se cruzan muchas historias. Detrds de cada ataque hay personas
afectadas y, muchas veces, delincuentes que operan desde cualquier parte del mundo. Se trata

de un entorno cambiante y lleno de desafios, donde las amenazas a la seguridad pueden
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aparecer sin previo aviso y afectar tanto a individuos como a organizaciones. Es un escenario

en constante movimiento, donde protegerse se vuelve cada vez mas necesario.

2.1.4.1. Victimas de la Ciberdelincuencia

Aunque no siempre se cuenta con informacion detallada sobre quiénes son las victimas
de los delitos informaticos, hay ciertos patrones que nos permiten identificar grupos
especialmente vulnerables. Por ejemplo, las personas entre 30 y 44 aiios suelen ser las mas
afectadas por fraudes bancarios en linea, con una tasa del 5.8%. Esto puede deberse a que
son quienes mas realizan transacciones digitales y, por lo tanto, estdn mas expuestas a este tipo

de delitos.

También hay otros grupos que enfrentan riesgos muy serios. Nifios, niiias,
adolescentes y personas con poco conocimiento sobre como manejar y proteger su informacion
en internet se encuentran en situacion de alto riesgo. Casos de suplantacion de identidad, o
incluso delitos tan graves como la pornografia infantil, siguen circulando en el ciberespacio

y afectan profundamente a estos sectores mas indefensos.

Pero no solo las personas sufren estos ataques. Las empresas también son un blanco
frecuente. Segiin un informe de PWC (2018), mas de la mitad de las empresas peruanas
(55%) ha sido victima de delitos contra su patrimonio o fraude, y el ciberdelito es una via
importante en muchos de estos casos (16%). Las pérdidas econdmicas no son menores:
pueden ir desde 25 mil hasta un millén de doélares. Entre las técnicas mas comunes que usan

los atacantes estan el malware (29%), el phishing (24%) y el escaneo de redes (7%).
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Estos datos nos recuerdan que la seguridad digital no es un lujo ni un tema técnico
alejado de la vida real. Es una necesidad urgente que debe ser atendida con responsabilidad,

educacién y accion conjunta.

2.1.4.2.  Perpetradores de la Ciberdelincuencia

El mundo de la ciberdelincuencia es tan diverso como complejo. Si bien no existe un
solo perfil de atacante, muchos casos estan relacionados con personas que tienen conocimientos
avanzados en tecnologia. Hablamos, por ejemplo, de profesionales en ingenieria de sistemas,
electronica, o técnicos en computacion que, en lugar de usar sus habilidades para construir,

las emplean para vulnerar sistemas y cometer delitos en el entorno digital.

Lo mas preocupante es que, segiin una encuesta recogida por PWC (2018), el 75% de
los empresarios peruanos creia que los ataques cibernéticos provenian desde dentro de
sus propias organizaciones. Es decir, personas con acceso autorizado que aprovecharon esa
confianza para danar. En cuanto a los atacantes externos, un 50% estaba vinculado con redes
de crimen organizado y un 30% con hackers profesionales, lo que muestra que, muchas

veces, detras de estos ataques hay estructuras bien organizadas.

En medio de este panorama, el Ministerio del Interior lanzé la campaia “Sé

CiberConsciente”, para informar sobre las técnicas mds comunes que usan los

ciberdelincuentes. Entre ellas estan:
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Phishing: quizas la més conocida. Consiste en enviar correos 0 mensajes falsos que imitan a
personas o instituciones confiables. El objetivo es que la victima ingrese sus datos personales

o bancarios en paginas fraudulentas.

Vishing: parecido al phishing, pero a través de llamadas telefonicas. Se usan ntimeros falsos o
programas que cambian la voz para obtener informacion confidencial directamente de la

victima.

Sim swapping: aqui, los delincuentes logran duplicar el chip del celular de la victima. Asi,
pueden acceder a sus mensajes, codigos de verificacion y hasta ingresar a cuentas bancarias

o billeteras digitales.

Fake apps o aplicaciones falsas: simulan ser entidades financieras que ofrecen préstamos
faciles. Piden a la victima instalar una aplicacion (APK), pero en realidad es un programa
malicioso que toma el control del celular y puede robar dinero o incluso contactar a sus

conocidos para pedirles transferencias.

Ransomware: este tipo de ataque encripta todos los archivos de un sistema y luego exige un
pago en criptomonedas a cambio de desbloquearlos. Es como si secuestraran tu informacion

digital y pidieran rescate por ella.

Cada una de estas estrategias busca lo mismo: aprovechar la confianza, la distraccion o
el desconocimiento de las personas. Por eso, estar informados es nuestra primera linea de
defensa. Porque en internet, un clic puede marcar la diferencia entre estar protegidos o

convertidos en una nueva victima.
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2.1.5. Respuesta Institucional del Estado Peruano y Gaps Existentes

El Estado peruano ha venido haciendo esfuerzos para hacerle frente a la
ciberdelincuencia, y eso es algo que hay que reconocer. Sin embargo, todavia hay varios retos
por superar. Aun se sienten brechas importantes, sobre todo cuando se trata de coordinar
acciones entre instituciones, de contar con personal capacitado o de disponer de los recursos
logisticos necesarios para responder de manera rapida y efectiva. Es decir, hay avances, si,
pero todavia queda camino por recorrer para lograr una proteccion digital realmente solida y

articulada.

2.1.5.1. Instituciones y Servicios de Respuesta

En el Pert, distintas instituciones publicas estdn asumiendo un rol activo para enfrentar
los crecientes desafios de la ciberdelincuencia, aunque todavia hay mucho por mejorar para

lograr una respuesta articulada y eficaz.

La Policia Nacional del Peru (PNP), por ejemplo, cuenta desde el afio 2005 con una
unidad especializada: la Division de Investigacion de Delitos de Alta Tecnologia
(DIVINDAT). Esta area se dedica exclusivamente a investigar delitos informaticos y realiza
analisis forense de computadoras, celulares y otros dispositivos. Sin embargo, solo hay dos
oficinas en todo el pais —una en Lima y otra en Arequipa—, lo que limita bastante su
capacidad de accion, especialmente fuera de estas regiones. En 2019, DIVINDAT tenia
aproximadamente 150 efectivos en Lima y 23 en Arequipa, pero solo 70 estaban
debidamente capacitados en ciberdelitos. Sin duda, ese nimero es bajo para la magnitud del

problema.
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Por el lado del Ministerio Publico, si bien aun no existen fiscalias especializadas en
ciberdelincuencia en todo el pais, en 2020 se dio un paso importante al crear una Fiscalia
Especializada en Ciberdelincuencia mediante una comision especial. Ademas, la Unidad de
Cooperacion Judicial Internacional y de Extradiciones viene gestionando solicitudes de
colaboracion con otros paises, especialmente desde que el Peru ratifico el Convenio de

Budapest, que promueve justamente este tipo de cooperacion internacional.

En cuanto al Poder Judicial, ain no existen juzgados penales especializados en
delitos informaticos. Por ahora, estos casos se ven en los juzgados penales comunes o mixtos,

lo que puede dificultar una respuesta agil o especializada.

Desde la Presidencia del Consejo de Ministros (PCM) también se vienen impulsando
acciones importantes. La Secretaria de Gobierno Digital (SeGDi), por ejemplo, lidera los
procesos de innovacion tecnoldgica en el Estado y coordina la transformacion digital a nivel
nacional. Ademds, trabaja con el Ministerio de Educacion para incorporar temas de
ciberseguridad y ciberdefensa en los curriculos educativos, lo cual es clave para formar a

futuras generaciones mas preparadas frente a los riesgos digitales.

Otra unidad clave de la PCM es el PECERT, el equipo responsable de coordinar la
prevencion, atencion y respuesta ante incidentes de ciberseguridad en el sector publico. Este
grupo también desarrolla estrategias para mejorar la seguridad de la informacion en las

entidades del Estado.

Finalmente, la Superintendencia de Banca, Seguros y AFP (SBS) también cumple

un rol muy importante. A través de la Resolucion SBS N.° 504-2021, exige a las entidades
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bajo su regulacién que reporten los incidentes de seguridad de la informacion tanto al
Comité de Riesgos como a otras entidades del gobierno. Ademas, ha establecido un sistema
de multas para los concesionarios de telecomunicaciones que no cumplan con facilitar
informacion clave como la geolocalizacion o la intervencién de comunicaciones, cuando sea

requerida legalmente.

2.1.5.2. Desafios y Brechas Identificadas

2.1.5.2.1. Brechas que el Estado ain debe cerrar frente a la

ciberdelincuencia

Aunque el Estado peruano ha venido tomando acciones importantes para enfrentar la
ciberdelincuencia, las fuentes revelan que atn existen brechas serias que deben atenderse si

queremos construir una verdadera respuesta eficaz y oportuna.

Falta de articulacién entre instituciones: Uno de los problemas mas visibles es la
falta de coordinacién entre la Policia Nacional, las fiscalias y el Poder Judicial. Cada uno
maneja su informacion por separado, lo que complica mucho el trabajo en equipo y ralentiza
la prevencion, investigacion y sancion de los delitos informadticos. Es urgente que estas
entidades puedan compartir informacion de forma mas fluida, sin duplicar esfuerzos, y que
sus sistemas estén preparados para interoperar entre si. Ademads, sus propios reglamentos
deberian considerar con mas claridad como proteger datos y sistemas, y como actuar ante los

distintos tipos de delitos digitales.
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Dificultades para acceder a informacion clave en las investigaciones: Las empresas
que proveen servicios digitales no siempre cuentan con mecanismos eficientes para mantener
actualizados los datos de titularidad de las direcciones IP. Ademas, cuando las autoridades
solicitan esa informacion, muchas veces hay demoras importantes. También, acceder a
registros protegidos —como las comunicaciones o los datos bancarios— implica una orden
judicial, lo que, aunque comprensible por temas legales, retrasa los procesos. Por eso, se
necesita una normativa que permita a las autoridades competentes acceder a esta informacion

con mayor agilidad, sin comprometer los derechos de los ciudadanos.

Débil formacion especializada en ciberdelitos: Otro aspecto preocupante es la falta
de personal capacitado. Tanto en las fiscalias como en los juzgados, atin hay vacios de
conocimiento sobre como se cometen los delitos informaticos y como deben abordarse
legalmente. Las escuelas de formacion de la Policia no cuentan con laboratorios ni recursos
suficientes, y el numero de agentes especializados en la DIVINDAT es muy limitado para la
cantidad de casos que se presentan. Tampoco hay un grupo consolidado de peritos
informaticos en ¢l Ministerio Publico a nivel nacional, ni suficientes fiscales formados en el
impacto de las TIC en el crimen y en la cooperacion internacional. Es fundamental invertir en
capacitacion especializada, incluso con estudios en el extranjero, para estar realmente

preparados.

Limitaciones logisticas y de infraestructura: Mas allé del personal, muchas entidades
no cuentan con las herramientas adecuadas para investigar. Se necesita software
actualizado, equipos forenses, laboratorios bien implementados y espacios de trabajo
adecuados. También es clave contar con manuales estandarizados que guien la cooperacion

internacional. Pero nada de esto seréd posible si no se asigna un presupuesto suficiente para
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fortalecer la infraestructura y extenderla a mas regiones del pais, especialmente a las fiscalias

provinciales.

Falta de cultura preventiva y conciencia ciudadana: Finalmente, uno de los aspectos
mas descuidados es la prevencion. Muchas personas no saben cémo se cometen los delitos
digitales, ni qué sefiales deben identificar para no caer en ellos. Y aunque no denunciar sigue
siendo algo comun, esto solo alimenta el problema. Es urgente trabajar en una estrategia de
comunicaciéon masiva, generar alianzas entre el Estado y el sector privado, y formar
ciudadanos mas conscientes y preparados. Porque la ciberseguridad no es solo tarea del

Estado: es un compromiso compartido.

2.1.6. Cooperacion Internacional

El Pert no esta solo en la lucha contra la ciberdelincuencia. Forma parte de acuerdos
internacionales clave que han ayudado a mejorar nuestra legislacion y fortalecer la
cooperacion con otros paises. Gracias a ello, se han dado pasos importantes para enfrentar de
manera conjunta los delitos que ocurren en el entorno digital, donde las fronteras fisicas ya no

son una barrera.

Uno de los acuerdos mas importantes es el Convenio de Budapest, que el Pert ratifico
en el ano 2019. Este tratado permite que jueces y fiscales puedan solicitar asistencia
internacional cuando se trata de investigar delitos informaticos. Lo valioso de este convenio
es que conecta al Pert con paises como Estados Unidos, Italia, Espaiia, Japon, Canada,
Argentina, Chile y Colombia, entre muchos otros, facilitando una cooperacion penal rapida

y efectiva. Ademas, contempla la existencia de una Red 24/7, que permite solicitar de manera
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urgente la preservacion de datos digitales o la obtencion de pruebas electronicas necesarias

para una investigacion.

Ademas, desde 2014, el Pert también forma parte del Convenio Iberoamericano de
Cooperacion sobre Investigacion, Aseguramiento y Obtencion de Prueba en Materia de
Ciberdelincuencia, lo que refuerza ain mas sus lazos de colaboracion en este ambito con otros

paises de la region.

Sin embargo, a pesar de contar con estos marcos internacionales, todavia existen
brechas en nuestras normas y capacidades operativas. A las autoridades les sigue costando
acceder a la informacion de manera oportuna, lo que dificulta el avance de las investigaciones
y, muchas veces, permite que los responsables queden impunes. Por eso, es urgente seguir
mejorando nuestras leyes y fomentar el intercambio de informacion con los paises
miembros del Convenio de Budapest. Esto permitiria cerrar los vacios legales que hoy son
aprovechados por los ciberdelincuentes, especialmente cuando actiian desde fuera del pais o en

zonas grises de la legislacion internacional.

En resumen, si bien hemos avanzado, ain hay mucho por hacer. Cooperar con otros
paises no es solo una estrategia legal, sino una necesidad real frente a un delito que no entiende

de fronteras.

2.1.7. Conclusiones y Necesidades Futuras

La ciberdelincuencia se ha convertido en un problema cada vez mas visible y

preocupante en el Peri. Su impacto no es solo digital; afecta directamente el patrimonio, la
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seguridad y la tranquilidad de las personas. Y aunque se han dado pasos importantes, como
el desarrollo de leyes y la creacion de instituciones especializadas como la DIVINDAT o las

iniciativas del Ministerio Publico, alin enfrentamos retos muy grandes.

Uno de los principales desafios estd en cOmo se coordinan las instituciones entre si,
pero también en la falta de personal especializado y de los recursos técnicos necesarios para
actuar con rapidez y precision. La verdad es que la ciberdelincuencia avanza muy rapido, y
muchas veces el Estado no logra adaptarse con la misma velocidad. A esto se suma que,
como sociedad, todavia nos falta una cultura de prevencion frente a los riesgos digitales.
Todo esto deja claro que es urgente pasar de las intenciones a la accion y aplicar medidas

concretas.

Segun la informacion disponible, hay algunas prioridades clave que el Estado peruano

—en alianza con el sector privado— deberia atender sin demora:

Primero, unificar y estandarizar la informacion sobre delitos informaticos en todo el pais.

Esto ayudaria mucho a las investigaciones y al seguimiento de los casos.

Segundo, es momento de impulsar la aprobacion de una Ley de Ciberseguridad moderna y

funcional, que integre a todos los actores del Estado y potencie la colaboracion con el sector

privado.

También es fundamental fortalecer las capacidades humanas y logisticas de quienes

estan en la primera linea de investigacion, sancion y prevencion. Esto incluye crear mas
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unidades especializadas, capacitar continuamente al personal y dotarlos de tecnologia

actualizada.

No podemos dejar de lado la educacion y la sensibilizacion ciudadana. Lanzar
campafias informativas y educativas sobre como prevenir los ciberdelitos es vital para que las

personas estén mas alerta y protegidas.

Finalmente, es indispensable mejorar los mecanismos de cooperacion internacional.
Muchos de estos delitos cruzan fronteras, y para enfrentarlos necesitamos trabajar de la mano

con otros paises.

Avanzar hacia una ciberseguridad sélida y confiable en el Peru es un desafio que no
se resuelve de un dia para otro. Pero con compromiso, inversion y una vision conjunta entre
Estado, empresas y ciudadania, podemos construir un entorno digital mas seguro,

responsable y resiliente para todas y todos.
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CAPITULO III. Desarrollo de Actividades Programadas

La elaboracion de este trabajo de suficiencia profesional fue un camino trazado con
cuidado, paso a paso. Desde el inicio, todo estuvo enfocado en alcanzar un propdsito muy claro:
analizar a fondo el estado de la ciberseguridad en el Peru, con una mirada critica pero

también constructiva.

Cada actividad, cada revision y cada reflexion formaron parte de un proceso
cuidadosamente planificado, pensado no solo para entender la situacion actual, sino también
para proponer ideas concretas que puedan mejorarla. Este no fue solo un ejercicio
académico, sino una oportunidad para aportar desde el derecho a un tema que nos toca a todos
en nuestra vida diaria: coOmo protegernos en un entorno digital que crece y cambia

constantemente.

3.1. Revision Exhaustiva del Marco Legal Nacional en Ciberseguridad vy

Ciberdelincuencia

La primera gran tarea de este trabajo fue revisar a fondo las leyes que rigen la
ciberseguridad y la lucha contra los delitos informaticos en el Peru. Esta etapa fue clave,
porque permitié construir una base sélida de conocimiento que ayudara a entender como esta
regulado hoy este tema tan importante, y hasta qué punto esas normas estan respondiendo o no

a los desafios del entorno digital.

Durante esta revision, se analizaron diversas normas que tienen impacto directo en la

materia. Algunas de las mas relevantes fueron:
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Entre las normas mas importantes que se revisaron esta la Ley N.° 30999, conocida como la
Ley de Ciberdefensa. Esta ley, junto con su reglamento, es uno de los principales marcos legales
que tenemos en el pais sobre el tema. Sin embargo, al analizarla con detenimiento, quedo claro
que su aplicacion en la practica ha sido bastante limitada. Aunque la intencion es buena,
adn no logra cubrir todos los aspectos necesarios para enfrentar los desafios actuales del

entorno digital.

También se analizo la Ley N.° 30096, la Ley de Delitos Informaticos, que fue promulgada en
2013 y posteriormente reforzada por la Ley N.® 30171 en 2014. Estas normas fueron pensadas
para prevenir y sancionar los delitos cometidos a través de herramientas tecnologicas,
como el acceso indebido a sistemas o el robo de datos. Buscan proteger tanto la informacion
como los derechos fundamentales de las personas, algo cada vez mas necesario en un mundo

tan conectado.

Por ultimo, se reviso el Decreto de Urgencia N.° 007-2020, una norma que marcd un paso
importante porque establecio la obligacion de reportar incidentes de seguridad digital. Esta
medida aplica tanto para las entidades del Estado como para los proveedores de servicios
esenciales, quienes deben informar cualquier incidente al Centro Nacional de Seguridad
Digital. Si bien esta norma representa un avance, todavia hay mucho por hacer para garantizar
su cumplimiento efectivo y que estas alertas se conviertan en una herramienta real de

prevencion y respuesta.

Después de esta primera revision, fue posible identificar con bastante claridad una serie de
vacios y desafios que presenta el marco legal actual en materia de ciberseguridad. Lo que se

observo es que, si bien existen normas importantes, estas no terminan de responder de forma
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efectiva a la complejidad ni a la dimension real de los riesgos digitales que enfrentamos

hoy.

En otras palabras, las amenazas avanzan mas rapido que las leyes. Y eso deja al pais en una
situacion de vulnerabilidad. Entre los puntos més preocupantes que salieron a la luz, destacan

los siguientes:

Falta de un enfoque integral: Aunque la Ley N.° 30999 y su reglamento son avances
importantes, lo cierto es que no logran conectar de manera efectiva todas las etapas
necesarias frente a un ciberataque. Hoy més que nunca se necesita una estrategia que integre
prevencion, respuesta inmediata y recuperacion, y eso todavia no estd bien definido en la ley.
Vacios legales y normas que aun faltan: Hay temas urgentes que simplemente no estan
regulados. Por ejemplo, no existen normas claras para proteger las infraestructuras
digitales criticas del pais, como los sistemas de energia, salud o telecomunicaciones. Ademas,
no se ha definido qué papel deberian asumir las empresas privadas en la defensa
cibernética nacional. Y a pesar de que el uso de software malicioso (como los conocidos
malware) es una amenaza comun, no hay una ley que regule especificamente su control o

sancion.

Obligaciones poco claras y sin consecuencias definidas: Uno de los grandes problemas es
que no se exige de forma contundente el reporte de incidentes cibernéticos, ni hay
sanciones reales para quienes incumplen medidas basicas de seguridad digital. Si bien el
Decreto de Urgencia N.° 007-2020 obliga a reportar incidentes, lo cierto es que todavia no

existen sanciones claras si esa obligacion no se cumple.
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Falta de coordinacion y alineamiento internacional: El sistema actual todavia se percibe
como débil, en parte porque las instituciones no trabajan de forma coordinada y, ademas, el
Peru atdin no se ha alineado plenamente con los estandares internacionales en la materia.
Esto nos deja un paso atras en un mundo donde la cooperacion global en ciberseguridad es cada

vez mas importante.

Dificultades para poner en practica lo que esta en el papel: Aunque las leyes existen, su
aplicacion real sigue siendo limitada. Las instituciones que lideran este tema —como la
PCM, el Ministerio del Interior y el Ministerio de Defensa— trabajan de forma aislada, sin
una estructura comuin que unifique esfuerzos y permita una respuesta integrada frente a
amenazas digitales. En la préctica, eso significa que las respuestas pueden ser lentas,

fragmentadas o poco efectivas.

Este primer diagnodstico fue clave para tener una vision clara del problema legal que
enfrentamos. Gracias a €l, se pudo definir con precision por qué urge reforzar la legislacion
en ciberseguridad en el Peru. Y es que hoy, lo digital atraviesa practicamente todo lo que
hacemos: como nos comunicamos, trabajamos, compramos o incluso cdmo nos relacionamos
con el Estado. En ese contexto, la ciberseguridad no es solo un tema técnico, sino una
necesidad real para proteger nuestra informacion, el funcionamiento de nuestras

instituciones y nuestros derechos en el entorno virtual.
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3.2. Analisis comparado con legislaciones extranjeras

Después de revisar la normativa peruana, el siguiente paso fue mirar hacia afuera. ;Qué
estan haciendo otros paises? ;Qué podriamos aprender de sus experiencias? Asi surgid la
segunda etapa: un analisis comparativo con otros marcos legales mas avanzados, pero en

contextos parecidos al nuestro.

Se eligieron tres paises como referencia:
Espaia
Chile

Meéxico

Todos ellos han dado pasos importantes en el desarrollo de politicas publicas de
ciberseguridad. Y aunque sus realidades son distintas en algunos aspectos, comparten ciertos
desafios con el Peru, lo que los convierte en buenos modelos para observar, aprender y

adaptar soluciones que funcionen en nuestro propio entorno.

Al comparar estos modelos internacionales, fue posible identificar buenas practicas y
enfoques concretos que realmente funcionan. Muchas de estas ideas podrian adaptarse al
contexto peruano y servir de base para construir una legislacion mas sélida, actual y efectiva

en materia de ciberseguridad.

Entre los aprendizajes mas valiosos que surgieron de este analisis comparado, destacan

los siguientes puntos clave:
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Centros Nacionales de Ciberseguridad: Una de las practicas mas destacables en paises como
Espana, Chile y México es que cuentan con centros nacionales dedicados exclusivamente a
coordinar todo lo relacionado con la ciberseguridad. Estos centros funcionan como el
corazén del sistema de defensa digital, articulando acciones, gestionando incidentes y
promoviendo la prevencion. En el caso del Perd, atin no tenemos un ente rector que cumpla
plenamente ese rol, lo que dificulta tener una respuesta rapida y coordinada frente a las
amenazas. La ausencia de una autoridad clara, con poder de decision y accidn, termina

generando vacios y respuestas fragmentadas.

Leyes claras para proteger infraestructuras criticas: Otro punto importante es que estos
paises han desarrollado marcos legales especificos para identificar y proteger sus
infraestructuras digitales mas sensibles, como redes eléctricas, sistemas de salud, transporte
o comunicaciones. En cambio, en el Pert, no contamos todavia con una normativa que
defina qué se considera infraestructura critica ni como debe protegerse, lo que nos deja

expuestos frente a posibles ataques en sectores fundamentales para el pais.

Sistemas de reporte obligatorio con respaldo legal real: También se observd que en estos
paises existen mecanismos formales para reportar incidentes de seguridad digital, y lo
mas importante: estin respaldados por leyes que incluyen sanciones claras si no se
cumplen. Si bien en el Pert ya existe el Decreto de Urgencia N.° 007-2020, que establece la
obligacion de reportar incidentes al Centro Nacional de Seguridad Digital, atin falta que se
definan las consecuencias concretas en caso de incumplimiento. Sin un marco sancionador,
la norma pierde fuerza y no se garantiza que todas las entidades la tomen con la seriedad que

merece.
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Este andlisis comparativo dejo algo muy claro: si es posible construir leyes modernas y
eficaces que realmente funcionen frente a los retos del mundo digital. Los ejemplos de otros
paises nos muestran caminos viables, soluciones concretas y enfoques que podriamos adaptar

a nuestra realidad.

Esto refuerza la idea de que las propuestas de reforma legal para el Peru no solo son
necesarias, sino perfectamente alcanzables. Mirar lo que han hecho otras naciones no
significa copiar, sino aprender y adelantarnos a los riesgos. Tener esta mirada externa nos
permite ir un paso adelante, en lugar de esperar a que los problemas se agraven para recién

actuar.

3.3. Estudio de la Respuesta Institucional Peruana Frente a los Delitos Informaticos

La tercera actividad planteada en este trabajo se enfoc6 en analizar de forma critica
como esta respondiendo el Estado peruano ante los delitos informaticos. Para tener una
mirada completa y realista, se revisaron informes oficiales de distintas entidades publicas que

tienen un rol clave en esta tarea.

Este andlisis permitid6 conocer qué capacidades tienen actualmente estas
instituciones, pero también visibilizar sus limitaciones, aquellas que dificultan una respuesta

rapida y efectiva frente a las amenazas digitales. Entre las entidades evaluadas se encuentran:

Ministerio del Interior.
Ministerio Publico.

Poder Judicial.
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Policia Nacional del Pert (PNP).

Presidencia del Consejo de Ministros (PCM).

Al revisar toda esta informacion, quedo en evidencia que el Estado peruano todavia
enfrenta serias limitaciones operativas que dificultan dar una respuesta efectiva y a tiempo
frente a los delitos informéaticos. Aunque hay esfuerzos importantes, atin existen brechas que
es necesario cerrar con urgencia si queremos estar realmente preparados para enfrentar las

amenazas del ciberespacio.

Lo preocupante es que esas brechas se traducen, en la practica, en respuestas que
muchas veces resultan débiles, poco coordinadas o simplemente insuficientes. A

continuacion, te comparto los principales puntos que reflejan esta realidad:

Falta de coordinacion entre instituciones: Uno de los problemas més evidentes es
que las entidades responsables no estan trabajando de forma articulada. La Policia
Nacional, el Ministerio Publico y el Poder Judicial tienen funciones que, en vez de
complementarse, muchas veces se superponen o no se conectan bien. Cada uno maneja su
informacion por separado, lo que complica el trabajo en equipo, ralentiza las investigaciones
y crea vacios en la respuesta a los incidentes. Hoy por hoy, no existe una estructura clara ni

un ente que lidere y unifique los esfuerzos frente a los delitos informaticos.

Falta de personal capacitado y especializado: Este es otro punto critico. Aunque hay

profesionales comprometidos, la cantidad de personas realmente preparadas para

enfrentar delitos cibernéticos atin es muy baja.
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Por ejemplo, la DIVINDAT de la Policia Nacional —que se credé en 2005 para
investigar este tipo de delitos— solo tiene oficinas en Lima y Arequipa. Y de todo su personal,

apenas unos 70 agentes contaban con capacitacion especializada en 2019.

En el Ministerio Publico, si bien en 2020 se cre6 una Fiscalia Especializada en
Ciberdelincuencia, todavia no hay suficientes fiscales ni peritos informaticos a nivel

nacional.

El Poder Judicial, por su parte, no cuenta con juzgados especializados en delitos

digitales, lo que limita una atencion oportuna y eficaz.

Incluso las escuelas de formacion policial no disponen de laboratorios ni
herramientas necesarias para entrenar adecuadamente a su personal en este tipo de

investigaciones.

Falta de herramientas tecnolégicas y logistica adecuada: Muchas de las instituciones
que enfrentan estos delitos no tienen acceso a software actualizado, ni a equipos forenses
ni laboratorios bien implementados. Esto afecta directamente la calidad de las
investigaciones. Ademas, no hay manuales estandarizados para cooperar con organismos
internacionales, y el presupuesto destinado a fortalecer estas capacidades suele ser insuficiente

0 no se prioriza como deberia.

Dificultades para obtener informacion clave: Uno de los grandes obstaculos en las
investigaciones es el acceso lento o limitado a datos sensibles, como Ia titularidad de una

direccion IP. Las empresas proveedoras de servicios digitales no siempre entregan la
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informacion con la rapidez necesaria, y en muchos casos se requiere una orden judicial para
acceder a registros protegidos como comunicaciones o datos bancarios. Este proceso, aunque

legalmente justificado, puede tomar tiempo valioso que los ciberdelincuentes aprovechan.

Falta de cultura preventiva y poca conciencia ciudadana: Tal vez uno de los
aspectos mas olvidados es la prevencion. Muchas personas aiin no saben como protegerse
en el entorno digital ni qué hacer si son victimas de un delito informatico. Esto no solo
aumenta el riesgo, sino que también contribuye a la baja tasa de denuncias, lo que a su vez
hace que el problema crezca en silencio. Es necesario promover una cultura digital mas
responsable y ofrecer herramientas sencillas para que todos puedan navegar con mayor

seguridad.

A pesar de todos estos desafios, también es justo reconocer que hay esfuerzos valiosos
en marcha. Por ejemplo, el Centro Nacional de Seguridad Digital, liderado por la Secretaria
de Gobierno Digital (SeGDi) de la PCM, cumple un rol fundamental al encargarse de

monitorear y gestionar los incidentes de seguridad digital que ocurren en el pais.

Otro actor importante es la Superintendencia de Banca, Seguros y AFP (SBS), que
ha dado pasos firmes al exigir que las entidades bajo su supervision reporten cualquier
incidente de ciberseguridad. Ademas, ha establecido sanciones claras cuando no se entrega
informacion clave, lo que ayuda a reforzar la responsabilidad de las instituciones frente a

estos temas.
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3.4. Elaboracion de Propuestas Normativas

La ultima etapa de este trabajo de suficiencia profesional estuvo dedicada a plantear
propuestas concretas que ayuden a mejorar nuestro sistema legal en materia de
ciberseguridad. Después de todo el andlisis realizado, quedé claro que el Perti necesita dar
pasos firmes para fortalecer tanto su marco normativo como la forma en que gestiona la

seguridad digital a nivel institucional.

Estas propuestas nacen directamente de lo que se identificd a lo largo del estudio:
vacios legales, debilidades operativas y una respuesta todavia limitada frente a las
amenazas del ciberespacio. La intencion no es solo llenar esos vacios, sino construir un

sistema legal mas solido, moderno y preparado para lo que viene.

En esencia, lo que se busca es que el Estado tenga herramientas reales y bien definidas
para responder con mayor eficacia a los riesgos digitales, y al mismo tiempo, garantizar que
los derechos de las personas —como la privacidad, la seguridad de su informacion o el acceso

confiable a servicios digitales— estén bien protegidos en este nuevo entorno virtual.

Las principales propuestas normativas incluyen:

Reformar la Ley N.° 30999: Una de las primeras propuestas es actualizar esta ley clave para

que sea mucho mas clara y funcional. Se sugiere incorporar definiciones especificas sobre qué

debe hacer cada institucién, como deben actuar ante un incidente, qué presupuesto se necesita

y como se deben reportar los ciberataques. La idea es darle mayor fuerza y claridad al
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sistema legal, para que no quede solo en el papel, sino que pueda aplicarse de manera real y

efectiva.

Crear un ente rector especializado en ciberseguridad: Hoy en dia, uno de los principales
problemas es que no hay una entidad que realmente lidere y articule todo el ecosistema digital.
Por eso, se plantea la creacion de una institucion con autonomia técnica y operativa, que no
solo coordine a las demas, sino que lidere con vision y estrategia todo lo relacionado con la

seguridad digital del pais. Esto permitiria superar la actual fragmentacion institucional.

Implementar un Sistema Nacional de Ciberseguridad funcional: No basta con tener
normas; también se necesita un sistema que funcione. Por eso, se propone poner en marcha un
sistema operativo real, con un centro de operaciones (SOC), protocolos de accion rapida,
una plataforma para compartir informacion entre entidades y equipos humanos bien
capacitados. Todo esto permitiria detectar y responder a incidentes digitales de forma agil y

coordinada.

Aprobar una ley para proteger infraestructuras criticas digitales: Existen sectores —como
la salud, la energia, el transporte o las comunicaciones— que son especialmente sensibles ante
cualquier ataque cibernético. Por eso, se propone una ley que identifique claramente cuales
son esas infraestructuras clave, que establezca estaindares minimos de seguridad y que
determine obligaciones concretas para quienes las gestionan, tanto desde el sector publico

como el privado.

Ratificar el Convenio de Budapest sobre ciberdelincuencia: Aunque el Pert ya ha dado

algunos pasos en este sentido, aun no ha ratificado oficialmente el Convenio de Budapest,
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que es el principal tratado internacional en esta materia. Esta ratificacion permitiria fortalecer
la cooperacion con otros paises, agilizar la asistencia técnica y mejorar la capacidad del
Estado para perseguir delitos informéaticos que muchas veces cruzan fronteras. No ratificarlo,

en cambio, nos deja aislados frente a redes criminales que si operan globalmente.

Fortalecer las capacidades humanas y logisticas: Para que todo lo anterior funcione, se
necesita personal capacitado y recursos adecuados. Por eso, se propone crear mas unidades
especializadas, ofrecer formacion continua a nivel nacional (e incluso internacional), y
dotar a las instituciones de tecnologia de punta, desde software especializado hasta

laboratorios forenses digitales bien equipados.

Fomentar la educacion y sensibilizacién ciudadana: Finalmente, y no menos importante,
estd el componente social. La ciudadania debe ser parte activa en la prevencion. Por eso, se
plantea desarrollar campaiias informativas y educativas a gran escala, que ayuden a las
personas a reconocer riesgos, a protegerse y a actuar de forma responsable en el entorno digital.

Porque una sociedad informada es una sociedad mas segura.

En pocas palabras, todo este proceso de trabajo, desde la planificacion hasta la ejecucion de
cada actividad, permitio realizar un analisis completo y con propuestas reales. Al revisar la
legislacion nacional, aprender de lo que estan haciendo otros paises y mirar de forma critica
coémo estan funcionando nuestras instituciones, fue posible detectar con claridad cudiles son
los puntos débiles de nuestro sistema juridico en ciberseguridad.

Y lo més importante: no se quedo solo en el diagnostico. Se propusieron soluciones concretas
y viables para reforzar ese sistema y adaptarlo a los desafios digitales que enfrentamos hoy.

Este enfoque, que une lo local con lo global, lo técnico con lo humano, busca preparar al
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Estado peruano para enfrentar los riesgos tecnolégicos con mayor solidez, construyendo

paso a paso un entorno digital mas seguro, justo e inclusivo para todos.
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CAPITULO 1V. Resultados Obtenidos

El panorama de la ciberseguridad en el Pert revela una realidad preocupante, marcada
por una estructura normativa e institucional que aun no logra dar respuesta a los desafios del
mundo digital contempordneo. A pesar de contar con un marco juridico base, la Ley N.° 30999
y su reglamento, este resulta insuficiente para enfrentar la complejidad y magnitud de las
amenazas cibernéticas actuales. La ley carece de un enfoque integral: no articula de manera
efectiva las etapas clave de prevencion, respuesta y recuperacion ante incidentes, ni establece
obligaciones especificas como el reporte obligatorio de ataques, ni sanciones proporcionales

para quienes incumplan con las medidas de seguridad exigidas.

Esta fragilidad legal se ve agravada por una fragmentacion institucional profunda. Las
funciones de ciberseguridad estan dispersas entre multiples entidades como la Presidencia del
Consejo de Ministros (PCM), el Ministerio de Defensa, el Ministerio del Interior y OSIPTEL,
lo que genera vacios funcionales, superposiciones de competencias y una ausencia total de una
estructura jerarquica clara. Sin un ente rector con autoridad normativa y operativa, el Estado
peruano se encuentra incapacitado para coordinar una respuesta unificada y eficaz frente a los

incidentes cibernéticos, dejando al pais expuesto a vulnerabilidades sistémicas.

Ademas, el Perti carece de un sistema nacional de ciberseguridad funcional y
plenamente operativo. No existe un centro de operaciones dedicado, ni lineas de coordinacion
permanentes, ni un presupuesto asignado con prioridad estratégica. Esta falta de una estrategia
nacional vinculante limita drésticamente la capacidad del Estado para defender sectores criticos
como energia, salud, finanzas o transporte y la infraestructura digital basica del pais ante

ciberataques cada vez mas sofisticados.
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En contraste, el analisis comparado con paises como Espana, Chile y México muestra
un camino diferente: estos Estados han avanzado significativamente en la implementacion de
politicas publicas respaldadas por normativas especificas para proteger sus infraestructuras
criticas, han creado centros nacionales de ciberseguridad y han impuesto obligaciones legales
claras, como el reporte de incidentes. Estas experiencias ofrecen lineamientos valiosos que el

Perti podria adoptar para disefar una legislacion mas robusta y adaptada a sus necesidades.

Finalmente, el Pert enfrenta una limitacion adicional en el ambito internacional: atin
no ha ratificado el Convenio de Budapest sobre Ciberdelincuencia. Esta omision representa un
obstaculo serio para la cooperacion judicial internacional, restringiendo la capacidad del pais
para integrarse a redes globales de colaboracion, intercambio de informacion y asistencia
técnica en la lucha contra la ciberdelincuencia transnacional. Sin esta herramienta, el Peru
queda rezagado en la arena global de la seguridad digital, perdiendo oportunidades clave para

fortalecer su defensa cibernética desde una perspectiva colectiva y multilateral.
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CONCLUSIONES

= El marco juridico de la ciberseguridad en el Pert, representado principalmente por la Ley
N.° 30999 y su reglamento, resulta insuficiente para enfrentar los desafios del entorno
digital actual, debido a su caracter general y a la falta de disposiciones especificas que

garanticen una proteccion integral de los sistemas criticos nacionales.

= La debilidad institucional y la falta de coordinacion efectiva entre los distintos organismos
estatales encargados de la ciberseguridad dificultan una respuesta unificada y eficiente ante
amenazas cibernéticas, lo que expone al pais a riesgos significativos en materia de defensa

digital y proteccion de datos.

= La ausencia de un sistema nacional de ciberseguridad plenamente funcional, con
infraestructura operativa, liderazgo institucional y financiamiento adecuado, limita
seriamente la capacidad del Estado peruano para prevenir, detectar y mitigar incidentes de

seguridad en el ciberespacio.

= El analisis de las normativas en Espafia, Chile y México muestra que incorporar reportes
obligatorios, proteccion de infraestructuras criticas y centros nacionales de ciberseguridad

permite crear leyes modernas y efectivas, modelo 1til para la reforma legal en el Pert.

= La falta de adhesion del Perti a instrumentos internacionales como el Convenio de Budapest
debilita su posicion en el escenario global de la ciberseguridad, limitando la cooperacion
judicial y técnica internacional, elemento crucial para hacer frente a delitos cibernéticos de

caracter transnacional.
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RECOMENDACIONES

= Reformar la Ley N.° 30999, incorporando disposiciones claras sobre funciones especificas,
protocolos de actuaciéon ante incidentes, asignacidon presupuestaria y mecanismos
obligatorios de reporte de ciberataques, con el fin de robustecer el sistema normativo y

hacerlo més eficaz frente a las amenazas digitales.

= Establecer un ente rector especializado en ciberseguridad, con autonomia técnica y
capacidad operativa, que centralice la gobernanza del ecosistema digital, articule la accion
entre instituciones y ejerza liderazgo estratégico en la implementacion de politicas de

seguridad cibernética.

* Implementar un Sistema Nacional de Ciberseguridad, con un centro de operaciones de
seguridad (SOC), protocolos de respuesta rdpida, una plataforma de informacién
compartida y recursos humanos capacitados, que permita monitorear y responder a

incidentes de forma oportuna y coordinada.

= Elaborar una ley sobre la proteccion de infraestructuras criticas digitales, que identifique
los sectores prioritarios, defina estandares minimos de seguridad, y establezca obligaciones

especificas para operadores publicos y privados en la gestion de riesgos cibernéticos.

= Ratificar el Convenio de Budapest sobre Ciberdelincuencia, con el objetivo de fortalecer la
cooperacion internacional, acceder a mecanismos de asistencia técnica y judicial
transfronteriza, y armonizar la legislacion penal nacional con los estandares internacionales

en la lucha contra los delitos informaticos.
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