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PRESENTACIÓN 

La investigación corresponde a LA IMPLEMENTACIÓN DE LABORATORIO DE 

INGENIERA SOCIAL PARA EVALUAR EL SISTEMA DE SEGURIDAD 

INFORMÁTICA EN LA EMPRESA ALLSAFE CIBERSECURITY E.I.R.L   

La auditoría de ingeniería social sirve como solución para que los usuarios ya no sean 

víctimas de estos ataques por falta de conocimiento aplicando.  Pruebas en el laboratorio se 

gana conocimiento para que se reduzca el riesgo de que los empleados o personas de la 

organización no caigan en engaños, y la información procesada sea integral y confidencial. 

Es relevante para las empresas porque los programas informáticos que gestionan son muy 

sensibles y son el resultado de estrategias de servicio que involucran tanto a clientes, como 

a proveedores y empleados. Si acaba en manos equivocadas, puede provocar causar graves 

daños y poner en peligro la estabilidad de su empresa. Se detectaron varios problemas y 

vulnerabilidades que amenazan la seguridad.  

La importancia de una auditoria informática radica en la evaluación critica de las 

herramientas utilizadas en el laboratorio para garantizar que mejoran y garantizan la 

seguridad y protección de la información y los programas informáticos. 

Para obtener los primordiales objetivos de la investigación se lleva a cabo en 6 capítulos: 

En capítulo I, se presenta la Realidad problemática, Planteamiento del problema, Hipótesis 

de la investigación, Objetivos de la investigación, variables, dimensiones e indicadores, 

Justificación del estudio, detallado los Trabajos Previos, Teorías relacionadas al tema, 

Definición de términos básicos y Limitaciones de la Indagación. 

En capitulo II, se expone la Metodología, Tipo y Diseño de investigación, Población, 

https://mrrobot.fandom.com/es/wiki/Allsafe_Cybersecurity
https://mrrobot.fandom.com/es/wiki/Allsafe_Cybersecurity
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Muestra y muestreo, Técnicas e instrumentos para la recolección de datos, Valides y 

Confiabilidad de instrumentos, Método de análisis de datos y Aspectos Éticos. 

En capítulo III, se desarrolla la presentación de resultados descriptivos, Prueba de 

normalidad y la Contratación de las Hipótesis de la investigación. 

En capitulo IV, se plantea la discusión de los resultados obtenidos de las hipótesis generales 

y de las hipótesis específicas. 

En capitulo V, se plantea las conclusiones de la investigación a partir de los resultados 

favorables de las hipótesis planteadas para demostrar que la ingeniera social si mejoro   en 

la campaña realizada. 

En capítulo VI, se proyecta las recomendaciones y oportunidad de mejorar que puedan ser 

implementadas progresivamente en la seguridad informática en la empresa allsafe 

cibersecurity e.i.r.l. 

En la parte final se presenta las referencias bibliográficas y los anexos que complementan y 

resguardan el estudio de la investigación. 
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RESUMEN

La investigación se realizó con el objetivo para determinar el nivel de correlación que tiene. 

La ingeniería social, utiliza métodos para engañar a las personas para que roben 

información u obtengan acceso a sistemas de información, por lo que no importa que tan 

segura este su empresa en este momento, basta con encontrar un pequeño fallo de 

vulnerabilidad el atacante aprovecha el error de la persona encargada de cierta área 

específica, por esta razón, es necesario establecer una serie de acciones y patrones. 

Como segundo punto es analizar las vulnerabilidades del software, tomando como muestra, 

nuestro servidor recopile información de puertos y protocolos para identificar los servicios 

en ejecución, implementado internamente por un equipo autorizado con acceso directo a 

toda la red. Los resultados indican una vulnerabilidad, se consideraron las variables 

independientes como dependientes mediante sus indicadores, en el caso de dependiente su 

indicador es la seguridad informática. Teniendo en cuenta que la investigación realizada es 

un diseño experimental, donde los datos fueron obtenidos utilizado el instrumento del 

cuestionario y para el análisis en el laboratorio se aplicó herramientas open source  sistema 

operativo Linux .Asimismo, en la toma de muestras se consideró 16 trabajadores que 

trabajan en la empresa donde se les proporciono las preguntas en línea para su desarrollo 

tomando en cuenta que el estudio tiene una población conformada por 35 equipos de 

cómputo como el servidor. Las vulnerabilidades que se encontraron en la red de cómputo 

con un pre-test y un post-test fueron de 4 vulnerabilidades. 

Palabras clave: Ingeniería Social, Vulnerabilidad, Software, Servidores, Protocolos, 

Sistemas Operativos, Seguridad Informática.  
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ABSTRACT 

The research was carried out with the objective of determining the level of correlation it 

has. Social engineering uses methods to trick people into stealing information or gaining 

access to information systems, so no matter how secure your company is at the moment, it 

is enough to find a small vulnerability flaw and the attacker takes advantage of it. error of 

the person in charge of a certain specific area, for this reason, it is necessary to establish a 

series of actions and patterns. As a second point, an analysis of the vulnerabilities of the 

software was carried out, servers that we have as a sample. Port and protocol information 

was collected to identify the services running. The laboratory was implemented within it 

with an authorized team with direct access to the entire network. The results indicated the 

existence of vulnerabilities. Likewise, the independent variables were considered as 

dependent through their indicators, in the case of dependent its indicator is computer 

security. Taking into account that the research carried out is an experimental design, where 

the data were obtained using the questionnaire instrument and for the analysis in the 

laboratory, open-source tools were applied to the Linux operating system. Likewise, in the 

sampling of 16 workers who work in the company, they were provided with online 

questions for their development, taking into account that the study has a population made 

up of 35 computer equipment such as the server. The vulnerabilities that were found in the 

computer network with a pre-test and a post-test were 4 vulnerabilities.  

Keywords: Social Engineering, Vulnerability, Software, Servers, Protocols, Operating 

Systems, Computer Security. 
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I. INTRODUCCIÓN

1.1Realidad problemática

Las principales amenazas para las empresas se centran en ataques de ingeniería social y 

vulnerabilidades internas y externas que conducen a ataques como el robo de información 

confidencial, lo que demuestra que las empresas no han realizado análisis e implementación 

de recursos en el campo de la seguridad informática. En lo que respecta a allsafe 

cybersecurity e.i.r.l , no es una excepción, aunque se han implementado múltiples  servicios 

de red y sus respectivos protocolos, hasta el momento los protocolos no se ha 

implementado en la  red, si tenemos una buena barreras de protección y se puede  ir directo 

a la carpeta de spam pero si no, podríamos ser víctimas de promociones, falsos premios, Se 

conoce de un caso muy particular donde a una persona muy cercana le llegó uno de estos 

correos “Phishing” el mismo que cayó en la trampa y fue víctima de fraude. La gran 

mayoría de las personas realizan transacciones bancarias en línea, para evitar facilidad de 

no hacer filas y ahorrar tiempo, la facilidad de transferir dinero, transacciones por las cuales 

podemos caer presa de los llamados ciberdelincuentes.  

A pesar de los esfuerzos en fortalecer la seguridad mediante soluciones tecnológicas y 

protocolos estrictos, la empresa sigue enfrentando vulnerabilidades debido a la falta de 

preparación y conciencia de sus empleados ante estas amenazas. La interacción humana 

sigue siendo el eslabón más débil en la cadena de seguridad de cualquier organización, lo 

que colocan en riesgo no solo los sistemas informáticos, sino también la confianza de 

clientes, empleados y clientes. 
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Estos delincuentes informáticos continúan inventando formas de atacar la privacidad y los 

bienes de las personas, pero engañan con éxitos a sus víctimas mediante tácticas simples 

que a veces ni siquiera las   personas con conocimientos de informática se dan cuenta. A 

nivel mundial el valor que tiene la información se subestima en gran medida, pero esto solo 

se considera cuando las economías se ven afectadas en términos generales este tipo de 

ciberdelito trasciende las fronteras nacionales. Uno de los temas a tratar en La Cumbre 

Mundial sobre la Sociedad de la Información (Betancourt, 2020) fue crear confianza y 

seguridad en la utilización de las TIC y como perspectiva resalta que existe ambigüedad en 

las definiciones de propósitos criminales y terroristas en las políticas, la legislación 

existente, donde se emerge y se impide el uso de recursos de información para fines 

legítimos. (Betancourt, 2020), sostiene que la legítima necesidad de preservar la integridad 

de la infraestructura no debe estar marcada por una agenda politizada, que se centra 

básicamente en la integridad del campo militar y el uso de los recursos de información para 

propósitos criminales y terroristas. Afirma, además, que el derecho de privacidad debe ser 

defendido en los espacios públicos, en línea, fuera de línea, en el hogar y en el trabajo. 

Meso En el Perú los delitos informáticos se han vuelto muy comunes y no es sorprendente 

saber que nuestro país esté en el décimo lugar en el informe de la OEA y Symantec en la 

estadística de 2021, donde se reveló las principales 5 amenazas cibernéticas a las que se 

enfrentan los gobiernos y cómo la economía la de los ciudadanos está siendo amenazada, 

este informe revela un ranking con las tendencias país por país, para este caso nos interesa 

rotundamente nuestro terruño, la ingeniería social y como estos ser mitigados. 

Si bien las empresas las empresas suelen invertir grandes sumas en infraestructuras 

tecnológica para prevenir ciberataques, muchas veces pasan por alto el componente 

humano de la seguridad, lo que hace que las defensas tecnológicas sean ineficaces frente a 
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ataques que se basan en engañar o influir en las personas. Por lo tanto, abordar este desafío 

es crucial para fortalecer la seguridad general de la organización. 

Figura 01. Incidentes del 2024 allsafe cibersecurity 
    Fuente: Allsafe Cibersecurity E.I.R.L 

Figura 02. Frecuencia de ciberataques  incremento en el año 2024. 

Fuente: Microsoft 2024 

      Según el estudio “Estado del Riesgo Cibernético en América Latina en la Era del 

COVID-19”, el 49% de las empresas peruanas encuestadas cree que ha habido un aumento 
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de los ciberataques debido a la pandemia, y el 21 % cree que la ingeniera social (phishing) 

es una amenaza. El mayor aumento se produjo en los ciberataques, mientras que el 20% 

creía que se trataba de malware. A pesar de esta percepción, solo aumentado sus 

presupuestos de seguridad de TI durante la pandemia, el 51% aumento sus presupuestos de 

seguridad de acceso remoto y 44 % aumento sus presupuestos de seguridad en la nube. 

 
 
                     1.2 Planteamiento del problema  

                    Problema general 

¿De qué manera la implementación de laboratorio de ingeniera social mejora 

la seguridad informática en la empresa allsafe cibersecurity e.i.r.l? 

                   Problema Específicos 

a) ¿En qué medida él % de incidentes reportados tras simulaciones de manera óptima 

permite la mejora de la seguridad informática en la empresa allsafe cibersecurity e.i.r.l? 

 

 b) ¿En qué medida el % de empleados capacitados en seguridad y a su vez la mejora de la 

seguridad informática en la empresa allsafe cibersecuirity e.i.r.l? 

 

c) ¿En qué medida el nivel de tasa de éxito de ataques simulados de la ingeniera social   y 

así mismo la mejora de la seguridad informática en la empresa allsafe cibersecuirity e.i.r.l? 

Delimitación del problema de investigación Espacial  

Esta investigación recopilara y analizara la información referente al problema de proceso de 

la seguridad informática en la empresa allsafe cibersecurity e.i.r.l. 

Delimitación del problema de investigación Temporal  

El objeto de la investigación tomara como punto de la partida el mes de abril a diciembre 
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del (2024), se considera un periodo que permite establecer los objetivos planteados.  

 
 
                      1.3 hipótesis de la investigación 

                            Hipótesis General 

        La implementación de laboratorio de ingeniera social mejora significativamente    la 

seguridad informática en la empresa allsafe cibersecurity e.i.r.l. 

Hipótesis Especificas 

a)  El aumento del % de incidencia reportados tras simulaciones, mejora y automatiza    la 

seguridad informática en la empresa allsafe cibersecurity e.i.r.l. 

b)  El incremento del % de empleados capacitados en seguridad   y a su vez mejora la 

seguridad informática en la empresa allsafe cibersecurity e.i.r.l. 

c) Si se garantiza la tasa de éxitos de ataques simulados y así mismo se mejora la       

seguridad informática en la empresa allsafe cibersecurity e.i.r.l. 

 
                      1.4 Objetivos de la investigación 

Objetivo General 

Implementar un laboratorio de ingeniera social para mejorar el sistema de seguridad 

informática en la empresa allsafe cibersecurity e.i.r.l.   

Objetivo Especifico 
  a) Aumentar el % de incidencias reportados tras simulaciones para mejorar y automatizar 

la seguridad informática en la empresa allsafe cibersecurity e.i.r.l. 

   b) Aumentar el %   de empleados capacitaos en seguridad y a su vez la mejora de la 

seguridad informática en la empresa allsafe cibersecurity e.i.r.l. 

         c) Garantizar la tasa de éxitos de ataques simulados y así mismo la mejora de la 

seguridad informática de la empresa allsafe cibersecurity e.i.r.l.  
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                      1.5 Variables, dimensiones e indicadores 

 
 
A continuación, en tabla (2) se detalla variables de la investigación con sus dimensiones e 

indicadores que nos permitirá demostrar que la ingeniería social ha ayudado con la mejora 

de la seguridad informática.  

 

 
Tabla 01 
Variable, dimensiones e indicadores. 

 
Variables 

 
Dimensiones 

 
Indicadores 

 
Ingeniería Social 

 
Phishing 

% de incidentes reportados tras simulaciones 

% de empleados capacitados en seguridad 

Tasa de éxitos de ataques simulados 
 
Seguridad 
Informática 

 
Evaluación de 
Riesgo 

% de Riesgo 
Nivel de Riesgo 
Tiempo de Recuperación 

 
Análisis de 
Vulnerabilidades 

% Controles 
Implementados 
% Frecuencia de amenaza o incidente 

 
 
                      1.6 Justificación del estudio 

Justificación Teórica  

Existen pocos estudios en el ámbito local sobre los ataques de ingeniera social   en el cual 
una investigación de este tipo seria beneficiosa para   empresa allsafe cibersecurity e.i.r.l. 
 
    Justificación Practica 
 La implantación de la tesis dará resultados concretos que permiten solucionar y optimizar 
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el proceso de la seguridad informática la cual nos permite aumentar la confiabilidad, 

integridad, disponibilidad y esto nos permite obtener una solución propicia para mejorar la 

seguridad de la empresa allsafe cibersecurity e.i.r.l.    

Justificación Metodológica 

 Hoy en día las nuevas tecnologías han evolucionado conforme aparecen las necesidades de 

las personas, y consecuentemente la importancia de crear, implementar y mejorar las ya 

existen. Este estudio proporcionara una visión general de los ataques de ingeniería social y 

de cómo prevenir o disminuir los riesgos de ser víctimas de ellos. 

Justificación Social 

La ejecución de la tesis beneficiara a la sociedad, proporcionara un acceso sin restricciones 

a la información y beneficiara al lector ampliado sus conocimientos tecnológicos. 

También demostrara el impacto de los ataques de ingeniera social en la seguridad 

informática. 

Justificación Legal 

El objeto de estudio de la tesis se realiza cumpliendo con las normas y políticas de las 

fuentes de información. Se tomará la precaución de los datos personales, tomándose las 

medidas de seguridad necesarias para evitar sus alteración, perdida, tratamientos o acceso 

no autorizado por parte de terceros. De acuerdo con lo establecido en la Ley 29733 (Ley de 

Protección de Datos Personal y sus Reglamentos) 

Justificación Económica 

Una vez implementado la tesis de investigación, permitirá a los usuarios a ahorrar tiempo 

en la búsqueda de noticias tecnológicas y de estar manera podrá estar informado de los 

avances de la tecnología. 

Importancia 
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(Grigalis & Betancourt, 2020) La seguridad informática ha surgido como una necesidad, 

debido a los intensos cambios en el sector productivo y, a la manera en cómo vive la 

sociedad mundial gracias a la trasformación digital. 

 

Por este motivo, la información se ha convertido en uno de los activos principales de las 

empresas e individuos y, para mantener sus datos resguardados, deben invertir en este tipo 

de seguridad. 

La seguridad informática se encarga de prevenir y detectar el uso no autorizado de un 

sistema informático e implica la protección contra intruso que pretendan utilizar las 

herramientas y/o datos empresariales maliciosamente o con intención de lucro ilegitimo. 

 
¿Cuáles son los tipos de seguridad informática? 

Seguridad de hardware  

Se refiere a un conjunto de medidas y técnicas aplicadas a equipos físicos(hardware) para 

protegerlos del acceso no autorizado, manipulación o daño. En un contexto más amplio, 

esta disciplina tiene como objetivo garantizar que los componentes de hardware de un 

sistema informático, como procesadores, memoria, tarjetas de red, etc. 

Sean resistentes a ataques que podrían comprometer la integridad, la confidencialidad y la 

disponibilidad de los datos. 

El objetivo principal de la seguridad del hardware es proteger los sistemas de amenazas 

físicas y lógicas que pueden explotar vulnerabilidades. 

Seguridad de software  

                  Se refiere a un conjunto de prácticas, técnicas y medidas implementadas durante 

el ciclo de vida del desarrollo de software para proteger aplicaciones y sistemas de 
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amenazas, vulnerabilidades y ataques maliciosos. El objetivo principal de la seguridad del 

software es garantizar que el código fuente y las aplicaciones sean sólidos, resistentes a 

fallas y no susceptibles de verse comprometidos por actores externos, ya sea mediante la 

explotación de vulnerabilidades, el acceso no autorizado o la manipulación maliciosa. 

 
La seguridad del software cubre varios aspectos, tales como: 

Control de acceso: Implementar mecanismos para garantizar que solo los usuarios 

autorizados tengan acceso a determinadas funciones o datos. 

Validación de entrada: evite ataques como la inyección SQL validando desinfectando 

adecuadamente los datos ingresados por el usuario. 

Cifrado de datos: utilice algoritmos de cifrado para proteger la información, confidencial en 

tránsito y en reposo. 

Autenticación y autorización: Identifique, clasifique y mitigue vulnerabilidades en el 

software mediante pruebas de seguridad, actualizaciones periódicas y parches. 

Prevención de malware: Tecnología que evita que el malware o el software no deseado 

interfiera con el funcionamiento legítimo de una aplicación. 

Seguridad de red:  Es un conjunto de prácticas, políticas técnicas y practicas 

implementadas para proteger las redes informáticas de accesos no autorizados, ataques 

cibernéticos, alteraciones, robo de información y otros riesgos que podrían comprometer la 

confidencialidad, integridad y disponibilidad de datos trasmitidos a través de los equipos. 

Esta disciplina se centra en proteger la infraestructura de comunicaciones de una 

organización, incluidas las red internas y externas. 

La ciberseguridad abarca diversas áreas y mecanismos, entre ellos: 

Control de acceso: implementar sistemas que limiten el acceso a la red solo a usuarios o 
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dispositivos autorizados mediante autenticación y autorización, utilizando herramientas 

como firewalls, sistemas de gestión de identidad y tecnologías de cifrado  

  Firewalls:  Dispositivos o Software, que filtran el tráfico de red entrante y saliente, 

bloqueando conexiones no deseadas y permitiendo únicamente conexiones que cumplan 

con política de seguridad predefinidas. 

Política de seguridad de la red: Define las reglas y regulaciones que rigen el uso de la red, 

el acceso a implementación de medidas de seguridad. 

¿Cuáles son los principios de la seguridad informática? 

Las áreas principales de la información que cubren son 4: 

Integridad 

Proteger la información de cambios no autorizados, ya sea accidentales o maliciosos. 

Garantiza que los datos sean completos, precisos y coherentes durante todo su ciclo de vida, 

desde la creación hasta el almacenamiento y la transmisión, la integridad se logra mediante 

controles de verificación de datos, firmas digitales y marcas de tiempo. 

Confidencialidad 

 Se refiere a proteger la información del acceso no autorizado. Implica garantizar que solo 

las personas o entidades autorizadas puedan acceder, ver o utilizar ciertos datos o recursos. 

La confidencialidad es vital para proteger la privacidad de personas, empresas; y 

organización sensible, las medidas para garantizar la confidencialidad incluyen. 

 
Disponibilidad 

 La capacidad de garantizar que los sistemas, aplicaciones y datos estén siempre accesibles 

y operativos en función de las necesidades de los usuarios autorizados. 

Se trata de evitar interrupciones en el servicio, ya sea por ataques, fallos de hardware o 
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software, desastres naturales; o errores humanos. 

Las medidas para garantizar la disponibilidad incluyen: 
 
 

Redundancia: Implementación de sistemas y componentes redundantes   

para proporcionar control en caso de una falla del recurso primario. 

Copia de seguridad y recuperación: Realice backups de los datos con 

regularidad y establezca procedimientos de recuperación en caso de 

pérdida o falla de información. 

 
Autenticación: Este es el proceso de verificar la identidad de un usuario o dispositivo antes 

de permitirle acceder a un sistema o información. Existen muchos métodos de 

autenticación, como contraseñas, huellas dactilares biométricas, etc. 

Adicionalmente, se recomienda implementar tokens de seguridad; (ya sean físicos o 

virtuales) para una capa adicional de protección. Estos tokens generan códigos únicos que 

deben ser proporcionados junto con la contraseña para autenticar el acceso. 

 
 
 

                      1.7 Antecedentes nacionales e internacionales 

Antecedentes nacionales 

(Orihuela,2022)  en su trabajo de titulación: “Programa de seguridad de información ante 

ciber ataques de ingeniería social para empelados de una compañía de telecomunicaciones 

de Lima”, tuvieron la meta de atención  del programa completo es de 250 empleados de las 

áreas de sistemas de la vicepresidencia de tecnología de información, quienes al tener buen  

nivel de conocimiento digital pueden ser influenciados por los atributos de autoconfianza y 

autoeficacia que facilita ser víctima de ciber ataques de ingeniería social. 
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(Peredo,2023) en su tesis titulado “Diseño e implementación de ingeniería social de 

seguridad de información basado en la norma ISO/IEC 27002 para mejorar el nivel de 

seguridad informática en la empresa Rash Perú S.A.C”, se concluye del objetico especifico 

uno que el estado actual de la seguridad informática en Rash, pero SAC, el valor promedio 

del Res-test fue de 69.90% y el valor promedio Post-test fue de 14.00%. Además, el valor 

mínimo del pre-test fue 50%, el valor máximo es 88%, y el valor mínimo de la Post-test 0% 

y el máximo es 27%; evidenciándose deficiencias tales como, poco  conocimiento en 

política de seguridad , no aseguramiento  del acceso de personal autorizado se carecían de 

procedimientos para la eliminación  de acceso de usuarios, no se venían firmando acuerdos 

de confidencialidad, eran defectuosos los procesamientos de destrucción de data en equipos 

sensibles, no desarrollaba capacitación y concientización en seguridad informática. 

(Rumiche,2021) en su tesis de investigación titulado: “Implementación de un plan de 

seguridad basado en la norma ISO IEC/27002, para optimizar la gestión en corte superior 

de justicia de lima”, su principal objetivo fue elaborar una matriz de riesgo el cual 

determino que los niveles de riesgo son muy alarmantes por lo tanto la organización deberá 

priorizar sus esfuerzos en la gestión de riesgos y enfocarse en los riesgos más críticos y 

significativos para la seguridad informática. 

Se logro evaluar en nivel de cumplimiento en cuanto a seguridad informática teniendo 

como resultado que existen controles pendientes de implementación cuales deben abordarse 

para fortalecer aún más la seguridad. 

           Antecedentes internacionales 

(Villacis, 2023) en su tesis titulada: “Diseño de una campaña de ataques de ingeniería 

social Villacis”, tuvo como objetivo general: 

“Analizar la optimización de la gestión de la óptica Villacis”. El proyecto utiliza un 
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enfoque de investigación aplicada descriptivo-relacional influenciando, por métodos y 

herramientas de recolección de datos como entrevistas, análisis de documentos, 

observaciones, etc. La solución de la ingeniera social asume que el problema óptico se 

resuelve. Finalmente, se ha optimizado la gestión de procesos mediante la implementación 

de la seguridad informática Villacis, que aumenta la seguridad en un 90% de empleados. 

(Flores, 2023) en su tesis: “Análisis de vulnerabilidades en el uso de las redes sociales en 

ciber ataques de ingeniería social para fortalecer la seguridad de la información de la 

facultad de ciencias humanas y de la educación, de la universidad técnica de Ambato”, tuvo 

como objetivo general: “Determinar la prueba de ingeniería social existieron 11 usuarios 

que recibieron el ataque a distintas áreas y realizaron múltiples ingresos de datos incluso 

por 2 ocasiones. 

Dentro del análisis, se pude dilucidar que la seguridad de los correos electrónicos, se 

encuentran configurados para la detección de spam, mucho más si el correo electrónico que 

se va a enviar contine URLs de una red social. 

Las pruebas de phishing de ingeniería social conllevan a determinar una vulnerabilidad 

presente en el comportamiento del personal que forma parte de una institución. Dicha 

vulnerabilidad que pude denominarse baja concientización de seguridad de la información 

y debe ser tomada en cuenta al igual que un fallo presente en un dispositivo de red.  

(Lopez,2022) en su tesis: “Implementación de modelo computacional para la detección de 

ingeniería social en aprendizaje de maquina y procesamiento de lenguaje natural”, el 

objetivo en el modelo fueron propuestas teniendo en cuenta los principios de persuasión y 

los usados  en la literatura, esta fueron: conteo de emails, conteo de enlaces y URLs, 

reporte de URLs, conteo de números telefónicos, revisión ortográfica, ocurrencias en lista 

negra de palabras, ocurrencias en verbos modales y advertencias. 
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             Para implementar el modelo se utilizaron herramientas y bibliotecas gratuitas y de 

código abierto, lo que permite que cualquier pueda utilizarlas de forma gratuita. 

La evaluación de los tres algoritmos del modelo revela que funcionan eficazmente en la 

detección de ataques de ingeniería social, con una exactitud y precisión superiores al 80%. 

En las métricas de integridad y puntuación es donde brilla la técnica de la máquina de 

vectores soporte. 

El recuento de enlaces urls fue el factor más crucial para los tres algoritmos de 

clasificación. Mientras que algoritmo de la máquina de vectores soporte solo empleo las 

características de rencuentro de enlaces y url, rencuentro de números de teléfono y de 

correos electrónicos, los algoritmos de bosque aleatorio y red neuronal utilizaran todas las 

características adicionales para el proceso de clasificación. Esto pude tener un gran 

impacto. 

 
 
 

                      1.8 Marco teórico 

  Ingeniera Social 

La ingeniería social se puede definir como una técnica de manipulación que se aprovecha 

de las vulnerabilidades de las personas para conseguir información confidencial. 

Esto también, es conocido como “hacker a la persona”, el principal objetivo para ese tipo 

de ataque es aprovecharse de la falta de conocimiento sobre este tema. y ¿Cómo y por qué 

lo hace? Se lo hace ya que una persona puede dar su información sin que se dé cuenta y con 

esto ya se puede acceder. Lo que, contrastado con hacer un ataque de fuerza bruta, aplicar 

la ingeniería social es mejor ya que no lleva mucho tiempo. Ahora bien, existen una serie 

de etapas para llevar a cabo ese tipo de ataques. Esta será detallada más adelante 
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Pero lo principal es ganarse la confianza de la víctima y sacar su información. 

En general se puede decir que la ingeniería social es un ataque que mediante el uso de 

técnicas psicológicas se saca información para poder tener acceso a algún sistema. 

Para (Orihuela, 2022) es uno de los mayores desafíos que enfrentan la seguridad en internet 

porque explota la tendencia natural humana de la confianza, se basa en técnicas de 

manipulación altamente eficaces, ya que más de 80% de los ciberataques se centran en el 

factor humano, en lugar de hacerlo en los fallos de seguridad de sistemas informáticos. 

De acuerdo con (Albladi,2020) existe un conjunto de atributos que determinan la 

vulnerabilidad de las personas a un ataque de ingeniería social. Entre dichos están el 

comportamiento y los hábitos de las personas a en internet, su nivel de percepción y de 

repuesta ante amenaza sus rasgos de personalidad y autoconfianza que influye en su juicio 

y acción ante ataques en línea.  

Según la página de Kaspersky, se puede definir a la ingeniería social como técnica de 

manipulación que se aprovecha de las vulnerabilidades de las personas para conseguir 

información confidencial. Esto también es conocido como hackear a la persona, en general 

se puede decir que es un ataque mediante el uso de técnicas psicológicas se saca 

información para poder tener acceso a algún sistema, datos bancarios, causar fraude, 

suplantar identidades, entre otro para poder obtener muchas de las veces una ganancia 

económica (Kaspersky, 2022). 

Modelo ontológico de ataques de ingeniera social 
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Tipos de Ingeniería Social 

Phishing: Es un tipo de ataque en el que en el que los delincuentes envían correos 

electrónicos que hacen la victima crea que necesita proporcionar sus credenciales para 

poder seguir utilizando un servicio en línea. Sin embargo, no solo buscan obtener 

credenciales, sino que también pueden usar el phishing para infectar la computadora de la 

víctima con malware y así obtener acceso a mucha información. 

Dentro de este tipo de ataque, existe el spear phishing, el que el delincuente se hace pasar 

por un alto mando de una organización o una persona conocida por la víctima, lo que 

genera más confianza y hace que la víctima caiga más fácilmente en la trampa. El segundo 

tipo dentro de esta categoría es el spam phishing, en el que el delincuente envía el correo 

varias veces hasta que la persona dude de su veracidad y caiga en el engaño. Es importante 

mencionar que estos correos suelen venir con una historia detrás, por ejemplo, que la 

persona tiene un juicio pendiente o una deuda por pagar. (Villacis,2023) 
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Tailgating: Se trata de seguir a una persona que tiene los permisos que se necesita. Por 

ejemplo, que la persona que tiene acceso al datacenter antes de que cierre la puerta ingrese 

alguien más. También puede ser mediante la computadora que usa si la deja desbloqueada 

alguien podría aprovecharse de esto.  

 

 Pretexting: El pirata informático realiza una situación que sabe que la víctima está 

pasando y ofrece ayudarle. Para esto le solicita cierta información. Un ejemplo muy común 

que usan los delincuentes usa estrategias ejemplo, si te roban o tratan de extraerte el celular   

para luego enviarte un sms a un familiar de la víctima haciéndose pasar por la empresa para 

que pueda bloquear el celular y solicitan las credenciales. 

 

Exposición de información personal: La ingeniería social puede llevar a la revelación de 

información personal confidencial, como contraseña, números de seguridad social, 

direcciones de correo electrónico, direcciones físicas, números de teléfono y otros satos 

personal. Esta información puede ser utilizada por los piratas informáticos para cometer 

fraudes o delitos de otro tipo. 

Suplantación de identidad: Los piratas informáticos pueden utilizar la información 

obtenida a través de la ingeniería social para suplantar la identidad de una persona y 

acceder a sus cuentas financieras o de redes sociales. Esto puede llevar a la perdida de 

recursos financieros, la propagación de virus informáticos y la exposición de información 

personal. 
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Perdida de recursos financieros: Los ciberdelincuentes pueden utilizar la información 

obtenida a través de la ingeniería social para acceder a cuentas bancarias y robar dinero. 

También pueden utilizar la información para cometer fraudes o solicitar créditos a nombre 

de otra persona. (Lopez,2022). 

Medios de ataques de ingeniería social 

Los ataques utilizan diferentes medios para diferentes ocasiones en las que se 

Quiere aplicar la ingeniería social. A continuación, se mostrará los 4 distintos medios según 

el artículo “Social Engineering Attacks”. (Koyun & Al Janabi, 2020). 

 

Por Teléfono 

Por este medio se inició la ingeniería social como se mencionó anteriormente las personas 

se hacen pasar por administrador de cualquier empresa relacionada como Facebook, 

compañía telefónica, etc.  Al recibir un SMS al teléfono, spam, coreos no deseados.  

Por internet 

 Este medio ahora   es el más común y el más utilizado hoy en día. El phishing es uno 

De los ataques de ingeniería social que más usa este medio para robo de información o para 

infectar de malware por medio de un link “URLs”. 

 

Manipulación Psicológica 

 Este medio es el que se puede combinar con los otros. Principales se centra en manipular a 

las personas para que sin que se den cuenta den su información. 

¿Cómo podemos protegernos de la ingeniería social? 

No entregues datos personales a quien no debas, ignorar los links que te lleguen al Gmail, 

SMS, llamadas falsas, verificar si el sitio web es seguro “https”. 
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Configura la privacidad en las redes sociales para que no queden expuestos públicamente 

tus datos personales. 

Infórmate y aprende sobre ese tipo de amenazas  

Usa una contraseña segura, eso no significa tener tantos caracteres usa un patrón diferente. 

• Factor doble de autenticación 

• Presta atención a cualquier persona que te pida información personal. 

• Utilizar VPN. 

• Navegador seguro  

• Estas seguro, si no estas conectado a internet. 

• Fases de los ataques de ingeniería social  

Los autores (Alonso, Mitnick 2020) proponen grandes fases de un ataque de ingeniería 

social: 

Fase de preparación: En esta fase se define a cuál organización o individuo se realizará el 

ataque y se recolecta información de este. La recolección de información de la víctima 

puede ser mediante internet, también se pude utilizar otros métodos, se puede recolectar 

información yendo a la organización físicamente interactuar con los empleados buscar la 

manera de hacer un recorrido por dicha organización y así conocer la infraestructura para 

poder proceder con la ingeniería social.     

Fase pre-ataque: En esta fase se define el ataque que se va realizar basado en la 

información obtenida y se realiza la estrategia del ataque.  

Fase de ataques: Se perpetra el ataque planeado previamente a las víctimas establecidas. 

El plan se debe revisar antes de efectuar el ataque, debido a la situación en la que realice. 

Se debe tener múltiples estrategias dependiendo del ataque que se quiera perpetuar. 
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Fase pos-ataque: El ingeniero social trata de controlar la situación después de realizar el 

ataque, borrando evidencias del ataque e integrado la información  

obtenida. Después de esto, el ataque puede efectuar otro tipo de ciberataque para efectuar la 

organización u individuo atacado. 

 

Definición de Seguridad Informática 

Es el área de la computación apunta en el favor del establecimiento computacional y todo 

ello se relaciona con SI (incluyendo la documentación contenida). Para ello existen una 

cantidad de protocolos, estándares, métodos, herramientas, reglas y leyes concebida para 

reducir y mitigar los posibles riesgos a la seguridad o la documentación (Alvarado, 2020). 

Como se vio anteriormente, la información representa uno de los activos de mayor valor 

que posee toda empresa y es trascendental ya que se utiliza tanto en las tareas diarias como 

en la toma de decisiones estratégicas. Cualquier perdida, daño o alteración de la misma 

podría provocar serios problemas para el funcionamiento normal de las operaciones y hasta 

podría significar graves pérdidas económicas. Es de vital importancia que se proteja la 

información. Por ese motivo, como la mayoría de las empresas en la actualidad poseen 

informáticos, es necesario e imprescindible la seguridad informática. 

Así como los sistemas de información son más amplios y abarcan a los sistemas 

informáticos, la seguridad de la información es más amplia que la seguridad informática se 

concentra en la protección de los recursos informáticos. Antiguamente, la información se 

maneja solo en papel por lo que la seguridad era  

física, pero en la actualidad, además se maneja de manera electrónica lo que implica que la 

seguridad se lleve a cabo con un soporte informático (Vasquez.2020). 
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¿Cuál es la importancia de la seguridad informática? 

La seguridad informática es esencial porque protege los datos confidenciales y los sistemas 

vitales de ciberataques, accesos ilegales y otros peligros que podrían poner en peligro la 

información privada, financiera o empresarial. Así se evitan daños como el robo de 

identidades, el fraude o las pérdidas financieras, al garantizar la confidencialidad, 

integridad y disponibilidad, de la información. 

También es crucial garantizar la aplicación de medidas de seguridad preserva la estabilidad 

del sistema y la confianza de los consumidore, al tiempo que evita interrupciones, multas y 

perdidas de reputación. (Cibertec,2024). 

 

Objetivos de la seguridad informática  

Los principales objetivos de la seguridad informática en cualquier tipo de red son los 

siguientes: 

 Mantener protegida la información digital, el hardware y software de la red. 

 Asegurar el adecuado uso de los recursos y de las aplicaciones del sistema. 

 Identificar las vulnerabilidades con las que cuenta la red, para poder emplear 

métodos de prevención y de este modo poder proteger la información. 

 Asegurar la confidencialidad, integridad y disponibilidad en los sistemas 

informáticos. 

 Minimizar el riesgo, amenazas y vulnerabilidades que se encuentran en la red 

mediante uso de herramientas de protección. 
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II.  METODO 

                     2.1 Tipos y diseño de la investigación 

Diseño de la investigación 

En la investigación es Descriptiva Simple, porque los datos adquiridos en la investigación 

son directamente de la observación porque se va describir hechos reales, en periodo y 

espacio definitivo. (Lahitte, 1981) 

Por lo tanto, al realizar la presente tesis el investigador busca y almacena información 

relacionada con la SI, GSI, y técnicas de ingeniería y phishing. 

Tipo de investigación 

El tipo de investigación que se utilizó en la tesis es aplicado por que la variable 

independiente (Ingeniera Social) es la que se va implementar y de esta manera se podrá 

demostrar lo que sucederá en la variable dependiente. 

 
Nivel de la investigación 

         En el desarrollo de la tesis el nivel de la investigación ex explicativa ya que   causal 

es la variable dependiente (evaluar el sistema de seguridad informática en la empresa 

allsafe cybersecurity e.i.r.l”) 

          De esta manera, Hernández, Baptista (2020), refieren que las investigaciones no 

experimentales surgen cuando no hacen variar intencionalmente las variables 

independientes, sino observan fenómenos tal y como se dan en su contexto natural. Para 

después analizarlos. 

Para Arias (2021), el diseño de campo consiste en la recolección de datos directamente en 

la realidad donde se generan los hechos, sin manipular o controlar variable algina. Por su 

https://mrrobot.fandom.com/es/wiki/Allsafe_Cybersecurity
https://mrrobot.fandom.com/es/wiki/Allsafe_Cybersecurity
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parte 

Tamayo (2020), un diseño de campo recoge datos directamente de la realidad, por lo tanto, 

se le denomina primarios.  

Según Sabino (2021), los diseños de campo son aquellos donde los datos de interés se 

recogen de manera directa de la realidad, bajo una experiencia empírica, en tal sentido son 

productos de la investigación en curso sin intermediación de alguna naturaleza. 

 

Enfoque de la investigación 

El desarrollo de la tesis tiene un enfoque cuantitativo, porque tiene una secuencia de pasos 

consecutivos y lógicos. 

Según Hernández F. (2019) las preguntas se establecen hipótesis y determinan variables, y 

después de la identificación, se derivan los objetivos y las preguntas de investigación, se 

revisa   y se desarrolla un marco teórico o perspectiva. Con base en problema, formular 

hipótesis e identificar variables; desarrollar un plan de prueba (diseño); las variables se 

miden bajo ciertas condiciones, el enfoque de la investigación es cuantitativo ya que se 

realizan estos pasos para pormenorizar. 

 
                     2.2 Población y muestra 

Población 

  Como menciona (Hernández, 2019), para llevar a cabo un buen muestreo de la presente 

investigación, primero hay que definir la población, que es el conjunto de objetos, está 

conformada por trabajadores de la empresa allsafe cibersecurity e.i.r.l, siendo un total de 16 

personas que están en el estudio de la investigación pertenecientes a la problemática. 

 
Muestra 
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Son las áreas funcionales de la empresa allsafe cibersecurity e.i.r.l, los cuales están 

involucrados en dicha investigación, para determinar el muestreo se aplica el método no 

probabilístico. 

Se detalla la siguiente tabla. 

 
 
 
 
 
 
 

Tabla 3 – Muestra 
Áreas Número de Trabajadores 

CEO, jefes del área 4 

Finanzas, Contador 2 

Recursos Humanos 6 

Áreas específicos y IT 4 

Total 16 
 
 
 
 
                    2.3. Técnicas para la recolección de datos 

Técnicas 

  
Para este trabajo de investigación la técnica que se utilizo es la encuesta, y describe la 

implementación de laboratorio de ingeniería social para la seguridad informática de la 

empresa allsafe cibersecurity e.i.r.l, y los datos con el fin de obtener los resultados precisos 

y confiables para el contraste de hipótesis planteada. 

Instrumentos 

El cuestionario, se empleó como técnica para la recolección de datos, de dicha 
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investigación.  

 
 
                    2.4Validez y confiabilidad de instrumentos 

 
El cuestionario se validado mediante los criterios de evaluación de 3 jueces de expertos 

universitarios que evaluaron la validez del instrumento en dicha investigación. 

 Método de análisis de datos 

Se inicia dando el análisis de datos en cuanto finalice las encuestas sobre la ingeniería 

social para la mejora de la seguridad informática en la empresa Allsafe Cibersecurity e.i.r.l, 

se utilizó el software estadístico (Statistical Package for Social Science – SPSS, versión 

29.0), con el cual se realizaron los análisis estadísticos descriptivos, tablas de frecuencias, 

graficas, medidas de variación. 

 
                   2.5Procesamiento y análisis de datos  

 
                   2.6 Aspectos éticos 

Los principios éticos para esta investigación son las personas encuestadas, con el 

consentimiento previo y la protección de datos personales con los aspectos como el respeto. 

Se tomará en cuenta las políticas públicas en el desarrollo de la investigación, para ello se 

cuenta con recursos necesarios en este tipo de investigación con lo cual permite el 

consentimiento a las personas involucradas.  

 Los datos de la empresa se mantendrán confidenciales e inalterados así evitar el plagio. 
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III. RESULTADO 

                      3.1 Resultados descriptivos  

P1. ¿Según él porcentaje de incidentes reportados tras simulación de la ingeniería 

social suele estar en el rango de 40% a 90% de incidentes? 

 
Tabla 01. Frecuencia según el porcentaje de incidentes reportados tras simulación de la 
ingeniería social suelen estar en el rango de 40% a 90% de incidente. 
 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

12 75,0 75,0 75,0 

"DE ACUERDO" 4 25,0 25,0 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 

 

 

 

 
      Figura 03. Grafico de barras pregunta N°.03 
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Interpretación:  
  
P2 ¿Se realiza una evaluación continua de vulnerabilidades en la infraestructura? 

¿cuál es el nivel de riesgo? 

Tabla 02. Frecuencia se realiza una evaluación continua de vulnerabilidades en la 

infraestructura. ¿Cuál es el nivel de riesgo? 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

4 25,0 25,0 25,0 

"DE ACUERDO" 11 68,8 68,8 93,8 

"EN DESACUERDO" 1 6,3 6,3 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 

 

 

 

 
                                       Figura 04. Gráfico de barras pregunta N°.04 
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Interpretación:  
 
 
P3 ¿Cuál ha sido la tasa de éxito de ataques simulados en la organización? 

Tabla 03. Frecuencia cual ha sido la tasa de éxito de ataques simulados en la organización. 
 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

8 50,0 50,0 50,0 

"DE ACUERDO" 4 25,0 25,0 75,0 

"EN DESACUERDO" 4 25,0 25,0 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 

 

 
 

 
Figura 05. Gráfico de barras pregunta N°.05 
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Interpretación: 
 
P4 ¿Qué porcentaje de empleados son capacitados en ciberseguridad? 

Tabla 04. Frecuencia que porcentaje de empleados son capacitados en ciberseguridad. 
 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

9 56,3 56,3 56,3 

"DE ACUERDO" 7 43,8 43,8 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 

 

 

 

 
Figura 06. Gráfico de barras pregunta N°.06 
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Interpretación:  
 
P5 ¿Cree que el curso de capacitación de seguridad, como programa de 

concientización en los empleados es eficaz? ¿En qué medida? 

 
Tabla 05. Frecuencia cree que el curso de capacitación de seguridad, como programa 
de concientización en los empleados es eficaz. ¿En qué medida ?. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

6 37,5 37,5 37,5 

"DE ACUERDO" 5 31,3 31,3 68,8 

"EN DESACUERDO" 3 18,8 18,8 87,5 

"TOTALMENTE EN 

DESACUERDO" 

2 12,5 12,5 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 

 

 
 

Figura 07. Gráfico de barras pregunta N°.07 
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Interpretación:  
 
P6 ¿Como evalúan el porcentaje de riesgo de ingeniería social cómo phishing, vishing, 
smishing, etc. dentro de su organización? 
 
           Tabla 06. Frecuencia como evalúan el porcentaje de riesgo de ingeniería social 
como phishing, vishing, smishing, etc. Dentro de su organización. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

2 12,5 12,5 12,5 

"DE ACUERDO" 8 50,0 50,0 62,5 

"EN DESACUERDO" 2 12,5 12,5 75,0 

"TOTALMENTE EN 

DESACUERDO" 

4 25,0 25,0 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 

 
 
 
 

 
Figura 08. Gráfico de barras pregunta N°.08 
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Interpretación:  
 
P7 ¿Considera que la seguridad informática es algo ineludible u obligatorio en la 

compañía o pude servir como herramienta que ayudé al crecimiento del negocio y su 

reputación? 

            Tabla 07. Frecuencia considera que la seguridad informática es algo ineludible u 
obligatorio en la campaña o puede servir como herramienta que ayude al crecimiento del 
negocio y su reputación. 
 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

10 62,5 62,5 62,5 

"DE ACUERDO" 4 25,0 25,0 87,5 

"EN DESACUERDO" 2 12,5 12,5 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 
 

 
 

Figura 09. Gráfico de barras pregunta N°.09 
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Interpretación:  

 
 
P8 ¿Qué porcentaje de sus empelados ha completado las simulaciones de ataques de 

ingeniería social, como simulacro de phishing en los últimos 6-12 meses? 

          Tabla 08. Frecuencia que porcentaje de sus empleados ha complementado las 
simulaciones de ataques de ingeniería social, como el simulacro de phishing en los últimos 
6- 12 meses. 
 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

5 31,3 31,3 31,3 

"DE ACUERDO" 8 50,0 50,0 81,3 

"EN DESACUERDO" 3 18,8 18,8 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 

 
 

 
Figura 10. Gráfico de barras pregunta N°.10 
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Interpretación:  
 
P9 ¿Cuánto tiempo de recuperación toma a la empresa, en promedio, identificar y 

contener un incidente de seguridad?  

 
            Tabla 09. Frecuencia cuanto tiempo de recuperación toma a la empresa, en 
promedio, identificar y contener un incidente de seguridad. 
 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

6 37,5 37,5 37,5 

"DE ACUERDO" 9 56,3 56,3 93,8 

"EN DESACUERDO" 1 6,3 6,3 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 
 

 
Figura 11. Gráfico de barras pregunta N°.11 
 

Interpretación:  
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P10 ¿Cuantos de sus empleados han reportado incidentes de seguridad, como intentos 

de phishing o actividades sospechosa en el último año? 

           Tabla 10. Frecuencia cuantos de sus empleados han reportado incidentes de 
seguridad, como intentos de phishing o actividades sospechosas en el último año. 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "DE ACUERDO" 13 81,3 81,3 81,3 

"EN DESACUERDO" 3 18,8 18,8 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 
 

 
 

Figura 12. Gráfico de barras pregunta N°.12 

 
 

Interpretación: 

 
P11 ¿Cuál es el porcentaje de controles implementados en el sistema para la detección 

y prevención de intruso? 
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Tabla 11. Frecuencia cual es el porcentaje de controles implementados en el sistema para la 
de detección y prevención de intruso. 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

8 50,0 50,0 50,0 

"DE ACUERDO" 6 37,5 37,5 87,5 

"EN DESACUERDO" 2 12,5 12,5 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 

 
 

Figura 13. Gráfico de barras pregunta N°.13 

 
 

Interpretación:  

 
 
 
 
P12 ¿La empresa tiene una política de seguridad informática formalizada y 

actualizada? 
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Tabla 12. Frecuencia la empresa tiene una política de seguridad informática 
formalizada y actualizada. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

7 43,8 43,8 43,8 

"DE ACUERDO" 9 56,3 56,3 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 

 

 
 

 
 

Figura 14. Gráfico de barras pregunta N°.14 

 
 
 

Interpretación:  

 
P13 ¿La empresa tiene una política formal de seguridad informática y protección 
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contra ingeniería social? 

 

Tabla 13. Frecuencia la empresa tiene una política formal de seguridad y protección 
contra ingeniera social. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

9 56,3 56,3 56,3 

"DE ACUERDO" 5 31,3 31,3 87,5 

"EN DESACUERDO" 2 12,5 12,5 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 

 
 

Figura 15. Gráfico de barras pregunta N°.15 

 
 

Interpretación:  

 

 
 
P14 ¿Existe una política clara sobre el manejo de información sensible, como 

contraseña y datos personales para prevenir el robo a través de la ingeniería social? 
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 Tabla 14. Frecuencia existe una política clara sobre el manejo de información sensible, 
como contraseña y datos personales para prevenir el robo a través de la ingeniería a 
social. 
 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

9 56,3 56,3 56,3 

"DE ACUERDO" 5 31,3 31,3 87,5 

"EN DESACUERDO" 2 12,5 12,5 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 
 

 
Figura 16. Gráfico de barras pregunta N°.16 

Interpretación:  
 
 
 
P15 ¿Se realiza un análisis de riesgos informáticos para identificar las amenazas y 

vulnerabilidad más relevante para la empresa? 
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     Tabla 15. Frecuencia se realiza un análisis de riesgo informáticos para identificar las 
amenazas y vulnerabilidades más relevante para la empresa. 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

8 50,0 50,0 50,0 

"DE ACUERDO" 8 50,0 50,0 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 

 
 

 
Figura 17. Gráfico de barras pregunta N°.17 
 

 

Interpretación:  
 
P16 ¿La empresa realiza capacitación continua en seguridad informática para todos 

los empleados, no solo para el personal técnico? 
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Tabla 16. Frecuencia la empresa realiza capacitación continúa en seguridad informática 
para todos los empleados, no solo para el personal técnico. 
 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido "TOTALMENTE DE 

ACUERDO" 

9 56,3 56,3 56,3 

"DE ACUERDO" 7 43,8 43,8 100,0 

Total 16 100,0 100,0  

Fuente y elaboración: base de datos de la encuesta 

 

 

 
 

Figura 18. Gráfico de barras pregunta N°.18 
 
 

Interpretación:  
 
 
                      3.2 Prueba de normalidad 

                 Para ello se utilizó la aplicación estadística IBM Statistics V29. El cual tiene 
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dentro de sus herramientas la prueba de normalidad el cual utilizaremos en el 

análisis de resultado para la investigación correspondiente.  

Nivel de significancia 
Decisión 
 
                       Método 
                       Variables Independiente: 
                        Ho 
                        H1: 
 
                      Variables Dependiente: 
                        Ho: 
                        H1: 
 
              Contratación de las Hipótesis 
               Contratación de las Hipótesis General 
H.G 
Hipótesis estadísticas para el contraste: 
Hipótesis de la investigación (Hi):  
Hipótesis nula (Ho): 
Nivel de significancia 
Decisión 
 
Conclusió 
Contratación de Hipótesis Específicas 
Contratación de Hipótesis Especifica 1 
 
 
Hipótesis estadísticas para el contraste: 
Hipótesis de la investigación (Hi): 
Hipótesis nula (Ho): 
Nivel de significancia  
Decisión 
Conclusión 
 
Contrastación de Hipótesis Especifica 2 
H.E.2 
Hipótesis estadísticas para el contraste: 
Hipótesis de la investigación (Hi): 
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Hipótesis nula (Ho): 
Nivel de significancia 
Decisión 
Conclusión 
Contrastación de Hipótesis Especificas 3 
H.E.3 
Hipótesis estadísticas para el contraste: 
Hipótesis de la investigación (Hi): 
Hipótesis nula (Ho) 
Nivel de significancia  
Decisión 
Conclusión 
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IV. CONCLUCION 

La ingeniería social es una amenaza que explota las vulnerabilidades humanas y puede 

comprometer la seguridad informática de una empresa si no se toma las precauciones 

adecuadas. Para protegerse de estos ataques, es necesario adoptar un enfoque integral que 

combine la educación continua, políticas de seguridad sólidas, tecnologías de detención 

avanzadas y una cultura organizacional enfocada en la seguridad. Con un compromiso 

firme de todos los niveles de la organización y una planificación proactiva, las empresas 

pueden reducir significativamente el riesgo de caer víctimas de la ingeniería social y 

fortalecer su postura de seguridad en general. 
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V.                                      RECOMENDACIÓN 

Este trabajo de investigación pudiera ser considerado como guía para otras empresas que 

deseen incurrir en pruebas de testo de la ingeniería social y la seguridad informática, con el 

fin de mejorar sus controles para identificar vulnerabilidades mediante evaluación 

autorizada. 

Las organizaciones deben preocuparse   de la seguridad de su infraestructura interno y 

externo, en sus políticas de esa forma reducir y prevenir el riesgo de ciberataques y prevenir 

problemas a futuro.  

         Se sugiere crear un plan de capacitación mensualmente cada 3 meses, para poder       

adquiere conocimientos acerca del tema evitar ser víctima en la ingeniera social y evitar 

amenazas y problemas de vulnerabilidad empresarial. 

          Definir a los trabajadores cada una de las técnicas que se aplican dentro de la 

ingeniería social, para poder evitar ser una víctima y proteger la identidad de uno mismo y 

la de la organización. 

         Elaborar un manual actualizado de políticas de seguridad informática que sirva de 

referencia o guía para el adecuado manejo de la información que se procesa con la 

compañía. 

Los lideres de la empresa deben dar el ejemplo, promoviendo activamente la importancia 

de la seguridad informática y participando en la capacitación de seguridad. La cultura de 

seguridad debe ser impulsada desde arriba. 

Implementar programas de formación regulares sobre los riesgos de ingeniería social. 

Asegurarte de que todos los empleados, no solo el personal de TI.  Comprendan que es la 

ingeniería social y como identificar ataques como el famoso phishing. 
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ANEXOS 

Anexo 01: Matriz de Consistencia  

Tabla A01.1: 

Matriz de Consistencia 

Problema General Objetivo 
General 

Hipótesis 
General 

Variables 
Independientes 

Indicador 
V.I 

Variables 
Dependientes 

Indicador 
V.D 

¿De qué manera la implementación de 
laboratorio de ingeniera social 
mejorara la seguridad informática de 
la empresa allfsafe cibersecurity 
e.i.r.l? 

Implementación de 
laboratorio de ingeniería 
social para mejorar la 
seguridad informática de la 
empresa allsafe 
cibersecurity e.i.r.l. 

Si se implementa un 
laboratorio de 
ingeniería social, 
entonces se mejorará la 
seguridad informática 
de la empresa allsafe 
cibersecurity e.i.r.l. 

 
 
 
Ingeniera Social 

 
 
 
               -- 

Seguridad informática 
para la empresa allsafe 
cibersecurity e.i.r.l. 

 
 
 
            -- 

   Problemas Específico                                      Objetivos Específicos               Hipótesis específicas 
    
¿En qué medida el % de incidentes 
reportados tras simulaciones de 
manera óptima permitirá la mejora de 
la seguridad informática de la empresa 
allsafe cibersecurity e.i.r.l? 
 

Aumentar el % de 
incidentes reportados tras 
simulaciones para mejorar 
y automatizar la seguridad 
informática de la empresa 
allsafe cibersecurity e.i.r.l. 

El aumento del % de 
incidencias reportados 
tras simulaciones 
mejorara y automatiza 
la seguridad 
informática de la 
empresa allsafe 
cibersecurity e.i.r.l. 

% de incidentes 
reportados tras 
simulaciones. 

 % de empleados 
capacitados en 
seguridad. 

  

¿En qué medida el % de empleados 
capacitados en seguridad y a su vez la 
mejora la seguridad informática de la 
empresa allsafe cibersecurity e.i.r.l? 
 

Aumentar el % de 
empleados capacitados en 
seguridad y a su vez la 
mejora de la seguridad 
informática de la empresa 
allsafe cibersecurity e.i.r.l. 

El incremento del % de 
empleados capacitados 
en seguridad y a su vez 
mejora la seguridad 
informática de la 
empresa allsafe 
cibersecurity e.i.r.l. 
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¿En qué medida el nivel de Tasa de 
éxitos de ataques simulados mejorara 
la seguridad informática de la empresa 
allsafe cibersecurity e.i.r.l? 

Garantizar la tasa de éxitos 
de ataques simulados y así 
mismo la mejora de la 
seguridad informática de la 
empresa allsafe e.i.r.l. 

Si se garantiza la tasa 
de éxitos de ataques 
simulados y así mismo 
se mejora la seguridad 
informática de la 
empresa allsafe e.i.r.l. 

    



59 

 
Anexos 02: Instrumentos de recolección de datos 

CUESTIONARIO DE INGENIERIA SOCIAL 

Estimado colaborador con objeto de mantener y garantizar la ingeniería social   de la empresa, 

se le solicita responda con la mayor veracidad las siguientes preguntas. 
 

 
 
 

 
ESCALA 

T
ot

al
m

en
te

 d
e 

ac
ue

rd
o 

D
e 

ac
ue

rd
o 

E
n 

de
sa

cu
er

do
 

T
ot

al
m

en
te

 e
n 

de
sa

cu
er

do
 

Ingeniería Social 1 
 

2 
 

3 
 

4 
 

¿Según él porcentaje de incidentes reportados tras simulación de la ingeniería social suele estar 

en el rango de 40% a 90% de incidentes? 

    

¿Se realiza una evaluación continua de vulnerabilidades en la infraestructura? ¿cuál es el nivel 

de riesgo? 

    

¿Cuál ha sido la tasa de éxito de ataques simulados en la organización?     

¿Qué porcentaje de empleados son capacitados en ciberseguridad?     

¿Cree que el curso de capacitación de seguridad, como programa de concientización en los 

empleados es eficaz? ¿En qué medida? 

    

¿Como evalúan el porcentaje de riesgo de ingeniería social (¿cómo phishing, vishing, smishing, 

etc. dentro de su organización? 

    

¿Considera que la seguridad informática es algo ineludible u obligatorio en la compañía o pude 

servir como herramienta que ayudé al crecimiento del negocio y su reputación? 

    

¿Qué porcentaje de sus empelados ha completado las simulaciones de ataques de ingeniería 

social (como simulacro de phishing) en los últimos 6-12 meses? 

    

¿Cuánto tiempo de recuperación toma a la empresa, en promedio, identificar y contener un 

incidente de seguridad? 
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Seguridad Informática 1 2 3 4 

¿Cuántos de sus empelados han reportado incidentes de seguridad (como intentos de phishing o 

actividades sospechosa) en el último año? 

    

¿Cuál es el porcentaje de controles implementados en el sistema para la de detección y 

prevención de intruso? 

    

¿La empresa tiene una política de seguridad informática formalizada y actualizada?     

¿La empresa tiene una política formal de seguridad informática y protección contra ingeniería 

social? 

    

¿Existe una política clara sobre el manejo de información sensible (como contraseña y datos 

personales) para prevenir el robo a través de la ingeniería social? 

    

¿Se realiza un análisis de riesgos informáticos para identificar las amenazas y vulnerabilidad 

más relevante para la empresa? 

    

¿La empresa realiza capacitación continua en seguridad informática para todos los empleados, 

no solo para el personal técnico? 
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 Anexo 03: Base de datos 
            B.D Pre – Test 

          
          

 
P_1 P_2 P_3 P_4 P_5 P_6 P_7 P_8 P_9 P_10 

1 2 2 1 2 2 1 2 2 2 
2 2 3 1 2 2 1 2 2 2 
2 2 3 1 2 2 1 2 2 2 
1 2 1 1 1 2 2 2 1 2 
2 3 1 1 1 2 3 3 2 2 
2 2 1 1 1 2 2 3 2 2 
1 1 2 1 1 2 3 3 1 2 
1 2 2 1 1 2 1 1 1 2 
1 1 2 1 3 3 1 1 1 2 
1 2 3 2 3 3 1 1 2 2 
1 1 3 2 3 4 1 1 2 2 
1 2 1 2 2 4 1 1 2 2 
1 1 1 2 2 4 2 2 2 2 
1 2 1 2 4 4 1 2 3 3 
1 2 1 2 4 1 2 2 1 3 
1 2 1 2 1 1 1 2 1 3 



62 

 B.D Pre - Test 
 

P_11 P_12 P_13 P_14 P_15 P_16 
2 1 2 2 2 2 
3 1 2 2 1 1 
3 1 3 2 1 2 
2 1 1 1 2 1 
1 2 2 1 2 2 
2 2 1 2 1 1 
1 1 3 1 2 1 
1 2 1 1 1 1 
2 2 1 1 1 2 
1 1 1 1 2 2 
1 2 1 3 2 1 
1 2 1 1 2 1 
2 2 1 2 2 1 
2 2 2 1 1 2 
1 2 1 1 1 1 
1 1 2 3 1 2 
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Estadísticos descriptivos 

 N Mínimo Máximo Media 

Desv. 

Desviación 

¿Según él porcentaje de 

incidentes reportados tras 

simulación de la ingeniería 

social suele estar en el 

rango de 40% a 90% de 

incidentes? 

16 1 2 1,25 ,447 

¿Se realiza una evaluación 

continua de vulnerabilidades 

en la infraestructura? ¿cuál 

es el nivel de riesgo? 

16 1 3 1,81 ,544 

¿Cuál ha sido la tasa de 

éxito de ataques simulados 

en la organización? 

16 1 3 1,75 ,856 

¿Qué porcentaje de 

empleados son capacitados 

en ciberseguridad? 

16 1 2 1,44 ,512 

¿Cree que el curso de 

capacitación de seguridad, 

como programa de 

concientización en los 

empleados es eficaz? ¿En 

qué medida? 

16 1 4 2,06 1,063 

¿Como evalúan el 

porcentaje de riesgo de 

ingeniería social (¿cómo 

phishing, vishing, smishing, 

etc. dentro de su 

organización? 

16 1 4 2,50 1,033 

¿Considera que la seguridad 

informática es algo ineludible 

u obligatorio en la compañía 

o pude servir como 

herramienta que ayudé al 

crecimiento del negocio y su 

reputación? 

16 1 3 1,50 ,730 
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¿Qué porcentaje de sus 

empelados ha completado 

las simulaciones de ataques 

de ingeniería social (como 

simulacro de phishing) en los 

últimos 6-12 meses? 

16 1 3 1,88 ,719 

¿Cuánto tiempo de 

recuperación toma a la 

empresa, en promedio, 

identificar y contener un 

incidente de seguridad? 

16 1 3 1,69 ,602 

¿Cuántos de sus empelados 

han reportado incidentes de 

seguridad (como intentos de 

phishing o actividades 

sospechosa) en el último 

año? 

16 2 3 2,19 ,403 

¿Cuál es el porcentaje de 

controles implementados en 

el sistema para la de 

detección y prevención de 

intruso? 

16 1 3 1,63 ,719 

¿La empresa tiene una 

política de seguridad 

informática formalizada y 

actualizada? 

16 1 2 1,56 ,512 

¿La empresa tiene una 

política formal de seguridad 

informática y protección 

contra ingeniería social? 

16 1 3 1,56 ,727 

¿Existe una política clara 

sobre el manejo de 

información sensible (como 

contraseña y datos 

personales) para prevenir el 

robo a través de la ingeniería 

social? 

16 1 3 1,56 ,727 
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¿Se realiza un análisis de 

riesgos informáticos para 

identificar las amenazas y 

vulnerabilidad más relevante 

para la empresa? 

16 1 2 1,50 ,516 

¿La empresa realiza 

capacitación continua en 

seguridad informática para 

todos los empleados, no solo 

para el personal técnico? 

16 1 2 1,44 ,512 

N válido (por lista) 16     
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