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RESUMEN 

El trabajo de investigación tuvo como objetivo principal “Determinar el impacto del SGSI 

basado en la ISO/IEC 27001:2022 y la disminución de riesgos de seguridad de la 

información en el área de sistemas en la clínica ocupacional CARDIOCLINIC, 2024”. 

Para lo cual se aplicó la siguiente metodología, el tipo de investigación fue básica, el 

diseño no experimental, el nivel descriptivo correlacional y finalmente el enfoque de la 

investigación cuantitativo, ya que se utilizó la prueba del coeficiente de spearman para 

la prueba de hipótesis; Así mismo se utilizó la técnica de la encuesta y el cuestionario 

para la recolección de datos. La población estuvo constituida por 50 trabajadores y la 

muestra fue la misma de la población o sea censal. 

Se aplico el coeficiente de alfa de Cronbach para el análisis de fiabilidad, donde se tuvo 

en resultado de 0,925, superior al mínimo aceptable de 0.7.  

En los resultados obtenidos, se puede observar una correlación moderada de 0.628 y un 

P=0,000< 0,05 se rechaza H0, Entonces, Si existe una relación significativa modera del 

SGSI basado en la ISO/IEC 27001:2022 entonces disminuyen los riesgos de seguridad 

de la información en el área de sistemas en la clínica ocupacional CARDIOCLINIC, 2024. 

 

Palabras clave: Amenazas, Evaluación, Impactos, Políticas, Riesgos, Tratamiento y 

Vulnerabilidades
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ABSTRACT 

The main objective of the research work was “To determine the impact of the ISMS based 

on ISO/IEC 27001:2022 and the reduction of information security risks in the systems 

area at the CARDIOCLINIC occupational clinic, 2024”. 

For this, the following methodology was applied, the type of research was basic, the non-

experimental design, the descriptive correlational level and finally the quantitative 

research approach, since the Spearman coefficient test was used for the hypothesis test; 

Likewise, the survey technique and the questionnaire were used for data collection. The 

population consisted of 50 workers and the sample was the same as the census population. 

The Cronbach's alpha coefficient was applied for the reliability analysis, where the result 

was 0.925, higher than the minimum acceptable of 0.7. 

In the results obtained, a moderate correlation of 0.628 can be observed and a P = 0.000 

< 0.05 is rejected H0, then, if there is a moderate significant relationship of the ISMS 

based on ISO / IEC 27001: 2022 then the information security risks in the systems area 

of the CARDIOCLINIC occupational clinic decrease, 2024. 

 

Keywords: Threats, Assessment, Impacts, Policies, Risks, Treatment and 

Vulnerabilities. 
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I. INTRODUCCION 

1.1. Realidad problemática 

La implementación de un Sistema de Gestión de Seguridad de la Información 

(SGSI) basado en la ISO/IEC 27001:2022 en una clínica a nivel mundial enfrenta 

diversas problemáticas relacionadas con la complejidad de los sistemas, el manejo 

de datos sensibles y la mitigación de riesgos de seguridad. A continuación, se 

detalla la problemática y estrategias clave para minimizar los riesgos de seguridad 

en este contexto: 

1.1.1 Problemática del SGSI en clínicas a nivel mundial 

a) Cumplimiento de Normativas Multinacionales 

Impacto: Dificultad para estandarizar procesos de seguridad mientras se asegura el 

cumplimiento normativo local. 

b) Protección de Datos Sensibles 

Impacto: Una brecha de seguridad puede resultar en sanciones legales, daño 

reputacional y pérdida de confianza por parte de los pacientes. 

c) Infraestructura Tecnológica Compleja 

Impacto: Aumenta la superficie de ataque y dificulta la monitorización de 

amenazas. 

d) Amenazas Cibernéticas Crecientes 

Impacto: Paralización de operaciones clínicas, pérdida de datos críticos y riesgo 

para la vida de los pacientes. 

e) Gestión de Riesgos en Sedes Globales 

Impacto: Dificultad para priorizar y gestionar riesgos de manera centralizada. 

f) Concienciación y Capacitación Limitada 
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Impacto: Los errores humanos se convierten en una de las principales causas de 

incidentes de seguridad. 

g) Falta de Recursos y Presupuesto 

Impacto: Dificultad para mantener un SGSI robusto y actualizado. 

La problemática del Sistema de Gestión de Seguridad de la Información (SGSI) 

basado en la ISO/IEC 27001:2022 en una clínica en América tiene particularidades 

relacionadas con el entorno regulatorio, la infraestructura tecnológica y los riesgos 

específicos del sector salud en esta región. Implementar un SGSI efectivo requiere 

abordar desafíos clave y tomar medidas concretas para minimizar los riesgos de 

seguridad de la información. 

1.1.2 Problemáticas del SGSI en una clínica en américa 

a) Cumplimiento Normativo Local y Regional 

Latinoamérica: Países como México, Brasil (LGPD) y Argentina tienen leyes 

similares, pero no están unificadas. 

Impacto: Las clínicas deben adaptar sus SGSI a múltiples regulaciones, lo que 

incrementa la complejidad y los costos. 

b) Protección de Datos Sensibles de Salud 

Impacto: Brechas de seguridad pueden resultar en sanciones legales, pérdida de 

confianza de los pacientes y daño reputacional. 

c) Falta de Infraestructura Tecnológica Avanzada 

Impacto: Dificultad para adoptar tecnologías avanzadas, como el cifrado de 

datos y los sistemas de monitoreo. 

d) Incremento de Amenazas Cibernéticas 

Impacto: Paralización de servicios críticos de salud y pérdida de acceso a 

historiales médicos. 
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e) Falta de Conciencia y Capacitación 

Impacto: Errores humanos, como compartir contraseñas o abrir correos 

maliciosos, que pueden comprometer el SGSI. 

f) Limitaciones Presupuestarias 

Impacto: Se priorizan otras áreas operativas, dejando a la seguridad como una 

preocupación secundaria. 

1.1.3 Problemática del SGSI en clínica en américa latina 

La implementación de un Sistema de Gestión de Seguridad de la Información 

(SGSI) basado en la norma ISO/IEC 27001:2022 en clínicas de América Latina 

presenta desafíos únicos y específicos, además de los ya mencionados para el 

contexto peruano. 

1.1.4 Problemática específica en el contexto latinoamericano 

Madurez tecnológica variable: Existe una gran disparidad en la madurez 

tecnológica entre las diferentes clínicas de la región, lo que puede dificultar la 

implementación de soluciones uniformes. 

Recursos limitados: Muchas clínicas, especialmente las de menor tamaño, tienen 

recursos limitados para invertir en tecnología y personal capacitado. 

Marco regulatorio diverso: Los marcos regulatorios de seguridad de la información 

varían significativamente entre los diferentes países de América Latina, lo que 

puede generar complejidad en el cumplimiento de los requisitos. 

Brecha digital: La brecha digital en algunas regiones puede dificultar el acceso a 

las herramientas y tecnologías necesarias para implementar un SGSI efectivo. 

Desastres naturales: La región de América Latina es propensa a desastres naturales, 

lo que exige una mayor atención a la continuidad del negocio y la recuperación ante 

desastres. 
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1.1.5 Riesgos específicos en clínicas latinoamericanas 

Ataques ransomware: Los ataques ransomware se han vuelto cada vez más 

frecuentes y sofisticados, representando una amenaza significativa para las clínicas. 

Robo de identidad: El robo de identidad de los pacientes puede tener graves 

consecuencias legales y financieras. 

Pérdida de datos confidenciales: La pérdida de datos confidenciales puede generar 

multas y daños a la reputación de la clínica. 

Interrupción de servicios: Las interrupciones en los servicios de salud pueden poner 

en riesgo la vida de los pacientes. 

1.1.6 Problemática del SGSI basado en la ISO/IEC 27001:2022 y la 

minimización de riesgos en clínicas peruanas 

La implementación de un Sistema de Gestión de Seguridad de la Información 

(SGSI) basado en la norma ISO/IEC 27001:2022 en clínicas peruanas es un paso 

fundamental para proteger la confidencialidad, integridad y disponibilidad de la 

información sensible de los pacientes. Sin embargo, su implementación presenta 

una serie de desafíos y problemáticas que deben ser abordados de manera efectiva. 

1.1.7 Problemática principal 

Resistencia al cambio: La implementación de un SGSI requiere un cambio cultural 

significativo dentro de la organización. El personal médico y administrativo puede 

ser reacio a adoptar nuevas prácticas y procedimientos de seguridad. 

Complejidad de la norma: La ISO/IEC 27001:2022 es una norma extensa y 

compleja que requiere una interpretación y aplicación cuidadosa. Esto puede 

generar dificultades en la comprensión y adaptación de los requisitos a las 

particularidades de cada clínica. 
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Costos asociados: La implementación y mantenimiento de un SGSI implica 

inversiones significativas en términos de recursos humanos, tecnológicos y 

financieros. 

Integración con otros sistemas: El SGSI debe integrarse con otros sistemas 

existentes en la clínica, como los sistemas de gestión de calidad, lo que puede 

generar desafíos técnicos y organizativos. 

Concientización y capacitación: Es fundamental capacitar a todo el personal de la 

clínica sobre la importancia de la seguridad de la información y los procedimientos 

a seguir. 

Actualización continua: La norma ISO/IEC 27001:2022 está en constante 

evolución. Mantener el SGSI actualizado requiere un esfuerzo continuo. 

1.1.8 Riesgos específicos en clínicas peruanas 

Vulnerabilidad de los datos personales: La información médica de los pacientes es 

altamente sensible y su protección es una prioridad. 

Ataques cibernéticos: Las clínicas son blanco de ataques cibernéticos que pueden 

comprometer la integridad de los sistemas y la confidencialidad de los datos. 

Errores humanos: Los errores humanos son una causa común de incidentes de 

seguridad. 

Desastres naturales: Los sismos y otros desastres naturales pueden afectar la 

infraestructura tecnológica de las clínicas y poner en riesgo la disponibilidad de la 

información. 

Las organizaciones generan constantemente información de toda índole y variedad 

de formatos, esta constituye con gran acierto uno de los principales activos de la 

presente era, ya que de ella depende la toma de decisiones y ejecución diaria de las 

labores. 



17 

 

 

 

No obstante, con mayor regularidad de la que se espera, no se cuenta con 

reglamentos y procedimientos que respalden una buena gestión de la seguridad de 

la información, lo que expone a la organización y en especial a las unidades 

tecnológicas, a incidentes que afectan de manera importante la operatividad de los 

procesos. 

En ese contexto, la Unidad de TI del Centro médico ocupacional Cardioclinic, se 

halla en un punto de criticidad considerable por no haber implementado un sistema 

de seguridad de la información, que se encuentre basada en estándares 

internacionales como la ISO/IEC 27001:2022.  

Las mismas son fundamentales para la gestión de la seguridad de la información y 

métodos de transmisión, ya sean estos correos electrónicos, documentos, archivos, 

base de datos u otros. 

El crecimiento del centro médico en la última década, hace prioritario la 

implementación de un conjunto de herramientas, procedimientos, controles y 

políticas que aseguren la confidencialidad, disponibilidad e integridad de la 

información.  

La operatividad de la Unidad de TI depende de manera intrínseca de la puesta en 

marcha de esta propuesta, puesto que ya ha visto mermado su progreso por la 

carencia de una estructura sólida de seguridad. En ese sentido se podrían tomar 

acciones preventivas y correctivas más eficientes, ya que a día de hoy los métodos 

de protección y respaldo de información son empíricos, valiéndose en gran parte de 

la observación para salvaguardar los datos. 

Esta situación ha generado un escollo significativo en la productividad del área, 

generando desconfianza en los directivos, que, con consecuente apremio, buscan 

mejorar la capacidad de manejar este tipo de escenarios para enfrentar de forma 
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correcta los riesgos y amenazas. En la siguiente ilustración, podemos apreciar cómo 

se plasma el comentado escenario con matices oportunos (ver figura 01). 

Figura 1. 

Flujo SGSI 

 

Fuente: iso27000 

 

Es palpable observar cómo los Riesgos impactan en los activos, disminuyendo de 

esta manera la funcionalidad de la Unidad de Tecnologías e Información. Esto 

puede reducirse con una adecuada administración de la seguridad de la información, 

para prevenir pérdidas económicas en el marco de la implementación correcta de la 

propuesta de un SGSI fundamentado en la norma ISO/IEC 27001:2022. 

Además, en la actualidad no existen procedimientos relacionados con la seguridad 

lógica, lo que implica que la concesión, gestión de derechos y perfiles no cuentan 

con una administración apropiada.  

Esto genera dificultades como el acceso no autorizado a la información, 

incrementando de forma preocupante la posibilidad de padecer interceptación de 

datos. Esto es especialmente alarmante, dado que la información necesaria para 

llevar a cabo procesos esenciales para el negocio puede ser violada provocando la 

interrupción de estos. 
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La inadecuada administración de los privilegios comprende a cada componente del 

sistema, como, por ejemplo: el sistema operativo, el sistema Core empresarial y 

diversas aplicaciones. Actualmente, no se conserva un registro fiable de los 

privilegios concedidos, lo que ha llevado al centro médico ocupacional Cardioclinic 

a enfrentarse a situaciones desfavorables debido a la falta de procesos organizados 

para proteger los accesos. 

La ausencia de revisiones regulares y la gestión incorrecta de las contraseñas, es 

otro problema persistente que ha generado fraudes por parte de empleados corruptos 

que han explotado esta situación para falsear identidades.  

Dado que, al no realizar una revisión de los derechos de acceso, no se mantiene un 

control sobre los privilegios que necesitan ser modificados o sustituidos por otros 

más adecuados para la actividad de los usuarios. 

En este contexto, todos los usuarios deberían disponer de una identificación 

personal, de manera que las eventuales obligaciones frente a incidentes o 

infracciones a los accesos puedan ser monitoreadas e identificadas oportunamente. 

Es crucial para mantener un control que establezca precedentes sobre el 

comportamiento de un usuario, quien podría estar transmitiendo información de 

manera deliberada a otras organizaciones para obtener algún beneficio monetario. 

La ausencia de controles especiales para las utilidades del sistema, sumada a la falta 

de instrumentos de auditoría, ha llevado a la divulgación intencionada de 

información confidencial, obligándose frecuentemente a una comprobación 

empírica y poco confiable de los accesos de los usuarios.  

La falta de protocolos regulados incrementa significativamente la fragilidad del 

centro médico ocupacional Cardioclinic frente a cualquier infracción a la seguridad, 

la cual tampoco se registra ni se castiga de manera correcta.  
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Además, actualmente, existen dispositivos móviles proporcionados por la 

institución, en el marco de su estrategia de adaptabilidad en las comunicaciones 

para los usuarios.  

En estos dispositivos se gestionan principalmente correos electrónicos, 

desafortunadamente tampoco se han definido protocolos para su uso y representan 

una posible fuente de posibles problemas de fuga de información al poder 

manipulado fuera de la sede. 

Por esta razón, es esencial implementar una solución que garantice una revisión 

continua y detallada de los derechos y perfiles otorgados a los usuarios. De esta 

manera, se obtendrá una comprensión clara de las herramientas que se deben 

otorgarles en función de su nivel de responsabilidad en la organización. En este 

contexto, mediante la representación de las siguientes líneas, podemos esclarecer 

un esquema muy educativo acerca de la Seguridad Lógica (ver figura 02). 

Por otro lado, los roles y obligaciones asignados a los usuarios no se han definido 

correctamente, desatendiendo extensamente las pautas de la ISO/IEC 27001:2022.  

Dentro del contexto de la seguridad personal, esto representa un serio impedimento 

para obtener un servicio que pueda ofrecer la mínima garantía en términos de 

seguridad. Dado que, de la suscripción a estas, se determinan los límites y/o 

libertades que un usuario tiene para acceder a la información de la entidad.  
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Figura 2. 

Esquema Básico de Seguridad Lógica 

 

Fuente: Universidad de Cartagena, Grupo de Investigación en Tecnología de las Comunicaciones 

e Informática 

Elaboración: Raúl Martelo, Luis Tovar y Diego Maza 

 

Es así como se han suscitado casos en que los susodichos, han ingresado a 

plataformas, módulos, carpetas y demás repositorios de datos con información que 

no estaba contemplada dentro de sus funciones. 

La exposición deliberada de estas fuentes privilegiadas, ha ocasionado más de un 

conflicto porque personal ajeno a estado al tanto de la toma de decisiones 

estratégicas para el futuro de la organización. Aquello ha estropeado en 

sobremanera la operatividad de la Unidad de TI, que solo cuando los hechos se han 

consumado de forma innegable, ha evidenciado su falta de previsión en cuanto a 

estos temas. 

Es así como los hechos de este apartado, nos conducen de manera directa a la 

concientización y entrenamiento, que se debe tener con respecto al adecuado 

manejo de la información. En este punto es importante resaltar que el meollo del 

problema no solo radica en el compromiso de la organización, con la consecuente 

participación y aprobación de directivos, sino también de los empleados en general, 

que en adelante deben alinearse a los estatutos que velen por su seguridad y la de 

su casa de labores. 
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Por otro lado, la verificación de antecedentes, de conformidad con la legislación 

laboral vigente, debe ir de la mano con la concientización y entrenamiento antes 

mencionado. La organización al carecer de este tipo de instrucciones, está expuesta 

de manera continua al comportamiento indebido de personal inescrupuloso que 

puede vejar o sustraer información para privilegio de su peculio. De este modo, y 

contemplando ISO/IEC 27001:2022, se deben establecer compromisos con 

cláusulas explicitas en los contratos sobre la confidencialidad, que hasta ahora sigue 

siendo otra barrera importante en el contexto de la seguridad personal. 

Los procesos disciplinarios en caso de incumplimiento de las políticas de seguridad, 

de conformidad con la legislación laboral vigente, es otra carencia importante a 

resolver para definir el método que se debe aplicar como medida correctiva ante 

acciones que atenten contra la seguridad de la organización. Ya que se carece de 

procedimientos definidos en caso de cese del personal, que incluyan aspectos como 

la revocación de los derechos de acceso y la devolución de activos.  

Este problema atañe de manera intrínseca los intereses de la organización que, ante 

un atentado a su seguridad, debe actuar de manera inmediata ejecutando 

procedimientos preestablecidos que le garanticen resarcir el daño a su imagen y 

recursos financieros. A continuación, podemos observar las fases de la asignación 

de responsabilidades (ver figura 03). 
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Figura 3. 

Asignación de Roles, Responsabilidad y Autoridad en SGSI 

 

 

Fuente: Consultora Prime 

Elaboración: Grupo de Auditores y Consultores Prime 

 

La administración de las operaciones y comunicaciones, es otra de las dificultades 

a superar en el camino de la mejora de la operatividad en la Unidad de TI. Puesto 

que, a la fecha no existen procedimientos documentados de las operaciones de 

sistemas, es así como el control sobre los cambios en el ambiente operativo, que 

incluye cambios en los sistemas de información, las instalaciones de procesamiento 

y los procedimientos, no se encuentran debidamente tipificados.  

En ese contexto es habitual encontrarse con procesos neurálgicos como cierres 

diarios, mensuales, cambios en la base de datos y procesos del sistema Core de la 

organización, que son desconocidos y dependientes a un solo individuo. 

La separación de las funciones para reducir el riesgo de errores o fraude, es también 

inexistente, esto unido a lo expuesto en el anterior párrafo, nos lleva al problema de 

la sustracción de información por parte de los encargados de resguardarla, situación 

que ha suscitado generando pérdidas financieras importantes en la organización. Es 
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por ello, que es importante la separación de los ambientes de desarrollo, pruebas y 

producción.  

El monitoreo del servicio dado por terceras partes tampoco está controlado, siendo 

inexistente los controles preventivos y de detección sobre el uso de software de 

procedencia dudosa. A la fecha los servicios otorgados por empresas dedicadas a 

este rubro, llámense también outsourcing, no son evaluados correctamente.  

Estas malas prácticas también se extienden a la seguridad que se debe tener sobre 

las redes de almacenamiento, que son propensas a ser atacadas por agentes externos 

por la nula seguridad en el intercambio de la información principalmente en medios 

como los correos electrónicos. 

La desidia de estas acciones, ha comprometido al mantenimiento de los registros de 

auditoría, que se encuentra desfasado con información desactualizada sobre 

cambios, implementaciones y adquisiciones realizadas, encontrándose fechas y 

sustentaciones fuera de lugar, que poco o nada apoyan en llevar registro un 

ecuánime de eventos para la toma de decisiones en el futuro.  

Es así como la productividad y eficiencia se ve comprometida de manera crítica, 

dejando expuesta a la administración de la capacidad de procesamiento en un limbo 

muy lejano de alcanzar, ya que, al no cumplirse con los objetivos y niveles en los 

procesos antes expuestos, este apartado de gestión queda huérfano e impotente de 

asegurar el óptimo uso de los recursos de la Unidad de TI. El desgobierno de las 

operaciones y comunicaciones, ha traído como consecuencia un endeble 

rendimiento en los costos y servicios otorgados a la institución y los usuarios. 

Dentro de las deficiencias en los procesos de la administración de capacidad, 

podemos encontrar falencias en la Administración de la demanda, enfocada en el 

control y la influencia de la demanda de servicios de TI, la Planeación de la 
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capacidad, que documenta los niveles reales de utilización de los componentes de 

la infraestructura y el desempeño de los servicios de TI y el Modelado, que realiza 

el modelado de la infraestructura de TI para predecir su comportamiento bajo 

cambios en su volumen de trabajo. En ese contexto, y reforzando lo anteriormente 

expuesto, podemos dilucidar en las siguientes imágenes lo que pretende logar la 

presente Propuesta (ver Figura 04 y 05). 

Figura 4. 

Responsabilidades Operacionales 

 

 

Fuente: Universidad Latinoamericana de Ciencia y Tecnología de Costa Rica 

Elaboración: Facultad de Ingeniería Informática 
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Figura 5. 

Seguridad de la Información ISO/IEC 17799 

 

Fuente: ISO Tools Excellence 

Elaboración: Consultores ISO Tools Excellence 

 

El ataque mundial de ransomware WannaCry dejó más de 300,000 afectados en 

todo el mundo. Las principales víctimas fueron empresas de más de 75 países, 

incluyendo el Perú en el año 2017.  

Cardioclinic no fue ajeno a dichos ataques secuestrando el 60% de la base de datos 

del sistema de administración que estaba en la etapa de post implementación por 

Mediweb. 

Posterior a dicho ataque se tuvo que retroalimentar de manera manual el sistema ya 

que por suerte nuestra teníamos los legajos en físico y digital de todos los pacientes 

que habían pasado en ese año. 
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1.2. Planteamiento del problema 

Delimitación del problema 

Espacial 

La investigación se realizará en la empresa Cardioclinic, ubicada en el distrito de 

Miraflores, en Lima. 

Temporal 

Para la elaboración del proyecto, será considerar los datos del año 2024. 

1.2.1. Problema general 

¿Cómo impacta el SGSI basado en la ISO/IEC 27001:2022 y la disminución de riesgos 

de seguridad de la información en el área de sistemas en la clínica ocupacional 

CARDIOCLINIC, 2024? 

1.2.2. Problemas específicos 

a) ¿Cómo impacta el SGSI basado en la ISO/IEC 27001:2022 y la disminución de 

amenazas en el área de sistemas en la clínica ocupacional CARDIOCLINIC, 2024? 

b) ¿Cómo impacta el SGSI basado en la ISO/IEC 27001:2022 y la disminución de 

vulnerabilidades en el área de sistemas en la clínica ocupacional CARDIOCLINIC, 

2024? 

c) ¿Cómo impacta el SGSI basado en la ISO/IEC 27001:2022 y la disminución de 

impactos adversos en el área de sistemas en la clínica ocupacional 

CARDIOCLINIC, 2024? 

1.3. Hipótesis de la investigación 

1.3.1. Hipótesis general 

Si existe impacto significativo del SGSI basado en la ISO/IEC 27001:2022 entonces 

disminuyen los riesgos de seguridad de la información en el área de sistemas en la 

clínica ocupacional CARDIOCLINIC, 2024. 
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1.3.2. Hipótesis específicas 

a) Si existe impacto significativo del SGSI basado en la ISO/IEC 27001:2022 

entonces disminuyen las amenazas en el área de sistemas en la clínica ocupacional 

CARDIOCLINIC, 2024. 

b) Si existe impacto significativo del SGSI basado en la ISO/IEC 27001:2022 

entonces disminuyen las vulnerabilidades en el área de sistemas en la clínica 

ocupacional CARDIOCLINIC, 2024. 

c) Si existe impacto significativo del SGSI basado en la ISO/IEC 27001:2022 

entonces disminuyen los impactos adversos en el área de sistemas en la clínica 

ocupacional CARDIOCLINIC, 2024. 

1.4. Objetivos de la investigación 

1.4.1. Objetivo general 

Determinar el impacto del SGSI basado en la ISO/IEC 27001:2022 y la disminución de 

riesgos de seguridad de la información en el área de sistemas en la clínica ocupacional 

CARDIOCLINIC, 2024. 

1.4.2. Objetivos específicos 

a) Identificar el impacto del SGSI basado en la ISO/IEC 27001:2022 y la disminución 

de amenazas en el área de sistemas en la clínica ocupacional CARDIOCLINIC, 

2024. 

b) Identificar el impacto del SGSI basado en la ISO/IEC 27001:2022 y la disminución 

de vulnerabilidades en el área de sistemas en la clínica ocupacional 

CARDIOCLINIC, 2024. 

c) Identificar el impacto del SGSI basado en la ISO/IEC 27001:2022 y la disminución 

de impactos adversos en el área de sistemas en la clínica ocupacional 

CARDIOCLINIC, 2024. 
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1.5. Variables, dimensiones e indicadores 

1.5.1. Variable independiente 

✓ Sistema de gestión de seguridad de la información. 

1.5.2. Variable dependiente 

✓ Riesgos de seguridad de la información. 

1.5.3. Dimensiones 

 

✓ Política de seguridad de la información 

✓ Evaluación de riesgos 

✓ Tratamiento de riesgos 

✓ Amenaza 

✓ Vulnerabilidad 

✓ Impactos adversos. 

1.5.4. Indicadores de las variables  

 

✓ Nivel de cumplimiento de la política 

✓ Nivel de brechas 

✓ Nivel de tratamiento de riesgos 

✓ Número de violaciones semanales 

✓ Número de incidencias  

✓ Número de eventos adversos. 
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1.5.5. Operacionalización de variables 

 
Tabla 1.  

Operacionalización de variables 

Variable Dimensión Indicador Técnica/ 

Instrumentos 

Sistema de 

gestión de 

seguridad de la 

información 

Política de seguridad de 

la información 

Nivel de cumplimiento 

de la política 

Encuesta/ 

Cuestionario 

Evaluación de riesgos Nivel de brechas 

Tratamiento de riesgos Nivel de tratamiento 

de riesgos 

Riesgos de 

seguridad de la 

información 

Amenaza Número de violaciones 

semanales 

Vulnerabilidad # incidencias  

Impactos adversos # de eventos adversos 

Fuente: Elaboración propia 

1.6. Justificación del estudio 

1.6.1 Justificación teórica 

La gestión de la seguridad de la información, es a día de hoy, una de las principales 

prioridades dentro de la organización. Puesto que, la información es el principal activo 

y herramienta fundamental para emerger como institución. En ese sentido, las clínicas 

requieren regular y estructurar de forma adecuada la gestión de seguridad con 

directrices que respalden esta actividad. Para ello la presente investigación, propone 

un sistema de gestión de seguridad de la información basada en la ISO/IEC 

27001:2022, que establecen los requisitos para un sistema de gestión de servicios de 

tecnologías de la información (SGSTI) proporcionando un marco de mejores prácticas 

para la gestión efectiva de los servicios de TI, asegurando que la organización pueda 

ofrecer servicios de alta calidad que satisfagan las necesidades de sus clientes. 

Un Sistema de Gestión de Seguridad de la Información (SGSI) basado en la ISO/IEC 

27001:2022 se fundamenta en teorías y enfoques que buscan proteger la información 
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como un activo crítico de las organizaciones. Su marco teórico proporciona principios, 

estándares y herramientas para gestionar los riesgos relacionados con la 

confidencialidad, integridad y disponibilidad de la información. 

a) Teoría de la gestión de riesgos. - El SGSI se apoya en la teoría de gestión de 

riesgos, que enfatiza la identificación, análisis y mitigación de amenazas que pueden 

comprometer los activos de información. 

La norma ISO/IEC 27001:2022 establece un enfoque basado en riesgos, lo que permite 

priorizar controles según el impacto y la probabilidad de los incidentes. 

b) Teoría de la protección de activos. - Basada en la idea de que la información es 

un activo valioso que debe protegerse como cualquier otro recurso estratégico. 

El sistema clasifica, inventaría y aplica medidas de protección según la criticidad de 

los activos de información. 

c) Teoría de los sistemas. - El SGSI es un sistema dinámico y adaptable que interactúa 

con otros sistemas organizacionales. 

Utiliza un enfoque holístico para integrar procesos, personas y tecnología en un marco 

cohesivo. 

d) Teoría de la resiliencia organizacional 

Enfatiza la capacidad de una organización para adaptarse y recuperarse frente a 

eventos adversos. 

Aplicación: A través de planes de continuidad y recuperación, el SGSI permite a las 

organizaciones mantener sus operaciones incluso ante ataques o incidentes de 

seguridad. 

e) Ciclo PDCA (Planificar, Hacer, Verificar, Actuar) 

Este modelo teórico garantiza la mejora continua de los procesos dentro del SGSI. 
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La norma adopta el ciclo PDCA para implementar, operar, monitorear y mejorar el 

SGSI de manera constante. 

1.6.2 Justificación práctica 

El Sistema de Gestión de Seguridad de la Información (SGSI) basado en la ISO/IEC 

27001:2022 tiene un enfoque práctico orientado a minimizar los riesgos relacionados 

con la seguridad de la información. Su implementación proporciona un marco 

estructurado y verificable que permite a las organizaciones gestionar eficazmente las 

amenazas y vulnerabilidades asociadas a sus activos de información. 

a) Identificación y gestión de riesgos 

El SGSI exige la realización de un análisis de riesgos que evalúe amenazas potenciales 

(como ciberataques, errores humanos o fallos tecnológicos). 

Con base en este análisis, se desarrollan medidas de control específicas para mitigar 

los riesgos identificados. 

Minimiza las probabilidades de incidentes de seguridad mediante la anticipación de 

vulnerabilidades y amenazas. 

b) Implementación de controles de seguridad 

Controles tecnológicos: como firewalls, sistemas de detección de intrusos (IDS) y 

cifrado de datos. 

Controles administrativos: políticas de acceso basadas en roles y procedimientos de 

gestión de incidentes. 

Controles físicos: como el acceso restringido a servidores y centros de datos. 

Reducen la exposición de los sistemas y datos a riesgos como accesos no autorizados, 

pérdida de datos o interrupciones. 
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c) Planificación y respuesta a incidentes 

El SGSI incluye la creación de planes de respuesta a incidentes y recuperación ante 

desastres. 

Realización de simulacros periódicos para medir la efectividad de los planes y hacer 

ajustes necesarios. 

Garantiza una respuesta ágil y efectiva, reduciendo el impacto de incidentes como 

ransomware o brechas de seguridad. 

d) Capacitación y concienciación del personal 

Programas de formación en ciberseguridad y simulaciones de ataques (como phishing) 

para preparar al personal. 

Fomento de una cultura de seguridad a través de comunicación constante sobre 

políticas y procedimientos. 

Reduce riesgos derivados de errores humanos, una de las principales causas de 

incidentes de seguridad. 

e) Monitorización y mejora continua 

Uso de herramientas de monitoreo para detectar actividades sospechosas en tiempo 

real. 

Auditorías internas regulares para evaluar la eficacia del SGSI. 

Permite identificar y corregir fallos en los sistemas antes de que se conviertan en 

incidentes mayores. 

f) Cumplimiento normativo 

El SGSI asegura el cumplimiento de normativas locales e internacionales relacionadas 

con la protección de datos (como la Ley de Protección de Datos Personales en Perú). 

Evita sanciones legales y mejora la confianza de clientes y socios comerciales. 
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g) Ventajas tangibles en la reducción de riesgos 

Los activos de información más valiosos reciben controles proporcionales a su 

criticidad. 

Minimiza costos relacionados con la gestión de incidentes, interrupciones de servicio 

y daños a la reputación. 

Al reducir la frecuencia e impacto de incidentes, se mejoran los procesos y se asegura 

la continuidad del negocio. 

En el sector médico, es indispensable disponer de un sistema de un sistema de gestión 

de la seguridad de la información, para organizar y controlar el flujo de la información. 

De este modo, se podrá mejorar exponencialmente la operatividad de la Unidad de TI, 

que se ha visto mermada en repetidas oportunidades por tener una deficiente gestión 

de la seguridad. 

1.6.3 Justificación legal 

La implementación de un Sistema de Gestión de Seguridad de la Información (SGSI) 

conforme a la ISO/IEC 27001:2022 responde a necesidades legales y regulatorias, 

proporcionando un marco estructurado que permite a las organizaciones cumplir con 

normativas locales e internacionales relacionadas con la protección y la seguridad de 

la información. 

a) Alineación con legislaciones nacionales e internacionales 

a) Legislación Nacional (Perú) 

Ley de Protección de Datos Personales (Ley N.º 29733): 

Regula el tratamiento de datos personales, garantizando la protección de los derechos 

fundamentales de privacidad y confidencialidad. 

La ISO/IEC 27001:2022 exige la implementación de controles para proteger datos 

personales y garantizar su tratamiento seguro. 
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Contribuye al cumplimiento de las obligaciones impuestas por esta ley, como la 

adopción de medidas de seguridad adecuadas. 

La puesta en marcha de esta propuesta, contribuirá regular y velar por la vital 

continuidad del negocio. La gestión de la seguridad información, es trascendental para 

proteger tanto los intereses informáticos como financieros de la institución, 

brindándonos la confianza de basarnos en reglamentos que respetan las leyes vigentes 

de los países en los cuales se aplican, ya que los mismos están fundamentados en 

marcos legales internacionales. La autorización que se requerirá para estas actividades, 

será manejada internamente por los directivos, y la alta administración de la Unidad 

de TI, que a su vez debe poner en marcha un plan de ejecución que comprometa todos 

los niveles de la organización. 

1.6.4 Importancia del estudio 

La implementación de un Sistema de Gestión de Seguridad de la Información (SGSI) 

alineado con la ISO/IEC 27001:2022 es crucial para enfrentar los crecientes desafíos 

relacionados con la protección de datos en el entorno digital actual. Este estándar 

internacional proporciona un marco estructurado que no solo permite identificar, 

gestionar y mitigar riesgos, sino que también fortalece la resiliencia de las 

organizaciones frente a incidentes de seguridad de la información. 

a) Identificación y mitigación de riesgos 

Permite identificar amenazas internas y externas que podrían comprometer la 

confidencialidad, integridad y disponibilidad de los activos de información. 

Establece un enfoque sistemático para implementar controles que mitiguen los riesgos 

de forma efectiva. 

Reduce la probabilidad y el impacto de incidentes como ciberataques, fugas de 

información o interrupciones operativas. 
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b) Protección de activos críticos 

La información es un activo estratégico en cualquier organización, y su protección es 

fundamental para evitar pérdidas financieras, legales y de reputación. 

El SGSI clasifica los activos y asigna medidas de protección adecuadas según su nivel 

de criticidad. 

Garantiza la continuidad del negocio y refuerza la confianza de los clientes, socios y 

otras partes interesadas. 

c) Cumplimiento normativo 

Ayuda a las organizaciones a cumplir con normativas locales e internacionales 

relacionadas con la protección de datos, como la Ley de Protección de Datos 

Personales en Perú o el Reglamento General de Protección de Datos (GDPR) en la 

Unión Europea. 

Evita sanciones legales, reduce costos asociados con el incumplimiento y mejora la 

reputación de la organización. 

d) Mejora continua de la seguridad 

Basado en el ciclo PDCA (Planificar, Hacer, Verificar, Actuar), el SGSI promueve la 

mejora continua en los procesos de seguridad. 

Permite adaptar el sistema a nuevas amenazas, tecnologías y cambios en el entorno 

operativo. 

Mantiene la eficacia del sistema y garantiza una respuesta adecuada a los desafíos 

emergentes. 

e) Fortalecimiento de la resiliencia organizacional 

Establece planes de continuidad y recuperación ante incidentes, lo que permite a las 

organizaciones responder rápidamente a interrupciones. 
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Minimiza el tiempo de inactividad, reduce pérdidas económicas y protege la 

reputación. 

f) Reducción del factor humano como riesgo 

Incluye programas de capacitación y concienciación para los empleados, mitigando 

errores humanos, que son una de las principales causas de brechas de seguridad. 

Promueve una cultura de seguridad que fortalece las defensas organizacionales. 

g) Reputación y confianza 

Demuestra el compromiso de la organización con la protección de la información, 

mejorando la percepción de clientes, socios y reguladores. 

Fomenta relaciones de confianza y fortalece la competitividad en el mercado. 

h) Reducción de costos 

La implementación de un SGSI puede reducir significativamente los costos asociados 

con la gestión de incidentes de seguridad, multas regulatorias y pérdidas de datos. 

Mejora la eficiencia operativa y asegura un mejor retorno de la inversión en seguridad. 

1.7. Antecedentes internacionales y nacionales 

1.7.1 Antecedentes internacionales 

(Yañez, 2017), Desarrollo la tesis titulada “Sistema de gestión de seguridad de la 

información para la subsecretaria de economía y empresas de menor tamaño. Para 

optar el Grado de Magister en Tecnologías de la Información. Universidad de Chile. 

Santiago de Chile – Chile”.  

Esta tesis expone la puesta en marcha de un Sistema de Gestión de Seguridad de la 

Información (SGSI) en la Subsecretaría de Economía y Empresas de Menor Tamaño, 

empleando herramientas de fuente abierta y modelos de mejora continua, con el 

objetivo de cumplir con un subgrupo de 44 metas de control del anexo normativo de 

la norma ISO27001:2013.  
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Esta tesis no aborda la ejecución de los 114 objetivos de control de la norma ISO27001, 

sin embargo, aborda las principales lagunas de seguridad de la información presentes 

en la organización al cubrir en su totalidad el primer ciclo PDCA del SGSI. Se 

seleccionó un subgrupo de 44 objetivos de control que fueron priorizados mediante un 

análisis de brechas, incluyendo las sugerencias de DIPRES y cuya elección se llevó a 

cabo por un equipo de investigación. 

Las políticas y procedimientos se mantienen actualizados a través de los seis sistemas 

que conforman el SGSI, cuyo propósito es gestionar, supervisar, registrar y potenciar 

de manera constante la seguridad de la información.  

Esta tesis emplea un enfoque metodológico centrado en ciclos de aprobación que 

posibilitan la creación de consensos y la conciliación de visiones en torno a un sólido 

sentimiento de colaboración para simplificar la puesta en marcha de las políticas y 

procedimientos de seguridad de la información.  

Esta tesis sugiere que la implementación de la metodología SGSI se respalde en la 

administración de riesgos, empleando las directrices y buenas prácticas de la norma 

ISO31000. Por lo tanto, los procesos estratégicos de la subsecretaría se categorizan 

por importancia en función de su vulnerabilidad a los riesgos y su repercusión. 

Así se maximiza la distribución de recursos a los proyectos de seguridad de la 

información, se promueve el aprendizaje y la formación de equipos de trabajo 

enfocados en los objetivos principales, sin que estos se desvíen de la visión colectiva 

y el propósito final.  

Se llevaron a cabo dos auditorías para evaluar la implementación del SGSI y las 

políticas y procedimientos de seguridad de la información, una de ellas a cargo de una 

compañía externa. Ambas auditorías se mantuvieron completamente autónomas 
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respecto al equipo encargado de diseñar e implementar el SGSI, así como las políticas 

y procedimientos de seguridad informática. 

Las dos auditorías concluyeron que la situación actual de seguridad de la información 

se encuentra en un nivel medio. Esto representa un progreso significativo ya que al 

comienzo de esta tesis no existía un SGSI ni políticas y procedimientos eficaces para 

salvaguardar la seguridad de la información. El principal consejo proporcionado por 

las auditorías fue ampliar la divulgación de las políticas y procedimientos de seguridad 

de la información, seguir con la ejecución de los 70 objetivos de control adicionales 

de la norma ISO27001:2013 y llevar a cabo una nueva evaluación en 2017 del 

desempeño del SGSI. Esto significa que se han establecido los objetivos de control 

residuales y se ha evaluado el nivel de institucionalización de las políticas y 

procedimientos de seguridad de la información. 

(Venizelos, 2022) elaboro la tesis “Security Controls and Security Standards: 

Correlations and Synergies, Para optar el Master en Digital Systems Security. 

University of Piraeus. Piraeus – Grecia”. 

La transformación digital de las organizaciones aumenta continuamente su exposición 

a amenazas, vulnerabilidades y ataques maliciosos. Dado esto, las organizaciones 

deben establecer, implementar y hacer cumplir múltiples controles de diferentes 

marcos regulatorios como ISO/IEC 27001, la Directiva NIS y el RGPD. Por lo tanto, 

esta tesis tiene como objetivo explicar, analizar y correlacionar estos marcos 

regulatorios. Inicialmente, el Capítulo 1 define qué es un Sistema de Gestión de 

Seguridad de la Información (SGSI), por qué se considera importante y cuáles son sus 

beneficios. Además, se proporciona un análisis de los controles actualizados y 

revisados de ISO/IEC 27002. El Capítulo 2 define y analiza la Directiva NIS 

2016/1148 (Directiva NIS) y su versión actualizada de la Directiva NIS 2. Además, el 
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Capítulo 3 aborda el Reglamento general de protección de datos (GDPR) y la 

asignación de sus artículos a los dominios apropiados. Finalmente, en el Capítulo 4 se 

ha realizado un mapeo de los controles de ISO/IEC 27002:2013, ISO/IEC 27002:2022, 

Directiva NIS y GDPR. 

(Galdón, 2024) elaboro la tesis “Implantación de la norma ISO/IEC 27001:2022 de 

seguridad de la información en una empresa de desarrollo de SaaS con empleados y 

100% remoto y servidores en la nube, Para optar el grado en Ingeniería Informática. 

Universidad de Jaén. Jaén – España”. 

 Este trabajo se enfoca en la ejecución y acreditación del programa de estudios. 

Sistema de Administración de Seguridad de la Información (SGSI) conforme a la 

norma internacional ISO 27001:2022 en Innovatech Consulting, una compañía 

inventada que se fundamenta en el Instituto de Innovación, Ciencia y Empresa. 

Durante el desarrollo del proyecto, se han elaborado y documentado minuciosamente 

los procesos y metodologías esenciales para satisfacer los requisitos de la norma, 

limitando su aplicación a aquellos aspectos más vinculados con la titulación de los 

equipos en el diplomado en computación. 

La labor abarca desde la detección y valoración de riesgos hasta la creación de un Plan 

de Continuidad de Negocio (BCP) y el establecimiento de una Política de Seguridad 

de la Empresa de los Datos. Además, se ha realizado una Declaración de Aplicabilidad 

(SOA) actualizada a la versión 2022 de la norma, y se han definido metas e indicadores 

de seguridad para supervisar y perfeccionar de manera constante el SGSI. Es 

importante subrayar que no se tratan todas las exigencias y sugerencias de la norma 

ISO 27001:2022, sino que se enfocan en las más pertinentes para la educación 

informática, lo que facilita una mayor profundidad en los elementos técnicos y 

metodológicos específicos. 
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También se muestran los resultados conseguidos mediante la automatización de 

controles en Azure, evidenciando cómo la incorporación de tecnologías de vanguardia 

puede mejorar la eficiencia de la automatización de la seguridad de los datos en un 

ambiente de negocios cambiante.  

En última instancia, el TFG sugiere varias líneas de trabajo para futuras 

implementaciones y mejoras, subrayando la relevancia de la innovación constante en 

la administración de la seguridad informática. 

Este TFG no solo proporciona una orientación práctica para la puesta en marcha de un 

SGSI, sino que también contribuye al área de la seguridad de la información al 

investigar nuevas técnicas y herramientas para el perfeccionamiento constante de la 

seguridad en las organizaciones. 

1.7.2 Antecedentes nacionales 

(Arellano & Cama, 2024) Desarrollaron la investigación titulada “Implementación de 

un sistema de gestión de seguridad de la información basado en la norma ISO/IEC 

27001 para la mejora de protección de datos personales en la Clínica María del 

Socorro. Universidad Tecnológica del Perú. Lima – Perú, Para optar el Título 

Profesional de Ingeniero de Sistemas e Informática. Universidad Tecnológica del Peru. 

Lima – Perú”. 

Es fundamental para las organizaciones sanitarias salvaguardar la información 

personal en un mundo en constante cambio. Esta tesis aborda la puesta en marcha de 

un sistema de administración de seguridad de la información (SGSI) conforme a la 

norma ISO/IEC 27001:2022 en la Clínica María del Socorro, con el objetivo de 

incrementar la salvaguarda de la información personal de los pacientes. 

La investigación se inicia con un análisis detallado del estado presente de la seguridad 

de los datos en el ámbito clínico, detectando las principales vulnerabilidades y 
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peligros. Con base en este análisis, se elaboró y puso en marcha un SGSI acorde a las 

exigencias de la norma ISO/IEC 27001:2022, que abarca desde la determinación de 

políticas y procedimientos de seguridad hasta la formación del personal y la 

administración de riesgos para la implementación de los controles. 

El enfoque cuantitativo se empleó en la metodología, empleando instrumentos de 

evaluación de riesgos, cuestionarios y observación en terreno con el personal esencial 

de la clínica, además de una auditoría interna para verificar la conformidad de la 

implementación. 

Los hallazgos indican un avance notable en la administración de la seguridad de la 

información, demostrado por las acciones de seguridad aplicadas y un incremento en 

la conciencia y formación del personal en cuanto a la salvaguarda de la información 

personal. 

Las conclusiones detallan la relevancia de la puesta en marcha y las sugerencias 

concretas para la persistencia y mejora constante del SGSI en el entorno clínico. 

Finalmente, esta tesis proporciona una orientación práctica y exhaustiva para aquellos 

que quieran establecer un SGSI acorde a la norma ISO/IEC 27001:2022, resaltando 

las ventajas concretas en la salvaguarda de la información personal. 

(Lopez, 2022) desarrollo la tesis “Implementación del SGSI, Basado en la ISO/IEC 

27001 Para Dar Tratamiento al Riesgo en una Empresa Constructora, Para optar el 

Título Profesional de Ingeniero Empresarial y de Sistemas, Universidad San Ignacio 

de Loyola. Lima, Perú”. 

El propósito de este proyecto consistía en crear un sistema de administración de la 

seguridad de la información (SGSI) para una compañía de construcción, acorde a las 

normas ISO/IEC 27001. La meta era proteger los recursos de información frente a 

amenazas tanto externas como internas, garantizando su privacidad, integridad y 
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disponibilidad. La información debe protegerse como un recurso clave de la compañía. 

Esta propuesta favorecerá a varios departamentos de la compañía, tales como logística, 

recursos humanos, finanzas, contabilidad, adquisiciones, operaciones, legales, 

comerciales y tecnologías de la información. La etapa inicial de la implantación se 

segmenta en cuatro etapas. Iniciamos con la organización, estableciendo las metas de 

seguridad de la información de la entidad, la política de seguridad, el estudio de riesgos 

y la declaración de aplicabilidad. 

El paso siguiente implicó la implementación efectiva del SGSI, la cual implicó la 

creación de una estrategia para el manejo de riesgos, la elaboración de controles y 

procedimientos, y la instauración del sistema de administración de seguridad. Esta 

etapa tiene como objetivo establecer los mecanismos de identificación y reacción ante 

problemas de seguridad. El tercer paso es el de supervisar, medir y evaluar todas las 

acciones puestas en marcha. Esta es la ubicación de la auditoría interna. La cuarta etapa 

es el cumplimiento constante de la Ley; si se presentan incumplimientos que ponen en 

riesgo la seguridad de la información, se deben implementar acciones correctivas. 

(Amaya & Rodriguez, 2022) elaboraron la tesis “Gestión de la seguridad de la 

información, basado en las Normas ISO/IEC 27000 y la metodología MAGERIT, para 

mitigar los riesgos de TI en la empresa ITNOVATE LAB S.R.L. Chiclayo 2020, Para 

optar el título profesional de: Ingeniero en Computación e Informática, Universidad 

Pedro Ruiz Gallo, Lambayeque- Perú”. 

Este estudio trata el desafío que presenta la compañía ITnovate Lab S.R.L, ubicada en 

la ciudad de Chiclayo-Perú, en cuanto a la administración de la seguridad de la 

información, considerado un requisito fundamental y una demanda de los clientes, para 

tener confianza en los productos y servicios que la empresa proporciona en su 

actividad comercial. La exigencia de instaurar un SGSI en la compañía, impulsó la 
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elaboración del estudio mediante un método descriptivo propositivo no experimental, 

basándose en las normas ISO/IEC 27000 y la metodología Magerit como fundamentos. 

con el objetivo de elaborar una propuesta de un modelo de administración de seguridad 

de la información que facilite la gestión de los riesgos operativos vinculados a las 

tecnologías de la información empleadas por la compañía en sus procesos. Como 

consecuencia de la investigación, se elaboró un modelo de SGSI que fue validado 

mediante el método Delphi, con la evaluación de individuos con responsabilidades 

vinculadas al tema de estudio. Como resultado, se alcanzó un nivel aceptable del 

modelo, lo que implica que se puede avanzar a la etapa de su implementación. 

1.8. Marco teórico 

1.8.1 Sistema de gestión 

Un sistema de gestión se define como un conjunto de políticas, procesos y 

procedimientos interrelacionados que una organización utiliza para planificar, ejecutar 

y controlar sus actividades con el objetivo de alcanzar metas específicas. Según (ISO, 

2015), los sistemas de gestión proporcionan una estructura sistemática y organizada 

para mejorar continuamente el desempeño y cumplir con las expectativas de las partes 

interesadas. 

 Un sistema de gestión es un conjunto estructurado de políticas, procesos y 

procedimientos que una organización implementa para alcanzar sus objetivos. Estos 

sistemas actúan como el marco de trabajo que guía a la empresa en todas sus 

actividades, desde la planificación hasta la mejora continua. 

Importancia de los sistemas de gestión 

Eficiencia: Optimizan los procesos, reduciendo el desperdicio y aumentando la 

productividad. 

Calidad: Garantizan que los productos o servicios cumplan con los estándares 

establecidos y las expectativas de los clientes. 
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Conformidad: Ayudan a las organizaciones a cumplir con las regulaciones y normas 

aplicables. 

Mejora continua: Fomentan una cultura de mejora constante, permitiendo a las 

organizaciones adaptarse a los cambios y desafíos del mercado. 

Toma de decisiones: Proporcionan información precisa y actualizada para respaldar la 

toma de decisiones estratégicas. 

a) Tipos de sistemas de gestión 

Existen diversos tipos de sistemas de gestión, cada uno enfocado en un área específica 

de la organización: 

b) Sistema de gestión de la calidad (SGC): Se centra en garantizar la satisfacción del 

cliente a través de la mejora continua de los productos y servicios. 

c) Sistema de gestión ambiental (SGA): Busca minimizar el impacto ambiental de 

las actividades de la organización. 

d) Sistema de gestión de seguridad y salud en el trabajo (SG-SST): Promueve un 

ambiente de trabajo seguro y saludable para todos los empleados. 

e) Sistema de gestión de la seguridad de la información (SGSI): Protege la 

información confidencial de la organización. 

f) Sistema de gestión de la energía: Optimiza el consumo energético y reduce los 

costos asociados. 

g) Sistema de gestión de riesgos: Identifica y evalúa los riesgos a los que está 

expuesta la organización, implementando medidas para mitigarlos. 

h) Componentes comunes de un sistema de gestión 

La mayoría de los sistemas de gestión comparten los siguientes componentes: 

Planificación: Definición de objetivos, políticas y procesos. 

Implementación: Puesta en marcha de los procesos y procedimientos. 
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Verificación: Monitoreo y medición del desempeño. 

Acción correctiva: Implementación de medidas para corregir desviaciones y mejorar 

el sistema. 

1.8.2 Sistema de gestión de seguridad de la información basado en la 

ISO/IEC 27001:2022 

SGSI significa Sistema de Gestión de Seguridad de la Información. Es un conjunto 

estructurado de políticas, procesos y controles de seguridad diseñados para proteger la 

confidencialidad, integridad y disponibilidad de la información de una organización. 

Figura 6. 

Fases de la ISO/IEC 27001:2022 

 
Fuente: https://www.normas-iso.com/iso-27001/ 

 

La ISO/IEC 27001:2022 es la norma internacional que establece los requisitos para 

implementar, mantener y mejorar continuamente un SGSI. Es decir, esta norma 

proporciona un marco de referencia para que cualquier organización, 

independientemente de su tamaño o sector, pueda establecer un sistema de gestión de 

seguridad de la información sólido y efectivo. 
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Un Sistema de Gestión de Seguridad de la Información (SGSI), según la norma 

(ISO/IEC_27001, 2022), es un marco estructurado de políticas, procesos y controles 

que tiene como objetivo proteger la confidencialidad, integridad y disponibilidad de la 

información dentro de una organización. Este sistema se implementa para gestionar 

los riesgos de seguridad de la información y garantizar la continuidad del negocio 

mediante el establecimiento, implementación, mantenimiento y mejora continua de un 

enfoque sistemático de gestión de la seguridad de la información. 

Figura 7.  
Esquematización de agrupación de controles del estándar ISO 27001 

 

Fuente: https://www.cynthus.com.mx/actualizacion-del-estandar-iso-27001/ 

a) Elementos clave del SGSI según ISO/IEC 27001:2022 

Confidencialidad: Asegurar que la información solo esté accesible para las personas 

autorizadas. 

Integridad: Garantizar que la información sea precisa y no haya sido alterada de 

manera no autorizada. 

Disponibilidad: Asegurar que la información esté disponible cuando sea requerida. 

Gestión de riesgos: Identificar, evaluar y tratar los riesgos de seguridad de la 

información. 
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Mejora continua: Monitorear y actualizar regularmente el SGSI para adaptarse a 

cambios tecnológicos, normativos y del entorno. 

b) Importancia en la ISO 27001 

Protección de datos: Ayuda a las organizaciones a proteger sus activos de información 

más valiosos, ya sean datos personales, propiedad intelectual o información 

confidencial del negocio. 

Cumplimiento normativo: Muchas industrias tienen requisitos legales y 

reglamentarios específicos en materia de seguridad de la información. La ISO 27001 

puede ayudar a las organizaciones a cumplir con estos requisitos. 

Confianza de los clientes: Demuestra a los clientes y socios comerciales que la 

organización se toma en serio la seguridad de la información, lo que puede generar 

confianza y lealtad. 

Reducción de riesgos: Al identificar y tratar los riesgos de seguridad de la información 

de manera proactiva, las organizaciones pueden reducir la probabilidad y el impacto 

de incidentes de seguridad. 

Mejora continua: La ISO 27001 fomenta una cultura de mejora continua en materia de 

seguridad de la información. 

c) Componentes del SGSI basado en la ISO 27001 

Análisis de riesgos: Identificación, evaluación y tratamiento de los riesgos para la 

seguridad de la información. 

Política de seguridad de la información: Establecimiento de los lineamientos generales 

para la gestión de la seguridad de la información. 

Organización y asignación de roles: Definición de las responsabilidades y autoridades 

en materia de seguridad de la información. 

Gestión de activos: Control de los activos de información a lo largo de su ciclo de vida. 
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Control de acceso: Restricción del acceso a la información y a los recursos de TI a las 

personas autorizadas. 

Gestión de incidentes: Detección, análisis y respuesta a incidentes de seguridad. 

Continuidad del negocio: Mantenimiento de la capacidad de la organización para 

continuar operando en caso de un incidente de seguridad. 

Mejora continua: Evaluación regular del SGSI y aplicación de medidas correctivas y 

preventivas. 

d) Beneficios de implementar un SGSI basado en la ISO 27001 

Mayor seguridad: Protección de los activos de información más valiosos de la 

organización. 

Cumplimiento normativo: Cumplimiento de los requisitos legales y reglamentarios 

aplicables. 

Mejora de la reputación: Aumento de la confianza de los clientes y socios comerciales. 

Reducción de costos: Minimización de las pérdidas económicas derivadas de 

incidentes de seguridad. 

Mayor eficiencia: Optimización de los procesos de gestión de la seguridad de la 

información. 

1.8.3 Política de seguridad de la información 

Se define como un conjunto de directrices, normas y principios establecidos por una 

organización para proteger la confidencialidad, integridad y disponibilidad de la 

información. Según (Whitman & Mattord, 2022), una política de seguridad de la 

información es "un documento formal que establece los roles, responsabilidades y 

reglas necesarias para salvaguardar los activos de información de una organización 

frente a amenazas internas y externas". 
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1.8.4 Evaluación de riesgos 

Se define como el proceso sistemático de identificar, analizar y valorar los riesgos que 

pueden afectar el logro de los objetivos de una organización. Según (Kaplan & 

Garrick, 1981), una evaluación de riesgos implica "determinar los escenarios de riesgo, 

sus probabilidades y las consecuencias asociadas, con el fin de tomar decisiones 

informadas para gestionarlos". 

Figura 8. 

Proceso de evaluación de riesgos 

 

 

Fuente: https://blog.innevo.com/evaluacion-de-riesgos-iso27001 

 

 

1.8.5 Tratamiento de riesgos 

Se define como el proceso de seleccionar y aplicar medidas para modificar los riesgos 

con el fin de reducir su impacto o probabilidad de ocurrencia. Según la norma 

https://blog.innevo.com/evaluacion-de-riesgos-iso27001
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(ISO/31000, 2018), el tratamiento de riesgos "consiste en la implementación de 

opciones para abordar el riesgo, como evitarlo, reducirlo, compartirlo, aceptarlo o 

mejorarlo, dependiendo del contexto y los objetivos de la organización". 

Figura 9. 

Metodologías estandarizadas de evaluación de riesgos 

 

 
Fuente: https://www.normas-iso.com/iso-27001/ 

 

1.8.6 Gestión de riesgos 

La gestión de riesgos es un campo de estudio y práctica en constante evolución, y como 

tal, diversos autores han ofrecido sus propias definiciones y enfoques. A continuación, 

te presento algunas de las definiciones más relevantes: 

Enfoques generales 

ISO 31000: Esta norma internacional define la gestión de riesgos como "un proceso 

de identificación, análisis y evaluación de los riesgos, así como la determinación y 

evaluación de las opciones de tratamiento de riesgos, con el fin de seleccionar y aplicar 

las medidas más adecuadas para gestionar los riesgos". 

https://www.normas-iso.com/iso-27001/
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COSO (Committee of Sponsoring Organizations): Este comité estadounidense, 

enfocado en control interno, define la gestión de riesgos como un proceso esencial para 

la estrategia de la organización, diseñado para identificar eventos potenciales que 

podrían afectar a la entidad y administrar el impacto de esos eventos. 

1.8.7 Los riesgos 

Los riesgos se definen como la posibilidad de que ocurra un evento o condición que 

pueda afectar negativamente (o en algunos casos positivamente) los objetivos de una 

organización, persona o proyecto. Según la (ISO/31000, 2018) el riesgo es “el efecto 

de la incertidumbre sobre los objetivos,” donde dicho efecto puede ser tanto una 

desviación positiva como negativa respecto a lo esperado. 

Elementos del riesgo: 

Amenaza o peligro: Algo que puede causar daño o afectar negativamente. 

Probabilidad: La posibilidad de que el evento ocurra. 

Los riesgos de seguridad de la información se clasifican según las amenazas que 

afectan la confidencialidad, integridad y disponibilidad de la información. 

Tipos de riesgos 

1. Riesgos de confidencialidad 

Amenazas que comprometen el acceso no autorizado a información sensible. 

Ejemplos: 

Robo de datos mediante ataques de phishing. 

Espionaje industrial. 

Acceso indebido por insiders (empleados desleales). 

2. Riesgos de integridad 

Amenazas que afectan la precisión, consistencia y veracidad de la información. 

Ejemplos: 

Modificación no autorizada de datos por malware. 
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Errores en bases de datos debido a fallos humanos o técnicos. 

Alteración de mensajes en tránsito (ataques "man-in-the-middle"). 

3. Riesgos de disponibilidad 

Amenazas que limitan o impiden el acceso a la información o a los sistemas en el 

momento necesario. 

Ejemplos: 

Ataques de denegación de servicio (DDoS). 

Fallas en infraestructura tecnológica (servidores, redes). 

Desastres naturales que afectan centros de datos. 

4. Riesgos de autenticidad 

Riesgos que comprometen la capacidad de verificar la identidad de las partes 

involucradas. 

Ejemplos: 

Uso de credenciales robadas. 

Suplantación de identidad (spoofing). 

Falsificación de certificados digitales. 

5. Riesgos de cumplimiento 

Amenazas asociadas con el incumplimiento de normativas relacionadas con la 

seguridad de la información. 

Ejemplos: 

Violación de leyes como GDPR (protección de datos personales). 

Incumplimiento de requisitos de ISO/IEC 27001. 

Manejo inadecuado de datos financieros (SOX, PCI DSS). 
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6. Riesgos derivados de terceros 

Amenazas relacionadas con proveedores, socios o servicios externos que afectan la 

seguridad de la organización. 

Ejemplos: 

Vulnerabilidades en software de terceros. 

Filtración de datos por proveedores externos. 

Incumplimiento de SLA (acuerdos de nivel de servicio). 

7. Riesgos humanos 

Amenazas derivadas de acciones intencionales o accidentales de los empleados o 

usuarios. 

Ejemplos: 

Errores humanos al manejar datos sensibles. 

Falta de capacitación en seguridad. 

Uso indebido de contraseñas. 

8. Riesgos físicos 

Amenazas que comprometen los activos físicos que protegen la información. 

Ejemplos: 

Robo de dispositivos (laptops, discos duros). 

Destrucción de equipos por incendios o inundaciones. 

Acceso no autorizado a instalaciones físicas. 

9. Riesgos tecnológicos 

Riesgos derivados de la tecnología utilizada para almacenar, procesar o transmitir 

información. 

Ejemplos: 

Vulnerabilidades en software no actualizado. 
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Malwares como ransomware. 

Ataques a redes Wi-Fi inseguras. 

10. Riesgos de reputación 

Impactos negativos derivados de incidentes de seguridad en la confianza de clientes y 

socios. 

Ejemplos: 

Publicidad negativa tras una brecha de datos. 

Pérdida de clientes por incidentes de seguridad. 

Estos tipos de riesgos deben ser gestionados a través de un enfoque integral, como 

el establecido en el SGSI según la norma ISO/IEC 27001, que incluye análisis, 

mitigación y monitoreo continuo. 

1.8.8 Amenaza 

Una amenaza de seguridad de la información se define como cualquier circunstancia 

o evento potencial que puede explotar una vulnerabilidad y comprometer la 

confidencialidad, integridad o disponibilidad de la información. Según (Whitman & 

Mattord, 2022), una amenaza es "cualquier acción, evento o condición que represente 

un peligro para los activos de información de una organización, ya sea intencionada o 

accidental". 

Principales amenazas de seguridad de la información 

Las principales amenazas a la seguridad de la información abarcan una variedad de 

riesgos que afectan la confidencialidad, integridad y disponibilidad de los datos. Estas 

amenazas pueden provenir de actores internos o externos, y de factores intencionales 

o accidentales. 

1. Malware (software malicioso) 

Descripción: Programas diseñados para dañar sistemas, robar información o 

interrumpir operaciones. 
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2. Phishing 

Descripción: Métodos de ingeniería social que engañan a los usuarios para revelar 

información confidencial, como contraseñas o datos financieros. 

3. Ataques de denegación de servicio (DDoS) 

Descripción: Ataques que saturan los recursos de una red o servidor, interrumpiendo 

su funcionamiento normal. 

4. Robo de credenciales 

Descripción: Acceso no autorizado a cuentas mediante la captura de contraseñas o 

tokens de autenticación. 

5. Insiders malintencionados 

Descripción: Amenazas internas causadas por empleados o colaboradores que tienen 

acceso a sistemas y datos sensibles. 

6. Vulnerabilidades en software 

Descripción: Fallas en el diseño o desarrollo de software que pueden ser explotadas 

por atacantes. 

7. Ransomware 

Descripción: Tipo de malware que bloquea el acceso a los datos de una organización 

y exige un rescate para liberarlos. 

8. Ataques "Man-in-the-Middle" (MITM) 

Descripción: Intercepción de la comunicación entre dos partes para robar información 

o modificarla. 

9. Pérdida o robo de dispositivos físicos 

Descripción: Amenazas relacionadas con la pérdida o sustracción de dispositivos que 

contienen datos sensibles. 
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10. Amenazas de espionaje industrial 

Descripción: Actividades ilegales realizadas por competidores o gobiernos para 

obtener información confidencial. 

11. Fugas de información accidental 

Descripción: Pérdida de datos confidenciales debido a errores humanos o 

configuraciones incorrectas. 

12. Ataques de suplantación de identidad (Spoofing) 

Descripción: Uso de identidades falsas para engañar a usuarios o sistemas. 

13. Amenazas físicas 

Descripción: Eventos que comprometen los activos físicos que resguardan la 

información. 

14. Uso indebido de privilegios 

Descripción: Uso no autorizado de accesos privilegiados por parte de empleados o 

contratistas. 

1.8.9 Vulnerabilidades 

Se define como una debilidad o deficiencia en los sistemas, procesos, controles o 

configuraciones que puede ser explotada por una amenaza, comprometiendo la 

confidencialidad, integridad o disponibilidad de la información. Según (Whitman & 

Mattord, 2022) una vulnerabilidad es "una condición que permite que una amenaza 

potencial se convierta en un evento que afecte los activos de información de una 

organización". 

1.8.10 Impactos adversos 

La seguridad de la información ha cobrado una relevancia cada vez mayor en un 

mundo digitalizado. Las brechas de seguridad pueden tener consecuencias 

devastadoras para las organizaciones, desde la pérdida financiera hasta el daño a la 

reputación. 
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Se refieren a las consecuencias negativas que resultan de la materialización de una 

amenaza sobre los activos de información, afectando la confidencialidad, integridad o 

disponibilidad de estos activos. Según (Whitman & Mattord, 2022), los impactos 

adversos son "los efectos perjudiciales, ya sean financieros, operativos, legales o de 

reputación, que surgen como resultado de un incidente de seguridad o una violación 

de la seguridad. 

 Definición de términos básicos 

1.9.1. Sistema de gestión de seguridad de la información (SGSI) 

Conjunto estructurado de políticas, procesos y procedimientos para establecer, 

implementar, mantener y mejorar continuamente la seguridad de la información. 

1.9.2. Seguridad de la información 

Protección de la información de accesos no autorizados, uso, divulgación, 

interrupción, modificación o destrucción. 

1.9.3. Riesgo 

Combinación de la probabilidad de un evento y su impacto potencial. 

1.9.4. Vulnerabilidad 

Debilidad en un sistema, producto, servicio o proceso que puede ser explotada. 

1.9.5. Amenaza 

Cualquier acción o evento que pueda causar daño a un sistema o a los datos que 

contiene. 

1.9.6. Activo 

Cualquier cosa que tenga valor para una organización, como hardware, software, 

datos, personas o procesos. 

1.9.7. Controles de seguridad 

Control: Medida que se aplica para reducir la probabilidad o el impacto de un riesgo. 
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Control técnico: Medida que utiliza hardware o software para proteger la información. 

Ejemplos: firewall, antivirus, sistema de detección de intrusiones. 

Control administrativo: Medida que se basa en políticas, procedimientos y directrices. 

Ejemplos: políticas de seguridad, capacitación del personal. 

Control físico: Medida que se aplica a los recursos físicos. Ejemplos: control de 

acceso, vigilancia. 

1.9.8. Procesos de gestión de riesgos 

Identificación de riesgos: Proceso de determinar los riesgos a los que está expuesta la 

organización. 

Análisis de riesgos: Proceso de evaluar la probabilidad y el impacto de cada riesgo. 

Evaluación de riesgos: Proceso de determinar la importancia relativa de cada riesgo. 

Tratamiento de riesgos: Proceso de seleccionar y aplicar las medidas de control más 

adecuadas para cada riesgo. 

Monitoreo y revisión: Proceso de seguimiento continuo de los riesgos y actualización 

del plan de gestión de riesgos. 

1.9.9. Confidencialidad 

Garantizar que la información se reveles solo a las personas autorizadas. 

1.9.10. Integridad 

Garantizar que la información sea completa, precisa y confiable. 

1.9.11. Disponibilidad 

Garantizar que la información y los sistemas de información estén accesibles y 

utilizables cuando sean necesarios. 

1.9.12. Incidente de seguridad 

Cualquier evento que comprometa la seguridad de la información. 
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1.9.13. Continuidad del negocio 

Capacidad de una organización para continuar operando después de un incidente de 

seguridad. 

1.9.14. Resiliencia 

Capacidad de una organización para adaptarse y recuperarse de perturbaciones.  
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II.  METODO 

2.1. Tipo y diseño de la investigación 

2.1.1. Tipo de investigación 

El Tipo de investigación que usamos en nuestra tesis fue básica. 

Según (Esteban, 2018), “Es la que se viene realizando desde que el hombre tuvo la 

curiosidad científica por desentrañar los misterios del origen de todos los fenómenos 

de la naturaleza, la sociedad, el pensamiento. Los que iniciaron esta curiosidad fueron 

los filósofos y posteriormente los primeros científicos, lo hicieron todo por el amor 

a la sabiduría” (pag, 128). 

2.1.2. Diseño de la investigación 

La investigación es no experimental. 

Según (Hernández, Fernández, & Baptista, 2014) indica: “Investigación no 

experimental estudios que se realizan sin la manipulación deliberada de variables y 

en los que sólo se observan los fenómenos en su ambiente natural para analizarlos.” 

(p.152). 

2.1.3. Nivel de investigación 

La investigación fue descriptiva – correlacional 

(Bernal, 2010) indica: “La investigación descriptiva, aquella que reseña las 

características o los rasgos de la situación o del fenómeno objeto de estudio. Es uno 

de los tipos o procedimientos investigativos más populares y utilizados por los 

principiantes en la actividad investigativa. La realización de este tipo de 

investigación se soporta principalmente en técnicas como la encuesta, la entrevista, 

la observación y la revisión documental.” (p.122). 
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(Hernández, Fernández, & Baptista, 2014) indica: “La investigación correlacional, 

su finalidad es conocer la relación o grado de asociación que exista entre dos o más 

conceptos, categorías o variables en un contexto específico” (p.98). 

2.1.4. Enfoque: Cuantitativo 

(Hernández, Fernández, & Baptista, 2014) indica: “Enfoque cuantitativo Utiliza la 

recolección de datos para probar hipótesis con base en la medición numérica y el 

análisis estadístico, con el fin establecer pautas de comportamiento y probar 

teorías” (p.04). 

El presente estudio elaborará un instrumento para que a través del proceso de la 

encuesta pueda realizar el levantamiento de la información. En consecuencia, el 

presente trabajo de investigación es descriptiva correlacional, aplicada, no 

experimental, cuantitativa, transaccional y de campo. 

2.2. Población y muestra 

✓ Población 

La población del estudio está conformada por todas las personas que laboran en la 

clínica Cardioclinic, que son un total de 50 trabajadores, conformadas por las áreas 

de Gerencia, Contabilidad, Administración, Recursos humanos, Facturación, 

Cobranzas, Ventas y Operaciones. 

✓ Muestra 

En el contexto de investigación, la muestra se define como un subconjunto 

representativo de una población, seleccionado para participar en un estudio, con el 

propósito de inferir características o comportamientos de toda la población a partir 

del análisis de dicho subconjunto. 

 



63 

 

 

 

Según (Hernández, Fernández, & Baptista, 2014) "una muestra es un subgrupo de 

la población del cual se recolectan los datos y debe ser representativa de esa 

población para que los resultados del estudio puedan generalizarse". 

Para la muestra que se tomara el 100% de la población que son (50 trabajadores). 

2.3. Técnicas para la recolección de datos 

✓ Técnicas  

La encuesta es un método de recolección de datos que consiste en la aplicación de 

cuestionarios o entrevistas para obtener información específica de un grupo de 

personas, generalmente representativo de una población, sobre opiniones, actitudes, 

comportamientos o características. 

Según (Hernández, Fernández, & Baptista, 2014) "la encuesta es una técnica para 

recolectar datos que consiste en plantear un conjunto de preguntas a un grupo de 

personas con el propósito de describir las características de una población o analizar 

relaciones entre variables". 

La técnica utilizada para obtener la información fue la encuesta, la misma permite 

la recolección de información en forma directa a fin de diagnosticar como se 

encuentra la seguridad de la información en el área de sistemas. 

✓ Instrumentos 

El cuestionario es un instrumento estructurado para la recolección de datos, 

compuesto por una serie de preguntas diseñadas para obtener información 

específica de los participantes. Es utilizado ampliamente en investigaciones 

cuantitativas y cualitativas para explorar actitudes, opiniones, conocimientos o 

comportamientos. 

Según (Hernández, Fernández, & Baptista, 2014) "el cuestionario es un instrumento 

de medición que consiste en un conjunto de preguntas, las cuales pueden ser 
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cerradas o abiertas, y que se aplica a una muestra para recopilar información sobre 

variables específicas". 

El instrumento de recolección de datos es el cuestionario, que consiste en un 

conjunto de preguntas respecto a una o más variables a medir relacionadas con los 

indicadores que se obtienen de la operacionalización de los objetivos específicos. 

2.4. Validez y confiabilidad de instrumentos 

✓ Validez del instrumento 

La validez de un instrumento se refiere al grado en que este mide realmente lo que 

pretende medir, asegurando que los datos recopilados sean precisos y relevantes 

para los objetivos de la investigación. 

Según (Hernández, Fernández, & Baptista, 2014) "la validez de un instrumento de 

medición se define como el grado en que un instrumento mide la variable que 

pretende medir. Es un criterio fundamental para garantizar la calidad de los datos 

obtenidos en una investigación". 

Para determinar la validez del instrumento, se utilizó la técnica de juicio de 

expertos, en donde se eligieron a especialistas como Ingenieros de Sistemas, 

versados en el tema, quienes coincidieron con la utilización del instrumento antes 

mencionado. 

Para la validación de la encuesta, se utilizó el coeficiente de Kappa: 

K = Po – Pe/ (1-Pe) 

Donde: 

Pe = Porcentaje esperado por puro azar 

Po = Porcentaje observado 

Para la validación del contenido se utilizará el Juicio de tres expertos en el área 

temática y metodología de investigación. 
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Tabla 2. 

Juicio de expertos 

N° EXPERTOS PROMEDIO 

1 Mg. Corilla Baquerizo, Eduardo Cancio 85.00% 

2 Mg. Gonzales Calderón, José Ramos 89.00 % 

3 Ing. Mendoza Julca, Milton Mirco 84.00 % 

 Ponderado 86.00 % 

Fuente: Elaboración propia 

✓ Criterio de confiabilidad de instrumento 

La confiabilidad de este instrumento radica en la capacidad que tiene para registrar 

resultados en repetidas ocasiones, con una misma muestra y bajo las mismas 

condiciones.  

 La confiabilidad de la encuesta será medida usando el coeficiente Alpha del Cronbach 

Donde 

k = es el número de ítems 

(i)2 = varianza de cada ítem 

(x)2 = varianza del cuestionario total 

Según lo mencionado por ( (Ñaupas, Mejía, Novoa, & Villagómez, 2014)) se dice que 

“un instrumento es fiable cuando las mediciones no varían significativamente ni en 

tiempo ni en aplicación a diferentes personas. La confiabilidad es la prueba que genera 

confianza cuando, al aplicarse en condiciones iguales o similares los resultados son 

siempre los mismos. 

Se sugieren los siguientes criterios para evaluar los coeficientes de alfa de Cronbach”: 

• Coeficiente alfa > 0.9 es excelente 

• Coeficiente alfa > 0.8 es bueno 

• Coeficiente alfa > 0.7 es aceptable 

• Coeficiente alfa > 0.6 es cuestionable 
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• Coeficiente alfa > 0.5 es pobre 

• Coeficiente alfa < 0.5 es inaceptable 

Tabla 3.  

Análisis de fiabilidad – Alfa de cronbach 

Estadísticas de fiabilidad 

Alfa de 

Cronbach N de elementos 

,925 30 

Fuente: elaboración propia 

 

 

✓ Criterio de validez del instrumento  

Para determinar la validez del instrumento, se utilizó la técnica de juicio de expertos, 

en donde se eligieron a especialistas como Ingenieros de Sistemas, versados en el tema, 

quienes coincidieron con la utilización del instrumento antes mencionado. 

2.5. Procesamiento y análisis de datos 

El procesamiento y análisis de datos en investigación se refiere al conjunto de técnicas 

y procedimientos utilizados para organizar, examinar e interpretar los datos 

recolectados con el fin de responder a las preguntas de investigación y cumplir con los 

objetivos planteados. 

Según (Hernández, Fernández, & Baptista, 2014), "el procesamiento y análisis de 

datos implica la organización y transformación de los datos obtenidos, con el propósito 

de describir tendencias, identificar patrones, establecer relaciones o probar hipótesis, 

mediante técnicas estadísticas o cualitativas". 

Para el estudio se utilizó la técnica de la encuesta y entrevista que tuvo como 

instrumento el cuestionario, dirigida al centro médico ocupacional Cardioclinic que 

resulten seleccionados en la muestra del estudio.  

Los resultados obtenidos fueron procesados y tabulados utilizando el Microsoft Excel 

y para efectuar el análisis se procedió a utilizar la herramienta de software IBM SPSS 

Statistics 27. En dicho análisis se relacionó con las variables dependientes. 
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2.6. Aspectos éticos 

Los aspectos éticos en una investigación son principios y normas que guían el 

comportamiento de los investigadores para garantizar que el proceso de investigación 

sea moralmente aceptable, respete los derechos de los participantes y promueva la 

integridad científica. 

Según (Hernández, Fernández, & Baptista, 2014), "los aspectos éticos en la 

investigación se refieren a las consideraciones que garantizan el respeto hacia los 

participantes, la veracidad en la recolección y presentación de los datos, así como la 

responsabilidad del investigador de cumplir con principios morales y legales en todas 

las etapas del estudio". 

Principales aspectos éticos contemplados en la investigación. 

Consentimiento informado: Los participantes deben ser informados sobre los 

objetivos, procedimientos, riesgos y beneficios de la investigación, y dar su 

autorización voluntaria para participar. 

Confidencialidad y privacidad: Proteger la identidad y los datos personales de los 

participantes. 

No maleficencia: Evitar cualquier daño físico, psicológico o social a los participantes. 

Imparcialidad: Evitar sesgos y garantizar que los resultados sean reportados con 

veracidad. 

Plagio y honestidad científica: Respetar la propiedad intelectual y asegurar que los 

resultados sean originales y no manipulados. 
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III. RESULTADOS 

3.1. Resultados descriptivos 

Los resultados obtenidos fueron recopilados a través de la encuesta realizada y su 

instrumento del cuestionario de una muestra de 50 trabajadores, para luego ser tabulados 

con baremos, asimismo se determinó el rango y el intervalo de 3 niveles Malo, Regular y 

Bueno para la relación de las variables y dimensiones. 

Tabla 4. 

Resultados del rango y niveles de la relación de las variables aplicativo móvil y gestión académica 

Nivel y rango Malo Regular Bueno 

SGSI 15 - 35 36 - 56 57 -75 

Política de seguridad de la 

información 

5 - 11 12 - 18 19 -25 

Evaluación de riesgos 5 - 11 12 - 18 19 -25 

Tratamiento de riesgos 5 - 11 12 - 18 19 -25 

Riesgos de seguridad de la 

información 
15 - 35 36 - 56 57 -75 

Amenaza 5 - 11 12 - 18 19 -25 

Vulnerabilidades 5 - 11 12 - 18 19 -25 

Impactos adversos 5 - 11 12 - 18 19 -25 

Fuente: Elaboración propia 

Tabla 5. 

Frecuencia de la variable sistema de gestión de seguridad de la información. 
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SGSI 

 Frecuencia Porcentaje Porcentaje válido 

Porcentaje 

acumulado 

Válido Malo 11 22,0 22,0 22,0 

Regular 31 62,0 62,0 84,0 

Bueno 8 16,0 16,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia. 

 

Gráfico: 

 
Figura 10. 

Frecuencia de la variable sistema de gestión de seguridad de la información. 

 
Fuente: Elaboración propia. 

 

Interpretación:  

El resultado obtenido de los trabajadores encuestados es el 62.00% consideran regular, el 

22.00% consideran malo y el 16.00% consideran bueno el nivel de la variable sistema de 

gestión de seguridad de la información. 
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Tabla 6. 

Frecuencia de la dimensión política de seguridad de la información 

 

Política de seguridad de la información 

 Frecuencia Porcentaje Porcentaje válido 

Porcentaje 

acumulado 

Válido Malo 5 10,0 10,0 10,0 

Regular 8 16,0 16,0 26,0 

Bueno 37 74,0 74,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia. 

 

Gráfico: 

Figura 11. 

Frecuencia de la dimensión política de seguridad de la información 

 
Fuente: Elaboración propia. 

 

Interpretación:  

El resultado obtenido de los trabajadores encuestados el 74.00% considera bueno, el 

16.00% considera regular y el 10.00% considera malo el nivel de la dimensión política 

de seguridad de la información. 
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Tabla 7. 

Frecuencia de la dimensión evaluación de riesgos. 

 

Evaluación de riesgos 

 Frecuencia Porcentaje Porcentaje válido 

Porcentaje 

acumulado 

Válido Malo 10 20,0 20,0 20,0 

Regular 22 44,0 44,0 64,0 

Bueno 18 36,0 36,0 100,0 

Total 50 100,0 100,0 
 

Fuente: Elaboración propia. 

 

Gráfico: 

Figura 12.  

Frecuencia de la dimensión evaluación de riesgos. 

 
Fuente: Elaboración propia. 

 

Interpretación:  

El resultado obtenido de los trabajadores encuestados el 44.00% considera regular, el 

36.00% considera bueno y el 20.00% considera malo el nivel de la dimensión evaluación 

de riesgos. 
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Tabla 8. 

Frecuencia de la dimensión de tratamiento de riesgos. 

 

Tratamiento de riesgos 

 Frecuencia Porcentaje Porcentaje válido 

Porcentaje 

acumulado 

Válido Malo 4 8,0 8,0 8,0 

Regular 12 24,0 24,0 32,0 

Bueno 34 68,0 68,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia. 

 

Gráfico: 

Figura 13.  

Frecuencia de la dimensión de tratamiento de riesgos. 

 
Fuente: Elaboración propia. 
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Interpretación:  

El resultado obtenido de los trabajadores encuestados el 68.00% considera bueno, el 

24.00% considera regular y el 8.00% considera malo el nivel de la dimensión de 

tratamiento de riesgos. 

Tabla 9.  

Frecuencia de la variable riesgos de seguridad de la información 

 
Riesgos de seguridad de la información 

 Frecuencia Porcentaje Porcentaje válido 

Porcentaje 

acumulado 

Válido Malo 1 2,0 2,0 2,0 

Regular 38 76,0 76,0 78,0 

Bueno 11 22,0 22,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia. 

 

Gráfico: 

Figura 14.  

Frecuencia de la variable riesgos de seguridad de la información 

 
Fuente: Elaboración propia. 
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Interpretación:  

El resultado obtenido de los trabajadores encuestados el 76.00% considera regular, el 

22.00% considera bueno, y el 2.00% considera malo el nivel de la variable riesgos de 

seguridad de la información. 

 

Tabla 10. 

Frecuencia de la dimensión amenaza 

Amenaza 

 Frecuencia Porcentaje Porcentaje válido 

Porcentaje 

acumulado 

Válido Malo 5 10,0 10,0 10,0 

Regular 25 50,0 50,0 60,0 

Bueno 20 40,0 40,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia. 

 

Gráfico: 

Figura 15.  

Frecuencia de la dimensión amenaza 

 
Fuente: Elaboración propia. 
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Interpretación:  

El resultado obtenido de los trabajadores encuestados el 50.00% considera regular, el 

40.00% considera bueno y el 10.00% considera malo el nivel de la dimensión amenaza. 

 

Tabla 11. 

Frecuencia de la dimensión vulnerabilidades. 

Vulnerabilidades 

 Frecuencia Porcentaje Porcentaje válido 

Porcentaje 

acumulado 

Válido Regular 27 54,0 54,0 54,0 

Bueno 23 46,0 46,0 100,0 

Total 50 100,0 100,0 
 

Fuente: Elaboración propia. 

 

Gráfico: 

Figura 16.  

Frecuencia de la dimensión vulnerabilidades. 

 
Fuente: Elaboración propia. 
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Interpretación:  

El resultado obtenido de los trabajadores encuestados el 54.00% consideran regular, y el 

46.00% consideran bueno el nivel de la dimensión vulnerabilidades. 

 

Tabla 12. 

Frecuencia de la dimensión impactos adversos 

 

Impactos adversos 

 Frecuencia Porcentaje Porcentaje válido 

Porcentaje 

acumulado 

Válido Regular 17 34,0 34,0 34,0 

Bueno 33 66,0 66,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia. 

 

Gráfico: 

Figura 17.   

Frecuencia de la dimensión impactos adversos. 

Fuente: Elaboración propia. 
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Interpretación:  

El resultado obtenido de los trabajadores encuestados el 66.00% consideran bueno, y el 

34.00% consideran regular el nivel de la dimensión impactos adversos. 

3.2. Prueba de normalidad 

Para la prueba de normalidad de la investigación se aplicó Kolmogorov-Smirnov ya 

que el tamaño de muestra es igual a 50 trabajadores de la clínica. 

𝐷 = 𝑚á𝑥|𝐹𝑛(𝑥) − 𝐹0(𝑥)| 

Siendo 𝐹𝑛(𝑥) la función de distribución muestral y 𝐹0(𝑥) la función teórica o 

correspondiente a la población normal especificada en la hipótesis nula. 

Hipótesis:  

H0: Los datos provienen de una distribución normal  

H1: Los datos no provienen de una distribución normal 

Decisión: Es significativa si p> α, entonces se acepta H0. (α = 0.05) 

Tabla 13. 

Prueba de Kolmogorov Smirnov  

 
Pruebas de normalidad 

 

Kolmogorov-Smirnova Shapiro-Wilk 

Estadístico gl Sig. Estadístico gl Sig. 

SGSI ,319 50 ,000 ,774 50 ,000 

Riesgos de Seguridad de la 

Informacion 

,451 50 ,000 ,598 50 ,000 

a. Corrección de significación de Lilliefors 

Fuente: Elaboración propia 
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Interpretación:  

Se observa que la significancia bilateral de P = 0.000 < 0.05, por lo tanto, se rechaza 

la H0, Se evidencia que la muestra proviene de una distribución no paramétrica. Por 

lo tanto, para la prueba de hipótesis se aplicó el coeficiente de correlación de 

Spearman. 

3.3. Contrastación de hipótesis 

Para la prueba de hipótesis de la presente investigación se utilizó el coeficiente de 

correlación de Spearman para pruebas correlacionales no paramétricas. 

Tabla 14. 

Escala de correlación de spearman 

 

 

Fuente: https://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S0188-95322015000300004 

 

Contrastación de hipótesis general 

H0: No existe impacto significativo del SGSI basado en la ISO/IEC 27001:2022 

entonces no disminuyen los riesgos de seguridad de la información en el área de 

sistemas en la clínica ocupacional CARDIOCLINIC, 2024. 

https://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S0188-95322015000300004


79 

 

 

 

H1: Si existe impacto significativo del SGSI basado en la ISO/IEC 27001:2022 

entonces disminuyen los riesgos de seguridad de la información en el área de 

sistemas en la clínica ocupacional CARDIOCLINIC, 2024. 

Tabla 15. 

Contrastación de hipótesis general 

Correlaciones 

 

 SGSI 

Riesgos de 

Seguridad de 

la Información 

Rho de Spearman SGSI Coeficiente de 

correlación 

1,000 ,628** 

Sig. (bilateral) . ,000 

N 50 50 

Riesgos de Seguridad 

de la información 

Coeficiente de 

correlación 

,628** 1,000 

Sig. (bilateral) ,000 . 

N 50 50 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

Fuente: Elaboración propia 

 

Interpretación:  

Se observa una correlación moderada de 0.628 y un P=0,000< 0,05 se rechaza H0, 

Entonces, Si existe una relación significativa modera del SGSI basado en la ISO/IEC 

27001:2022 entonces disminuyen los riesgos de seguridad de la información en el área 

de sistemas en la clínica ocupacional CARDIOCLINIC, 2024. 

Contrastación de hipótesis específica 1 

H0: No existe impacto significativo del SGSI basado en la ISO/IEC 27001:2022 

entonces no disminuyen las amenazas en el área de sistemas en la clínica ocupacional 

CARDIOCLINIC, 2024. 



80 

 

 

 

H1: Si existe impacto significativo del SGSI basado en la ISO/IEC 27001:2022 

entonces disminuyen las amenazas en el área de sistemas en la clínica ocupacional 

CARDIOCLINIC, 2024. 

Tabla 16. 

Contrastación de hipótesis especifica 1 

 

Correlaciones 

 

 SGSI Amenaza 

Rho de Spearman SGSI Coeficiente de correlación 1,000 ,697** 

Sig. (bilateral) . ,000 

N 50 50 

Amenaza Coeficiente de correlación ,697** 1,000 

Sig. (bilateral) ,000 . 

N 50 50 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

Fuente: Elaboración propia 

 

Interpretación: 

Se observa una correlación moderada de 0.697 y un P=0,000< 0,05, Donde se rechaza 

la H0, entonces, si existe impacto significativo moderado del SGSI basado en la 

ISO/IEC 27001:2022 entonces disminuyen las amenazas en el área de sistemas en la 

clínica ocupacional CARDIOCLINIC, 2024. 

Contrastación de hipótesis específica 2 

H0: No existe impacto significativo del SGSI basado en la ISO/IEC 27001:2022 

entonces no disminuyen las vulnerabilidades en el área de sistemas en la clínica 

ocupacional CARDIOCLINIC, 2024. 

H1: Si existe impacto significativo del SGSI basado en la ISO/IEC 27001:2022 

entonces disminuyen las vulnerabilidades en el área de sistemas en la clínica 

ocupacional CARDIOCLINIC, 2024. 
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Tabla 17. 

Contrastación de hipótesis especifica 2 

 

Correlaciones 

 SGSI Vulnerabilidades 

Rho de Spearman SGSI Coeficiente de correlación 1,000 ,613** 

Sig. (bilateral) . ,000 

N 50 50 

Vulnerabilidades Coeficiente de correlación ,613** 1,000 

Sig. (bilateral) ,000 . 

N 50 50 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

Fuente: Elaboración propia 

 

Interpretación:  

Se observa una correlación moderada de 0.613 y un P=0,000< 0,05, Donde se rechaza 

la H0, entonces, si existe impacto significativo moderado del SGSI basado en la 

ISO/IEC 27001:2022 entonces disminuyen las vulnerabilidades en el área de sistemas 

en la clínica ocupacional CARDIOCLINIC, 2024. 

Contrastación de hipótesis específica 3 

H0: No existe impacto significativo del SGSI basado en la ISO/IEC 27001:2022 

entonces no disminuyen los impactos adversos en el área de sistemas en la clínica 

ocupacional CARDIOCLINIC, 2024. 

H1: Si existe impacto significativo del SGSI basado en la ISO/IEC 27001:2022 

entonces disminuyen los impactos adversos en el área de sistemas en la clínica 

ocupacional CARDIOCLINIC, 2024. 
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Tabla 18. 

Contrastación de hipótesis especifica 3 

 

Correlaciones 

 SGSI 

Impactos 

adversos 

Rho de Spearman SGSI Coeficiente de correlación 1,000 .086 

Sig. (bilateral) . ,006 

N 50 50 

Impactos adversos Coeficiente de correlación ,.086 1,000 

Sig. (bilateral) ,006 . 

N 50 50 

Fuente: Elaboración propia 

 

Interpretación:  

Se observa una correlación muy baja de 0.086 y un P=0,006 < 0,05, Donde se rechaza 

la H0, Entonces, Si existe impacto significativo muy bajo del SGSI basado en la 

ISO/IEC 27001:2022 entonces disminuyen los impactos adversos en el área de 

sistemas en la clínica ocupacional CARDIOCLINIC, 2024. 
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IV. DISCUSIÓN 

 

El objetivo general de nuestra investigación fue “Determinar el impacto del SGSI basado 

en la ISO/IEC 27001:2022 y la disminución de riesgos de seguridad de la información en 

el área de sistemas en la clínica ocupacional CARDIOCLINIC, 2024”, al cabo de los 

resultados de la contrastación de hipótesis, pudimos concluir, se observa una correlación 

moderada de 0.628 y un P=0,000< 0,05 se rechaza H0, Entonces, Si existe una relación 

significativa modera del SGSI basado en la ISO/IEC 27001:2022 entonces disminuyen los 

riesgos de seguridad de la información en el área de sistemas en la clínica ocupacional 

CARDIOCLINIC, 2024.  Así como en la tesis (Arellano & Cama, 2024) Desarrollaron la 

investigación titulada “Implementación de un sistema de gestión de seguridad de la 

información basado en la norma ISO/IEC 27001 para la mejora de protección de datos 

personales en la Clínica María del Socorro. Universidad Tecnológica del Perú. Lima – 

Perú”. 

Esta tesis abordo la puesta en marcha de un sistema de administración de seguridad de la 

información (SGSI) conforme a la norma ISO/IEC 27001:2022 en la Clínica María del 

Socorro, con el objetivo de incrementar la salvaguarda de la información personal de los 

pacientes. 

La investigación se inicia con un análisis detallado del estado presente de la seguridad de 

los datos en el ámbito clínico, detectando las principales vulnerabilidades y peligros. Con 

base en este análisis, se elaboró y puso en marcha un SGSI acorde a las exigencias de la 

norma ISO/IEC 27001:2022, que abarca desde la determinación de políticas y 

procedimientos de seguridad hasta la formación del personal y la administración de riesgos 

para la implementación de los controles. 

El enfoque cuantitativo se empleó en la metodología, empleando instrumentos de 

evaluación de riesgos, cuestionarios y observación en terreno con el personal esencial de 
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la clínica, además de una auditoría interna para verificar la conformidad de la 

implementación. 

Los hallazgos indican un avance notable en la administración de la seguridad de la 

información, demostrado por las acciones de seguridad aplicadas y un incremento en la 

conciencia y formación del personal en cuanto a la salvaguarda de la información personal. 

Las conclusiones detallan la relevancia de la puesta en marcha y las sugerencias concretas 

para la persistencia y mejora constante del SGSI en el entorno clínico. 

Finalmente, esta tesis proporciona una orientación práctica y exhaustiva para aquellos que 

quieran establecer un SGSI acorde a la norma ISO/IEC 27001:2022, resaltando las ventajas 

concretas en la salvaguarda de la información personal. 

De la misma forma coincidimos con (López, 2022) desarrollo la tesis “Implementación del 

SGSI, Basado en la ISO/IEC 27001 Para Dar Tratamiento al Riesgo en una Empresa 

Constructora, Para optar el Título Profesional de Ingeniero Empresarial y de Sistemas, 

Universidad San Ignacio de Loyola. Lima, Perú”. 

El propósito de este proyecto consistía en crear un sistema de administración de la 

seguridad de la información (SGSI) para una compañía de construcción, acorde a las 

normas ISO/IEC 27001. La meta era proteger los recursos de información frente a 

amenazas tanto externas como internas, garantizando su privacidad, integridad y 

disponibilidad. La información debe protegerse como un recurso clave de la compañía. 

Esta propuesta favorecerá a varios departamentos de la compañía, tales como logística, 

recursos humanos, finanzas, contabilidad, adquisiciones, operaciones, legales, comerciales 

y tecnologías de la información. La etapa inicial de la implantación se segmenta en cuatro 

etapas. Iniciamos con la organización, estableciendo las metas de seguridad de la 

información de la entidad, la política de seguridad, el estudio de riesgos y la declaración 

de aplicabilidad. 
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El paso siguiente implicó la implementación efectiva del SGSI, la cual implicó la creación 

de una estrategia para el manejo de riesgos, la elaboración de controles y procedimientos, 

y la instauración del sistema de administración de seguridad. Esta etapa tiene como 

objetivo establecer los mecanismos de identificación y reacción ante problemas de 

seguridad. El tercer paso es el de supervisar, medir y evaluar todas las acciones puestas en 

marcha. Esta es la ubicación de la auditoría interna. La cuarta etapa es el cumplimiento 

constante de la Ley; si se presentan incumplimientos que ponen en riesgo la seguridad de 

la información, se deben implementar acciones correctivas. 
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V. CONCLUSIONES 

 

 

1. Se concluyó que, si existe una relación significativa moderada del SGSI basado 

en la ISO/IEC 27001:2022 entonces disminuyen los riesgos de seguridad de la 

información en el área de sistemas en la clínica ocupacional CARDIOCLINIC, 

2024. Esto significa que desde que se implementó SGSI basado en la ISO/IEC 

27001:2022 si ha disminuido significativamente los riesgos de seguridad de la 

información en el área de sistemas. 

2. Se concluyó que, si existe impacto significativo moderado del SGSI basado en 

la ISO/IEC 27001:2022 entonces disminuyen las amenazas en el área de 

sistemas en la clínica ocupacional CARDIOCLINIC, 2024. Este resultado nos 

da que entender que desde que se implementó el SGSI basado en la ISO/IEC 

27001:2022 entonces disminuyen las amenazas. 

3.  Se concluyó que, si existe impacto significativo moderado del SGSI basado en 

la ISO/IEC 27001:2022 entonces disminuyen las vulnerabilidades en el área de 

sistemas en la clínica ocupacional CARDIOCLINIC, 2024. Desde que se 

implementó el SGSI basado en la ISO/IEC 27001:2022 entonces disminuyeron 

las vulnerabilidades en el área de sistemas. 

4. Se concluyó, que, si existe impacto significativo muy bajo del SGSI basado en 

la ISO/IEC 27001:2022 entonces disminuyen los impactos adversos en el área 

de sistemas en la clínica ocupacional CARDIOCLINIC, 2024. implementó el 

SGSI basado en la ISO/IEC 27001:2022 entonces disminuyeron impactos 

adversos en el área de sistemas en la clínica en el área de sistemas. 
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VI. RECOMENDACIONES 

 

 

1. Recomendar el monitoreo y seguimiento del plan de implementación del SGSI 

basado en la ISO/IEC 27001:2022 para disminuir los riesgos de seguridad de 

la información en el área de sistemas.  

2. Recomendar implementar un plan de mejora continua del SGSI basado en la 

ISO/IEC 27001:2022 para disminuir las amenazas en el área de sistemas. 

3. Recomendar implementar una auditoría de cumplimiento del plan SGSI basado 

en la ISO/IEC 27001:2022 para disminuir las vulnerabilidades en el área de 

sistemas. 

4. Recomendar implementar medidas correctivas al plan del SGSI basado en la 

ISO/IEC 27001:2022 para disminuir los impactos adversos en el área de 

sistemas. 
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ANEXOS 

Anexo 01: Matriz de consistencia 

Tabla 19. 

Matriz de Consistencia 

Problemas 

General 
Objetivos General Hipótesis General 

Variables 

Independiente 

Indicador

V.I. 

Variables 

Dependiente 
Indicador V.D. 

¿Cómo impacta el 

SGSI basado en 

la ISO/IEC 
27001:2022 y la 

disminución de 

riesgos de 
seguridad de la 

información en el 

área de sistemas 
en la clínica 

ocupacional 

CARDIOCLINIC
, 2024? 

Determinar el impacto 

del SGSI basado en la 

ISO/IEC 27001:2022 y 
la disminución de 

riesgos de seguridad de 

la información en el 

área de sistemas en la 

clínica ocupacional 

CARDIOCLINIC, 
2024. 

Si existe impacto 

significativo del SGSI 

basado en la ISO/IEC 
27001:2022 entonces 

disminuyen los riesgos de 

seguridad de la 

información en el área de 

sistemas en la clínica 

ocupacional 
CARDIOCLINIC, 2024. 

Sistema de 

gestión de 

seguridad de la 

información 

--.-- 
Riesgos de 

seguridad de la 

información 

--.-- 

Problemas 

Especifico 
Objetivos Específicos Hipótesis Especificas     

¿Cómo impacta el 
SGSI basado en 

la ISO/IEC 

27001:2022 y la 
disminución de 

amenazas en el 

área de sistemas 
en la clínica 

ocupacional 

CARDIOCLINIC
, 2024? 

Identificar el impacto 

del SGSI basado en la 

ISO/IEC 27001:2022 y 
la disminución de 

amenazas en el área de 

sistemas en la clínica 
ocupacional 

CARDIOCLINIC, 

2024. 

Si existe impacto 
significativo del SGSI 

basado en la ISO/IEC 

27001:2022 entonces 
disminuyen las amenazas 

en el área de sistemas en 

la clínica ocupacional 

CARDIOCLINIC, 2024. 

Política de 

seguridad de la 

información 

Nivel de 
cumplim

iento de 

la 
política 

Amenaza 

Número de 

violaciones 

semanales 

¿Cómo impacta el 

SGSI basado en 
la ISO/IEC 

27001:2022 y la 

disminución de 
vulnerabilidades 

en el área de 
sistemas en la 

clínica 

ocupacional 
CARDIOCLINIC

, 2024? 

Identificar el impacto 

del SGSI basado en la 
ISO/IEC 27001:2022 y 

la disminución de 

vulnerabilidades en el 
área de sistemas en la 

clínica ocupacional 
CARDIOCLINIC, 

2024. 

Si existe impacto 

significativo del SGSI 
basado en la ISO/IEC 

27001:2022 entonces 

disminuyen las 
vulnerabilidades en el área 

de sistemas en la clínica 
ocupacional 

CARDIOCLINIC, 2024. 

Evaluación de 

riesgos 

Nivel de 

brechas 

Vulnerabilidade

s 

Número de 

incidencias  

¿Cómo impacta el 
SGSI basado en 

la ISO/IEC 

27001:2022 y la 
disminución de 

impactos 

adversos en el 
área de sistemas 

en la clínica 

ocupacional 
CARDIOCLINIC

, 2024? 

Identificar el impacto 
del SGSI basado en la 

ISO/IEC 27001:2022 y 

la disminución de 
impactos adversos en el 

área de sistemas en la 

clínica ocupacional 
CARDIOCLINIC, 

2024. 

Si existe impacto 
significativo del SGSI 

basado en la ISO/IEC 

27001:2022 entonces 
disminuyen los impactos 

adversos en el área de 

sistemas en la clínica 
ocupacional 

CARDIOCLINIC, 2024. 

Tratamiento de 

riesgos 

Nivel de 

tratamie

nto de 
riesgos 

Impactos 

adversos 

Número de 

eventos adversos 

Elaboración propia 
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Anexo 02: Instrumento de recolección de datos 

 

INDICE INTERVALO PUNTUACIÓN 

A Totalmente en desacuerdo 1 

B En desacuerdo 2 

C Indiferente 3 

D De acuerdo 4 

E Totalmente de acuerdo 5 

 

CUESTIONARIO ESCALA 

VALORATIVA 

V.I: SISTEMA DE GESTIÓN DE SEGURIDAD DE LA 

INFORMACIÓN 

1 2 3 4 5 

D1: Política de seguridad de la información      

1. ¿Sabe Ud. que la empresa viene cumpliendo los requisitos del 

sistema de gestión de la seguridad de la información? 

     

2. ¿Estaría de acuerdo con la implementación del sistema de 

gestión de la seguridad de la información en la empresa? 

     

3. ¿Cree usted que es importante la seguridad de los activos de 

información? 

     

4. ¿El diseño de un Sistema de Seguridad de Información para la 

Clínica ocupacional Cardioclinic mejorará la protección de los 

activos de información? 

     

5. ¿Está de acuerdo que se debe cumplir los requisitos del SGSI?      

D2: Evaluación de riesgos      

6. ¿El diseño y la implementación de controles de seguridad de 

la información permitirá reducir los riesgos a los activos de 

información? 

     

7. ¿Para Ud. el no contar con controles de Seguridad de la 

Información representa una desventaja considerable frente a 

otras empresas? 

     

8. ¿Para Ud. El diseño y la implementación de controles de 

seguridad reducirá los riesgos de seguridad de la información.? 

     

9. ¿Sabe Ud. si existen controles para evitar la manipulación, 

pirateo, de un sistema de información en la empresa? 

     

10. ¿Existe controles de las vulnerabilidades de los sistemas de 

información en la empresa? 

     

D3: Tratamiento de riesgos      

11.- ¿Tiene conocimiento Ud. de la aplicación de los controles 

de seguridad de la información? 

     

12.- Para Ud. el Plan del SGSI será la herramienta adecuada para 

mejorar los controles de seguridad? 

     

13.- ¿Para Ud. ¿El plan del SGSI permitirá establecer los      

La presente encuesta tiene como objetivo: Determinar en qué medida la propuesta de 

un sistema de gestión de seguridad de la información para minimizar los riesgos de la 

seguridad en el área de sistemas de la empresa Cardioclinic.   

Edad: _______      Sexo: ____________   
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lineamientos para mitigar los riesgos? 

14.- ¿La implementación del plan del SGSI permitirá mitigar los 

riesgos a los activos de información? 

     

15.- ¿Para Ud. el no contar con un plan de Sistema de Gestión de 

Seguridad de la Información representa una desventaja 

considerable frente a otras empresas? 

     

V.D: RIESGOS DE SEGURIDAD DE LA INFORMACIÓN      

D1: Amenaza      

16.- ¿Cree Ud. que la empresa brinda una protección adecuada a 

la información crítica de los clientes? 

     

17.- ¿Para Ud. los sistemas de información cumplen con 

garantizar la confidencialidad de la información de los clientes? 

     

18.- Sabe Ud. ¿Si la empresa ha implementado algún control para 

evitar el acceso no autorizado en los sistemas de información? 

     

19. ¿Tiene conocimiento si en su contrato de trabajo contemplan 

algún ítem de confidencialidad en relación con la información 

que haya tenido acceso en el desempeño de sus funciones? 

     

20.- Sabe Ud. ¿Si se ha implementado algún control para mitigar 

los riesgos de la confidencialidad de los datos personales de los 

empleados, proveedores y clientes? 

     

D2: Vulnerabilidades      

21.- ¿Considera Ud. que en su área de trabajo existe información 

valiosa que debe ser protegida de manera íntegra? 

     

22.- Cuando su computador está en estado inactivo ¿Se activa el 

bloqueo de pantalla con contraseña para proteger la información? 

     

23.- ¿En lo que va del año ha sufrido alguna modificación o 

pérdida de información por virus o acceso de personas no 

autorizadas? 

     

24. ¿En su área de trabajo se han realizado evaluación de riesgos 

relacionados a la integridad de la información de la empresa? 

     

25. ¿Considera que la empresa se protege de amenazas externas 

o ambientales que ocasionen pérdidas de la integridad de la 

información? 

     

D3: Impactos adversos      

26 ¿Estás de acuerdo que la empresa pueda transferir algunos 

riegos a terceros? 

     

27.- ¿Tienes conocimiento si la información de los clientes, han 

sido guardados en la nube? 

     

28.- ¿Sabe Ud. si la empresa recurre a terceros para reducir los 

riegos de la información de los clientes y proveedores? 

     

29.-Sabe Ud. ¿Si existe un plan de contingencias en la empresa 

para afrontar un evento de disponibilidad de información de los 

clientes y proveedores? 

     

30.- Sabe Ud. ¿Si existe un plan de continuidad de negocio en la 

empresa para garantizar la disponibilidad de los sistemas de 

información? 
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Anexo 03: Juicio de expertos 
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Anexo 04: Base de datos 

  SGSI Riesgos de Seguridad de la Información 

  
Política de seguridad de la 

información 
Evaluación de riesgos Tratamiento de riesgos Amenaza Vulnerabilidades Impactos adversos 

N° P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 P12 P13 P14 P15 P16 P17 P18 P19 P20 P21 P22 P23 P24 P25 P26 P27 P28 P29 P30 

1 
3 5 4 5 2 1 2 5 4 5 5 5 5 5 4 5 4 5 1 3 5 5 5 5 5 4 5 4 5 1 

2 
5 3 5 4 3 1 3 1 3 2 3 4 2 2 3 4 5 4 3 3 4 4 4 5 2 3 4 5 4 3 

3 
3 3 3 3 3 1 3 3 3 3 3 1 3 3 2 3 3 2 2 3 3 3 3 3 3 2 3 3 2 2 

4 
4 4 2 4 1 3 2 3 3 1 1 3 3 4 1 3 3 3 1 3 2 3 1 3 4 1 3 3 3 1 

5 
5 3 3 3 3 1 3 2 4 1 4 5 3 4 1 1 2 4 3 2 3 4 2 4 4 1 1 2 4 3 

6 
4 3 4 1 3 1 3 1 1 2 4 4 4 3 2 4 2 4 2 4 2 4 3 2 3 2 4 2 4 2 

7 
5 4 2 1 1 2 4 1 4 4 1 5 1 4 4 1 2 4 4 2 2 3 4 4 4 4 1 2 4 4 

8 
4 4 3 2 4 2 2 4 2 4 4 4 2 3 1 4 2 4 4 4 4 4 2 4 3 1 4 2 4 4 

9 
5 1 4 4 1 2 2 5 1 1 5 3 5 4 5 5 5 5 5 4 2 5 5 5 4 5 5 5 5 5 

10 
4 2 3 1 4 2 4 4 4 4 5 5 4 5 4 3 1 4 1 3 2 3 4 2 5 4 3 1 4 1 

11 
3 5 4 5 2 1 2 3 3 3 3 5 3 3 3 3 1 3 3 3 3 3 1 3 3 3 3 1 3 3 

12 
3 5 5 4 3 3 4 1 1 3 1 4 4 2 4 1 3 2 1 2 1 3 3 3 2 4 1 3 2 1 

13 4 4 4 5 4 4 4 4 5 5 4 4 3 3 3 4 4 4 5 4 4 4 4 5 5 4 4 3 3 3 

14 3 4 4 5 5 4 4 4 5 5 4 4 4 2 4 3 4 4 5 5 4 4 4 5 5 4 4 4 2 4 

15 
2 2 2 2 2 2 2 2 1 1 2 3 2 2 2 2 2 2 2 2 1 1 2 3 

4 5 4 5 3 5 

16 
2 2 2 2 2 1 2 2 2 2 3 2 2 2 2 2 2 1 2 2 2 2 3 2 

4 4 4 5 3 3 

17 
3 3 3 3 3 2 3 3 2 2 2 2 3 3 3 3 3 2 3 3 2 2 2 2 

5 5 5 4 3 4 

18 
1 1 1 1 2 1 1 1 2 2 2 2 1 1 1 1 2 1 1 1 2 2 2 2 

5 5 5 4 2 4 

19 
2 2 2 2 2 1 2 2 2 2 2 2 2 2 2 2 2 1 2 2 2 2 2 2 

4 3 4 4 2 5 

20 
1 1 2 1 2 2 1 1 1 1 3 3 1 1 2 1 2 2 1 1 1 1 3 3 

3 4 4 5 3 2 

21 
3 3 3 3 3 2 3 3 1 2 3 2 3 3 3 3 3 2 3 3 1 2 3 2 

5 5 5 3 2 5 

22 
2 2 2 2 2 2 2 2 1 1 2 2 2 2 2 2 2 2 2 2 1 1 2 2 

5 5 4 3 3 3 

23 
1 1 1 1 2 1 1 2 2 2 2 2 1 1 1 1 2 1 1 2 2 2 2 2 

4 5 5 5 3 5 

24 
3 3 3 3 3 1 3 3 1 1 3 3 3 3 3 3 3 1 3 3 1 1 3 3 

5 4 5 3 3 4 

25 
2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 

5 4 4 4 3 2 

26 
1 1 1 1 2 2 1 1 1 1 2 2 1 1 1 1 2 2 1 1 1 1 2 2 

5 5 5 5 3 3 

27 
3 3 3 3 3 2 3 3 1 1 2 3 3 3 3 3 3 2 3 3 1 1 2 3 

4 4 4 4 3 4 

28 
1 1 1 1 2 1 1 1 2 2 2 2 1 1 1 1 2 1 1 1 2 2 2 2 

5 5 3 5 3 4 

29 
2 2 2 2 2 2 2 2 1 1 2 3 2 2 2 2 2 2 2 2 1 1 2 3 

5 4 4 4 3 5 

30 4 4 4 5 4 5 5 4 5 5 4 4 4 2 3 4 4 4 5 4 5 5 4 5 5 4 4 4 2 3 

31 4 4 3 4 4 4 4 3 4 5 5 5 5 3 5 4 4 3 4 4 4 4 3 4 5 5 5 5 3 5 

32 4 3 3 4 4 3 3 3 4 4 4 4 4 3 5 4 3 3 4 4 3 3 3 4 4 4 4 4 3 5 

33 4 4 4 4 4 4 4 4 4 4 4 4 5 2 5 4 4 4 4 4 4 4 4 4 4 4 4 5 2 5 

34 3 3 3 4 2 3 3 2 2 2 3 3 3 2 3 3 3 3 4 2 3 3 2 2 2 3 3 3 2 3 

35 5 5 5 3 3 3 3 3 3 3 5 4 5 3 3 5 5 5 3 3 3 3 3 3 3 5 4 5 3 3 

36 3 3 3 4 3 3 4 4 4 3 4 3 4 3 3 3 3 3 4 3 3 4 4 4 3 4 3 4 3 3 

37 4 3 4 3 4 3 4 5 4 4 4 3 4 3 4 4 3 4 3 4 3 4 5 4 4 4 3 4 3 4 
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38 4 4 3 5 5 4 4 4 5 5 4 3 4 3 3 4 4 3 5 5 4 4 4 5 5 4 3 4 3 3 

39 
3 5 4 5 2 1 2 5 4 5 5 5 5 5 4 5 4 5 1 3 5 5 5 5 5 4 5 4 5 

4 

40 
5 3 5 4 3 1 3 1 3 2 3 4 2 2 3 4 5 4 3 3 4 4 4 5 2 3 4 5 4 

5 

41 
3 3 3 3 3 1 3 3 3 3 3 1 3 3 2 3 3 2 2 3 3 3 3 3 3 2 3 3 2 

3 

42 
4 4 2 4 1 3 2 3 3 1 1 3 3 4 1 3 3 3 1 3 2 3 1 3 4 1 3 3 3 

4 

43 
5 3 3 3 3 1 3 2 4 1 4 5 3 4 1 1 2 4 3 2 3 4 2 4 4 1 1 2 4 

3 

44 
4 3 4 1 3 1 3 1 1 2 4 4 4 3 2 4 2 4 2 4 2 4 3 2 3 2 4 2 4 

4 

45 
5 4 2 1 1 2 4 1 4 4 1 5 1 4 4 1 2 4 4 2 2 3 4 4 4 4 1 2 4 

5 

46 
4 4 3 2 4 2 2 4 2 4 4 4 2 3 1 4 2 4 4 4 4 4 2 4 3 1 4 2 4 

3 

47 
5 1 4 4 1 2 2 5 1 1 5 3 5 4 5 5 5 5 5 4 2 5 5 5 4 5 5 5 5 

4 

48 
4 2 3 1 4 2 4 4 4 4 5 5 4 5 4 3 1 4 1 3 2 3 4 2 5 4 3 1 4 

3 

49 
3 5 4 5 2 1 2 3 3 3 3 5 3 3 3 3 1 3 3 3 3 3 1 3 3 3 3 1 3 

4 

50 
3 5 5 4 3 3 4 1 1 3 1 4 4 2 4 1 3 2 1 2 1 3 3 3 2 4 1 3 2 

5 
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Anexo 05: Evidencia de similitud digital 
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 Internet 

 Internet 

 Internet 

 Internet 

 Internet 

 Internet 

  

estudiante 

 Internet 

 Internet 

  

estudiante 

  

estudiante 

Fuentes principales 
 

18% Fuentes de Internet 

2% Publicaciones 

8% Trabajos entregados (trabajos del estudiante) 

 

 

 

Fuentes principales 

Las fuentes con el mayor número de coincidencias dentro de la entrega. Las fuentes superpuestas no se mostrarán. 

 

repositorio.upci.edu.pe 13% 
 

 

www.grafiati.com 1% 
 

 

bibdigital.epn.edu.ec 1% 
 

 

renati.sunedu.gob.pe 1% 
 

 

repositorio.unprg.edu.pe 1% 
 

 

hdl.handle.net 0% 
 

 

Universidad San Marcos 0% 
 

 

www.escuelaeuropeaexcelencia.com 0% 
 

 

alicia.concytec.gob.pe 0% 
 

 

Universidad Internacional Isabel I de Castilla 0% 
 

 

Universidad San Ignacio de Loyola 0% 
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 Internet 

  

estudiante 

 Internet 

  

estudiante 

  

estudiante 

 Internet 

  

estudiante 

  

estudiante 

 Internet 

  

estudiante 

  

estudiante 

  

estudiante 

 Internet 

 

 
CORPORACIÓN UNIVERSITARIA IBEROAMERICANA 0% 

 

repositorio.ucv.edu.pe 0% 
 

 

Universidad Mariano Gálvez de Guatemala 0% 
 

 

repositorio.ujcm.edu.pe 0% 
 

 

FundaciÃ³n Universitaria CatÃ³lica del Norte 0% 
 

 

Universidad Pontificia Bolivariana 0% 
 

 

repositoriobibliotecas.uv.cl 0% 
 

 

Universidad Cesar Vallejo 0% 
 

 

Universidad de Lima 0% 
 

 

repository.unad.edu.co 0% 
 

 

consultoriadeserviciosformativos 0% 
 

 

Universidad Privada Boliviana 0% 
 

 

Universidad Privada del Norte 0% 
 

 

cybertesis.uni.edu.pe 0% 
 

12  

estudiante 
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 Internet 

 

 
Universidad Continental 0% 

 

docplayer.es 0% 

26  

estudiante 
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Anexo 06: Autorización de publicación en repositorio 

 

 


