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RESUMEN 

     La investigación titulada “Implementación de VLANS para mejorar la comunicación de 

datos en la Compañía Minera Los Andes Perú Gold SAC, Sede Huamachuco - La Libertad”; 

trata sobre una implementación Tecnológica utilizando VLANS que nos permite segmentar las 

redes, para luego asignarle el rango de IP correspondiente a su clase, mejorando la 

comunicación de datos, calidad de servicio, seguridad de la red y disponibilidad la red LAN. 

     El Objetivo general fue “Implementar la VLAN para mejorar la comunicación de datos en 

la Compañía Minera los Andes Perú Gold SAC sede Huamachuco la Libertad, 2024”. 

Para el desarrollo de esta investigación se optó por el tipo de investigación aplicada, diseño 

de investigación experimental, nivel descriptivo explicativo y de enfoque cuantitativo.  La 

población estuvo conformada por la base de datos del registro administrativo de incidentes de 

la empresa minera. 

 Los resultados obtenidos se observaron que el P = 0.000 < 0.05, se rechaza H0, por lo 

tanto, se infiere que, Si se implementa las VLANS entonces mejora la comunicación de datos 

en la Compañía Minera los Andes Perú Gold S.A.C sede Huamachuco la Libertad, 2024. 

 

Palabras claves: Calidad de servicio, Comunicación de datos, Disponibilidad de red, Host, 

Red de área local virtual VLAN, Seguridad de la información y Seguridad de red de datos. 
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ABSTRACT 

     The research titled “Implementation of VLANS to improve data communication at 

Compañía Minera Los Andes Perú Gold SAC, Huamachuco - La Libertad Headquarters”; It is 

about a Technological implementation using VLANS that allows us to segment the networks, 

and then assign the IP range corresponding to its class, improving data communication, quality 

of service, network security and availability of the LAN network. 

     The general objective was “Implement the VLAN to improve data communication at 

Compañía Minera los Andes Perú Gold SAC headquarters Huamachuco la Libertad, 2024”. 

For the development of this research, the type of applied research, experimental research 

design, descriptive explanatory level and quantitative approach were chosen.  The population 

was made up of the database of the administrative record of incidents of the mining company. 

 The results obtained showed that P = 0.000 < 0.05, H0 is rejected, therefore, it is inferred 

that, If VLANS are implemented then data communication improves at Compañía Minera los 

Andes Perú Gold S.A.C headquarters Huamachuco la Libertad, 2024. 

 

Keywords: Quality of Service, Data Communication, Network Availability, Host, Virtual 

Local Area Network VLAN, Information Security and Data Network Security. 



13 

 

 
 

INTRODUCCION 

 

     La presente Tesis tiene por título “Implementación de VLANS para mejorar la 

comunicación de datos en La Compañía Minera Los Andes Perú Gold SAC, Sede 

Huamachuco – La Libertad”, está orientada a mejorar la comunicación de datos dentro de 

la unidad minera. 

     La red en la actualidad cuenta con una infraestructura muy buena con equipos 

tecnológicos modernos, pero equipos no se encuentran configurados ni segmentados, se 

tiene una red plana, desperdiciando equipos modernos en tecnología de alta gama, sin 

segmentación en la red de las diferentes áreas de la unidad minera, con saturación en la 

red local LAN,  

     En el capítulo I se realiza una descripción detalla sobre la identificación del problema, 

objetivos generales y específicos, se realiza un amplio marco teórico concerniente a redes 

y tecnologías de comunicación existentes actualmente. 

     En el capítulo II se pone en conocimiento el tipo y diseño de investigación, el 

fundamento organizacional de La Compañía Minera Los Andes Gold Perú SAC, en donde 

se detalla su ubicación geográfica objetivos y estructura y demás aspectos relacionados al 

lugar donde se plantea la solución. Se da a conocer el diagnóstico de la plataforma de 

comunicación actual de la compañía minera, se pode en conocimiento la misión, visión, 

organigrama, para describir sus debilidades y fortalezas. se elabora el modelo diseño físico 

y lógico de la red de datos. 

     En el capítulo III se contempla los resultados descriptivos, prueba de normalidad y la 

contrastación de las hipótesis sobre el tema de estudio. 

     En capitulo IV y último capítulo denominado Discusión de Resultados, presenta la 

implementación de VLANS para mejorar la comunicación de datos en la minera Los 
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Andes Gold Perú, teniendo como resultados la mejora de calidad de servicio, conexión de 

todos los equipos de red al 100%, la reducción de caídas a nivel LAN, mejora en la 

seguridad de la red local, y alta disponibilidad.  

     Se finaliza con las Conclusiones y Recomendaciones, para mantener la mejora en la 

comunicación de datos de la red local en la compañía minera. 

1.1. Realidad problemática 

Las redes de área local virtual (VLANs) son un componente fundamental para la 

segmentación y el aislamiento del tráfico de datos en entornos complejos como las 

compañías mineras a nivel mundial. Sin embargo, su implementación y gestión también 

presentan desafíos que pueden afectar la eficiencia, la seguridad y la escalabilidad de las 

redes de comunicación en este sector. 

1. Escalabilidad: 

Crecimiento exponencial de dispositivos: Las operaciones mineras a gran escala 

experimentan un crecimiento constante en el número de dispositivos conectados a la red, lo 

que genera una demanda cada vez mayor de ancho de banda y complica la gestión de las 

VLANs. Las VLANs tradicionales pueden volverse inmanejables, dificultando la 

segmentación eficiente del tráfico y la administración de las configuraciones. 

2. Seguridad: 

Vulnerabilidades: La configuración inadecuada o la segmentación deficiente de las 

VLANs pueden crear vulnerabilidades de seguridad que exponen datos sensibles y recursos 

de red a accesos no autorizados. Los ciberdelincuentes pueden aprovechar errores de 

configuración o configuraciones laxas para infiltrarse en la red y realizar ataques 

cibernéticos. 

3. Congestión del tráfico de broadcast: 
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Impacto en el rendimiento: El tráfico de broadcast, como anuncios de red o 

descubrimiento de dispositivos, puede generar congestión en las VLANs, afectando el 

rendimiento de las aplicaciones críticas y la experiencia de los usuarios. La cantidad 

excesiva de tráfico de broadcast puede consumir ancho de banda innecesario y degradar la 

calidad del servicio. 

4. Complejidad y sobrecarga administrativa: 

Dificultad en la gestión: La gestión manual de un gran número de VLANs en redes 

mineras complejas puede ser una tarea ardua y propensa a errores. La complejidad de la 

configuración y la resolución de problemas pueden consumir una cantidad considerable de 

tiempo y recursos del equipo de TI, afectando su productividad y eficiencia. 

5. Dificultades en la resolución de problemas: 

Localización de la causa raíz: La identificación y resolución de problemas en entornos 

de VLANs complejos puede ser un desafío considerable. La falta de visibilidad y la 

complejidad de la configuración pueden dificultar la localización de la causa raíz de los 

problemas de red, prolongando el tiempo de inactividad y afectando la productividad de la 

operación minera. 

6. Falta de estandarización: 

Incompatibilidad entre redes: La existencia de diferentes estándares y protocolos 

tecnológicos utilizados por diversos actores de la cadena de suministro de la minería puede 

dificultar la integración y el intercambio de datos entre las distintas redes, lo que genera 

problemas de interoperabilidad. 

7. Falta de conocimiento y capacitación: 

Personal no calificado: La falta de conocimiento y capacitación del personal responsable 

de la gestión de las redes mineras puede dificultar la implementación, configuración y 
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administración adecuadas de las VLANs, lo que aumenta el riesgo de errores y problemas 

de seguridad. 

8. Costos elevados: 

Inversión inicial y mantenimiento: La implementación y el mantenimiento de un sistema 

de VLANs pueden ser costosos, especialmente para compañías mineras con recursos 

económicos limitados. La inversión inicial en hardware, software y capacitación del 

personal puede ser un obstáculo para la adopción de esta tecnología. 

9. Impacto en la operación minera: 

Interrupciones del servicio: La implementación, configuración o resolución de problemas 

de las VLANs puede requerir interrupciones del servicio en la red, lo que puede afectar la 

productividad de las operaciones mineras y generar pérdidas económicas. 

10. Falta de planificación y diseño:  

Implementación inadecuada: La falta de una planificación y diseño adecuados del 

sistema de VLANs puede generar una segmentación ineficiente del tráfico, problemas de 

rendimiento y dificultades en la resolución de problemas. 

En América la implementación y gestión de las VLAN’s presentan desafíos que pueden 

afectar la eficiencia, la seguridad y la escalabilidad de las redes de comunicación en este 

sector. 

1. Brecha digital y acceso a internet: 

Zonas rurales y remotas: Muchas compañías mineras operan en zonas rurales o remotas 

con acceso limitado a internet confiable, lo que dificulta la implementación y el uso efectivo 

de las VLANs para la gestión y monitoreo remoto de las operaciones. 

2. Infraestructura tecnológica deficiente: 

Redes obsoletas y falta de recursos: Algunas compañías mineras en América, 

particularmente en países con menor desarrollo económico, pueden tener infraestructuras 
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tecnológicas obsoletas o carecer de los recursos financieros necesarios para implementar y 

mantener adecuadamente un sistema de VLANs complejo. 

3. Marco regulatorio fragmentado: 

Regulaciones inconsistentes: La falta de regulaciones claras y consistentes sobre el uso 

de VLANs en la industria minera puede generar incertidumbre y dificultar la adopción de 

esta tecnología en algunos países. 

4. Falta de personal calificado: 

Escasez de expertos en redes: La escasez de personal calificado con experiencia en la 

implementación, configuración y gestión de VLANs puede ser un obstáculo para la 

adopción efectiva de esta tecnología en las compañías mineras de América. 

5. Costos elevados: 

Inversión inicial y mantenimiento: El costo inicial de implementación y el mantenimiento 

continuo de un sistema de VLANs pueden ser considerables, especialmente para pequeñas 

o medianas empresas mineras. 

6. Resistencia al cambio: 

Cultura organizacional: En algunas compañías mineras, puede existir una resistencia 

cultural al cambio y la adopción de nuevas tecnologías como las VLANs, lo que puede 

dificultar su implementación y aceptación. 

7. Amenazas cibernéticas: 

Mayor riesgo de ataques: Las compañías mineras en América pueden ser un objetivo 

atractivo para los ciberdelincuentes debido al manejo de información sensible y valiosa. La 

implementación inadecuada o la falta de medidas de seguridad en las VLANs puede 

aumentar el riesgo de ataques cibernéticos. 

8. Desafíos geográficos y logísticos: 
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Operaciones dispersas: Las compañías mineras en América pueden tener operaciones 

dispersas en diferentes ubicaciones geográficas, lo que complica la gestión y el 

mantenimiento centralizado de las VLANs. 

9. Falta de colaboración y conocimiento compartido: 

Oportunidades de intercambio: La falta de colaboración e intercambio de experiencias 

entre las compañías mineras de América puede limitar el acceso a mejores prácticas y 

soluciones para la implementación y gestión de VLANs. 

Las VLANs en las compañías mineras en el Perú, considerando las características y 

desafíos particulares del país: 

1. Realidad geofísica y dispersión de operaciones: 

Zonas remotas y topografía compleja: La industria minera peruana se caracteriza por la 

presencia de operaciones en zonas remotas y de difícil acceso, con una topografía compleja 

que puede dificultar la instalación y el mantenimiento de la infraestructura de red, 

incluyendo la implementación de VLANs. 

2. Infraestructura tecnológica heterogénea: 

Diversidad de proveedores y tecnologías: Las compañías mineras en el Perú pueden tener 

una infraestructura tecnológica heterogénea, con equipos y tecnologías de diferentes 

proveedores, lo que puede complicar la integración y la interoperabilidad de las VLANs. 

3. Falta de personal calificado: 

Escasez de expertos en redes: Existe una escasez de personal calificado con experiencia 

en la implementación, configuración y gestión de VLANs en el sector minero peruano, lo 

que puede dificultar la adopción efectiva de esta tecnología. 

4. Limitaciones presupuestarias: 
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Recursos financieros limitados: Algunas compañías mineras, especialmente pequeñas o 

medianas empresas, pueden tener recursos financieros limitados para invertir en la 

implementación y el mantenimiento de un sistema de VLANs complejo. 

5. Brecha digital y acceso a internet: 

Zonas rurales con conectividad deficiente: En algunas zonas rurales del Perú, donde se 

ubican operaciones mineras, el acceso a internet confiable puede ser deficiente, lo que limita 

las posibilidades de implementar y utilizar herramientas de gestión remota para las VLANs. 

6. Amenazas cibernéticas: 

Objetivo atractivo para ciberdelincuentes: Las compañías mineras manejan información 

sensible y valiosa, lo que las convierte en un objetivo atractivo para los ciberdelincuentes. 

La implementación inadecuada o la falta de medidas de seguridad en las VLANs puede 

aumentar el riesgo de ataques cibernéticos. 

7. Marco regulatorio y normativo: 

Regulaciones específicas para el sector minero: Es importante considerar las 

regulaciones y normativas específicas que aplican al sector minero en el Perú al implementar 

y gestionar las VLANs, especialmente en lo que respecta a la seguridad de la información y 

la protección de datos. 

8. Falta de cultura de ciberseguridad 

Conciencia limitada sobre riesgos cibernéticos: En algunas compañías mineras, puede 

existir una cultura de ciberseguridad poco desarrollada, con una conciencia limitada sobre 

los riesgos cibernéticos y la importancia de implementar medidas de protección adecuadas 

en las VLANs. 

La Compañía Minera los Andes Perú Gold SAC, ubicado en el norte de Perú, en el caserío 

Coigobamba, distrito de Huamachuco, Provincia de Sánchez Carrión, región La Libertad, 
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cuenta con un centro de datos donde se encuentran instalados equipos de comunicación de 

red, como: 

● Switch 

● Router 

● Firewall 

● Servidores 

● NVR 

      Estos equipos permiten  la comunicación entre las diferentes áreas de la unidad 

minera, con el tiempo la unidad minera fue creciendo en equipos tecnológicos como en 

personal, esto involucra mayor crecimiento de equipos informáticos que tienen conexión al 

tráfico de red, y a la vez se mantiene con una red plana donde tenemos tráficos de red,  el 

cual genera problemas de congestión de la red, en la actualidad es fundamental y de suma 

importancia contar con una infraestructura lógica de red bien diseñada e implementada de 

tal manera , que los usuarios finales trabajen de forma armoniosa y óptima, hoy en día las 

empresas deben adaptarse a la evolución de la tecnología y a la necesidad de crear nuevos 

procesos, la  Compañía Minera posee una red plana pero con la arquitectura moderna con 

equipos switch de marca Cisco de última generación y con conexión a las diferentes áreas 

de trabajo por fibra óptica.  

Tabla 1. 

Oficinas descentralizadas de la Compañía Minera los Andes Perú Gold S.A.C 

 

Nro. Lugar Total de 

personas 

1 Almacén 10 

2 Campamentos 10 

3 Dispatch 5 

4 Garita Crucero 5 

5 Gerencia 15 

6 Mantenimiento Eléctrico 10 

7 Mantenimiento Mecánico 10 
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8 Oficina Principal 40 

9 Proyecto 20 

10 Procesos Planta 65 

 Total 190 

Fuente:  Compañía Minera (Área TI) 

Elaboración propia 

 

Actualmente el tráfico de red no está distribuida ni segmentada por lo cual hay mucha 

saturación y congestión en la red,  el personal que trabaja en la unidad minera realiza 

constantes reuniones de videoconferencia con los diferentes programas conocidos, al mismo 

tiempo funciona un centro de circuito de televisión cerrada (CCTV) también un servidor de 

archivos donde los usuarios realizan consultas y trabajan en red con datos pesados como 

software de diseño arquitectónico en las diferentes áreas en la unidad minera, esto provoca 

saturación de red y molestia en la lentitud de la transferencia de datos en los usuarios, 

personal de soporte para restablecer la red reinician los equipos Switch, incomodando a los 

usuarios finales y en algunas ocasiones dañando archivos trabajados en red. 

     Los trabajadores de la empresa utilizan un sistema llamado SOFYA(ERP) local 

cuenta con 23 módulos) los módulos utilizados son los siguientes:  

● Caja 

● Logística  

● Presupuestos  

● Almacenes  

● Contabilidad 

● Costos  

     Este sistema es un ERP, que tienen acceso personal de toda la unidad, para la gestión 

de su trabajo en áreas específicas, MP9 (Software profesional para el control y la 
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administración del mantenimiento, que le ayuda a mantener organizada toda la información 

que requiere su departamento de mantenimiento), (LabWARE LIMS) es un sistema de 

información de laboratorio (LIMS) con acceso equivalente cliente/servidor y Web, que se 

integra sin costuras en cualquier entorno informático, la funcionalidad para seguimiento de 

muestras, certificación de usuarios, gestión de instrumentos, auditoría, y planificación de 

muestras e informes, así como muchas otras funciones, (Ore Control – Data mine) es un 

sistema inteligente de control de minerales que se adapta perfectamente a las operaciones y 

procesos existentes de su mina. 

Tabla 2. 

Características de la antigua red 

 Antigua 

Red 

Dominio de Difusión 1 

Número de equipos por Sub red 318 

Máscara de Subred 24 Bits 

Número de Líneas de Internet 2 

Número de caídas por semana 5 

Fuente:  Compañía Minera (Área TI) 

Elaboración propia 

 

 

Figura 1. 

Topología de Red Actual. 

 

Fuente:  Compañía Minera (Área TI) 

Elaboración propia 
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Como se puede ver en la imagen de la topología de red, en la actualidad se trabaja con 

todos los equipos switch Cisco en capa 2, en una red plana, se utiliza como máscara de 

subred de 24 bits (255.255.255.0), desperdiciando tecnología moderna que puede ayudar 

mucho en la optimización de la red, por lo tanto, se ve por conveniente implementar nuevo 

diseño a la red usando VLAN y así poder controlar el tráfico de red en la empresa. 

1.2. Planteamiento del problema 

Delimitación del Problema 

Espacial 

El trabajo de investigación se desarrolló en la Compañía Minera los Andes Perú Gold 

S.A.C ubicado en el norte de Perú, en el caserío Coigobamba, distrito de Huamachuco, 

Provincia de Sánchez Carrión, región La Libertad. 

Temporal 

El proyecto de implementación uso los datos otorgados por el área de TI del período 

marzo 2024 a julio 2024.  

1.2.1. Problema general 

¿En qué medida la implementación de VLANS mejora la comunicación de datos en la 

Compañía Minera los Andes Perú Gold SAC sede Huamachuco la Libertad, 2024?  

1.2.2. Problemas específicos 

a) ¿En qué medida la implementación de VLAN´s mejora la calidad de servicio de red de 

datos en la Compañía Minera los Andes Perú Gold SAC sede Huamachuco la Libertad, 

2024? 

b) ¿En qué medida la implementación de VLAN´s mejora la seguridad de red en la 

Compañía Minera los Andes Perú Gold SAC sede Huamachuco la Libertad, 2024? 

c) ¿En qué medida la implementación de VLAN´s mejora la disponibilidad de red en la 

Compañía Minera los Andes Perú Gold SAC sede Huamachuco la Libertad, 2024? 
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1.3. Hipótesis de la investigación 

1.3.1. Hipótesis general 

Si se implementa las VLANS entonces mejora la comunicación de datos en la Compañía 

Minera los Andes Perú Gold S.A.C sede Huamachuco la Libertad, 2024. 

1.3.2. Hipótesis específicas 

a) Si se implementa las VLANS entonces mejora la calidad de servicio de la red en la 

Compañía Minera los Andes Perú Gold SAC, 2024. 

b) Si se implementa las VLANS entonces mejora la seguridad de red en la Compañía 

Minera los Andes Perú Gold SAC. 2024. 

c) Si se implementa las VLANS entonces mejora la disponibilidad de red en la Compañía 

Minera los Andes Perú Gold SAC. 2024. 

1.4. Objetivos de la investigación 

1.4.1. Objetivo general 

Explicar la implementación de VLAN para mejorar la comunicación de datos en la 

Compañía Minera los Andes Perú Gold SAC sede Huamachuco la Libertad, 2024. 

1.4.2. Objetivos específicos 

a) Explicar la implementación de VLAN´s para mejorar la calidad de servicio de red de 

datos en la Compañía Minera los Andes Perú Gold SAC sede Huamachuco la Libertad, 

2024. 

b) Explicar la implementación de VLAN´s para mejorar la seguridad de red en la 

Compañía Minera los Andes Perú Gold SAC sede Huamachuco la Libertad, 2024. 

c) Explicar la implementación de VLAN´s para mejorar la disponibilidad de red en la 

Compañía Minera los Andes Perú Gold SAC sede Huamachuco la Libertad, 2024. 

1.5. Variables, dimensiones e indicadores 

1.5.1. Variable independiente 

Implementación de VLAN 
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1.5.2. Variable dependiente 

Comunicación de datos 

1.5.3. Dimensiones 

✓ Planificación y diseño  

✓ Configuración de VLANs 

✓ Verificación e implementación 

✓ Calidad de servicio 

✓ Seguridad de red 

✓ Disponibilidad de red 

1.5.4. Indicadores de la variable dependiente 

✓ # de caídas de la red LAN 

✓ % de accesos a servicios no autorizados a nivel LAN  

✓ Tiempos de respuesta de los sistemas a nivel LAN 

 

1.5.5. Operacionalización de variables 

Tabla 3. 

Matriz de Operacionalización de Variables 

VARIABLES DIMENSIONES INDICADORES 
ESCALA DE 

MEDICION 

Implementació

n de VLAN 

Planificación y 

diseño 
Si / No 

 

 

Configuración de 

VLANs 
Si / No 

Verificación e 

implementación 

 

Si / No 

Comunicación 

de datos 

Calidad de 

Servicio 

# de caídas de la red 

LAN 

 

Totalmente de acuerdo 

De acuerdo 

Indiferente 

En desacuerdo 

Totalmente en desacuerdo 

Seguridad de red 

% de accesos a 

servicios no 

autorizados a nivel 

LAN 
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Disponibilidad de 

red 

Tiempos de 

respuesta de los 

sistemas a nivel 

LAN 

Fuente: Elaboración propia 

 

1.6. Justificación del estudio 

Justificación Teórica 

Las VLANs (Virtual Local Area Networks) son redes lógicas dentro de una red de área 

local (LAN) física que permiten segmentar el tráfico de red y mejorar la seguridad, el 

rendimiento y la administración de la red. La implementación de VLANs se basa en una 

sólida justificación teórica que se fundamenta en los siguientes principios: 

1. Segmentación de redes: Las VLANs dividen una LAN física en múltiples redes lógicas, 

aislando el tráfico entre diferentes grupos de usuarios o departamentos. Esto reduce la 

congestión de la red, mejora el rendimiento de la comunicación. 

2. Mejora de la seguridad: Las VLANs aíslan el tráfico sensible, restringiendo el acceso no 

autorizado a recursos críticos de la red. Esto reduce el riesgo de intrusiones, ataques 

cibernéticos y fuga de datos. 

3. Simplificación de la administración de la red: Las VLANs facilitan la administración de 

la red al permitir agrupar dispositivos por función o departamento, simplificando la 

configuración, el monitoreo y la resolución de problemas. 

4. Flexibilidad y escalabilidad: Las VLANs permiten adaptar la red a las necesidades 

cambiantes de la organización, facilitando la incorporación de nuevos dispositivos o la 

reconfiguración de la red sin afectar a otras áreas. 
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5. Optimización del ancho de banda: Las VLANs permiten asignar ancho de banda de 

manera eficiente a diferentes grupos de usuarios o aplicaciones, priorizando el tráfico crítico 

y mejorando la experiencia general de los usuarios. 

6. Aislamiento de fallas: Las VLANs aíslan las fallas de red, limitando su impacto a un 

segmento específico de la red y minimizando el tiempo de inactividad para otros usuarios. 

7. Implementación de políticas de seguridad granulares: Las VLANs permiten aplicar 

diferentes políticas de seguridad a cada segmento de la red, adaptándose a las necesidades 

específicas de cada grupo de usuarios o departamentos. 

8. Reducción de costos: La implementación de VLANs puede reducir los costos de 

administración de la red, mantenimiento y resolución de problemas al simplificar estas 

tareas. 

9. Mejoramiento de la calidad de servicio (QoS): Las VLANs facilitan la implementación 

de políticas de QoS para priorizar diferentes tipos de tráfico, asegurando que las aplicaciones 

críticas reciban el ancho de banda necesario. 

10. Cumplimiento normativo: Las VLANs pueden ayudar a cumplir con las regulaciones de 

seguridad de datos y privacidad al aislar el tráfico sensible y restringir el acceso no 

autorizado. 

Justificación Práctica 

En el mundo actual, las redes de datos son esenciales para el funcionamiento de las 

organizaciones. Las empresas, instituciones educativas, entidades gubernamentales y 

hogares dependen de las redes para comunicarse, compartir información y acceder a 

recursos. La implementación de VLANs (Virtual Local Area Networks) en estas redes 

ofrece numerosos beneficios prácticos que mejoran la eficiencia, la seguridad y la 

escalabilidad de la comunicación de datos. 
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1. Segmentación de redes para mejorar el rendimiento: En redes congestionadas, la 

segmentación del tráfico mediante VLANs puede mejorar significativamente el 

rendimiento. Al aislar el tráfico entre diferentes grupos de usuarios o departamentos, se 

reduce la cantidad de tráfico que compite por el ancho de banda, lo que permite que las 

aplicaciones críticas funcionen con mayor fluidez y se minimice la latencia. 

2. Mejora de la seguridad de la red: Las VLANs actúan como barreras de seguridad virtuales 

que aíslan el tráfico sensible, restringiendo el acceso no autorizado a recursos críticos de la 

red. Esto reduce el riesgo de intrusiones, ataques cibernéticos y fuga de datos. 

3. Simplificación de la administración de la red: Las VLANs facilitan la administración de 

la red al permitir agrupar dispositivos por función o departamento, simplificando la 

configuración, el monitoreo y la resolución de problemas. Los administradores de red 

pueden aplicar políticas y configuraciones específicas a cada VLAN, lo que reduce el tiempo 

y el esfuerzo necesarios para gestionar la red. 

4. Flexibilidad y escalabilidad para el crecimiento futuro: Las VLANs permiten adaptar la 

red a las necesidades cambiantes de la organización, facilitando la incorporación de nuevos 

dispositivos o la reconfiguración de la red sin afectar a otras áreas. A medida que la 

organización crece y sus necesidades de red cambian, las VLANs pueden adaptarse 

fácilmente para acomodar nuevos usuarios, dispositivos y aplicaciones. 

5. Optimización del ancho de banda para aplicaciones críticas: Las VLANs permiten asignar 

ancho de banda de manera eficiente a diferentes grupos de usuarios o aplicaciones, 

priorizando el tráfico crítico y mejorando la experiencia general de los usuarios. Esto 

asegura que las aplicaciones que requieren un alto ancho de banda, como videoconferencias 

o transferencias de archivos grandes, tengan acceso prioritario a los recursos de la red. 

6. Aislamiento de fallas para minimizar el tiempo de inactividad: Las VLANs aíslan las 

fallas de red, limitando su impacto a un segmento específico de la red y minimizando el 
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tiempo de inactividad para otros usuarios. Esto significa que si un dispositivo o una 

aplicación en una VLAN falla, no afectará a los usuarios o dispositivos en otras VLANs. 

7. Implementación de políticas de seguridad granulares: Las VLANs permiten aplicar 

diferentes políticas de seguridad a cada segmento de la red, adaptándose a las necesidades 

específicas de cada grupo de usuarios o departamentos. Esto permite a las organizaciones 

personalizar las reglas de firewall, el control de acceso y otras medidas de seguridad para 

cada VLAN, mejorando la protección general de la red. 

Justificación Legal 

En Perú, la implementación de VLANs (Virtual Local Area Networks) y la comunicación 

de datos en general se rigen por un marco legal que busca garantizar la seguridad, privacidad 

y eficiencia de las redes de información y telecomunicaciones.  

1. Ley de las telecomunicaciones: 

Ley N° 26302 (Ley de las Telecomunicaciones) establece los principios generales que 

regulan las actividades de telecomunicaciones en el país, incluyendo la instalación, 

operación y mantenimiento de redes de datos. Esta ley define los derechos y obligaciones 

de los usuarios, proveedores de servicios y operadores de redes. 

2. Reglamento de las telecomunicaciones: 

Decreto Supremo N° 068-2005-PCM (Reglamento de las Telecomunicaciones) 

desarrolla las disposiciones de la Ley N° 26302, estableciendo normas técnicas y 

procedimientos específicos para la instalación, operación y mantenimiento de redes de 

datos. Este reglamento define los requisitos técnicos para la implementación de VLANs, 

incluyendo la asignación de direcciones IP y la configuración de seguridad. 

3. Ley de Protección de datos personales: 

Ley N° 29733 (Ley de Protección de Datos Personales) establece los principios y normas 

que regulan la recolección, tratamiento, almacenamiento y transferencia de datos 
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personales. Esta ley es fundamental para proteger la privacidad de los usuarios de redes de 

datos, ya que define las medidas de seguridad que deben adoptar las organizaciones para 

proteger los datos confidenciales. 

4. Reglamento de la Ley de protección de datos personales 

Decreto Supremo N° 003-2018-MTC (Reglamento de la Ley de Protección de Datos 

Personales) desarrolla las disposiciones de la Ley N° 29733, estableciendo normas 

específicas para la protección de datos personales en el ámbito de las telecomunicaciones. 

Este reglamento define los requisitos de seguridad que deben cumplir las redes de datos para 

proteger la información personal de los usuarios. 

5. Ley de delitos informáticos: 

Ley N° 30384 (Ley de Delitos Informáticos) define y tipifica los delitos que se cometen 

contra sistemas y redes informáticas, incluyendo el acceso no autorizado, la interceptación 

de datos y el fraude informático. Esta ley es importante para disuadir y sancionar los delitos 

cibernéticos que puedan afectar la seguridad de las redes de datos. 

6. Reglamento de la Ley de delitos informáticos: 

Decreto Supremo N° 016-2019-MTC (Reglamento de la Ley de Delitos Informáticos) 

desarrolla las disposiciones de la Ley N° 30384, estableciendo normas específicas para la 

prevención, investigación y sanción de los delitos informáticos. Este reglamento define las 

medidas de seguridad que deben adoptar las organizaciones para prevenir y detectar delitos 

cibernéticos en sus redes de datos. 

Importancia del estudio 

El estudio de la implementación de VLANs y la comunicación de datos en Perú es de 

gran importancia para las organizaciones, los profesionales y el país en general. Permite 

optimizar las redes de datos, cumplir con regulaciones, obtener ventajas competitivas, crear 
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oportunidades profesionales, impulsar la investigación y el desarrollo, fortalecer la 

seguridad informática y adaptarse a las necesidades cambiantes del entorno. 

 Cuando se trabaja con redes es muy importante entender cómo se comunican los datos 

para poder realizar un análisis que permita determinar la calidad del enlace de 

comunicación.  

 El resultado de la Implementación de VLANS en la Compañía Minera los Andes Perú 

Gold SAC, garantiza el flujo de información segura, que no exista lentitud ni caída de red, 

mejorando de esta manera que sea rápida y eficiente la transferencia de datos en la 

administración y toma de decisiones. 

1.7. Antecedentes nacionales e internacionales 

1.7.1.  Antecedentes internacionales 

(Ubaidillah, Joni, Iqbal Bachtiar, & Kholida, 2021) elaboraron el articulo “Mejora del 

rendimiento de la red informática con VLAN, E3S Web of Conferences 328, 0, Java, 

Indonesia”. 

El proveedor de servicios de red informática debe proporcionar un buen servicio de red. 

La calidad del servicio es el factor más importante y siempre debe mantenerse 

adecuadamente. La calidad del servicio puede cambiar dependiendo del número y 

características de los usuarios del servicio. Este estudio optimiza el rendimiento de redes 

informáticas existentes, a saber, redes LAN ordinarias con la aplicación de VLAN. Es muy 

importante porque el número de usuarios de la red está aumentando y seguirá aumentando, 

mientras que la necesidad. 

Para una buena calidad de servicio es muy urgente. Los resultados mostraron que las 

VLAN pueden mejorar la red informática rendimiento del sistema existente, es decir, la 

red LAN. 



32 

 

 
 

(Orellana, 2022) elaboro la tesis “Implementación y Configuración de una Red de Área 

Local (VLAN´S) Para Mejorar la Eficiencia de la Transmisión de Datos de la Compañía 

de Alimentos Ltda – Planta El Alto, Para obtener el grado de Licenciatura, Universidad 

Mayor de San Andrés, La Paz, Bolivia”. 

Se trata de la evaluación de la implementación de un nuevo modelo de red de datos, que 

permita eficiencia e información oportuna entre las diversas áreas, dentro de la Planta El 

Alto, que a su vez permita la transmisión de voz, datos y video. 

De esta manera, sus objetivos específicos fue diagnosticar y mejorar el desempeño de la 

red actual, como la comunicación entre las diferentes áreas, y las aplicaciones que se 

encuentran disponibles dentro de la Empresa de Alimentos - Planta El Alto. Primero 

identificaremos los requisitos, como analizar los objetivos de negocio y sus restricciones, 

caracterizar la red existente, luego realizar el diseño lógico de la nueva red, luego se realizará 

la configuración física de la red y finalmente las pruebas. del nuevo se llevará a cabo. 

configuración de la red de datos. Este nuevo modelo de red de datos permitirá una mejor 

distribución del dominio de transmisión, mejor rendimiento, mayor seguridad, reducción de 

costos y mayor eficiencia en el personal de tecnología de la información y el personal 

administrativo. Asimismo, se priorizarán las oficinas que utilizan aplicaciones informáticas, 

como SAP HANA, servidores con programas de registro, DMS (sistema de ventas y cobros), 

este nuevo modelo de red de datos permitirá seguridad, tolerancia a fallas, escalabilidad y 

calidad de servicio, a cada una de los usuarios de las diferentes áreas de la Empresa de 

Alimentos – Planta El Alto. 

(Zhai, Long, Zhong, & Cui, 2022) elaboraron el artículo “Diseño e investigación del 

experimento de comunicación VLAN, Published by Elsevier Ltd., Daltan, China”. 
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El experimento de comunicación VLAN es uno de los puntos difíciles de enseñanza 

más importantes de la red informática, el curso de tecnología, en caso de falta de equipos 

experimentales, enseñanza experimental tradicional. 

El método no puede satisfacer las necesidades de aprendizaje del personal relacionado. 

Sin embargo, el experimento de demostración virtual genera 

para resolver este problema. En este artículo, se presenta un diseño de experimento de 

comunicación VLAN con modo de demostración virtual se muestra. También se presenta 

la realización del proyecto práctico tanto en aspectos software como hardware y su énfasis 

de los caracteres y los valores prácticos. Finalmente se ha realizado un análisis de varios 

factores involucrados que existen en este modo de enseñanza experimental. 

1.7.2. Antecedentes nacionales 

(Bohorquez, 2022) elaboro la tesis “Simulación de una red VLAN para optimizar el 

rendimiento de la comunicación de datos en optical networks, Tacna – 2022, Para optar 

título profesional de Ingeniero de Sistemas, Universidad Privada de Tacna, Tacna, Perú”. 

El objetivo de este trabajo de investigación es mejorar las comunicaciones de datos en 

la Empresa de Redes Ópticas de la ciudad de Tacna a través del diseño y simulación de 

cableado estructurado, donde se aplicó el enfoque cuantitativo con el tipo de investigación 

aplicada a un nivel explicativo y preexperimental. En este diseño, debido a que se utilizó un 

tiempo de PreTest y PostTest para manipular la variable independiente, se tomó como 

población 30 registros de datos. El instrumento utilizado fue el Formulario de Recolección 

de Información para medir el pretest y postest de los indicadores, y también se utilizó la 

herramienta Cisco Packet Tracer para realizar la simulación de la red. Finalmente, dejando 

como conclusión que si se simula una red VLAN entonces se optimiza el rendimiento de la 

comunicación de datos en Redes Ópticas, Tacna – 2022, lo cual se evidencia en la 

verificación de las hipótesis específicas. 
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(Rodas, Llallahue, Andrade-Arenas, & Cabanillas-Carbonel, 2023) elaboraron el 

artículo “Seguridad de la Información: Propuesta de Modelo de Red VLAN, International 

Journal of Engineering Trends and Technology, Liam, Perú”. 

Este artículo consiste en la implementación de una red VLAN en el Hospital Central 

FAP. El objetivo es aumentar la seguridad de la información, así como mejorar y optimizar 

los datos de los usuarios, y esto se logra mediante el desarrollo y uso de diferentes 

protocolos, restricciones y métodos que ayudaron a lograr este propósito. Asimismo, el 

artículo utiliza la metodología Top-down, la cual cuenta con fases enfocadas a analizar, 

desarrollar y mejorar los diferentes procesos para el diseño e implementación de una 

topología de red VLAN. Como técnica se realizó una entrevista a la persona quien, a través 

de una serie de preguntas, expresó su opinión sobre la problemática del hospital objeto de 

estudio. El procesamiento de datos se realizó a nivel cualitativo mediante el software Atlas 

Ti22, que permitió analizar la percepción de 6 personas con conocimiento directo de la 

problemática del hospital. Esta información se utilizó para obtener los datos para el trabajo 

de investigación. El resultado fue un alto grado de deficiencia y desacuerdo con el sistema 

que utilizan actualmente. Explicaron que sus datos fueron vulnerados, generando 

preocupación entre los usuarios y todo el personal. Además, la conclusión obtenida fue que, 

ante los problemas existentes, los expertos indicaron que la propuesta relacionada con la 

implementación de una Red VLAN cumpliría con las expectativas deseadas, brindando 

seguridad a la información, por lo que la consideran una opción factible y adecuada. esa 

sería una gran alternativa para el mejoramiento del hospital. 

(Valle, 2023) desarrollo la tesis “Diseño y Simulación de una red basada en VLAN´s 

para mejorar la comunicación de datos en el Centro Médico A & M TRADING E.I.R.L. 

Yanacancha – Pasco, Para optar el título profesional de Ingeniero de Sistemas y 

Computación, Universidad Nacional Daniel Alcides Carrión. Cerro de Pasco, Perú”. 
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El trabajo de investigación se titula: “Diseño y Simulación de una red basada en VLANs 

para mejorar la comunicación de datos en el Centro Médico A&M TRADING E.I.R.L. 

Yanacancha – Pasco”. El objetivo fue “analizar el diseño y simulación de una red basada en 

VLANs para mejorar la comunicación de datos en el Centro Médico A&M TRADING 

E.I.R.L. Yanacancha – Pasco”. La metodología del trabajo se basó en la investigación 

explicativa y el método experimental con el diseño preexperimental. Se consideró como 

población 72 transmisiones diarias en el Centro Médico A&M TRADING E.I.R.L. 

Yanacancha – Pasco. El tamaño de la muestra estuvo conformado por toda la población. 

Para la evaluación se utilizó el instrumento que son las encuestas, el resultado fue una 

reducción en el tiempo promedio de demora en la transferencia de comunicación de datos 

en 38.17 segundos con un 84.56%. Incrementar el nivel de seguridad en los dispositivos de 

comunicación de datos en un 79,30%. Reducir el tiempo medio en la tormenta de difusión 

generada en la red de datos a través de las VLAN al 97,24%. La conclusión fue que la 

aplicación del Diseño y Simulación de una red basada en VLANs mejoró significativamente 

la comunicación de datos en el Centro Médico A&M TRADING E.I.R.L. Yanacancha – 

Pasco. 

1.8. Marco teórico 

1.8.1.  Red de computadoras 

Las redes de computadoras son sistemas de comunicación que permiten la interconexión 

de dispositivos para compartir información y recursos. Estas redes están formadas por nodos 

(dispositivos como computadoras, impresoras, servidores, etc.) y enlaces (cables, fibra 

óptica, redes inalámbricas, etc.) que conectan a los nodos entre sí. 

Según (Kurose & Ross, 2017) una red de computadoras se define como: "Un conjunto 

de nodos interconectados por enlaces. Los nodos pueden ser cualquier tipo de dispositivo 

que pueda enviar y recibir datos, como computadoras, impresoras, servidores, teléfonos 
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inteligentes, etc. Los enlaces pueden ser cables, fibra óptica, redes inalámbricas o cualquier 

otro medio de comunicación." 

Red de datos 

Las redes de datos son sistemas de comunicación que permiten la interconexión de 

dispositivos para compartir información y recursos. Estas redes están formadas por nodos 

(dispositivos como computadoras, impresoras, servidores, etc.) y enlaces (cables, fibra 

óptica, redes inalámbricas, etc.) que conectan a los nodos entre sí. 

Según (Tanenbaum, Wetherall, & Davi, 2017, pág. 11), una red de datos se define como: 

"Un conjunto de nodos interconectados por enlaces. Los nodos pueden ser dispositivos 

de cualquier tipo, como computadoras, impresoras, servidores, teléfonos inteligentes, etc. 

Los enlaces pueden ser cables, fibra óptica, redes inalámbricas o cualquier otro medio de 

comunicación." 

Tipos de redes de datos: 

Redes de área local (LAN): Son redes pequeñas que se encuentran en un solo edificio o 

campus, como una casa, oficina o escuela. 

Redes de área metropolitana (MAN): Son redes más grandes que abarcan una ciudad o 

área metropolitana. 

Redes de área amplia (WAN): Son redes que se extienden por un área geográfica amplia, 

como un país o continente. 

Redes de área mundial (WAN): Son redes que abarcan todo el mundo, como Internet. 

 Comunicación de datos  

La comunicación de datos es el proceso de transferir información digital entre dos o más 

dispositivos. Esta información puede estar en forma de texto, imágenes, audio, video o 
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cualquier otro tipo de dato. La comunicación de datos es esencial para el funcionamiento de 

las redes informáticas, Internet y muchos otros sistemas de comunicación. 

La comunicación de datos es el proceso de transferir información digital entre dos o más 

dispositivos. Esta información puede estar en forma de texto, imágenes, audio, video o 

cualquier otro tipo de dato. La comunicación de datos es esencial para el funcionamiento de 

las redes informáticas, Internet y muchos otros sistemas de comunicación. 

Según (Tanenbaum, Wetherall, & Davi, 2017, pág. 12), la comunicación de datos se 

define como: "La transferencia de información digital entre dos o más dispositivos a través 

de un canal de comunicación." 

Características 

Información digital: La información que se transfiere está en forma digital, lo que 

significa que se representa como una secuencia de bits (0 y 1). 

Canal de comunicación: La información se transfiere a través de un canal de 

comunicación, que puede ser un medio físico como un cable o una señal inalámbrica. 

Dispositivos: La información se transfiere entre dos o más dispositivos, que pueden ser 

computadoras, servidores, teléfonos inteligentes o cualquier otro tipo de dispositivo. 

La comunicación de datos es un proceso complejo que involucra una serie de 

componentes diferentes, que incluyen: 

Transmisores: Los transmisores codifican la información en un formato que puede 

transmitirse a través del canal de comunicación. 

Receptores: Los receptores decodifican la información del canal de comunicación y la 

convierten en su forma original. 

Canales de comunicación: Los canales de comunicación proporcionan la ruta física por 

la que se transmite la información. 
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Protocolos: Los protocolos definen las reglas y procedimientos que rigen la transmisión 

de datos. 

 Modelo de referencia OSI 

El modelo OSI (Open Systems Interconnection) es un modelo de referencia conceptual 

que describe las diferentes capas o niveles en que se divide la comunicación de datos en una 

red informática. Este modelo fue desarrollado por la Organización Internacional de 

Normalización (ISO) en la década de 1980 con el objetivo de estandarizar las 

comunicaciones entre diferentes sistemas informáticos, independientemente de su 

fabricante o tecnología. 

Según (Stallings, 2017, pág. 4), el modelo OSI se define como: "Un marco de referencia 

conceptual que describe las funciones y responsabilidades de los diferentes niveles de 

comunicación en una red de computadoras." 

Capas del modelo OSI 

El modelo OSI está dividido en siete capas, cada una de las cuales tiene una función 

específica: 

1. Capa física (Capa 1): Se encarga de la transmisión de datos en bruto sobre un medio 

físico, como cables de cobre, fibra óptica o señales inalámbricas. 

2. Capa de enlace de datos (Capa 2): Se encarga de la transmisión de datos libre de errores 

entre nodos adyacentes en una red. 

3. Capa de red (Capa 3): Se encarga del enrutamiento y la conmutación de datos entre redes 

diferentes. 

4. Capa de transporte (Capa 4): Se encarga de la transferencia confiable de datos entre 

aplicaciones que se ejecutan en diferentes sistemas. 

5. Capa de sesión (Capa 5): Se encarga de la gestión de la comunicación entre aplicaciones, 

como la sincronización y el control de errores. 
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6. Capa de presentación (Capa 6): Se encarga de la representación de los datos de una forma 

que sea interpretable por las aplicaciones. 

7. Capa de aplicación (Capa 7): Proporciona servicios de red a las aplicaciones, como correo 

electrónico, transferencia de archivos y acceso a bases de datos. 

Modelo de referencia TCP IP 

El modelo de referencia TCP/IP es un marco conceptual que describe las cuatro capas o 

niveles en que se divide la comunicación de datos en una red informática. Este modelo fue 

desarrollado por el Departamento de Defensa de los Estados Unidos (DoD) en la década de 

1970 para garantizar la interoperabilidad entre diferentes redes informáticas. 

Según (Kurose & Ross, 2017, pág. 4), el modelo de referencia TCP/IP se define como: 

"Un marco conceptual que describe las funciones y responsabilidades de los diferentes 

niveles de comunicación en una red informática." 

Capas del modelo TCP/IP 

El modelo de referencia TCP/IP se divide en cuatro capas, cada una de las cuales tiene 

una función específica: 

1. Capa de aplicación (Capa 4): Proporciona servicios de red a las aplicaciones, como correo 

electrónico, transferencia de archivos y acceso a bases de datos. 

2. Capa de transporte (Capa 3): Proporciona una transferencia de datos confiable entre 

aplicaciones que se ejecutan en diferentes sistemas. 

3. Capa de Internet (Capa 2): Maneja el enrutamiento y la conmutación de datos entre 

diferentes redes. 

4. Capa de enlace (Capa 1): Maneja la transmisión física de datos sobre un medio físico, 

como cables de cobre, fibra óptica o señales inalámbricas. 
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El modelo de referencia TCP/IP es un modelo más práctico que el modelo OSI y está más 

alineado con la forma en que los datos se transmiten realmente en las redes. El modelo 

TCP/IP se utiliza ampliamente en Internet y en muchos otros tipos de redes. 

Figura 2. 

Modelo de referencia TCP/IP 

 
Fuente: Elaboración propia 

 

Red virtual de área local - VLAN 

Las VLAN (Virtual Local Area Network) son redes lógicas dentro de una red de área 

local (LAN) física que permiten segmentar el tráfico de red y mejorar la seguridad. Las 

VLAN se crean utilizando switches de red compatibles con VLAN y asignando puertos de 

switch a diferentes VLAN. Los dispositivos conectados a puertos asignados a la misma 

VLAN pueden comunicarse entre sí, mientras que los dispositivos conectados a diferentes 

VLAN no pueden hacerlo. 

Según (Tanenbaum, Wetherall, & Davi, 2017, pág. 450), una VLAN se define como: 

"Un dominio de broadcast lógico dentro de una LAN física que se crea utilizando 

switches de red compatibles con VLAN." 

Características 
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Aislamiento de tráfico: Las VLAN aíslan el tráfico de red entre sí, lo que mejora la 

seguridad y reduce el congestionamiento. 

Mejora de la seguridad: Las VLAN se pueden utilizar para implementar políticas de 

seguridad diferentes para diferentes grupos de usuarios. 

Gestión simplificada: Las VLAN facilitan la gestión de la red al permitir que los 

administradores administren diferentes grupos de dispositivos por separado. 

Componentes de la VLAN  

Según (Tanenbaum, Wetherall, & Davi, 2017, pág. 450): 

1. Switch compatible con VLAN: Un switch compatible con VLAN es el componente 

esencial para crear y administrar VLAN. Le permite agrupar puertos y asignarlos a VLAN 

específicas. Estos switches tienen la capacidad de procesar etiquetas VLAN y filtrar el 

tráfico en función de la membresía a VLAN. 

2. Etiquetas VLAN: Las etiquetas VLAN son identificadores de 12 bits que se agregan a las 

tramas Ethernet para identificar la VLAN a la que pertenece la trama. Los switches utilizan 

etiquetas VLAN para determinar si reenviar o descartar tramas. 

3. Configuración de VLAN: La configuración de VLAN implica asignar puertos a VLAN 

específicas y configurar el switch para manejar el tráfico de VLAN. Esta configuración 

generalmente se realiza a través de la interfaz de línea de comandos (CLI) del switch o una 

interfaz de administración basada en web. 

4. Membresía de VLAN: La membresía de VLAN se refiere a la asignación de dispositivos 

a VLAN específicas. Esto se puede hacer manualmente configurando la configuración de 

red del dispositivo o utilizando protocolos de descubrimiento de VLAN como la asignación 

dinámica de VLAN (DVA) o el protocolo de consulta de VLAN (VQP). 
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5. Puertos troncales VLAN: Los puertos troncales VLAN son puertos especiales en un 

switch que pueden transportar tráfico para múltiples VLAN. Estos puertos se utilizan para 

conectar switches entre sí o para conectar un switch a una red central. 

6. Aislamiento de VLAN: El aislamiento de VLAN evita que el tráfico de una VLAN llegue 

a los dispositivos de otra VLAN. Esto se logra configurando el switch para bloquear el 

tráfico entre VLAN. 

7. Seguridad de VLAN: Las VLAN se pueden utilizar para mejorar la seguridad de la red 

aislando el tráfico sensible e implementando diferentes políticas de seguridad para 

diferentes VLAN. 

8. Gestión de VLAN: La gestión de VLAN implica monitorear y mantener la configuración 

de VLAN, solucionar problemas relacionados con VLAN y garantizar un rendimiento 

óptimo de VLAN. 

Implementación de una VLAN 

Las VLANs (Virtual Local Area Networks) son redes lógicas dentro de una red de área 

local (LAN) física que permiten segmentar el tráfico de red y mejorar la seguridad. La 

implementación de VLANs implica varios pasos, desde la planificación y el diseño hasta la 

configuración y la verificación. 

1. Planificación y diseño: 

Identificar los requisitos de la red: Determine las necesidades de segmentación de la red, 

considerando factores como departamentos, grupos de trabajo, funciones de seguridad y 

tráfico de red. 

Definir las VLANs: Decida cuántas VLANs se necesitan y qué dispositivos se asignarán a 

cada una. Cree un diagrama de red que represente la segmentación de VLANs. 

Seleccionar el equipo compatible con VLANs: Asegúrese de que los switches y otros 

dispositivos de red sean compatibles con las VLANs y las funciones necesarias. 
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2. Configuración de VLANs: 

Acceda a la interfaz de configuración del switch: Conéctese al switch de red utilizando la 

consola, la interfaz web o el software de administración de red. 

Cree las VLANs: Utilice los comandos de configuración del switch para crear las VLANs 

definidas en el plan. 

Asigne puertos a VLANs: Configure los puertos del switch para que pertenezcan a las 

VLANs correspondientes. 

Configure las etiquetas VLAN: Si se utiliza etiquetado VLAN, configure las etiquetas 

VLAN para cada puerto y dispositivo. 

Implementar protocolos de VLAN (opcional): Si se requiere asignación dinámica de VLAN 

o aislamiento adicional, implemente protocolos como DVA o PVID. 

3. Verificación e implementación: 

Verificar la configuración de VLANs: Pruebe la configuración de VLANs utilizando 

herramientas de diagnóstico o comandos de verificación del switch. 

Validar la conectividad de red: Asegúrese de que los dispositivos en las VLANs puedan 

comunicarse correctamente entre sí y con los recursos de red previstos. 

Documentar la configuración: Documente detalladamente la configuración de VLANs para 

futuras referencias y resolución de problemas. 

1.8.2. Comunicación de datos 

La comunicación de datos es el proceso de transmitir información en forma digital entre 

dos o más dispositivos a través de un canal de comunicación. Esta información puede ser 

cualquier tipo de dato, como texto, imágenes, audio, video o incluso señales de control. La 

comunicación de datos se basa en la conversión de la información analógica en señales 

digitales que pueden ser transmitidas y procesadas por los dispositivos electrónicos. 

Según (Tanenbaum, Wetherall, & Davi, 2017, pág. 1): 
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Definición: "La comunicación de datos es el intercambio de información digital entre 

dispositivos a través de un medio de transmisión físico". (p. 1) 

Calidad de servicio 

La calidad de servicio (QoS, por sus siglas en inglés) se refiere a la capacidad de una red 

para entregar datos de manera confiable y eficiente, satisfaciendo las necesidades 

específicas de los usuarios y aplicaciones. En otras palabras, la QoS busca garantizar que 

los usuarios experimenten un nivel de servicio adecuado en términos de rendimiento, 

confiabilidad y seguridad. 

Según (Parasuraman, Zeithaml, & Berry, 1991) menciona: 

"La calidad de servicio es la percepción general del cliente sobre la excelencia del 

servicio que ha recibido, comparada con la que esperaba o con la que cree que debería haber 

recibido". (p. 54) 

Seguridad de red 

La seguridad de red es el conjunto de medidas, políticas y procedimientos que se 

implementan para proteger una red informática contra accesos no autorizados, divulgación 

de información confidencial, alteración o destrucción de datos, y la interrupción de los 

servicios de red. La seguridad de red es una responsabilidad compartida entre los 

propietarios de la red, los administradores de red, los usuarios y los proveedores de servicios. 

(Forouzan, 2015) define: 

"La seguridad de red es la protección de una red informática contra accesos no 

autorizados, uso indebido, divulgación, modificación o destrucción de información". (p. 

805) 

Disponibilidad de red 

La disponibilidad de red se refiere a la capacidad de una red informática de estar operativa 

y accesible para los usuarios cuando la necesitan. En otras palabras, la disponibilidad de 



45 

 

 
 

red garantiza que los usuarios puedan acceder a los recursos de la red, como archivos, 

aplicaciones y servicios, 

Según (Stallings, 2017) definió: "La disponibilidad de red es la probabilidad de que una 

red informática esté operativa y accesible para los usuarios cuando la necesiten". (p. 532) 

Métricas de disponibilidad de red: 

Las métricas de disponibilidad de red se utilizan para medir el nivel de disponibilidad de 

una red. Algunas de las métricas más comunes incluyen: 

Tiempo de actividad: El porcentaje de tiempo durante el cual la red está operativa. 

Tiempo de inactividad: El porcentaje de tiempo durante el cual la red no está operativa. 

Tiempo medio de reparación (MTTR): El tiempo promedio que se tarda en reparar una 

falla de la red. 

Tiempo medio entre fallas (MTBF): El tiempo promedio que transcurre entre fallas de la 

red. 

Factores que afectan la disponibilidad de red: 

Los factores que afectan la disponibilidad de red incluyen: 

Fallos de hardware: Fallos en los componentes físicos de la red, como los routers, los 

switches y los cables. 

Fallos de software: Fallos en el software que ejecuta la red, como los sistemas operativos 

de red y las aplicaciones. 

Errores humanos: Errores cometidos por los administradores de red o los usuarios. 

Desastres naturales: Eventos como terremotos, inundaciones y huracanes. 

Ataques cibernéticos: Ataques deliberados a la red, como ataques de denegación de 

servicio (DoS) o ataques de malware. 

Mejoras en la disponibilidad de red: 

Existen diversas estrategias para mejorar la disponibilidad de red, como: 
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Redundancia: Implementar componentes redundantes en la red, como routers y switches, 

para que la red pueda seguir funcionando si uno de ellos falla. 

Mantenimiento preventivo: Realizar un mantenimiento regular de la red para prevenir 

fallas. 

Planificación de recuperación ante desastres: Tener un plan para restaurar la red en caso de 

un desastre natural o un ataque cibernético. 

Capacitación de administradores de red: Capacitar a los administradores de red para que 

puedan prevenir y solucionar problemas de red de manera efectiva. 

Implementación de medidas de seguridad: Implementar medidas de seguridad para 

proteger la red contra ataques cibernéticos. 

1.9. Definición de términos básicos 

1.9.1. VLAN (Red de área local virtual) 

Una VLAN es una segmentación lógica de una red de área local (LAN) que permite agrupar 

dispositivos en base a funciones, departamentos o criterios específicos, independientemente 

de su ubicación física en la red. Las VLANs se implementan utilizando switches y routers 

que soportan el protocolo VLAN. (Stallings, 2017; Forouzan, 2015; Tanenbaum et al., 

2017).  

1.9.2. VLANs basadas en puertos:  

Las VLANs se asignan a puertos específicos de un switch. 

1.9.3. VLANs basadas en direcciones MAC:  

Las VLANs se asignan en función de la dirección MAC de los dispositivos. 

1.9.4. VLANs basadas en protocolos:  

Las VLANs se asignan en función del protocolo que utilizan los dispositivos para 

comunicarse 

 



47 

 

 
 

1.9.5. Seguridad 

Según (Forouzan, 2015) "La comunicación de datos es el intercambio de información digital 

entre dispositivos a través de un medio de comunicación". (p. 2). 

1.9.6. Emisor 

El dispositivo o entidad que inicia la comunicación y envía la información a otro dispositivo. 

El emisor es responsable de preparar el mensaje en un formato adecuado para la transmisión 

y de enviarlo a través del medio de comunicación elegido. 

(Stallings, 2017)  "El emisor es el dispositivo que envía el mensaje" (p. 2). 

1.9.7. Topología lógica  

La topología lógica define la forma en que los dispositivos de una red se comunican entre 

sí a nivel de software, independientemente de la disposición física de los cables y equipos. 

En otras palabras, la topología lógica establece la estructura lógica de la red, mientras que 

la topología física se refiere a la disposición física de los componentes de la red. 

1.9.8. LAN (Red de Área Local)  

Es una red de computadoras que conecta dispositivos entre sí en un área geográfica limitada, 

como un hogar, oficina, escuela o edificio. Las LAN permiten a los dispositivos compartir 

recursos, comunicarse entre sí y acceder a la información de forma rápida y eficiente. 

Según (Stallings, 2017)  "Una red de área local (LAN) es una red privada que conecta 

dispositivos en una única ubicación física, como un hogar, oficina o edificio" (p. 10). 

1.9.9. MAN (Red de Área Metropolitana, Metropolitan Área Networks)  

Una red de área metropolitana (MAN) es una red de computadoras que conecta diferentes 

redes de área local (LAN) y otros recursos en un área geográfica extensa, como una ciudad, 

región o área metropolitana. Las MAN operan a un nivel superior que las LAN y 

proporcionan una mayor conectividad y ancho de banda para permitir la comunicación y el 

intercambio de datos entre diferentes ubicaciones dentro del área metropolitana. 
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Según (Stallings, 2017) "Una red de área metropolitana (MAN) es una red de alta velocidad 

que conecta varias redes de área local (LAN) que cubren un área metropolitana, como una 

ciudad, región o área metropolitana" (p. 17). 

1.9.10. WAN (Redes de Área Amplia, Wide Área Networks) 

Una red de área amplia (WAN) es una red de computadoras que conecta dispositivos y redes 

a través de grandes distancias, como países o continentes. Las WAN permiten la 

comunicación y el intercambio de información entre usuarios ubicados en diferentes puntos 

geográficos, independientemente de su ubicación física. 

Según (Stallings, 2017) "Una red de área amplia (WAN) es una red de computadoras que 

conecta dispositivos y redes a través de grandes distancias, como países o continentes" (p. 

20). 

1.9.11. Topología física 

La topología física se refiere a la disposición física de los cables, dispositivos y otros 

componentes que conforman una red de computadoras. Define cómo se interconectan 

físicamente los dispositivos entre sí y con el medio de transmisión. La topología física 

determina la forma en que las señales viajan a través de la red y cómo se distribuyen los 

datos entre los dispositivos. 

Según (Stallings, 2017) "La topología física se refiere a la disposición física de los cables y 

dispositivos en una red" (p. 25). 

1.9.12. Switch 

Un switch de red, también conocido como conmutador de red, es un dispositivo de hardware 

que conecta dispositivos en una red de computadoras. A diferencia de un hub, que transmite 

datos a todos los dispositivos conectados, un switch aprende las direcciones MAC (Media 

Access Control) de los dispositivos en la red y solo envía los datos a los puertos destinados. 

1.9.13. Router 
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Un router es un dispositivo de hardware que conecta dos o más redes de computadoras y 

enruta el tráfico de datos entre ellas. A diferencia de un switch, que opera dentro de una red 

local (LAN), los routers actúan en la capa 3 del modelo OSI (Open Systems 

Interconnection), también conocida como la capa de red. Esto significa que los routers 

utilizan direcciones IP (Internet Protocol) para determinar la mejor ruta para enviar paquetes 

de datos a través de redes interconectadas. 

1.9.14. Cableado estructurado 

El cableado estructurado es un sistema de cableado estandarizado que se utiliza para la 

instalación de redes de computadoras en edificios. Consiste en una infraestructura física de 

cables, conectores, dispositivos y canalizaciones que permite conectar de forma organizada 

y eficiente todos los dispositivos de una red, como computadoras, servidores, impresoras. 
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II.  METODO 

2.1. Tipo y diseño de investigación 

2.1.1. Tipo de investigación 

La investigación fue de tipo aplicada: 

La investigación aplicada se define como un tipo de investigación que busca generar 

conocimiento y soluciones prácticas a problemas concretos que afectan a la sociedad, las 

empresas o las organizaciones. Se caracteriza por su enfoque enlazado con la realidad, su 

utilidad para la toma de decisiones y su potencial para generar impacto positivo. 

Según (Hernández, Fernández, & Baptista, 2014, pág. 162), las características principales 

de la investigación aplicada son: 

Enfoque en problemas reales: Se centra en la identificación y comprensión de problemas 

específicos que afectan a un sector o grupo poblacional determinado. 

Búsqueda de soluciones prácticas: Busca generar conocimiento y herramientas que 

puedan ser utilizadas para solucionar los problemas identificados. 

Vinculación con la acción: Los resultados de la investigación aplicada deben ser 

aplicables a la práctica y tener un impacto real en la solución de problemas. 
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Rigor metodológico: A pesar de su enfoque práctico, la investigación aplicada debe 

seguir principios metodológicos rigurosos para garantizar la confiabilidad y validez de sus 

resultados. 

Utilidad para la toma de decisiones: Los resultados de la investigación aplicada deben 

ser útiles para informar la toma de decisiones en diversos ámbitos, como la política pública, 

la gestión empresarial o la intervención social. 

2.1.2. Diseño de la investigación 

Un diseño de investigación experimental es un método de investigación que busca 

establecer relaciones de causa-efecto entre variables mediante la manipulación controlada de 

una o más variables independientes y la observación de su efecto en una variable dependiente. 

Este tipo de diseño se caracteriza por su rigor metodológico y su capacidad para generar 

evidencia sólida sobre las relaciones causales entre variables. 

"Un estudio de investigación en el que se manipulan deliberadamente una o más variables 

independientes (supuestas causas) para analizar las consecuencias de tal manipulación sobre 

una o más variables dependientes (supuestos efectos), dentro de una situación de control para 

el investigador." 

Según (Hernández, Fernández, & Baptista, 2014, pág. 164) un diseño de investigación 

experimental es: 

El diseño de la investigación pre experimental  

El diseño de investigación pre experimental es un tipo de estudio de investigación que se 

caracteriza por la ausencia de control experimental sobre las variables del estudio. En otras 

palabras, el investigador no manipula ni controla las variables de forma intencional, sino que 

simplemente observa y mide las variables tal y como se presentan en el entorno natural. Los 

diseños pre experimentales son considerados como el nivel más básico de evidencia 
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científica, ya que no permiten establecer relaciones causales entre las variables. Sin embargo, 

pueden ser útiles para generar hipótesis y explorar relaciones potenciales entre variables. 

Según (Shaughnessy, Zechmeister, & Zechmeister, 2007) define la investigación pre 

experimental "Un diseño pre experimental es un estudio de investigación en el que el 

investigador no manipula ni controla las variables de forma intencional". (p. 142) 

2.1.3. Nivel de la investigación 

Según (Hernández, Fernández, & Baptista, 2014, pág. 143) la investigación descriptiva 

es: "Un estudio que busca principalmente describir las características o propiedades de un 

fenómeno, situación, población o evento, sin establecer relaciones causales entre variables." 

Según (Hernández, Fernández, & Baptista, 2014, pág. 145), la investigación explicativa 

es: "Un estudio que busca establecer relaciones causales entre variables, es decir, determinar 

si una variable (causa) produce un cambio en otra variable (efecto)." 

La presente investigación es descriptiva de tipo tecnológica. Esto se debe a que responde 

a las características, fenómenos y hechos de las mismas variables dentro de las normativas 

y políticas formuladas para nuestra investigación. 

2.1.4. Enfoque de la investigación 

El enfoque cuantitativo es una metodología de investigación que se caracteriza por la 

recolección y análisis de datos numéricos para comprender y explicar fenómenos del mundo 

natural y social. Este enfoque se basa en la medición objetiva y la búsqueda de patrones y 

relaciones entre las variables estudiadas. Los datos cuantitativos pueden recopilarse a través 

de diversas técnicas, como encuestas, cuestionarios, experimentos, pruebas estandarizadas 

y observación sistemática. 

Según (Hernández, Fernández, & Baptista, 2014, pág. 14) "El enfoque cuantitativo es 

una metodología de investigación que se basa en la recolección y análisis de datos numéricos 

para comprender y explicar fenómenos del mundo natural y social".  
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2.2. Población y muestra 

✓ Población 

Según (Hernández, Fernández, & Baptista, 2014, pág. 178) la población en 

investigación se refiere al conjunto completo de elementos que cumplen con los criterios 

especificados para ser incluidos en un estudio. 

En otras palabras, la población es el universo de estudio al que se quiere generalizar 

los resultados de la investigación. Puede estar compuesta por personas, objetos, eventos 

o cualquier otro tipo de elemento que sea relevante para el tema de investigación. 

Para la investigación de la presente investigación se utilizó una base de datos de 190 

registros de usuarios con acceso a la red de área local de la Compañía Minera los Andes 

Perú Gold SAC 

✓ Muestra 

Según (Hernández, Fernández, & Baptista, 2014, pág. 180), la muestra en 

investigación se refiere al subconjunto de elementos de la población que se selecciona 

para participar en un estudio. 

En otras palabras, la muestra es un grupo más pequeño de individuos o elementos que 

se extraen de la población de estudio para ser analizados. Los resultados obtenidos de la 

muestra se utilizan para hacer inferencias sobre la población completa. 

Para el caso del trabajo de investigación se tomó en cuenta la base de datos del registro 

administrativo de los 190 registros de los usuarios del sistema de incidentes de la 

empresa. 

2.3. Técnicas para la recolección de datos 

Según (Hernández, Fernández, & Baptista, 2014, pág. 213). 
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Las técnicas de recolección de datos son los procedimientos o herramientas que se 

utilizan para obtener información relevante para una investigación. Estas técnicas permiten 

al investigador capturar datos de fuentes diversas, transformarlos en un formato útil para el  

Técnicas  

La técnica que usaremos en la recolección de datos en este caso se hará uso de la base de 

datos del registro de incidentes de un periodo de 3 meses, se usó de esta técnica para realizar 

el análisis e identificaremos los requerimientos de la empresa, Con esta investigación 

planteada mejoraremos la comunicación de datos con los objetivos trazados en la Compañía 

Minera Los Andes Perú Gold SAC sede Huamachuco - La Libertad. 

2.4. Validez y confiabilidad de instrumentos 

Validez del instrumento 

El trabajo se realizó con los registros administrativos del sistema de gestión de incidentes 

de la empresa. En tal sentido no aplica la validez del instrumento. 

Criterio de confiabilidad de instrumento 

El trabajo se realizó con los registros administrativos del sistema de gestión de incidentes 

de la empresa. No aplica. 

2.5. Procesamiento y análisis de datos 

Según (Hernández, Fernández, & Baptista, 2014, pág. 281), el procesamiento de datos 

El procesamiento de datos, también conocido como manipulación de datos o 

transformación de datos, es un conjunto de actividades que se realizan sobre los datos 

recolectados en una investigación para prepararlos para su análisis e interpretación. Estas 

actividades incluyen: 

Limpieza de datos: Eliminar errores, inconsistencias y valores atípicos de los datos. 

Codificación de datos: Convertir variables cualitativas en variables cuantitativas 

mediante la asignación de códigos numéricos. 
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Transformación de datos: Modificar la estructura o el formato de los datos para 

adaptarlos al análisis estadístico. 

Creación de variables: Generar nuevas variables a partir de las variables existentes. 

Reducción de datos: Reducir la cantidad de datos sin perder información importante. 

2.6. Aspectos éticos  

Los aspectos éticos en una investigación se refieren a los principios y valores que deben 

guiar la conducta de los investigadores en todas las etapas del proceso de investigación, 

desde la concepción de la idea hasta la difusión de los resultados. Estos aspectos éticos son 

fundamentales para garantizar que la investigación se realice de manera responsable, 

transparente y justa, y que no cause ningún daño a las personas, animales o el medio 

ambiente. 

Para la realización del estudio del presente trabajo de investigación se utilizaron datos 

históricos proporcionados por el personal del de área Infraestructura TI, los datos utilizados 

son totalmente transparentes.  

Para el uso de citas bibliográficas se trabajó utilizando el formato establecido por la 

universidad y la comunidad científica. 
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III. RESULTADOS 

3.1. Resultados descriptivos 

Dimensión Calidad de Servicio 

✓ Número de caídas de la red LAN 

Tabla 4. 

Número de caídas de la red LAN. 

Fuente:  Compañía Minera. (Área TI) 

Elaboración propia 

 

 

 

 

 

 

 

Abril Mayo Junio
N° de Caidas 

LAN  3 Meses
Julio Agosto Setiembre

N° de Caidas Lan 

por 3 mes 

1 Ore Controler 14 11 19 44 3 5 1 9

2 KPI 12 24 30 66 2 5 3 10

3 MP9 10 9 12 31 3 0 1 4

4 LIMS 8 5 10 23 1 2 3 6

5 SOFYA 23 31 38 92 5 7 8 20

6

Servidor de 

Impresora 28 22 32 82 5 3 5 13

7

Servidor de 

Archivos 15 13 19 47 3 2 7 12

110 115 160 385 22 24 28 74

Implementacion de VLAN

Total de Caidas

Item Aplicaciones

Red Actual
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Figura 3. 

Número de Incidentes de la red LAN 

 

 

Fuente:  Compañía Minera. (Área TI) 

 

 

Interpretación:  

La tabla y el grafico se muestra que: 

✓ La aplicación Ore Controler ha disminuido de 44 a 9 caídas por los tres meses en total.  

✓ El aplicativo KPI ha disminuido de 66 a 10 caídas por los tres meses en total. 

✓ El aplicativo MP9 ha disminuido de 31 a 4 caídas por los tres meses en total. 

✓ La aplicación LIMS ha disminuido de 23 a 6| caídas por los tres meses en total. 

✓ La aplicación SOFYA ha disminuido de 92 a 20 caídas por los tres meses en total. 

✓ El aplicativo de servidor de impresoras de 82 a 18 caídas por los tres meses en total. 

Figura 4. 

Total caídas a nivel LAN. 

 
 
Fuente:  Compañía Minera. (Área TI) 

Interpretación: 

44 66
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Implementacion de Vlan N° de Caidas Lan por mes

385

74
0

200

400

600

Red Actual Implementacion de Vlan

Total de Caidas de la Red LAN

Red Actual Implementacion de Vlan



58 

 

 
 

     En la tabla y el grafico se muestra que: 

Según estudio de investigación la red actual tiene 385 caídas de las aplicaciones a nivel 

LAN a diferencia de la implementación de VLAN, que tiene 74 caídas en total por tres 

meses de las aplicaciones a nivel LAN evidenciando una disminución considerable respecto 

a la caída de aplicaciones a nivel LAN por mes. 

✓ Número de ticket de quejas de los usuarios respecto a la red. 

Tabla 5. 

Número Ticket de quejas de los usuarios respecto a la red. 

 

 

Fuente:  Compañía Minera. (Área TI) 

 

Figura 5. 

Números de quejas de usuarios. 

 

 

Fuente:  Compañía Minera. (Área TI) 
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Interpretación: 

En la tabla y el grafico se muestra que: 

✓ En el mes de abril en la red actual el número de quejas de los usuarios respecto a las 

redes es 210, disminuido en el mes de Julio con la implementación de VLAN a 99 

quejas.  

✓ En el mes de mayo en la red actual el número de quejas de los usuarios respecto a las 

redes es 195, disminuido en el mes de agosto con la implementación de VLAN a 65 

quejas. 

✓ En el mes de junio en la red actual el número de quejas de los usuarios respecto a las 

redes es 160, disminuido en el mes de Setiembre con la implementación de VLAN a 29 

quejas. 

Figura 6. 

Números de quejas de usuarios. 

 

 

Fuente:  Compañía Minera. (Área TI) 

 

Interpretación:  

En la tabla y el grafico se muestra que: 
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La red actual el número total de quejas es 565 por los meses Abril, Mayo y Junio a 

diferencia de la implementación de VLAN, que tiene un total 190 quejas por los meses Julio, 

Agosto, Setiembre evidenciando una disminución considerable respecto a las quejas con la 

implementación de VLAN, a nivel LAN. 

Dimensión seguridad de red  

✓ % de accesos a servicios no autorizados a nivel LAN. 

Esta evaluación se realizó con varios snniffers como wireshark, realizando la evaluación 

con 10000 intentos. 

Tabla 6. 

N° Intentos de Violaciones a la red. 

 

Descripción 

N° de 
Intentos de 
Violación 
LAN 

N° de 
Violaciones 
LAN 

Porcentaje 
de Host 
conectados a 
la red 

Red Actual 8000 7000 88% 

Implementación de 
VLAN 8000 50 1% 

 
Fuente:  Compañía Minera. (Área TI) 

 

Figura 7. 

Intento de violación a la Red 

 

 

Fuente: Compañía Minera. (Área TI) 
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Interpretación: 

De acuerdo a los resultados realizados en el snniffers Wireshark de 1000 intentos de 

violación la red de datos actual a nivel LAN hubo 8000 violaciones de la red, teniendo así 

un promedio de 88% de vulneraciones a nivel LAN, significa que cualquier usuario interno 

conectado a la red LAN tiene un 88% de seguridad de que podrá ingresar al servicio que 

desee así sea no autorizado, a diferencia de implementación de VLAN se pudo observar que 

de 1000 intentos de vulneración interna solo 50 tuvieron éxito de acceder a servicios no 

autorizados eso significaría que se tiene un 1% de inseguridad a nivel LAN. 

✓ % usuarios conectados en la red. 

% H ident red= N° Host Identificados/ total de host conectados. 

Tabla 7. 

N° Host Identificados/ total de host conectados. 

 

 

Fuente:  Compañía Minera. (Área TI) 

 

Figura 8. 

Hosts identificados en la Red 

 

 

Fuente:  Compañía Minera. (Área TI) 

60%

100%

Red Actual Implementacion de Vlan

% Host Identificados en la Red

Red Actual Porcentaje de Host conectados a la red
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Interpretación: 

De acuerdo con los resultados se puede observar que de 318 host en su parque informático 

solo se tiene identificado 190 host, haciendo un 60% de host identificados del total, en la 

implementación de Vlan, cuentas de acceso a servicios a 318 host de 318 del total del parque 

informático incluyendo cada uno del host como impresoras, cámaras IP, pc de escritorio, 

laptop, servidores, teleconferencia, observando que se tiene identificado al 100% del host. 

Dimensión disponibilidad de red 

✓ Tiempos de respuesta de los sistemas a nivel LAN 

 
Tabla 8. 

Tiempo de respuesta de los sistemas a nivel LAN. 

 
Fuente:  Compañía Minera. (Área TI) 

 

 

Figura 9. 

Tiempo de respuesta de los sistemas a nivel LAN 

 
Fuente:  Compañía Minera. (Área TI) 
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Interpretación 

En la tabla y el grafico se muestra que: 

✓ La aplicación LAN Ore Controler ha disminuido de 450 ms a 9 ms el tiempo de respuesta, 

durante los meses de implementación de VLAN.  

✓ El aplicativo LAN KPI ha disminuido de 180 ms a 6 ms el tiempo de respuesta, durante 

los meses de implementación de VLAN.  

✓ El aplicativo LAN MP9 ha disminuido de 270 ms a 10 ms el tiempo de respuesta, durante 

los meses de implementación de VLAN. 

✓ El aplicativo LAN LIMS ha disminuido de 300 ms a 3 ms el tiempo de respuesta, durante 

los meses de implementación de VLAN. 

✓ El aplicativo LAN SOFYA ha disminuido de 225 ms a 3 ms el tiempo de respuesta, 

durante los meses de implementación de VLAN. 

✓ El aplicativo LAN Servidor de Impresora ha disminuido de 540 ms a 3 ms el tiempo de 

respuesta, durante los meses de implementación de VLAN. 

✓ El aplicativo LAN Servidor de Archivos ha disminuido de 540 ms a 3 ms el tiempo de 

respuesta, durante los meses de implementación de VLAN. 

Figura 10. 

Tiempo de respuestas LAN 

 

Fuente:  Compañía Minera. (Área TI) 
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Interpretación: 

En la tabla y el grafico se muestra que: 

     La red actual el tiempo respuesta total es 2505 ms por los meses de abril, mayo y junio 

de las aplicaciones a nivel LAN a diferencia de la implementación de VLAN, que tiene un 

total de tiempo respuesta de 37 ms por mes de las aplicaciones a nivel LAN evidenciando 

una disminución considerable respecto a al tiempo respuesta de las aplicaciones a nivel LAN 

por mes. 

 

3.2. Prueba de normalidad 

Para la prueba de normalidad se aplicará el método estadístico de Kolmogorov Smirnov, 

porque el registro de datos es 190 mayor a 50. 

Hipótesis:  

H0: Los datos provienen de una distribución normal  

H1: Los datos no provienen de una distribución normal 

Decisión: 

Es significativa si p > α, entonces aceptamos H0. (α = 0.05) 

 
Tabla 9. 

Prueba de Kolmogorov-Smirnov 

 

Pruebas de normalidad 

 Kolmogorov-Smirnova Shapiro-Wilk 

Estadístico gl Sig. Estadístico gl Sig. 

Comunicación de datos ,096 190 ,060 ,931 190 ,000 

a. Corrección de la significación de Lilliefors 

 

Elaboración propia 
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Interpretación: Se observa la significancia de la variable Comunicación de datos igual a 0,060 

mayor a 0.05, se acepta la H0, entonces se infiere que los datos siguen una distribución normal, 

por lo que se utilizará para la contrastación de las hipótesis el T de Student es una herramienta 

estadística robusta que puede ser útil incluso cuando la población sigue una distribución 

normal. 

3.3. Contrastación de las hipótesis 

La t de Student para estimar la media de una población no normalmente distribuida son 

los mismos que para una población normalmente distribuida. 

Calcular la media muestral (x̄) y la desviación estándar muestral (s). 

Calcular el estadístico t: 

t = (x̄ - μ) / (s / √n) 

donde: 

μ es la media poblacional hipotética (que generalmente se desconoce). 

n es el tamaño de la muestra. 

Determinar los grados de libertad (df): 

df = n - 1 

Comparar el valor absoluto del estadístico t con el valor crítico de la distribución t de 

Student con los grados de libertad df y un nivel de significancia α. 

Si el valor absoluto del estadístico t es mayor que el valor crítico, se rechaza la hipótesis 

nula de que la media poblacional es igual a μ. 

Si el valor absoluto del estadístico t es menor que el valor crítico, no se rechaza la 

hipótesis nula. 
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Contrastación de hipótesis general 

H0: Si se implementa las VLANS entonces  no mejora la comunicación de datos en la 

Compañía Minera los Andes Perú Gold S.A.C sede Huamachuco la Libertad, 2024. 

H1: Si se implementa las VLANS entonces mejora la comunicación de datos en la Compañía 

Minera los Andes Perú Gold S.A.C sede Huamachuco la Libertad, 2024. 

Tabla 10. 

Contrastación hipótesis general 

Prueba para una muestra 

 Valor de prueba = 0 

t gl Sig. (bilateral) Diferencia de 

medias 

95% Intervalo de confianza 

para la diferencia 

Inferior Superior 

Comunicación de 

datos 
20,732 189 ,000 88,679 80,24 97,12 

Elaboración propia 
 

Interpretación:  

Se observa que P = 0.000 < 0.05, se rechaza H0, por lo tanto, se infiere que, Si se 

implementa las VLANS entonces mejora la comunicación de datos en la Compañía 

Minera los Andes Perú Gold S.A.C sede Huamachuco la Libertad, 2024. 

Contrastación de las hipótesis especifica 1 

H0: Si se implementa las VLANS entonces no mejora la calidad de servicio de la red en la 

Compañía Minera los Andes Perú Gold SAC, 2024. 

H1: Si se implementa las VLANS entonces mejora la calidad de servicio de la red en la 

Compañía Minera los Andes Perú Gold SAC, 2024. 

Tabla 11. 

Contrastación hipótesis especifica 1 

 
Estadísticos para una muestra 

 N Media Desviación 
típ. 

Error típ. de 
la media 

Número de caídas de 
la red LAN 

190 ,39 ,490 ,036 
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Prueba para una muestra 

 Valor de prueba = 0 

t gl Sig. 
(bilateral) 

Diferencia 
de medias 

95% Intervalo de confianza 
para la diferencia 

Inferior Superior 

Número de caídas de 
la red LAN 

11,102 189 ,000 ,395 ,32 ,46 

Elaboración propia 
 

Interpretación:  

Se observa que P = 0.000 < 0.05, se rechaza H0, por lo tanto, se infiere que, Si se 

implementa las VLANS entonces mejora la calidad de servicio de la red en la Compañía 

Minera los Andes Perú Gold SAC, 2024. 

Contrastación de las hipótesis especifica 2 

H0: Si se implementa las VLANS entonces no mejora la seguridad de red en la Compañía 

Minera los Andes Perú Gold SAC. 2024. 

H1: Si se implementa las VLANS entonces mejora la seguridad de red en la Compañía 

Minera los Andes Perú Gold SAC. 2024. 

Tabla 12. 

Contrastación hipótesis especifica 2 

Estadísticos para una muestra 

 N Media Desviación típ. Error típ. de la 

media 

Accesos no 

autorizados 
190 3,3632 4,03552 ,29277 

Prueba para una muestra 

 Valor de prueba = 0 

t gl Sig. 

(bilateral) 

Diferencia de 

medias 

95% Intervalo de confianza 

para la diferencia 

Inferior Superior 

Accesos no 

autorizados 
11,487 189 ,000 3,36316 2,7856 3,9407 

Elaboración propia 
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Interpretación:  

Se observa que P = 0.000 < 0.05, se rechaza H0, por lo tanto, se infiere que, Si se 

implementa las VLANS entonces mejora la seguridad de red en la Compañía Minera los 

Andes Perú Gold SAC. 2024. 

Contrastación de las hipótesis especifica 3 

H0: Si se implementa las VLANS entonces no mejora la disponibilidad de red en la 

Compañía Minera los Andes Perú Gold SAC. 2024. 

H1: Si se implementa las VLANS entonces mejora la disponibilidad de red en la Compañía 

Minera los Andes Perú Gold SAC. 2024. 

Tabla 13. 

Contrastación hipótesis especifica 3 

 
Estadísticos para una muestra 

 N Media Desviación típ. Error típ. de la 
media 

Tiempo de Respuestas(seg) 
a los sistemas a nivel de 
LAN 

190 ,03 ,007 ,001 

 
Prueba para una muestra 

 Valor de prueba = 0 

t gl Sig. 
(bilateral) 

Diferencia 
de medias 

95% Intervalo de confianza 
para la diferencia 

Inferior Superior 

Tiempo de 
Respuestas(seg) a los 
sistemas a nivel de 
LAN 

53,872 189 ,000 ,029 ,03 ,03 

Elaboración propia 

 

Interpretación:  

Se observa que P = 0.000 < 0.05, se rechaza H0, por lo tanto, se infiere que, Si se 

implementa las VLANS entonces mejora la disponibilidad de red en la Compañía Minera 

los Andes Perú Gold SAC. 2024. 
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IV. DISCUSION 

En el presente trabajo de investigación tuvo como objetivo principal de investigación 

“Explicar la implementación de VLAN para mejorar la comunicación de datos en la 

Compañía Minera los Andes Perú Gold SAC sede Huamachuco la Libertad, 2024”. Y se 

obtuvo el siguiente resultado donde se observa que P = 0.000 < 0.05, se rechaza H0, por lo 

tanto, se infiere que, Si se implementa las VLANS entonces mejora la calidad de servicio de 

la red en la Compañía Minera los Andes Perú Gold SAC, 2024. 

Esto tiene coincidencia la con la investigación de (Bohorquez, 2022) elaboro la tesis 

“Simulación de una red VLAN para optimizar el rendimiento de la comunicación de datos 

en optical networks, Tacna – 2022, Para optar título profesional de Ingeniero de Sistemas, 

Universidad Privada de Tacna, Tacna, Perú”. 

El objetivo de este trabajo de investigación es mejorar las comunicaciones de datos en la 

Empresa de Redes Ópticas de la ciudad de Tacna a través del diseño y simulación de 

cableado estructurado, donde se aplicó el enfoque cuantitativo con el tipo de investigación 

aplicada a un nivel explicativo y preexperimental. En este diseño, debido a que se utilizó un 

tiempo de PreTest y PostTest para manipular la variable independiente, se tomó como 

población 30 registros de datos. El instrumento utilizado fue el Formulario de Recolección 

de Información para medir el pretest y postest de los indicadores, y también se utilizó la 

herramienta Cisco Packet Tracer para realizar la simulación de la red. Finalmente, dejando 

como conclusión que si se simula una red VLAN entonces se optimiza el rendimiento de la 

comunicación de datos en Redes Ópticas, Tacna – 2022, lo cual se evidencia en la 

verificación de las hipótesis específicas.  

     También se observa como en la investigación de (Rodas, Llallahue, Andrade-Arenas, 

& Cabanillas-Carbonel, 2023) elaboraron el artículo “Seguridad de la Información: 

Propuesta de Modelo de Red VLAN, International Journal of Engineering Trends and 
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Technology, Liam, Perú”. Este artículo consiste en la implementación de una red VLAN en 

el Hospital Central FAP. El objetivo es aumentar la seguridad de la información, así como 

mejorar y optimizar los datos de los usuarios, y esto se logra mediante el desarrollo y uso 

de diferentes protocolos, restricciones y métodos que ayudaron a lograr este propósito. 

Asimismo, el artículo utiliza la metodología Top-down, la cual cuenta con fases enfocadas 

a analizar, desarrollar y mejorar los diferentes procesos para el diseño e implementación de 

una topología de red VLAN. Como técnica se realizó una entrevista a la persona quien, a 

través de una serie de preguntas, expresó su opinión sobre la problemática del hospital objeto 

de estudio. El procesamiento de datos se realizó a nivel cualitativo mediante el software 

Atlas Ti22, que permitió analizar la percepción de 6 personas con conocimiento directo de 

la problemática del hospital. Esta información se utilizó para obtener los datos para el trabajo 

de investigación. El resultado fue un alto grado de deficiencia y desacuerdo con el sistema 

que utilizan actualmente. Explicaron que sus datos fueron vulnerados, generando 

preocupación entre los usuarios y todo el personal. Además, la conclusión obtenida fue que, 

ante los problemas existentes, los expertos indicaron que la propuesta relacionada con la 

implementación de una Red VLAN cumpliría con las expectativas deseadas, brindando 

seguridad a la información, por lo que la consideran una opción factible y adecuada. esa 

sería una gran alternativa para el mejoramiento del hospital. 

. 
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V. CONCLUSIONES 

 

1) Se puede observar que P = 0.000 < 0.05, se rechaza la H0, por lo tanto, se infiere que, 

Si se implementa las VLANS entonces mejora la comunicación de datos en la 

Compañía Minera los Andes Perú Gold S.A.C sede Huamachuco la Libertad, 2024. 

Según la investigación realizada durante el desarrollo de este trabajo, se puede concluir 

que las VLANS son una herramienta efectiva para que los administradores de red 

controlen patrones de tráfico.  

2) Se observa que P = 0.000 < 0.05, se rechaza la H0, por lo tanto, se infiere que, Si se 

implementa las VLANS entonces mejora la calidad de servicio de la red en la Compañía 

Minera los Andes Perú Gold SAC, 2024. Las VLAN configuradas permitió mejorar la 

calidad del servicio en la compañía minera de acuerdo al número de caídas de la red 

LAN de 385 a 74 caídas en el periodo trimestral. 

3) Se observa que P = 0.000 < 0.05, se rechaza la H0, por lo tanto, se infiere que, Si se 

implementa las VLANS entonces mejora la seguridad de red en la Compañía Minera 

los Andes Perú Gold SAC. 2024. Las VLAN configuradas mejoró el sistema de 

seguridad disminuyendo el porcentaje de accesos no autorizados a nivel de LAN de 

99% a 1%. 

4) Se observa que P = 0.000 < 0.05, se rechaza H0, por lo tanto, se infiere que, Si se 

implementa las VLANS entonces mejora la disponibilidad de red en la Compañía 

Minera los Andes Perú Gold SAC. 2024. La implementación de VLAN mejoró las 

comunicaciones en los servicios administrativos de la compañía minera evidenciándose 

en los indicadores siguientes: tiempo de respuesta pasó de 2505 ms a 37 ms. 
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VI. RECOMENDACIONES 

1. Establecer una estrategia de gestión para que solo el personal que administra y 

mantenga la red pueda acceder al equipo de interconexión de la red, especialmente para 

la mayoría de las tareas diarias (es decir, entrada, salida o cambio de host), para que el 

personal comprenda la distribución de VLANS, configure el puerto del switch 

correctamente. 

2. Implementar inspecciones físicas de la red y descarte los dispositivos conectados no 

autorizados. Además, implemente estrategias de conexión para visitantes o 

computadoras externas. 

3. Brindar capacitación técnica a los administradores de red dentro y fuera de la 

organización para que puedan mantener mejor la red y brindar un mejor soporte a los 

usuarios.  

4. Sensibilizar a los usuarios (administrativo y operario) para el uso adecuado de la red, 

mostrándoles que los dispositivos que se emplearan para el funcionamiento de la red 

son de calidad para el excelente servicio de la red y no tener problemas en el futuro 

5. Sensibilizar a los usuarios (administrativo y operario) para el uso adecuado de la red, 

mostrándoles que los dispositivos que se emplearan para el funcionamiento de la red 

son de calidad para el excelente servicio de la red y no tener problemas en el futuro 
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ANEXOS 

Anexo 1: Matriz de Consistencia 

 
Tabla 14: 

Matriz de consistencia 

Problemas General Objetivos General Hipótesis General 

 
Variables 

Independiente 

Indicador 

V.I. 

Variables 

Dependiente 

Indicador 

V.D. 

 
¿En qué medida la 

implementación de 

VLANS mejora la 
comunicación de datos 

en la Compañía 

Minera los Andes Perú 

Gold SAC sede 

Huamachuco la 

Libertad, 2024? 

Explicar la 

implementación de 
VLAN para mejorar la 

comunicación de datos 

en la Compañía 
Minera los Andes Perú 

Gold SAC sede 

Huamachuco la 
Libertad, 2024. 

Si se implementa las 
VLANS entonces 

mejora la 

comunicación de 
datos en la 

Compañía Minera 

los Andes Perú 

Gold S.A.C sede 

Huamachuco la 

Libertad, 2024. 

 

Implementación 

de VLAN 
 

Comunicación 

de Datos 
 

Problemas Específico Objetivos Específicos 
Hipótesis 

Específicas 

 

    

¿En qué medida la 

implementación de 

VLAN´s mejora la 
calidad de servicio de 

red de datos en la 

Compañía Minera los 
Andes Perú Gold SAC 

sede Huamachuco la 

Libertad, 2024? 

Explicar la 

implementación de 

VLAN´s para mejorar 
la calidad de servicio 

de red de datos en la 

Compañía Minera los 
Andes Perú Gold SAC 

sede Huamachuco la 

Libertad, 2024. 

Si se implementa las 

VLANS entonces 

mejora la calidad de 
servicio de la red en 

la Compañía Minera 

los Andes Perú 
Gold SAC, 2024. 

 

Planificación y 

diseño 
Si/No 

Calidad de 

servicio 

# de caídas 
de la red 

LAN 

¿En qué medida la 

implementación de 
VLAN´s mejora la 

seguridad de red en la 

Compañía Minera los 
Andes Perú Gold SAC 

sede Huamachuco la 

Libertad, 2024? 

Explicar la 

implementación de 
VLAN´s para mejorar 

la seguridad de red en 

la Compañía Minera 
los Andes Perú Gold 

SAC sede 

Huamachuco la 
Libertad, 2024. 

Si se implementa las 

VLANS entonces 
mejora la seguridad 

de red en la 

Compañía Minera 
los Andes Perú 

Gold SAC. 2024. 

 

Configuración de 
VLANs 

Si/No 
Seguridad de 

red  

% de accesos 

a servicios no 
autorizados a 

nivel LAN  

¿En qué medida la 
implementación de 

VLAN´s mejora la 

disponibilidad de red 
en la Compañía 

Minera los Andes Perú 

Gold SAC sede 
Huamachuco la 

Libertad, 2024? 

Explicar la 
implementación de 

VLAN´s para mejorar 

la disponibilidad de 
red en la Compañía 

Minera los Andes Perú 

Gold SAC sede 
Huamachuco la 

Libertad, 2024. 

Si se implementa las 
VLANS entonces 

mejora la 

disponibilidad de 
red en la Compañía 

Minera los Andes 

Perú Gold SAC. 
2024. 

 

Verificación e 

implementación 
Si/No 

Disponibilidad 

de la red  

Tiempos de 
respuesta de 

los sistemas a 

nivel LAN 

Elaboración propia 
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Anexo 2: Base de datos 

VAR1 
Caidas_red_L
AN 

Ticket_quej
as 

Tiempo_respuest_red
_LAN 

Acesos_No_autoriz
ados 

Usuarios__en_r
ed 

1 0 tic348 0 1.00 1  
2 0 tic349 0 1.00 2  
3 0 tic350 0 1.00 3  
4 0 tic351 0 1.00 4  
5 1 tic352 0 1.00 5  
6 0 tic353 0 1.00 6  
2 0 tic354 0 1.00 2  
8 0 tic355 0 1.00 8  
9 0 tic356 0 1.00 9  
1 0 tic357 0 1.00 1  

11 1 tic358 0 1.00 11  
3 0 tic359 0 1.00 3  
2 0 tic360 0 1.00 2  

14 0 tic361 0 1.00 14  
15 0 tic362 0 1.00 15  
16 0 tic363 0 1.00 16  
17 0 tic364 0 1.00 17  

3 0 tic365 0 1.00 3  
19 0 tic366 0 1.00 19  

2 0 tic367 0 1.00 2  
21 0 tic368 0 2.00 21  

4 0 tic369 0 1.00 4  
23 0 tic370 0 1.00 23  
18 0 tic371 0 1.00 18  
25 0 tic372 0 1.00 25  

9 0 tic373 0 1.00 9  
2 1 tic374 0 1.00 2  

28 0 tic375 0 2.00 28  
4 0 tic376 0 1.00 4  
1 0 tic377 0 1.00 1  

31 0 tic378 0 1.00 31  
32 0 tic379 0 3.00 32  
33 0 tic380 0 3.00 33  
18 1 tic381 0 5.00 18  
35 0 tic382 0 1.00 35  
14 0 tic383 0 4.00 14  

1 0 tic384 0 1.00 1  
38 0 tic385 0 1.00 38  
50 0 tic386 0 2.00 50  
40 0 tic387 0 1.00 40  
41 0 tic388 0 1.00 41  
42 0 tic389 0 18.00 42  
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43 1 tic390 0 1.00 43  
30 0 tic391 0 2.00 30  
45 0 tic392 0 1.00 45  
46 0 tic393 0 1.00 46  

4 0 tic394 0 1.00 4  
48 0 tic395 0 1.00 48  
49 1 tic396 0 1.00 49  
50 0 tic397 0 1.00 50  
18 0 tic398 0 1.00 18  
30 0 tic399 0 1.00 30  
14 0 tic400 0 1.00 14  
54 0 tic401 0 1.00 54  
20 1 tic402 0 1.00 20  
56 0 tic403 0 1.00 56  
57 0 tic404 0 6.00 57  

140 0 tic405 0 1.00 140  
5 0 tic406 0 1.00 5  

60 0 tic407 0 2.00 60  
61 0 tic408 0 1.00 61  
50 0 tic409 0 1.00 50  
63 1 tic410 0 1.00 63  

6 1 tic411 0 1.00 6  
65 0 tic412 0 1.00 65  
66 0 tic413 0 1.00 66  

8 0 tic414 0 11.00 8  
119 1 tic415 0 1.00 119  

5 0 tic416 0 1.00 5  
51 0 tic417 0 1.00 51  
71 0 tic418 0 2.00 71  
72 1 tic419 0 1.00 72  
73 0 tic420 0 1.00 73  
10 0 tic421 0 7.00 10  
75 0 tic422 0 1.00 75  
76 0 tic423 0 3.00 76  
77 0 tic424 0 1.00 77  

119 1 tic425 0 1.00 119  
79 0 tic426 0 3.00 79  

150 0 tic427 0 1.00 150  
81 0 tic428 0 1.00 81  
82 0 tic429 0 1.00 82  
83 1 tic430 0 13.00 83  
14 1 tic431 0 1.00 14  
76 0 tic432 0 9.00 76  
60 1 tic433 0 1.00 60  
77 1 tic434 0 13.00 77  
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88 1 tic435 0 1.00 88  
12 0 tic436 0 1.00 12  

116 1 tic437 0 13.00 116  
91 0 tic438 0 13.00 91  
92 0 tic439 0 15.00 92  
93 0 tic440 0 15.00 93  
73 1 tic441 0 1.00 73  
95 0 tic442 0 8.00 95  
96 1 tic443 0 3.00 96  
97 1 tic444 0 1.00 97  
77 0 tic445 0 1.00 77  
99 1 tic446 0 1.00 99  

100 0 tic447 0 7.00 100  
119 1 tic448 0 1.00 119  
102 0 tic449 0 1.00 102  

12 1 tic450 0 14.00 12  
104 1 tic451 0 14.00 104  
159 1 tic452 0 15.00 159  
106 0 tic453 0 1.00 106  
107 0 tic454 0 1.00 107  
140 0 tic455 0 16.00 140  

50 1 tic456 0 1.00 50  
110 0 tic457 0 1.00 110  
111 1 tic458 0 1.00 111  
112 0 tic459 0 9.00 112  
190 0 tic460 0 1.00 190  
114 0 tic461 0 1.00 114  
115 0 tic462 0 1.00 115  

77 1 tic463 0 17.00 77  
117 0 tic464 0 1.00 117  
118 0 tic465 0 1.00 118  
119 0 tic466 0 8.00 119  

90 0 tic467 0 1.00 90  
121 1 tic468 0 1.00 121  
122 1 tic469 0 4.00 122  
117 1 tic470 0 4.00 117  
124 0 tic471 0 10.00 124  
125 0 tic472 0 9.00 125  
126 0 tic473 0 1.00 126  
154 0 tic474 0 10.00 154  
128 1 tic475 0 1.00 128  
159 0 tic476 0 10.00 159  
124 1 tic477 0 5.00 124  
130 1 tic478 0 2.00 130  
132 1 tic479 0 1.00 132  
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124 0 tic480 0 1.00 124  
134 0 tic481 0 2.00 134  
117 1 tic482 0 9.00 117  
106 0 tic483 0 1.00 106  
137 1 tic484 0 9.00 137  
100 1 tic485 0 1.00 100  
139 0 tic486 0 9.00 139  
124 1 tic487 0 1.00 124  
141 0 tic488 0 1.00 141  
140 1 tic489 0 8.00 140  
115 1 tic490 0 8.00 115  
140 0 tic491 0 1.00 140  
145 1 tic492 0 9.00 145  
140 0 tic493 0 5.00 140  
147 0 tic494 0 1.00 147  
124 0 tic495 0 5.00 124  
149 0 tic496 0 1.00 149  
150 0 tic497 0 5.00 150  
124 1 tic498 0 1.00 124  
152 0 tic499 0 1.00 152  
152 0 tic500 0 9.00 152  
154 1 tic501 0 1.00 154  
155 0 tic502 0 1.00 155  
156 1 tic503 0 1.00 156  
130 1 tic504 0 1.00 130  
158 1 tic505 0 1.00 158  
159 0 tic506 0 1.00 159  
124 0 tic507 0 1.00 124  
161 1 tic508 0 6.00 161  
162 1 tic509 0 1.00 162  
171 1 tic510 0 1.00 171  
124 1 tic511 0 1.00 124  
165 1 tic512 0 9.00 165  
141 1 tic513 0 1.00 141  
152 1 tic514 0 1.00 152  
168 1 tic515 0 9.00 168  
160 1 tic516 0 8.00 160  
144 1 tic517 0 9.00 144  
171 1 tic518 0 8.00 171  
172 1 tic519 0 1.00 172  
190 1 tic520 0 1.00 190  
174 1 tic521 0 6.00 174  
160 1 tic522 0 1.00 160  
176 1 tic523 0 8.00 176  
177 0 tic524 0 1.00 177  



82 

 

 
 

178 1 tic525 0 1.00 178  
179 0 tic526 0 2.00 179  
171 0 tic527 0 9.00 171  
160 1 tic528 0 2.00 160  
174 1 tic529 0 3.00 174  
183 1 tic530 0 7.00 183  
184 1 tic531 0 3.00 184  
185 1 tic532 0 3.00 185  
186 1 tic533 0 1.00 186  
159 1 tic534 0 8.00 159  

80 1 tic535 0 5.00 80  
180 1 tic536 0 1.00 180  
172 1 tic537 0 5.00 172  
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Anexo 3: Evidencia de similitud digital 
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Anexo 4: Autorización de publicación en repositorio 
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Anexo 5: Implementación de las VLANS 

Análisis de la organización. 

(Pablo Escobedo) pág14. Inicia con sus operaciones en el año 2009, dos entusiastas 

socios y amigos, acompañados de un grupo de comprometidos trabajadores peruanos, 

iniciaron juntos un camino que los conduciría a trazar una historia de esfuerzo, tenacidad y 

compromiso con el Perú. 

Visionarios y dispuestos a no cejar su empeño de desarrollar una minería eficiente y 

productiva, fundaron Minera Los Andes Perú SAC, aportando lo mejor de sus habilidades 

para gerenciar y liderar equipos junto con su interés de impulsar el crecimiento del país. 

Estamos hablando desde el 2009, y el Perú, en esta década siendo depositario de una 

ancestral y milenaria herencia minera, aun no se abría al mundo y a nuevos mercados. Este 

contexto resulto un reto para los socios quienes iniciaron las operaciones con el 

procesamiento de los releves. Pese al esfuerzo y trabajo constantes, los resultados no 

llegaron al óptimo trazado, por lo que decidieron realizar labores de exploración en la mina. 

El incursionar en este rubro resultaría crucial en la historia un; hallazgo puso al 

descubierto una veta, rica en oro en predio caserío Coigobamba – Huamachuco – Sanchez 

Carrión – La Libertad. Con ella, la tenacidad rindió finamente sus frutos: se logró la primera 

producción de 1,600 onzas (50 kilos) de oro anual. 

Misión:  

“Generar desarrollo sostenible a través de la extracción responsable de nuestros recursos” 

Visión: 

“Ser líderes en minería, siendo reconocidos por nuestras buenas prácticas empresariales a 

nivel mundial” 
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Organigrama:  

Figura 11. 

Organigrama actual 

 
Fuente Compañia Minera 

 

La empresa cuenta con la siguiente planilla 

Empleados: 118 

Obreros: 168 

 

Análisis de Objetivos Técnicos 

Escalabilidad 

 



88 

 

 
 

     Con la implementación la red de la Compañía Minera los Andes Perú Gold SAC, se 

podrá expandir sin necesidad de cambiar equipos de interconexión de la red, los equipos que 

se utilizaran soportan el crecimiento de la red sin modificar el diseño general de la red,  

Disponibilidad  

Esto se refleja con el tiempo que un usuario está conectado en la red aprovechando los 

recursos para poder ejercer con las funciones específicas, en ocasiones la disponibilidad se 

ve afectado por la estabilidad por tiempos de pérdidas de conexión ocasionando perdidas de 

horas hombre y pérdida de productividad. 

Seguridad  

Se generará políticas de acceso en los equipos de los usuarios finales, también se utilizará 

un equipo firewall que nos brindará seguridad externa e interna en nuestra red local. 

Diagnóstico de la red actual: 

En la  Compañía Minera los Andes Peru Gold S.A.C, ubicado en el norte de Perú, en el 

caserío Coigobamba, distrito de Huamachuco, Provincia de Sánchez Carrión, región La 

Libertad, se puede verificar el funcionamiento de la red interna LAN, y con los datos 

obtenidos del personal encargado en el área de Sistemas que es una red totalmente plana, 

donde no existe en los equipos Switch Cisco las configuraciones de grupos de estaciones de 

trabajos, también se puede verificar que se trabaja en el mismo segmento de la red LAN, es 

así que los equipos de comunicación como enlaces de red, cámaras de video vigilancia, 

teléfonos IP, video conferencia, se encuentran en el mismo segmento de la red, esto produce 

saturación o perdidas de paquetes  en la comunicación de datos y una red. 

Distribución de direcciones IP por áreas: 

En el siguiente cuadro se muestra la cantidad de Host e IP de cada computadora 

conectadas a la red de datos por Sala. 
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Tabla 15. 

Distribución de direcciones IPS red actual por Áreas. 

 

OFICINAS EQUIPOS FISICOS N° DE HOST IP 

ALMACEN 

CPUS, RADIO ENLACE, 

ROUTER LINKSYS, 

CAMARAS 

10 192.168.135.5 – 192.168.135.19 

CAMPAMENTOS  ROUTER LINKSYS 10 192.168. 135.20 – 192.168.135.34 

DISPACTH 

CPUS, RADIO ENLACE, 

ROUTER LINKSYS, 

CAMARAS  

5 192.168.135.36 – 192.168.135.44 

GARITA CRUCERO 
 CPUS, RADIO ENLACE, 

ROUTER LINKSYS 
5 192.168.135.46 – 192.168.135.54 

   CPUS, RADIO ENLACE, 

ROUTER LINKSYS 

  
192.168.135.56 – 192.168.135.74 

GERENCIA 15 

MANTENIMIENTO 

ELECTRICO 

 CPUS, RADIO ENLACE, 

ROUTER LINKSYS 
10 192.168.135.76 – 192.168.135.89 

MANTENIMIENTO 

MECANICO 

 CPUS, RADIO ENLACE, 

ROUTER LINKSYS 
10  192.168.135.91 – 192.168.135.102 

OFICINA PRINCIPAL 
 CPUS, RADIO ENLACE, 

ROUTER LINKSYS 
40 192.168.135.110 – 192.168.135.155 

PROYECTOS  CPUS 20  192.168.135.157 – 192.168.135.178 

PLANTA PROCESOS 

 CPUS, RADIO ENLACE, 

ROUTER LINKSYS, 

CAMARAS 

65  192.168.178. – 192.168.135.243 

DATA CENTER SERVIDORES 5  192.168.135.245 – 192.168.135.250 

Fuente:  Compañía Minera. (Área TI) 

 

Se puede apreciar los rangos de IP por área, así como también podemos ver la máscara 

utilizada de 24 bits, es una red plana que abarca los diferentes equipos tecnológicos como 

los enlaces, los router y cámaras de video vigilancia todos los equipos en la misma subred. 

Diseño de la topología de red: 

En el diseño de red actual, puede ver las conexiones desde el nodo o el conmutador 

principales con conexiones de fibra óptica, pero también puede ver una red plana sin 

segmentos de red: 
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Figura 12. 

Topología de red actual 
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Fuente:  Compañía Minera. (Área TI) 

 

Se muestra la topología lógica de la red existente en la mina, Se puede apreciar que todas 

las conexiones de los equipos de cómputo están ubicadas en la misma red, Se pueden ver 

intuitivamente los conmutadores repetidores conectados sin ningún tipo de control. Servicio 

de Internet Claro Enrutador y enrutador Claro VPN. 
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Planos de Oficinas 

Almacén Central: 

Es el espacio físico dentro de la unidad minera con el fin de almacenar los bienes dentro 

de la cadena de abastecimiento dando soporte a las diferentes áreas en la unidad minera. 

Figura 13. 

Oficina Almacén Central  

 

Fuente:  Compañía Minera. (Área TI) 

 

Campamentos: 

La función principal de los campamentos mineros es alojar al a los colaboradores que 

realiza trabajos dentro la unidad minera, como retribución la unidad minera tiene ahorros en 

traslado del personal y minimizan posibles accidentes. 

 

 

 



92 

 

 
 

Figura 14. 

Campamentos 

 

Fuente:  Compañía Minera. (Área TI) 

 

Dispatch: 

El Dispatch optimiza la operación de mina con base de datos e información a tiempo real, 

así ayuda a la mina a optimizar recursos y aumentar la producción, con los datos obtenidos 

a tiempo real se pueden tomar decisiones de inmediato para favorecer a la producción 

minera. 
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Figura 15. 

Oficina Dispatch  

 

Fuente:  Compañía Minera. (Área TI) 

 

Garita Crucero: 

Puesto de control de ingreso y salida del personal de la unidad minera, custodiado por 

agentes de seguridad quienes se encargan de facilitar el ingreso y salida del personal. 

Figura 16. 

Oficina Garita Crucero 

 

Fuente:  Compañía Minera. (Área TI) 
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Gerencia: 

     La oficina de gerencia aloja a los diferentes gerentes de la unidad minera, 

quienes son los responsables de planificar y controlar la operación de la unidad 

minera para asegurar el cumplimiento de las metas de producción. 

 

Figura 17. 

Oficina Gerencia  

 

Fuente:  Compañía Minera. (Área TI) 

 

Oficina Principal: 

Es la oficina donde se aloja personal de diferentes áreas de la unidad minera, entre ellas 

tenemos las áreas de Recursos Humanos, Responsabilidad social, Planeamiento, Mina. etc. 

Figura 18. 

Oficina Principal 

 

Fuente:  Compañía Minera. (Área TI) 
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Desarrollo de diseño lógico: 

Se presenta el diseño de la distribución de los switches, tenido 01 Switch Core de capa 3 

y switches de distribución, en la siguiente figura se puede ver la distribución. 

Figura 19. 

Distribución de los switch´s e IP´s 
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Fuente:  Compañía Minera. (Área TI) 

 

En la imagen se puede observar que se utilizara la topología estrella y cascada, se ha 

distribuido los swichs de acuerdo con la cantidad. 
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Figura 20. 

Diagrama de gestión IP para Switch – Implementación de VLANS 
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Fuente:  Compañía Minera. (Área TI) 

 

     En la imagen se muestra la asignación de IP para cada equipo de comunicaciones, 

para la administración de estos equipos se realizará vía SSH. 

Configuración del switch core: 

Figura 21 

Switch Core 

 

Fuente:  Compañía Minera los Andes Perú Gold S.A.C(área Infraestructura TI) 
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Tabla 16. 

Características Switch Core 

 

MODELO DE SWITCH WS-C2960X-48FPD-L 

SERIE DE SWITCH FOC2214Y18E 

HOSTNAME rSWITCH.CORE_ HUAMACHUCO 

PASSWORD xxxxxxxxxxxx 

PASSWORD ENABLE xxxxxxxxxxxx 

IP GESTION 172.20.1.2  

Fuente:  Compañía Minera. (Área TI) 

 

● SHOW RUNN: 

 

rSWITCH.CORE_HUAMACHUCO#show run 
Building configuration... 
 
Current configuration : 13887 bytes 
! 
! Last configuration change at 03:10:30 UTC Jue Jul 17 2020 
! NVRAM config last updated at 03:10:32 UTC Jue Jul 17 2020 
! 
version 15.2 
no service pad 
service timestamps debug datetime msec 
service timestamps log datetime msec 
service password-encryption 
! 
hostname rSWITCH.CORE_ HUAMACHUCO 
! 
boot-start-marker 
boot-end-marker 
! 
enable secret xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx/ 
! 
no aaa new-model 
switch 1 provision ws-c2960x-48fpd-l 
! 
! 
!          
! 
! 
! 
! 
! 
! 
! 
! 
! 
crypto pki trustpoint TP-self-signed-272492928 
 enrollment selfsigned 
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 subject-name cn=IOS-Self-Signed-Certificate-272492928 
 revocation-check none 
 rsakeypair TP-self-signed-272492928 
! 
! 
crypto pki certificate chain TP-self-signed-272492928 
 certificate self-signed 01 
  30820229 30820192 A0030201 02020101 300D0609 2A864886 F70D0101 05050030  
  30312E30 2C060355 04031325 494F532D 53656C66 2D536967 6E65642D 43657274  
  69666963 6174652D 32373234 39323932 38301E17 0D313830 32313432 32303131  
  315A170D 32303031 30313030 30303030 5A303031 2E302C06 03550403 1325494F  
  532D5365 6C662D53 69676E65 642D4365 72746966 69636174 652D3237 32343932  
  39323830 819F300D 06092A86 4886F70D 01010105 0003818D 00308189 02818100  
  B8629FBC 256307A8 A8C11980 AADEBB79 13B0F835 AEDBF72D 75223EF4 DB2E31E1  
  77F9DF6D AF5B6097 410F8297 FDFEF193 E1110B0F 56562AE5 660F577A 95B46DEA  
  EDF3CFCB 20BFA7D4 3C5113FD 87C20D41 F44FDBAE 02A8EF37 744EAE50 ED885378  
  4A976BD1 05AB80FB 67C24225 CC921CA1 314C990C 6174FCC9 42C84A7F 644984FD  
  02030100 01A35330 51300F06 03551D13 0101FF04 05300301 01FF301F 0603551D  
  23041830 168014AF 58CFA4FC D93F6F14 784D029F 009CAD56 DB3B0D30 1D060355  
  1D0E0416 0414AF58 CFA4FCD9 3F6F1478 4D029F00 9CAD56DB 3B0D300D 06092A86  
  4886F70D 01010505 00038181 005A79C0 0CABFFD3 99E4976E 9FB6F29A A3D9DD30  
  5D471223 E37CF9D1 59876C4B CF5EB5C7 89942978 116C55ED 720CF2FE 5B5D4F8A  
  3F2BA020 C6853771 3E20D011 927D8C05 1802EF7C 2DB7F55A E4AA8329 F213B2A7  
  2BD9547A F97CEEAC 81ACBCFB AE998314 4E03E7F6 BCD17E23 0CB8CC69 C62665CE  
  1977B1F3 5EED4B04 F848F696 28 
        quit 
! 
spanning-tree mode pvst 
spanning-tree extend system-id 
! 
! 
! 
! 
vlan internal allocation policy ascending 
! 
! 
!          
! 
! 
! 
! 
! 
! 
! 
! 
! 
interface FastEthernet0 
 no ip address 
! 
interface GigabitEthernet1/0/1 
 description CONEXION LAN HACIA RPV FIBRA 
 switchport access vlan 10 
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 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/2 
 description CONEXION LAN HACIA RPV MICROONDAS 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/3 
 description CONEXION LAN HACIA PALO ALTO 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/4 
 description CONEXION LAN HACIA SERVIDOR DE DOMINIO 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/5 
 description CONEXION LAN HACIA SERVIDOR DE TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/6 
 description CONEXION LAN HACIA SERVIDOR DE ARCHIVOS 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/7 
 description CONEXION LAN HACIA SERVIDOR DE BACKUP 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/8 
 description CONEXION LAN NVR2 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 



100 

 

 
 

! 
interface GigabitEthernet1/0/9 
 description CONEXION LAN CAMAMARA 5 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/10 
 description CONEXION LAN NVR1 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/11 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/12 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/13 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/14 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/15 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/16 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
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 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/17 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/18 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 speed 100 
 duplex full 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/19 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/20 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 power inline never 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/21 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 power inline never 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/22 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/23 



102 

 

 
 

 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/24 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
!          
interface GigabitEthernet1/0/25 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/26 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/27 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/28 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/29 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/30 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
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 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/31 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/32 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/33 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/34 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/35 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 power inline never 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/36 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/37 
 description CONEXION LAN CCTV-1 
 switchport access vlan 35 
 switchport mode access 
 spanning-tree portfast edge 
! 
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interface GigabitEthernet1/0/38 
 description CONEXION LAN CCTV-1 
 switchport access vlan 40 
 switchport mode access 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/39 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/40 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/41 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/42 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 power inline never 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/43 
 description CONEXION CASCADA 5 
 switchport trunk allowed vlan 1,10,25,35,40,50 
 switchport mode trunk 
 speed 1000 
 duplex full 
! 
interface GigabitEthernet1/0/44 
 description CONEXION CASCADA 4 
 switchport trunk allowed vlan 1,10,25,35,40,50 
 switchport mode trunk 
 speed 1000 
 duplex full 
! 
interface GigabitEthernet1/0/45 
 description CONEXION CASCADA 3 
 switchport trunk allowed vlan 1,10,25,35,40,50 
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 switchport mode trunk 
 speed 1000 
 duplex full 
! 
interface GigabitEthernet1/0/46 
 description CONEXION LAN GERENCIA 
 switchport trunk allowed vlan 1,10,25,35,40,50 
 switchport mode trunk 
 speed 1000 
 duplex full 
! 
interface GigabitEthernet1/0/47 
 description CONEXION CASCADA 2 
 switchport trunk allowed vlan 1,10,25,35,40,50 
 switchport mode trunk 
 speed 1000 
 duplex full 
!          
interface GigabitEthernet1/0/48 
 description CONEXION CASCADA 1 
 switchport trunk allowed vlan 1,10,25,35,40,50 
 switchport mode trunk 
 speed 1000 
 duplex full 
! 
interface GigabitEthernet1/0/49 
! 
interface GigabitEthernet1/0/50 
! 
interface TenGigabitEthernet1/0/1 
 description CONEXION F.O CON PROYECTOS 
 switchport trunk allowed vlan 1,10,25,35,40,50 
 switchport mode trunk 
 spanning-tree link-type point-to-point 
! 
interface TenGigabitEthernet1/0/2 
 description CONEXION F.O CON PLANTA 
 switchport trunk allowed vlan 1,10,25,35,40,50 
 switchport mode trunk 
 spanning-tree link-type point-to-point 
!          
interface Vlan1 
 ip address 172.10.1.2 255.255.255.224 
! 
interface Vlan10 
 description IP Red Servidor::Lag-Sede Huamachuco::DATA-TELEFONIA 
 ip address 192.168.20.1 255.255.255.0 secondary 
 ip address 192.168.10.1 255.255.255.0 
! 
interface Vlan25 
 description IP Red CCTV-1::Lag-Sede Huamachuco::CAMARAS 
 ip address 192.168.25.1 255.255.255.0 
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! 
interface Vlan35 
 description IP Red CCTV-2::Lag-Sede Huamachuco::RADIOENLACE 
 ip address 192.168.35.1 255.255.255.0 
! 
interface Vlan40 
 description IP Red Videoconferencias::Lag-Sede Huamachuco::REPETIDORAS 
 ip address 192.168.40.10 255.255.255.240 
! 
interface Vlan50 
 description IP Red WIFI Lag-Sede Huamachuco::WIFI 
 ip address 172.21.20.1 255.255.254.0 
! 
interface Vlan99 
 no ip address 
 shutdown 
! 
interface Vlan100 
 no ip address 
 shutdown 
! 
ip default-gateway 172.20.1.1 
! 
ip http server 
ip http secure-server 
! 
banner motd ^CC 
=======================================================================
========================= 
|                                      | |                                                     | 
|--------------------------------------| |-----------------------------------------------------| 
|                                      | |                                                     | 
|                                      | |                                                     | 
|   ==============================     | |                                                     | 
|                                       SWITCH CORE               | |        SEDE HUAMACHUCO      | 
|   ==============================     | |                                                     | 
|                                      | |                                                     | 
|                                      | |                                                     | 
|--------------------------------------| |                                                     | 
|        Ingreso Restringuido          | |                                                     | 
=======================================================================
========================= 
^C 
!          
line con 0 
 password 7 xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx 
 logging synchronous 
 login 
line vty 0 4 
 password 7 xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx 
 login 
line vty 5 15 



107 

 

 
 

 password 7 xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx 
 login 
! 
end 

 
rSWITCH.CORE_HUAMACHUCO# 
 

● SHOW VERSION: 
 

Figura 22. 

COMANDO SHOW VERSION 

 
Fuente:  Compañía Minera. (Área TI) 

 
Figura 23. 

COMANDO SHOW VERSION 

 
 

Fuente:  Compañía Minera. (Área TI) 
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● SHOW INVENTORY: 
 

Figura 24. 

SHOW INVENTORY 

 
 

Fuente:  Compañía Minera. (Área TI) 

 
● SHOW CDP NEIGHBORS: 

 
 
Figura 25. 

SHOW CDP NEIGHBORS 

 
Fuente:  Compañía Minera. (Área TI) 
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● SHOW IP INTERFACE BRIEF: 
Figura 26. 

Show IP INTERFACE BRIEF 

 
Fuente:  Compañía Minera. (Área TI) 

 
Figura 27. 

Show IP INTERFACE BRIEF 

 
Fuente:  Compañía Minera. (Área TI) 

 
● SHOW ARP: 

Figura 28. 

SHOW ARP 

 
Fuente:  Compañía Minera. (Área TI) 
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● SHOW INTERFACE TEN WAN CAPABILITIES: 
 
Figura 29. 

SHOW INTERFACE TEN WAN CAPABILITIES 

 

 
Fuente:  Compañía Minera. (Área TI) 

 

Figura 30. 

 SHOW INTERFACE TEN WAN CAPABILITIES 

 
Fuente:  Compañía Minera. (Área TI) 

 

Configuración del switch proyectos (distribucion): 
 
Figura 31. 

Switch Cisco Modelo WS-C2960X-48FPD-L 

Fuente:  Compañía Minera. (Área TI) 
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Tabla 17.  

Características switch proyectos. 

 

MODELO DE SWITCH WS-C2960X-48FPD-L 

SERIE DE SWITCH FOC2214Y1DK 

HOSTNAME rSWITCH.PROYECTOS _HUAMACHUCO 

PASSWORD xxxxxxxxxxxxx 

M1n@l@g2020 xxxxxxxxxxxxx 

IP GESTION 172.20.1.4 

Fuente:  Compañía Minera. (Área TI) 

 

● SHOW RUNN: 

 

rSWITCH.PROYECTOS_HUAMACHUCO#show run 
Building configuration... 
 
Current configuration : 10861 bytes 
! 
! Last configuration change at 23:15:39 UTC Jue Vie 10 2020 
! NVRAM config last updated at 23:14:33 UTC Jue Vie 10 2020 
! 
version 15.2 
no service pad 
service timestamps debug datetime msec 
service timestamps log datetime msec 
service password-encryption 
! 
hostname rSWITCH.PROYECTOS_HUAMACHUCO 
! 
boot-start-marker 
boot-end-marker 
! 
enable secret 5 $1$bW40v6$60J2iLsvdTwu9cBAAH7EH/ 
! 
no aaa new-model 
switch 1 provision ws-c2960x-48fpd-l 
! 
! 
!          
! 
! 
! 
! 
! 
! 
! 
! 
! 
! 
! 
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spanning-tree mode pvst 
spanning-tree extend system-id 
! 
! 
! 
! 
vlan internal allocation policy ascending 
! 
! 
!  
! 
!          
! 
! 
! 
! 
! 
! 
! 
interface FastEthernet0 
 no ip address 
 shutdown 
! 
interface GigabitEthernet1/0/1 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/2 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/3 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/4 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/5 
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 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
!          
interface GigabitEthernet1/0/6 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/7 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/8 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/9 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/10 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/11 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/12 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
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 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/13 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/14 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/15 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/16 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/17 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/18 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/19 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
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interface GigabitEthernet1/0/20 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/21 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/22 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/23 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/24 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/25 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/26 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/27 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
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 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/28 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
!          
interface GigabitEthernet1/0/29 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/30 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/31 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/32 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/33 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/34 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
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! 
interface GigabitEthernet1/0/35 
 description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA 
 switchport access vlan 10 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/36 
 description CONEXION LAN ::WIFI 
 switchport access vlan 40 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/37 
 description CONEXION LAN ::WIFI 
 switchport access vlan 40 
 switchport mode access 
 mls qos trust cos 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/38 
 description CONEXION LAN CAMARAS 
 switchport access vlan 25 
 switchport mode access 
 spanning-tree portfast edge 
!          
interface GigabitEthernet1/0/39 
 description CONEXION LAN CAMARAS 
 switchport access vlan 25 
 switchport mode access 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/40 
 description CONEXION LAN CAMARAS 
 switchport access vlan 25 
 switchport mode access 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/41 
 description CONEXION LAN CAMARAS 
 switchport access vlan 25 
 switchport mode access 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/42 
 description CONEXION LAN CAMARAS 
 switchport access vlan 25 
 switchport mode access 
 spanning-tree portfast edge 
! 



118 

 

 
 

interface GigabitEthernet1/0/43 
 description CONEXION LAN ENLACES 
 switchport access vlan 35 
 switchport mode access 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/44 
 description CONEXION LAN ENLACES 
 switchport access vlan 35 
 switchport mode access 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/45 
 description CONEXION LAN ENLACES 
 switchport access vlan 35 
 switchport mode access 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/46 
! 
interface GigabitEthernet1/0/47 
!          
interface GigabitEthernet1/0/48 
 description CONEXION CASCADA 
 switchport mode trunk 
 spanning-tree portfast edge 
! 
interface GigabitEthernet1/0/49 
! 
interface GigabitEthernet1/0/50 
! 
interface TenGigabitEthernet1/0/1 
 description CONEXION F.O CON SW-CORE 
 switchport mode trunk 
 spanning-tree link-type point-to-point 
! 
interface TenGigabitEthernet1/0/2 
 switchport mode trunk 
 spanning-tree link-type point-to-point 
! 
interface Vlan1 
 ip address 172.20.1.4 255.255.255.224 
 shutdown 
! 
ip default-gateway 172.20.1.1 
! 
ip http server 
ip http secure-server 
! 
! 
banner motd ^CC 
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==========================================================================
====================== 
|                                      | |                                                     | 
|--------------------------------------| |-----------------------------------------------------| 
|                                      | |                                                     | 
|                                      | |                                                     | 
|   ==============================     | |                                                     | 
|                              SWITCH PROYECTOS          | |        SEDE HUAMACHUCO      | 
|   ==============================     | |                                                     | 
|                                      | |                                                     | 
|                                      | |                                                     | 
|--------------------------------------| |                                                     | 
|        Ingreso Restringido           | |                                                     | 
==========================================================================
====================== 
^C 
! 
line con 0 
 password xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx 
 logging synchronous 
 login 
line vty 0 4 
 password xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx 
 login 
line vty 5 15 
 password xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx 
 login 
! 
!          
end 
rSWITCH.PROYECTOS_HUAMACHUCO# 
 

● SHOW VERSION: 

 
Figura 32. 

SHOW VERSION  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente:  Compañía Minera. (Área TI) 
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Figura 33. 

SHOW VERSION  

 
Fuente:  Compañía Minera. (Área TI) 

 

 

● SHOW FLASH: 

 
Figura 34. 

SHOW FLASG 

 
Fuente:  Compañía Minera. (Área TI) 

 
● SHOW INVENTORY: 

 
Figura 35. 

SHOW INVENTORY 

 
Fuente:  Compañía Minera. (Área TI) 
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● SHOW CDP NEIGHBORS: 

 
Figura 36. 

SHOW CDP NEIGHBORS 

 
Fuente:  Compañía Minera. (Área TI) 

 

 

 

● SHOW INTERFACE WAN CAPABILITIES: 

 

 
Figura 37. 

SHOW INTERFACE WAN CAPABILITIES 

 
Fuente:  Compañía Minera. (Área TI) 

 

Distribución de los switch’s e IP’s 

Tabla 18. 

Distribución de los Switch e IP. 

HOSTNAME IP DE GESTION  

rSWITCH.CORE _HUAMACHUCO 172.20.1.2 
 

rSWITCH.PROYECTOS_ HUAMACHUCO 172.20.1.3 
 

rSWITCH.DISPACH_ HUAMACHUCO 172.20.1.4 
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rSWITCH.PROCESOS_HUAMACHUCO 172.20.1.5 
 

rSWITCH.CASCADA_PROCESOS_HUAMACHUCO 172.20.1.6 
 

rSWITCH.GERENCIA_ HUAMACHUCO 172.20.1.7 
 

rSWITCH.ALMACEN_ HUAMACHUCO 172.20.1.8 
 

rSWITCH.OFICINA _HUAMACHUCO 172.20.1.9 
 

rSWITCH.MANTTO_ELECTRICO_HUAMACHUCO 172.20.1.10 
 

rSWITCH.MANTTO_MECANICO_HUAMACHUCO 172.20.1.11 
 

rSWITCH.GARITA_CRUCERO_HUAMACHUCO 172.20.1.12 
 

rSWITCH.CAMPAMENTO_HUAMACHUCO 172.20.1.13  
Fuente:  Compañía Minera. (Área TI) 

 

Diseño de direccionamiento y numeración: 

 

 Al modelo de direccionamiento y numeración que se implementará para la nueva red se 

le asignarán nuevas direcciones IP y nombres de computadora, como subredes, servidores 

y sistemas de terminales. Esta estructura evitará asignar direcciones IP y nombres de 

computadoras de manera inapropiada y evitará ingresar direcciones y nombres duplicados. 

Por estas razones, su objetivo es crear una red escalable, manejable y de mejor rendimiento. 

Se realiza la configuración del SWITCH CISCO modelo Family Series 2960 de 24 

puertos y 40 puertos en cada equipo se configuro: 

 

Tabla 19. 

Distribución de VLAN. 

VLAN 

RED 

INTERNA NOMBRE DE RED 

10 192.168.10.0/24 DATA 

  192.168.20.0/24 TELEFONIA 

25 192.168.25.0/24 CCTV 1 

35 192.168.35.0/24 RADIO ENLACE 

40 192.168.40.0/28 VIDEOCONFERENCIA 

50 172.21.0.0/23 WI-FI 

Fuente:  Compañía Minera. (Área TI) 

 

Protocolos de switching y routing 
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 El protocolo que se utilizará es IEEE 802.1Q, que puede identificar la trama como 

proveniente de un dispositivo conectado a una red específica. Las tramas que pertenecen a 

una VLAN solo se distribuirán a equipos que pertenezcan a la misma VLAN, por lo que los 

dominios de difusión están separados. Este protocolo nos ayudará a administrar las VLAN 

en toda la red, permitiéndonos cambiar nombres, crear nuevas VLAN y eliminarlas. Se 

crearán VLAN para cada red interna de la empresa minera, se crearán VLAN para la gestión 

de salas de servidores y equipos de comunicación, y se crearán enlaces troncales para cada 

conmutador conectado directamente al conmutador de capa 3. 

Desarrollo de estrategias de seguridad de redes 

     El protocolo SSH se utilizará para cifrar nuestra comunicación a través del 

conmutador remoto. Se ha creado la VLAN 100 y todos los servidores físicos se encontrarán 

en ella, Esto le permite controlarlos mejor y compararlos con Escritorio, mejorando así la 

seguridad. 

Desarrollo de estrategias de gestión de redes 

En la estrategia de gestión de la red, nos centraremos en situaciones inesperadas que 

puedan ocurrir durante el inicio de la red de datos. 

1. Equipos de Enlace de Comunicación 

Falla 

No hay comunicación con los equipos de red. 

Acción para tomar 

✓ Revisar que los equipos de red tengan energía.  

✓ Reiniciar el equipo.  

✓ Hacer uso del ping continuo para verificar la comunicación de la red. 

✓ Revisar la configuración de la VLAN.  

✓ Revisar las conexiones físicas del enlace troncal. 
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2. Internet 

Falla 

No hay acceso a internet. 

Acción para tomar  

✓ Revisar que los equipos que brindan acceso a internet estén encendidos.  

✓ Realizar ping hacia la puerta enlace.  

✓ Verificar que el servidor DNS esté disponible.  

✓ Revisar las configuraciones del switch.  

✓ Revisar las conexiones de internet. 

3. Servidores  

Falla 

No hay comunicación a los servidores  

Acción que tomar  

✓ Verificar que los equipos en la sala de servidores estén encendidos.  

✓ Reiniciar el servidor.  

✓ Hacer uso del ping continuo para verificar la comunicación de la red. 

✓ Revisar la configuración de la VLAN.  

✓ Revisar las conexiones físicas del enlace troncal 

4. Servidor DNS 

Falla  

Los equipos no pueden ingresar a internet.  

Acción que tomar  

✓ Verificar que el servidor DNS este encendido.  

✓ Reiniciar el servidor DNS.  

✓ Hacer uso del ping continuo para verificar la comunicación de la red. 

✓ Revisar la configuración de la VLAN.  

✓ Revisar las conexiones físicas del enlace troncal. 
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5. Equipos PC 

Falla  

Los equipos de los trabajadores no pueden acceder a los aplicativos. 

 Acción para tomar  

✓ Revisar que los equipos de red tengan energía.  

✓ Reiniciar la CPU 

✓ Hacer uso del ping continuo para verificar la comunicación de la red.  

✓ Revisar la configuración IP del equipo.  

✓ Revisar las conexiones físicas de la conexión a red. 

Desarrollar diseño físico  

Tecnología y dispositivo utilizados en la compañía minera. 

El tipo de conexión de nuestra red de datos será el de tipo estrella, donde cada switch de 

cada área, estará conectado directamente al switch de capa tres, en esta etapa se considerará 

lo siguiente: 

Topología 

     En la red el tipo de topología usada será la del tipo estrella, con equipos de 

comunicación de marca Cisco y modelo WS-C2960X-48FPD-L, de 24 y 48 puertos la 

conexión de las diferentes oficinas estará conectados físicamente desde el nodo principal en 

el data center que se encuentra ubicado en oficina principal distribuyendo a las demás 

oficinas mediante fibra óptica, con esta topología estrella tendremos mayor disponibilidad 

y escalabilidad en la red 

Dispositivos de Red 

Los dispositivos que se utilizó son: Switch. 

Switch Cisco Catalyst 2960: 
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     Son switches Ethernet apilables de configuración fija que ofrecen conectividad Gigabit 

y Fast Ethernet para grandes y medianas empresas, y sucursales. Permiten realizar 

operaciones empresariales de manera confiable y segura con un menor costo total de 

propiedad a través de diversas características innovadoras, tales como FlexStack, Power 

over Ethernet Plus (PoE+) y Smart Operations. 

Los switches Cisco Catalyst 2960-S y 2960-SF vienen en modelos de 24 y 48 puertos. El 

2960-S ofrece conectividad Gigabit Ethernet (10/100/1000) con enlaces de interconexión 

Small Form-Factor Pluggable (SFP/SFP+) de 10 G/1 G. El 2960-SF ofrece conectividad 

Fast Ethernet (10/100) con enlaces de interconexión de 1 G SFP. 

Estos switches de categoría empresarial admiten los dos conjuntos de funciones de 

software siguientes: 

✓ El software LAN Base: incluye funciones avanzadas de capa 2 (L2), apilamiento 

FlexStack, enrutamiento estático y PoE+, y suele destinarse a implementaciones realizadas 

en grandes empresas. 

El software LAN Lite: incluye funciones de capa 2 de nivel básico y PoE+, y suele destinarse 

a implementaciones realizadas en medianas empresas 

 


