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RESUMEN

La investigacion titulada “Implementacion de VLANS para mejorar la comunicacion de
datos en la Compafiia Minera Los Andes Perti Gold SAC, Sede Huamachuco - La Libertad”;
trata sobre una implementacion Tecnoldgica utilizando VLANS que nos permite segmentar las
redes, para luego asignarle el rango de IP correspondiente a su clase, mejorando la
comunicacion de datos, calidad de servicio, seguridad de la red y disponibilidad la red LAN.

El Objetivo general fue “Implementar la VLAN para mejorar la comunicacion de datos en
la Compafiia Minera los Andes Pert Gold SAC sede Huamachuco la Libertad, 2024”.

Para el desarrollo de esta investigacion se optd por el tipo de investigacion aplicada, disefio
de investigacion experimental, nivel descriptivo explicativo y de enfoque cuantitativo. La
poblacién estuvo conformada por la base de datos del registro administrativo de incidentes de
la empresa minera.

Los resultados obtenidos se observaron que el P = 0.000 < 0.05, se rechaza HO, por lo
tanto, se infiere que, Si se implementa las VLANS entonces mejora la comunicacion de datos

en la Comparfiia Minera los Andes Pert Gold S.A.C sede Huamachuco la Libertad, 2024.

Palabras claves: Calidad de servicio, Comunicacion de datos, Disponibilidad de red, Host,

Red de area local virtual VLAN, Seguridad de la informacion y Seguridad de red de datos.
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ABSTRACT

The research titled “Implementation of VLANS to improve data communication at
Compariia Minera Los Andes Peri Gold SAC, Huamachuco - La Libertad Headquarters”; It is
about a Technological implementation using VLANS that allows us to segment the networks,
and then assign the IP range corresponding to its class, improving data communication, quality
of service, network security and availability of the LAN network.

The general objective was “Implement the VLAN to improve data communication at
Compaiia Minera los Andes Perti Gold SAC headquarters Huamachuco la Libertad, 2024”.
For the development of this research, the type of applied research, experimental research
design, descriptive explanatory level and quantitative approach were chosen. The population
was made up of the database of the administrative record of incidents of the mining company.

The results obtained showed that P = 0.000 < 0.05, HO is rejected, therefore, it is inferred
that, If VLANS are implemented then data communication improves at Compariia Minera los

Andes Peru Gold S.A.C headquarters Huamachuco la Libertad, 2024.

Keywords: Quality of Service, Data Communication, Network Availability, Host, Virtual

Local Area Network VLAN, Information Security and Data Network Security.
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INTRODUCCION

La presente Tesis tiene por titulo “Implementacion de VLANS para mejorar la
comunicacion de datos en La Compafiila Minera Los Andes Peri Gold SAC, Sede
Huamachuco — La Libertad”, esta orientada a mejorar la comunicacién de datos dentro de
la unidad minera.

La red en la actualidad cuenta con una infraestructura muy buena con equipos
tecnoldgicos modernos, pero equipos no se encuentran configurados ni segmentados, se
tiene una red plana, desperdiciando equipos modernos en tecnologia de alta gama, sin
segmentacion en la red de las diferentes areas de la unidad minera, con saturacion en la
red local LAN,

En el capitulo | se realiza una descripcion detalla sobre la identificacion del problema,
objetivos generales y especificos, se realiza un amplio marco tedrico concerniente a redes
y tecnologias de comunicacién existentes actualmente.

En el capitulo Il se pone en conocimiento el tipo y disefio de investigacion, el
fundamento organizacional de La Compafia Minera Los Andes Gold Peri SAC, en donde
se detalla su ubicacion geografica objetivos y estructura y demas aspectos relacionados al
lugar donde se plantea la solucion. Se da a conocer el diagnéstico de la plataforma de
comunicacion actual de la compafiia minera, se pode en conocimiento la mision, vision,
organigrama, para describir sus debilidades y fortalezas. se elabora el modelo disefio fisico
y l6gico de la red de datos.

En el capitulo I11 se contempla los resultados descriptivos, prueba de normalidad y la
contrastacion de las hipdtesis sobre el tema de estudio.

En capitulo IV y Gltimo capitulo denominado Discusion de Resultados, presenta la

implementacion de VLANS para mejorar la comunicacion de datos en la minera Los
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Andes Gold Peru, teniendo como resultados la mejora de calidad de servicio, conexién de
todos los equipos de red al 100%, la reduccién de caidas a nivel LAN, mejora en la
seguridad de la red local, y alta disponibilidad.
Se finaliza con las Conclusiones y Recomendaciones, para mantener la mejora en la
comunicacion de datos de la red local en la compafiia minera.
1.1. Realidad problematica

Las redes de é&rea local virtual (VLANS) son un componente fundamental para la
segmentacion y el aislamiento del trafico de datos en entornos complejos como las
compafias mineras a nivel mundial. Sin embargo, su implementacién y gestién también
presentan desafios que pueden afectar la eficiencia, la seguridad y la escalabilidad de las
redes de comunicacion en este sector.

1. Escalabilidad:

Crecimiento exponencial de dispositivos: Las operaciones mineras a gran escala
experimentan un crecimiento constante en el nimero de dispositivos conectados a la red, lo
que genera una demanda cada vez mayor de ancho de banda y complica la gestion de las
VLANs. Las VLANs tradicionales pueden volverse inmanejables, dificultando la
segmentacion eficiente del trafico y la administracion de las configuraciones.

2. Seguridad:

Vulnerabilidades: La configuracion inadecuada o la segmentacion deficiente de las
VLANS pueden crear vulnerabilidades de seguridad que exponen datos sensibles y recursos
de red a accesos no autorizados. Los ciberdelincuentes pueden aprovechar errores de
configuracién o configuraciones laxas para infiltrarse en la red y realizar ataques
cibernéticos.

3. Congestidn del trafico de broadcast:
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Impacto en el rendimiento: El trafico de broadcast, como anuncios de red o
descubrimiento de dispositivos, puede generar congestion en las VLANS, afectando el
rendimiento de las aplicaciones criticas y la experiencia de los usuarios. La cantidad
excesiva de tréfico de broadcast puede consumir ancho de banda innecesario y degradar la
calidad del servicio.

4. Complejidad y sobrecarga administrativa:

Dificultad en la gestién: La gestion manual de un gran nimero de VLANSs en redes
mineras complejas puede ser una tarea ardua y propensa a errores. La complejidad de la
configuracion y la resolucion de problemas pueden consumir una cantidad considerable de
tiempo y recursos del equipo de TI, afectando su productividad y eficiencia.

5. Dificultades en la resolucién de problemas:

Localizacién de la causa raiz: La identificacion y resolucion de problemas en entornos
de VLANs complejos puede ser un desafio considerable. La falta de visibilidad y la
complejidad de la configuracion pueden dificultar la localizacion de la causa raiz de los
problemas de red, prolongando el tiempo de inactividad y afectando la productividad de la
operacion minera.

6. Falta de estandarizacion:

Incompatibilidad entre redes: La existencia de diferentes estandares y protocolos
tecnoldgicos utilizados por diversos actores de la cadena de suministro de la mineria puede
dificultar la integracion y el intercambio de datos entre las distintas redes, lo que genera
problemas de interoperabilidad.

7. Falta de conocimiento y capacitacion:

Personal no calificado: La falta de conocimiento y capacitacidn del personal responsable

de la gestion de las redes mineras puede dificultar la implementacion, configuracion y
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administracion adecuadas de las VLANS, lo que aumenta el riesgo de errores y problemas
de seguridad.

8. Costos elevados:

Inversion inicial y mantenimiento: La implementacion y el mantenimiento de un sistema
de VLANSs pueden ser costosos, especialmente para compafiias mineras con recursos
econdmicos limitados. La inversion inicial en hardware, software y capacitacion del
personal puede ser un obstaculo para la adopcion de esta tecnologia.

9. Impacto en la operacion minera:

Interrupciones del servicio: La implementacién, configuracion o resolucion de problemas
de las VLANSs puede requerir interrupciones del servicio en la red, lo que puede afectar la
productividad de las operaciones mineras y generar pérdidas econdémicas.

10. Falta de planificacion y disefio:

Implementacion inadecuada: La falta de una planificacion y disefio adecuados del
sistema de VLANSs puede generar una segmentacion ineficiente del trafico, problemas de
rendimiento y dificultades en la resolucion de problemas.

En América la implementacion y gestion de las VLAN’s presentan desafios que pueden
afectar la eficiencia, la seguridad y la escalabilidad de las redes de comunicacién en este
sector.

1. Brecha digital y acceso a internet:

Zonas rurales y remotas: Muchas compafias mineras operan en zonas rurales o remotas
con acceso limitado a internet confiable, lo que dificulta la implementacion y el uso efectivo
de las VLANS para la gestion y monitoreo remoto de las operaciones.

2. Infraestructura tecnoldgica deficiente:

Redes obsoletas y falta de recursos: Algunas compafiias mineras en Ameérica,

particularmente en paises con menor desarrollo econdémico, pueden tener infraestructuras
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tecnoldgicas obsoletas o carecer de los recursos financieros necesarios para implementar y
mantener adecuadamente un sistema de VLANSs complejo.

3. Marco regulatorio fragmentado:

Regulaciones inconsistentes: La falta de regulaciones claras y consistentes sobre el uso
de VLANSs en la industria minera puede generar incertidumbre y dificultar la adopcion de
esta tecnologia en algunos paises.

4. Falta de personal calificado:

Escasez de expertos en redes: La escasez de personal calificado con experiencia en la
implementacién, configuracion y gestion de VLANs puede ser un obstaculo para la
adopcion efectiva de esta tecnologia en las compafiias mineras de América.

5. Costos elevados:

Inversiodn inicial y mantenimiento: El costo inicial de implementacion y el mantenimiento
continuo de un sistema de VLANS pueden ser considerables, especialmente para pequefias
0 medianas empresas mineras.

6. Resistencia al cambio:

Cultura organizacional: En algunas compafiias mineras, puede existir una resistencia
cultural al cambio y la adopcién de nuevas tecnologias como las VLANS, lo que puede
dificultar su implementacion y aceptacion.

7. Amenazas cibernéticas:

Mayor riesgo de ataques: Las compafiias mineras en América pueden ser un objetivo
atractivo para los ciberdelincuentes debido al manejo de informacidn sensible y valiosa. La
implementacién inadecuada o la falta de medidas de seguridad en las VLANSs puede
aumentar el riesgo de ataques cibernéticos.

8. Desafios geograficos y logisticos:
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Operaciones dispersas: Las compafiias mineras en América pueden tener operaciones
dispersas en diferentes ubicaciones geograficas, lo que complica la gestion y el
mantenimiento centralizado de las VLANS.

9. Falta de colaboracion y conocimiento compartido:

Oportunidades de intercambio: La falta de colaboracion e intercambio de experiencias
entre las compafiias mineras de América puede limitar el acceso a mejores practicas y
soluciones para la implementacion y gestion de VLANS.

Las VLANSs en las compafiias mineras en el Per(, considerando las caracteristicas y
desafios particulares del pais:

1. Realidad geofisica y dispersién de operaciones:

Zonas remotas y topografia compleja: La industria minera peruana se caracteriza por la
presencia de operaciones en zonas remotas y de dificil acceso, con una topografia compleja
que puede dificultar la instalacion y el mantenimiento de la infraestructura de red,
incluyendo la implementacion de VLANS.

2. Infraestructura tecnoldgica heterogénea:

Diversidad de proveedores y tecnologias: Las compafiias mineras en el Pert pueden tener
una infraestructura tecnoldgica heterogénea, con equipos y tecnologias de diferentes
proveedores, lo que puede complicar la integracion y la interoperabilidad de las VLANS.

3. Falta de personal calificado:

Escasez de expertos en redes: Existe una escasez de personal calificado con experiencia
en la implementacion, configuracion y gestion de VLANS en el sector minero peruano, lo
que puede dificultar la adopcion efectiva de esta tecnologia.

4. Limitaciones presupuestarias:
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Recursos financieros limitados: Algunas compafias mineras, especialmente pequefias o
medianas empresas, pueden tener recursos financieros limitados para invertir en la
implementacién y el mantenimiento de un sistema de VLANs complejo.

5. Brecha digital y acceso a internet:

Zonas rurales con conectividad deficiente: En algunas zonas rurales del Perd, donde se
ubican operaciones mineras, el acceso a internet confiable puede ser deficiente, lo que limita
las posibilidades de implementar y utilizar herramientas de gestion remota para las VLANS.

6. Amenazas cibernéticas:

Objetivo atractivo para ciberdelincuentes: Las comparfiias mineras manejan informacion
sensible y valiosa, lo que las convierte en un objetivo atractivo para los ciberdelincuentes.
La implementacién inadecuada o la falta de medidas de seguridad en las VLANSs puede
aumentar el riesgo de ataques cibernéticos.

7. Marco regulatorio y normativo:

Regulaciones especificas para el sector minero: Es importante considerar las
regulaciones y normativas especificas que aplican al sector minero en el Peru al implementar
y gestionar las VLANSs, especialmente en lo que respecta a la seguridad de la informacién y
la proteccion de datos.

8. Falta de cultura de ciberseguridad

Conciencia limitada sobre riesgos cibernéticos: En algunas compafiias mineras, puede
existir una cultura de ciberseguridad poco desarrollada, con una conciencia limitada sobre
los riesgos cibernéticos y la importancia de implementar medidas de proteccion adecuadas
en las VLANS.

La Compafiia Minera los Andes Pert Gold SAC, ubicado en el norte de Per, en el caserio

Coigobamba, distrito de Huamachuco, Provincia de Sanchez Carrion, region La Libertad,
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cuenta con un centro de datos donde se encuentran instalados equipos de comunicacion de

red, como:

Switch
Router
Firewall
Servidores
NVR

Estos equipos permiten la comunicacion entre las diferentes areas de la unidad

minera, con el tiempo la unidad minera fue creciendo en equipos tecnolégicos como en

personal, esto involucra mayor crecimiento de equipos informaticos que tienen conexién al

trafico de red, y a la vez se mantiene con una red plana donde tenemos traficos de red, el

cual genera problemas de congestion de la red, en la actualidad es fundamental y de suma

importancia contar con una infraestructura légica de red bien disefiada e implementada de

tal manera , que los usuarios finales trabajen de forma armoniosa y 6ptima, hoy en dia las

empresas deben adaptarse a la evolucidn de la tecnologia y a la necesidad de crear nuevos

procesos, la Compafiia Minera posee una red plana pero con la arquitectura moderna con

equipos switch de marca Cisco de Gltima generacion y con conexion a las diferentes areas

de trabajo por fibra dptica.

Tabla 1.

Oficinas descentralizadas de la Compafiia Minera los Andes Perd Gold S.A.C

Nro. Lugar Total de

personas
1  Almacén 10
2 Campamentos 10
3 Dispatch 5
4 Garita Crucero 5
5 Gerencia 15
6  Mantenimiento Eléctrico 10
7  Mantenimiento Mecanico 10
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8  Oficina Principal 40
9  Proyecto 20
10 Procesos Planta 65

Total 190

Fuente: Compafiia Minera (Area T1)
Elaboracidn propia

Actualmente el trafico de red no esta distribuida ni segmentada por lo cual hay mucha
saturacion y congestion en la red, el personal que trabaja en la unidad minera realiza
constantes reuniones de videoconferencia con los diferentes programas conocidos, al mismo
tiempo funciona un centro de circuito de television cerrada (CCTV) también un servidor de
archivos donde los usuarios realizan consultas y trabajan en red con datos pesados como
software de disefio arquitectonico en las diferentes areas en la unidad minera, esto provoca
saturacion de red y molestia en la lentitud de la transferencia de datos en los usuarios,
personal de soporte para restablecer la red reinician los equipos Switch, incomodando a los

usuarios finales y en algunas ocasiones dafiando archivos trabajados en red.

Los trabajadores de la empresa utilizan un sistema llamado SOFYA(ERP) local

cuenta con 23 modulos) los madulos utilizados son los siguientes:

Caja

e Logistica

e Presupuestos
e Almacenes

e Contabilidad

Costos

Este sistema es un ERP, que tienen acceso personal de toda la unidad, para la gestion

de su trabajo en areas especificas, MP9 (Software profesional para el control y la
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administracion del mantenimiento, que le ayuda a mantener organizada toda la informacion
que requiere su departamento de mantenimiento), (LabWARE LIMS) es un sistema de
informacion de laboratorio (LIMS) con acceso equivalente cliente/servidor y Web, que se
integra sin costuras en cualquier entorno informatico, la funcionalidad para seguimiento de
muestras, certificacion de usuarios, gestion de instrumentos, auditoria, y planificacion de
muestras e informes, asi como muchas otras funciones, (Ore Control — Data mine) es un

sistema inteligente de control de minerales que se adapta perfectamente a las operaciones y

procesos existentes de su mina.

Tabla 2.
Caracteristicas de la antigua red
Antigua
Red
Dominio de Difusién 1
NUmero de equipos por Sub red 318
Mascara de Subred 24 Bits
Numero de Lineas de Internet 2
Numero de caidas por semana 5

Fuente: Compafiia Minera (Area T1)
Elaboracion propia

Figura 1.
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Como se puede ver en la imagen de la topologia de red, en la actualidad se trabaja con
todos los equipos switch Cisco en capa 2, en una red plana, se utiliza como mascara de
subred de 24 bits (255.255.255.0), desperdiciando tecnologia moderna que puede ayudar
mucho en la optimizacion de la red, por lo tanto, se ve por conveniente implementar nuevo
disefio a la red usando VLAN y asi poder controlar el trafico de red en la empresa.

1.2. Planteamiento del problema
Delimitacion del Problema
Espacial
El trabajo de investigacion se desarroll6 en la Compafiia Minera los Andes Perd Gold

S.A.C ubicado en el norte de Perd, en el caserio Coigobamba, distrito de Huamachuco,

Provincia de Sanchez Carridn, region La Libertad.

Temporal

El proyecto de implementacion uso los datos otorgados por el area de TI del periodo

marzo 2024 a julio 2024.

1.2.1. Problema general

¢En qué medida la implementacion de VLANS mejora la comunicacion de datos en la

Compariia Minera los Andes Pert Gold SAC sede Huamachuco la Libertad, 2024?

1.2.2. Problemas especificos

a) ¢En qué medida la implementacion de VLAN's mejora la calidad de servicio de red de
datos en la Compafiia Minera los Andes Pert Gold SAC sede Huamachuco la Libertad,

20247
b) ¢En qué medida la implementacion de VLAN"s mejora la seguridad de red en la

Compafiia Minera los Andes Pert Gold SAC sede Huamachuco la Libertad, 2024?

c) ¢En qué medida la implementacion de VLAN"s mejora la disponibilidad de red en la

Compafiia Minera los Andes Pert Gold SAC sede Huamachuco la Libertad, 2024?
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1.3. Hipotesis de la investigacion

1.3.1. Hipotesis general

Si se implementa las VLANS entonces mejora la comunicacion de datos en la Compafiia
Minera los Andes Pert Gold S.A.C sede Huamachuco la Libertad, 2024.

1.3.2. Hipotesis especificas

a) Si se implementa las VLANS entonces mejora la calidad de servicio de la red en la
Compaiia Minera los Andes Pert Gold SAC, 2024.
b) Si se implementa las VLANS entonces mejora la seguridad de red en la Compaiiia
Minera los Andes Pert Gold SAC. 2024.
c) Siseimplementa las VLANS entonces mejora la disponibilidad de red en la Compafiia
Minera los Andes Pert Gold SAC. 2024.
1.4. Objetivos de la investigacion

1.4.1. Objetivo general

Explicar la implementacion de VLAN para mejorar la comunicacion de datos en la
Compariia Minera los Andes Peru Gold SAC sede Huamachuco la Libertad, 2024.

1.4.2. Objetivos especificos

a) Explicar la implementacion de VLAN's para mejorar la calidad de servicio de red de
datos en la Compafiia Minera los Andes Pert Gold SAC sede Huamachuco la Libertad,
2024.

b) Explicar la implementacién de VLAN’s para mejorar la seguridad de red en la
Compafia Minera los Andes Pert Gold SAC sede Huamachuco la Libertad, 2024.

c) Explicar la implementacion de VLAN’s para mejorar la disponibilidad de red en la
Compafiia Minera los Andes Pert Gold SAC sede Huamachuco la Libertad, 2024.

1.5. Variables, dimensiones e indicadores
1.5.1. Variable independiente

Implementacion de VLAN
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1.5.2. Variable dependiente
Comunicacion de datos
1.5.3. Dimensiones
v" Planificacion y disefio
v" Configuracion de VLANs
v" Verificacion e implementacion
v' Calidad de servicio
v" Seguridad de red
v" Disponibilidad de red
1.5.4. Indicadores de la variable dependiente
v’ # de caidas de lared LAN
v % de accesos a servicios no autorizados a nivel LAN

v' Tiempos de respuesta de los sistemas a nivel LAN

1.5.5. Operacionalizacién de variables

Tabla 3.
Matriz de Operacionalizacién de Variables
ESCALA DE
VARIABLES DIMENSIONES [INDICADORES MEDICION
Planificacion y .
disefio Si/No
|mp|ementacié ConfiguraCién de Si/ No
n de VLAN VLANSs
Verificacion e
implementacion Si/No
Calidad de # de caidas de la red
Servicio LAN Totalmente de acuerdo
Comunicacion % de accesos a De acuerdo
de datos s Indiferente
Servicios no

En desacuerdo
Totalmente en desacuerdo

Seguridad de red autorizados a nivel

LAN
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Tiempos de
Disponibilidad de  respuesta de los
red sistemas a nivel
LAN

Fuente: Elaboracion propia

1.6. Justificacion del estudio

Justificacion Teorica

Las VLANSs (Virtual Local Area Networks) son redes Idgicas dentro de una red de area
local (LAN) fisica que permiten segmentar el trafico de red y mejorar la seguridad, el
rendimiento y la administracion de la red. La implementacion de VLANS se basa en una
solida justificacion tedrica que se fundamenta en los siguientes principios:
1. Segmentacion de redes: Las VLANSs dividen una LAN fisica en maltiples redes légicas,
aislando el trafico entre diferentes grupos de usuarios o departamentos. Esto reduce la
congestion de la red, mejora el rendimiento de la comunicacion.
2. Mejora de la seguridad: Las VLANS aislan el trafico sensible, restringiendo el acceso no
autorizado a recursos criticos de la red. Esto reduce el riesgo de intrusiones, ataques
cibernéticos y fuga de datos.
3. Simplificacion de la administracion de la red: Las VLANS facilitan la administracion de
la red al permitir agrupar dispositivos por funcion o departamento, simplificando la
configuracién, el monitoreo y la resolucion de problemas.
4. Flexibilidad y escalabilidad: Las VLANs permiten adaptar la red a las necesidades
cambiantes de la organizacion, facilitando la incorporacion de nuevos dispositivos o la

reconfiguracion de la red sin afectar a otras areas.
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5. Optimizacién del ancho de banda: Las VLANs permiten asignar ancho de banda de
manera eficiente a diferentes grupos de usuarios o aplicaciones, priorizando el trafico critico
y mejorando la experiencia general de los usuarios.
6. Aislamiento de fallas: Las VLANS aislan las fallas de red, limitando su impacto a un
segmento especifico de la red y minimizando el tiempo de inactividad para otros usuarios.
7. Implementaciéon de politicas de seguridad granulares: Las VLANs permiten aplicar
diferentes politicas de seguridad a cada segmento de la red, adaptdndose a las necesidades
especificas de cada grupo de usuarios o departamentos.
8. Reduccion de costos: La implementacion de VLANSs puede reducir los costos de
administracion de la red, mantenimiento y resoluciéon de problemas al simplificar estas
tareas.
9. Mejoramiento de la calidad de servicio (QoS): Las VLANSs facilitan la implementacion
de politicas de QoS para priorizar diferentes tipos de trafico, asegurando que las aplicaciones
criticas reciban el ancho de banda necesario.
10. Cumplimiento normativo: Las VLANS pueden ayudar a cumplir con las regulaciones de
seguridad de datos y privacidad al aislar el trafico sensible y restringir el acceso no
autorizado.
Justificacion Préactica

En el mundo actual, las redes de datos son esenciales para el funcionamiento de las
organizaciones. Las empresas, instituciones educativas, entidades gubernamentales y
hogares dependen de las redes para comunicarse, compartir informacion y acceder a
recursos. La implementacién de VLANs (Virtual Local Area Networks) en estas redes
ofrece numerosos beneficios practicos que mejoran la eficiencia, la seguridad y la

escalabilidad de la comunicacion de datos.
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1. Segmentacion de redes para mejorar el rendimiento: En redes congestionadas, la
segmentacion del trafico mediante VLANs puede mejorar significativamente el
rendimiento. Al aislar el tr&fico entre diferentes grupos de usuarios o departamentos, se
reduce la cantidad de trafico que compite por el ancho de banda, lo que permite que las
aplicaciones criticas funcionen con mayor fluidez y se minimice la latencia.

2. Mejora de la seguridad de la red: Las VLANS actGan como barreras de seguridad virtuales
que aislan el trafico sensible, restringiendo el acceso no autorizado a recursos criticos de la
red. Esto reduce el riesgo de intrusiones, ataques cibernéticos y fuga de datos.

3. Simplificacion de la administracion de la red: Las VLANS facilitan la administracion de
la red al permitir agrupar dispositivos por funcion o departamento, simplificando la
configuracion, el monitoreo y la resolucion de problemas. Los administradores de red
pueden aplicar politicas y configuraciones especificas a cada VLAN, lo que reduce el tiempo
y el esfuerzo necesarios para gestionar la red.

4. Flexibilidad y escalabilidad para el crecimiento futuro: Las VLANS permiten adaptar la
red a las necesidades cambiantes de la organizacion, facilitando la incorporacion de nuevos
dispositivos o la reconfiguracion de la red sin afectar a otras areas. A medida que la
organizacion crece y sus necesidades de red cambian, las VLANs pueden adaptarse
facilmente para acomodar nuevos usuarios, dispositivos y aplicaciones.

5. Optimizacién del ancho de banda para aplicaciones criticas: Las VLANS permiten asignar
ancho de banda de manera eficiente a diferentes grupos de usuarios o aplicaciones,
priorizando el tréafico critico y mejorando la experiencia general de los usuarios. Esto
asegura que las aplicaciones que requieren un alto ancho de banda, como videoconferencias
o transferencias de archivos grandes, tengan acceso prioritario a los recursos de la red.

6. Aislamiento de fallas para minimizar el tiempo de inactividad: Las VLANSs aislan las

fallas de red, limitando su impacto a un segmento especifico de la red y minimizando el
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tiempo de inactividad para otros usuarios. Esto significa que si un dispositivo 0 una
aplicacion en una VLAN falla, no afectara a los usuarios o dispositivos en otras VLANS.

7. Implementacién de politicas de seguridad granulares: Las VLANs permiten aplicar
diferentes politicas de seguridad a cada segmento de la red, adaptdndose a las necesidades
especificas de cada grupo de usuarios o departamentos. Esto permite a las organizaciones
personalizar las reglas de firewall, el control de acceso y otras medidas de seguridad para
cada VLAN, mejorando la proteccién general de la red.

Justificacion Legal

En Per, la implementacion de VLANS (Virtual Local Area Networks) y la comunicacion
de datos en general se rigen por un marco legal que busca garantizar la seguridad, privacidad
y eficiencia de las redes de informacion y telecomunicaciones.

1. Ley de las telecomunicaciones:

Ley N° 26302 (Ley de las Telecomunicaciones) establece los principios generales que
regulan las actividades de telecomunicaciones en el pais, incluyendo la instalacion,
operacion y mantenimiento de redes de datos. Esta ley define los derechos y obligaciones
de los usuarios, proveedores de servicios y operadores de redes.

2. Reglamento de las telecomunicaciones:

Decreto Supremo N° 068-2005-PCM (Reglamento de las Telecomunicaciones)
desarrolla las disposiciones de la Ley N° 26302, estableciendo normas técnicas y
procedimientos especificos para la instalacion, operacién y mantenimiento de redes de
datos. Este reglamento define los requisitos técnicos para la implementacion de VLANS,
incluyendo la asignacion de direcciones IP y la configuracién de seguridad.

3. Ley de Proteccidn de datos personales:
Ley N° 29733 (Ley de Proteccion de Datos Personales) establece los principios y normas

que regulan la recoleccién, tratamiento, almacenamiento y transferencia de datos
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personales. Esta ley es fundamental para proteger la privacidad de los usuarios de redes de
datos, ya que define las medidas de seguridad que deben adoptar las organizaciones para
proteger los datos confidenciales.

4. Reglamento de la Ley de proteccidon de datos personales

Decreto Supremo N° 003-2018-MTC (Reglamento de la Ley de Proteccion de Datos
Personales) desarrolla las disposiciones de la Ley N° 29733, estableciendo normas
especificas para la proteccion de datos personales en el ambito de las telecomunicaciones.
Este reglamento define los requisitos de seguridad que deben cumplir las redes de datos para
proteger la informacion personal de los usuarios.

5. Ley de delitos informéticos:

Ley N° 30384 (Ley de Delitos Informéticos) define y tipifica los delitos que se cometen
contra sistemas y redes informaticas, incluyendo el acceso no autorizado, la interceptacion
de datos y el fraude informatico. Esta ley es importante para disuadir y sancionar los delitos
cibernéticos que puedan afectar la seguridad de las redes de datos.

6. Reglamento de la Ley de delitos informaticos:

Decreto Supremo N° 016-2019-MTC (Reglamento de la Ley de Delitos Informaticos)
desarrolla las disposiciones de la Ley N° 30384, estableciendo normas especificas para la
prevencion, investigacion y sancién de los delitos informaticos. Este reglamento define las
medidas de seguridad que deben adoptar las organizaciones para prevenir y detectar delitos
cibernéticos en sus redes de datos.

Importancia del estudio

El estudio de la implementacion de VLANSs y la comunicacion de datos en Perl es de

gran importancia para las organizaciones, los profesionales y el pais en general. Permite

optimizar las redes de datos, cumplir con regulaciones, obtener ventajas competitivas, crear
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oportunidades profesionales, impulsar la investigacion y el desarrollo, fortalecer la
seguridad informatica y adaptarse a las necesidades cambiantes del entorno.

Cuando se trabaja con redes es muy importante entender como se comunican los datos
para poder realizar un andlisis que permita determinar la calidad del enlace de
comunicacion.

El resultado de la Implementacion de VLANS en la Compafiia Minera los Andes Peru
Gold SAC, garantiza el flujo de informacion segura, que no exista lentitud ni caida de red,
mejorando de esta manera que sea rapida y eficiente la transferencia de datos en la
administracion y toma de decisiones.

1.7. Antecedentes nacionales e internacionales

1.7.1.  Antecedentes internacionales

(Ubaidillah, Joni, Igbal Bachtiar, & Kholida, 2021) elaboraron el articulo “Mejora del
rendimiento de la red informatica con VLAN, E3S Web of Conferences 328, 0, Java,
Indonesia”.

El proveedor de servicios de red informatica debe proporcionar un buen servicio de red.
La calidad del servicio es el factor mas importante y siempre debe mantenerse
adecuadamente. La calidad del servicio puede cambiar dependiendo del numero y
caracteristicas de los usuarios del servicio. Este estudio optimiza el rendimiento de redes
informaticas existentes, a saber, redes LAN ordinarias con la aplicacion de VLAN. Es muy
importante porque el nimero de usuarios de la red estd aumentando y seguird aumentando,
mientras que la necesidad.

Para una buena calidad de servicio es muy urgente. Los resultados mostraron que las
VLAN pueden mejorar la red informatica rendimiento del sistema existente, es decir, la

red LAN.
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(Orellana, 2022) elaboro la tesis “Implementacion y Configuracion de una Red de Area
Local (VLAN’S) Para Mejorar la Eficiencia de la Transmision de Datos de la Compafiia
de Alimentos Ltda — Planta EIl Alto, Para obtener el grado de Licenciatura, Universidad
Mayor de San Andrés, La Paz, Bolivia”.

Se trata de la evaluacién de la implementacién de un nuevo modelo de red de datos, que
permita eficiencia e informacion oportuna entre las diversas areas, dentro de la Planta El
Alto, que a su vez permita la transmision de voz, datos y video.

De esta manera, sus objetivos especificos fue diagnosticar y mejorar el desempefio de la
red actual, como la comunicacion entre las diferentes areas, y las aplicaciones que se
encuentran disponibles dentro de la Empresa de Alimentos - Planta EI Alto. Primero
identificaremos los requisitos, como analizar los objetivos de negocio y sus restricciones,
caracterizar la red existente, luego realizar el disefio 16gico de la nueva red, luego se realizara
la configuracion fisica de la red y finalmente las pruebas. del nuevo se llevard a cabo.
configuracion de la red de datos. Este nuevo modelo de red de datos permitird una mejor
distribucion del dominio de transmisidn, mejor rendimiento, mayor seguridad, reduccién de
costos y mayor eficiencia en el personal de tecnologia de la informacién y el personal
administrativo. Asimismo, se priorizaran las oficinas que utilizan aplicaciones informaticas,
como SAP HANA, servidores con programas de registro, DMS (sistema de ventas y cobros),
este nuevo modelo de red de datos permitira seguridad, tolerancia a fallas, escalabilidad y
calidad de servicio, a cada una de los usuarios de las diferentes areas de la Empresa de
Alimentos — Planta EI Alto.

(Zhai, Long, Zhong, & Cui, 2022) elaboraron el articulo “Disefio e investigacion del

experimento de comunicacion VLAN, Published by Elsevier Ltd., Daltan, China”.
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El experimento de comunicacion VLAN es uno de los puntos dificiles de ensefianza
maés importantes de la red informatica, el curso de tecnologia, en caso de falta de equipos
experimentales, ensefianza experimental tradicional.

El método no puede satisfacer las necesidades de aprendizaje del personal relacionado.
Sin embargo, el experimento de demostracion virtual genera

para resolver este problema. En este articulo, se presenta un disefio de experimento de
comunicacion VLAN con modo de demostracion virtual se muestra. También se presenta
la realizacion del proyecto préctico tanto en aspectos software como hardware y su énfasis
de los caracteres y los valores practicos. Finalmente se ha realizado un andlisis de varios
factores involucrados que existen en este modo de ensefianza experimental.

1.7.2. Antecedentes nacionales

(Bohorquez, 2022) elaboro la tesis “Simulacion de una red VLAN para optimizar el
rendimiento de la comunicacion de datos en optical networks, Tacna — 2022, Para optar
titulo profesional de Ingeniero de Sistemas, Universidad Privada de Tacna, Tacna, Peru”.

El objetivo de este trabajo de investigacion es mejorar las comunicaciones de datos en
la Empresa de Redes Opticas de la ciudad de Tacna a través del disefio y simulacion de
cableado estructurado, donde se aplico el enfoque cuantitativo con el tipo de investigacion
aplicada a un nivel explicativo y preexperimental. En este disefio, debido a que se utilizé un
tiempo de PreTest y PostTest para manipular la variable independiente, se tom6 como
poblacién 30 registros de datos. El instrumento utilizado fue el Formulario de Recoleccion
de Informacidn para medir el pretest y postest de los indicadores, y también se utilizé la
herramienta Cisco Packet Tracer para realizar la simulacion de la red. Finalmente, dejando
como conclusion que si se simula una red VLAN entonces se optimiza el rendimiento de la
comunicacion de datos en Redes Opticas, Tacna — 2022, lo cual se evidencia en la

verificacion de las hipétesis especificas.
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(Rodas, Llallahue, Andrade-Arenas, & Cabanillas-Carbonel, 2023) elaboraron el
articulo “Seguridad de la Informacién: Propuesta de Modelo de Red VLAN, International
Journal of Engineering Trends and Technology, Liam, Pert”.

Este articulo consiste en la implementacion de una red VLAN en el Hospital Central
FAP. El objetivo es aumentar la seguridad de la informacién, asi como mejorar y optimizar
los datos de los usuarios, y esto se logra mediante el desarrollo y uso de diferentes
protocolos, restricciones y métodos que ayudaron a lograr este proposito. Asimismo, el
articulo utiliza la metodologia Top-down, la cual cuenta con fases enfocadas a analizar,
desarrollar y mejorar los diferentes procesos para el disefio e implementaciéon de una
topologia de red VLAN. Como técnica se realiz6 una entrevista a la persona quien, a través
de una serie de preguntas, expresd su opinién sobre la problemética del hospital objeto de
estudio. El procesamiento de datos se realiz6 a nivel cualitativo mediante el software Atlas
Ti22, que permitio analizar la percepcion de 6 personas con conocimiento directo de la
problematica del hospital. Esta informacion se utilizé para obtener los datos para el trabajo
de investigacion. El resultado fue un alto grado de deficiencia y desacuerdo con el sistema
que utilizan actualmente. Explicaron que sus datos fueron vulnerados, generando
preocupacion entre los usuarios y todo el personal. Ademas, la conclusién obtenida fue que,
ante los problemas existentes, los expertos indicaron que la propuesta relacionada con la
implementacion de una Red VLAN cumpliria con las expectativas deseadas, brindando
seguridad a la informacién, por lo que la consideran una opcion factible y adecuada. esa
seria una gran alternativa para el mejoramiento del hospital.

(Valle, 2023) desarrollo la tesis “Disefio y Simulacion de una red basada en VLAN's
para mejorar la comunicacion de datos en el Centro Médico A & M TRADING E.I.LR.L.
Yanacancha — Pasco, Para optar el titulo profesional de Ingeniero de Sistemas y

Computacion, Universidad Nacional Daniel Alcides Carrion. Cerro de Pasco, Perd”.
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El trabajo de investigacion se titula: “Disefio y Simulacion de una red basada en VLANs
para mejorar la comunicacion de datos en el Centro Médico A&M TRADING E.L.R.L.
Yanacancha — Pasco”. El objetivo fue “analizar el disefio y simulacidn de una red basada en
VLANSs para mejorar la comunicacion de datos en el Centro Médico A&M TRADING
E.l.LR.L. Yanacancha — Pasco”. La metodologia del trabajo se basé en la investigacion
explicativa y el método experimental con el disefio preexperimental. Se consideré como
poblacion 72 transmisiones diarias en el Centro Médico A&M TRADING E.L.R.L.
Yanacancha — Pasco. El tamafio de la muestra estuvo conformado por toda la poblacion.
Para la evaluacion se utilizé el instrumento que son las encuestas, el resultado fue una
reduccion en el tiempo promedio de demora en la transferencia de comunicacién de datos
en 38.17 segundos con un 84.56%. Incrementar el nivel de seguridad en los dispositivos de
comunicacion de datos en un 79,30%. Reducir el tiempo medio en la tormenta de difusion
generada en la red de datos a través de las VLAN al 97,24%. La conclusion fue que la
aplicacion del Disefio y Simulacion de una red basada en VLANS mejoro significativamente
la comunicacion de datos en el Centro Médico A&M TRADING E.I.R.L. Yanacancha —
Pasco.

1.8. Marco teorico

1.8.1. Red de computadoras

Las redes de computadoras son sistemas de comunicacion que permiten la interconexién
de dispositivos para compartir informacidn y recursos. Estas redes estan formadas por nodos
(dispositivos como computadoras, impresoras, servidores, etc.) y enlaces (cables, fibra
Optica, redes inalambricas, etc.) que conectan a los nodos entre si.

Segun (Kurose & Ross, 2017) una red de computadoras se define como: "Un conjunto
de nodos interconectados por enlaces. Los nodos pueden ser cualquier tipo de dispositivo

que pueda enviar y recibir datos, como computadoras, impresoras, servidores, teléfonos
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inteligentes, etc. Los enlaces pueden ser cables, fibra dptica, redes inalambricas o cualquier
otro medio de comunicacion."
Red de datos

Las redes de datos son sistemas de comunicacion que permiten la interconexion de
dispositivos para compartir informacion y recursos. Estas redes estdn formadas por nodos
(dispositivos como computadoras, impresoras, servidores, etc.) y enlaces (cables, fibra

Optica, redes inalambricas, etc.) que conectan a los nodos entre si.

Segun (Tanenbaum, Wetherall, & Davi, 2017, pag. 11), una red de datos se define como:

"Un conjunto de nodos interconectados por enlaces. Los nodos pueden ser dispositivos
de cualquier tipo, como computadoras, impresoras, servidores, teléfonos inteligentes, etc.
Los enlaces pueden ser cables, fibra Optica, redes inalambricas o cualquier otro medio de
comunicacion."

Tipos de redes de datos:

Redes de area local (LAN): Son redes pequefias que se encuentran en un solo edificio o
campus, como una casa, oficina o escuela.

Redes de area metropolitana (MAN): Son redes mas grandes que abarcan una ciudad o
area metropolitana.

Redes de area amplia (WAN): Son redes que se extienden por un area geografica amplia,
como un pais o continente.

Redes de area mundial (WAN): Son redes que abarcan todo el mundo, como Internet.
Comunicacion de datos

La comunicacion de datos es el proceso de transferir informacion digital entre dos 0 mas

dispositivos. Esta informacion puede estar en forma de texto, iméagenes, audio, video o
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cualquier otro tipo de dato. La comunicacion de datos es esencial para el funcionamiento de
las redes informaticas, Internet y muchos otros sistemas de comunicacion.

La comunicacion de datos es el proceso de transferir informacion digital entre dos 0 méas
dispositivos. Esta informacion puede estar en forma de texto, imagenes, audio, video o
cualquier otro tipo de dato. La comunicacion de datos es esencial para el funcionamiento de
las redes informaticas, Internet y muchos otros sistemas de comunicacion.

Segun (Tanenbaum, Wetherall, & Davi, 2017, pag. 12), la comunicacion de datos se
define como: "La transferencia de informacién digital entre dos 0 méas dispositivos a través
de un canal de comunicacion."

Caracteristicas

Informacion digital: La informacion que se transfiere estd en forma digital, lo que
significa que se representa como una secuencia de bits (O y 1).

Canal de comunicacion: La informacion se transfiere a través de un canal de
comunicacion, que puede ser un medio fisico como un cable o una sefial inalambrica.

Dispositivos: La informacion se transfiere entre dos 0 mas dispositivos, que pueden ser
computadoras, servidores, teléfonos inteligentes o cualquier otro tipo de dispositivo.

La comunicacién de datos es un proceso complejo que involucra una serie de
componentes diferentes, que incluyen:

Transmisores: Los transmisores codifican la informacion en un formato que puede
transmitirse a través del canal de comunicacion.

Receptores: Los receptores decodifican la informacién del canal de comunicacion y la
convierten en su forma original.

Canales de comunicacion: Los canales de comunicacién proporcionan la ruta fisica por

la que se transmite la informacion.
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Protocolos: Los protocolos definen las reglas y procedimientos que rigen la transmision
de datos.

Modelo de referencia OSI

El modelo OSI (Open Systems Interconnection) es un modelo de referencia conceptual
que describe las diferentes capas o niveles en que se divide la comunicacion de datos en una
red informatica. Este modelo fue desarrollado por la Organizacion Internacional de
Normalizacion (ISO) en la década de 1980 con el objetivo de estandarizar las
comunicaciones entre diferentes sistemas informaticos, independientemente de su
fabricante o tecnologia.

Segun (Stallings, 2017, pag. 4), el modelo OSI se define como: "Un marco de referencia
conceptual que describe las funciones y responsabilidades de los diferentes niveles de
comunicacion en una red de computadoras.”

Capas del modelo OSI

El modelo OSI esta dividido en siete capas, cada una de las cuales tiene una funcion
especifica:

1. Capa fisica (Capa 1): Se encarga de la transmision de datos en bruto sobre un medio
fisico, como cables de cobre, fibra dptica o sefiales inalambricas.

2. Capa de enlace de datos (Capa 2): Se encarga de la transmision de datos libre de errores
entre nodos adyacentes en una red.

3. Capa de red (Capa 3): Se encarga del enrutamiento y la conmutacion de datos entre redes
diferentes.

4. Capa de transporte (Capa 4): Se encarga de la transferencia confiable de datos entre
aplicaciones que se ejecutan en diferentes sistemas.

5. Capa de sesion (Capa 5): Se encarga de la gestién de la comunicacién entre aplicaciones,

como la sincronizacion y el control de errores.
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6. Capa de presentacion (Capa 6): Se encarga de la representacion de los datos de una forma
que sea interpretable por las aplicaciones.

7. Capa de aplicacion (Capa 7): Proporciona servicios de red a las aplicaciones, como correo
electrdnico, transferencia de archivos y acceso a bases de datos.

Modelo de referencia TCP IP

El modelo de referencia TCP/IP es un marco conceptual que describe las cuatro capas o
niveles en que se divide la comunicacion de datos en una red informatica. Este modelo fue
desarrollado por el Departamento de Defensa de los Estados Unidos (DoD) en la década de
1970 para garantizar la interoperabilidad entre diferentes redes informaticas.

Segun (Kurose & Ross, 2017, pag. 4), el modelo de referencia TCP/IP se define como:
"Un marco conceptual que describe las funciones y responsabilidades de los diferentes
niveles de comunicacion en una red informatica."

Capas del modelo TCP/IP

El modelo de referencia TCP/IP se divide en cuatro capas, cada una de las cuales tiene
una funcién especifica:

1. Capa de aplicacion (Capa 4): Proporciona servicios de red a las aplicaciones, como correo
electronico, transferencia de archivos y acceso a bases de datos.

2. Capa de transporte (Capa 3): Proporciona una transferencia de datos confiable entre
aplicaciones que se ejecutan en diferentes sistemas.

3. Capa de Internet (Capa 2): Maneja el enrutamiento y la conmutacién de datos entre
diferentes redes.

4. Capa de enlace (Capa 1): Maneja la transmision fisica de datos sobre un medio fisico,

como cables de cobre, fibra dptica o sefiales inalambricas.
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El modelo de referencia TCP/IP es un modelo més préctico que el modelo OSl y estd mas
alineado con la forma en que los datos se transmiten realmente en las redes. EI modelo

TCP/IP se utiliza ampliamente en Internet y en muchos otros tipos de redes.

Figura 2.

Modelo de referencia TCP/IP
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Fuente: Elaboracion propia

Red virtual de area local - VLAN

Las VLAN (Virtual Local Area Network) son redes ldgicas dentro de una red de area
local (LAN) fisica que permiten segmentar el trafico de red y mejorar la seguridad. Las
VLAN se crean utilizando switches de red compatibles con VLAN y asignando puertos de
switch a diferentes VLAN. Los dispositivos conectados a puertos asignados a la misma
VLAN pueden comunicarse entre si, mientras que los dispositivos conectados a diferentes
VLAN no pueden hacerlo.
Segun (Tanenbaum, Wetherall, & Davi, 2017, pag. 450), una VLAN se define como:

"Un dominio de broadcast l6gico dentro de una LAN fisica que se crea utilizando
switches de red compatibles con VLAN."

Caracteristicas
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Aislamiento de trafico: Las VLAN aislan el tréfico de red entre si, lo que mejora la
seguridad y reduce el congestionamiento.

Mejora de la seguridad: Las VLAN se pueden utilizar para implementar politicas de
seguridad diferentes para diferentes grupos de usuarios.

Gestion simplificada: Las VLAN facilitan la gestion de la red al permitir que los
administradores administren diferentes grupos de dispositivos por separado.
Componentes de la VLAN
Segun (Tanenbaum, Wetherall, & Davi, 2017, pag. 450):
1. Switch compatible con VLAN: Un switch compatible con VLAN es el componente
esencial para crear y administrar VLAN. Le permite agrupar puertos y asignarlos a VLAN
especificas. Estos switches tienen la capacidad de procesar etiquetas VLAN vy filtrar el
trafico en funcion de la membresia a VLAN.
2. Etiquetas VLAN: Las etiquetas VLAN son identificadores de 12 bits que se agregan a las
tramas Ethernet para identificar la VLAN a la que pertenece la trama. Los switches utilizan
etiquetas VLAN para determinar si reenviar o descartar tramas.
3. Configuracion de VLAN: La configuracién de VLAN implica asignar puertos a VLAN
especificas y configurar el switch para manejar el trafico de VLAN. Esta configuracion
generalmente se realiza a traves de la interfaz de linea de comandos (CLI) del switch o una
interfaz de administracion basada en web.
4. Membresia de VLAN: La membresia de VLAN se refiere a la asignacion de dispositivos
a VLAN especificas. Esto se puede hacer manualmente configurando la configuracion de
red del dispositivo o utilizando protocolos de descubrimiento de VLAN como la asignacion

dindmica de VLAN (DVA) o el protocolo de consulta de VLAN (VQP).



42

5. Puertos troncales VLAN: Los puertos troncales VLAN son puertos especiales en un
switch que pueden transportar trafico para multiples VLAN. Estos puertos se utilizan para
conectar switches entre si 0 para conectar un switch a una red central.
6. Aislamiento de VLAN: El aislamiento de VLAN evita que el trafico de una VLAN llegue
a los dispositivos de otra VLAN. Esto se logra configurando el switch para bloquear el
trafico entre VLAN.
7. Seguridad de VLAN: Las VLAN se pueden utilizar para mejorar la seguridad de la red
aislando el trafico sensible e implementando diferentes politicas de seguridad para
diferentes VLAN.
8. Gestion de VLAN: La gestion de VLAN implica monitorear y mantener la configuracion
de VLAN, solucionar problemas relacionados con VLAN y garantizar un rendimiento
6ptimo de VLAN.
Implementacion de una VLAN

Las VLANSs (Virtual Local Area Networks) son redes Idgicas dentro de una red de area
local (LAN) fisica que permiten segmentar el trafico de red y mejorar la seguridad. La
implementacién de VLANSs implica varios pasos, desde la planificacion y el disefio hasta la
configuracién y la verificacion.
1. Planificacién y disefio:
Identificar los requisitos de la red: Determine las necesidades de segmentacién de la red,
considerando factores como departamentos, grupos de trabajo, funciones de seguridad y
trafico de red.
Definir las VLANSs: Decida cuantas VLANSs se necesitan y qué dispositivos se asignaran a
cada una. Cree un diagrama de red que represente la segmentacion de VLANS.
Seleccionar el equipo compatible con VLANS: Asegurese de que los switches y otros

dispositivos de red sean compatibles con las VLANSs y las funciones necesarias.
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2. Configuracion de VLANSs:
Acceda a la interfaz de configuracion del switch: Conéctese al switch de red utilizando la
consola, la interfaz web o el software de administracion de red.
Cree las VLANS: Utilice los comandos de configuracion del switch para crear las VLANs
definidas en el plan.
Asigne puertos a VLANSs: Configure los puertos del switch para que pertenezcan a las
VLANS correspondientes.
Configure las etiquetas VLAN: Si se utiliza etiquetado VLAN, configure las etiquetas
VLAN para cada puerto y dispositivo.
Implementar protocolos de VLAN (opcional): Si se requiere asignacion dindmica de VLAN
o aislamiento adicional, implemente protocolos como DVA o PVID.
3. Verificacion e implementacion:
Verificar la configuracion de VLANS: Pruebe la configuracién de VLANSs utilizando
herramientas de diagnéstico o comandos de verificacion del switch.
Validar la conectividad de red: Asegulrese de que los dispositivos en las VLANs puedan
comunicarse correctamente entre si y con los recursos de red previstos.
Documentar la configuracion: Documente detalladamente la configuracion de VLANS para
futuras referencias y resolucion de problemas.
1.8.2. Comunicacion de datos

La comunicacién de datos es el proceso de transmitir informacidn en forma digital entre
dos 0 mas dispositivos a través de un canal de comunicacion. Esta informacién puede ser
cualquier tipo de dato, como texto, imagenes, audio, video o incluso sefiales de control. La
comunicacion de datos se basa en la conversién de la informacion analdgica en sefiales
digitales que pueden ser transmitidas y procesadas por los dispositivos electronicos.

Segun (Tanenbaum, Wetherall, & Davi, 2017, pag. 1):
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Definicion: "La comunicacién de datos es el intercambio de informacion digital entre
dispositivos a través de un medio de transmision fisico™. (p. 1)

Calidad de servicio

La calidad de servicio (QoS, por sus siglas en inglés) se refiere a la capacidad de una red
para entregar datos de manera confiable y eficiente, satisfaciendo las necesidades
especificas de los usuarios y aplicaciones. En otras palabras, la QoS busca garantizar que
los usuarios experimenten un nivel de servicio adecuado en términos de rendimiento,
confiabilidad y seguridad.

Segun (Parasuraman, Zeithaml, & Berry, 1991) menciona:

"La calidad de servicio es la percepcion general del cliente sobre la excelencia del
servicio que ha recibido, comparada con la que esperaba o con la que cree que deberia haber
recibido”. (p. 54)

Seguridad de red

La seguridad de red es el conjunto de medidas, politicas y procedimientos que se
implementan para proteger una red informatica contra accesos no autorizados, divulgacion
de informacion confidencial, alteracion o destruccién de datos, y la interrupcion de los
servicios de red. La seguridad de red es una responsabilidad compartida entre los
propietarios de la red, los administradores de red, los usuarios y los proveedores de servicios.

(Forouzan, 2015) define:

"La seguridad de red es la proteccion de una red informaética contra accesos no
autorizados, uso indebido, divulgacion, modificacién o destruccion de informacion”. (p.
805)

Disponibilidad de red
La disponibilidad de red se refiere a la capacidad de una red informatica de estar operativa

y accesible para los usuarios cuando la necesitan. En otras palabras, la disponibilidad de
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red garantiza que los usuarios puedan acceder a los recursos de la red, como archivos,
aplicaciones y servicios,

Segun (Stallings, 2017) definid: "La disponibilidad de red es la probabilidad de que una
red informaética esté operativa y accesible para los usuarios cuando la necesiten”. (p. 532)
Métricas de disponibilidad de red:

Las métricas de disponibilidad de red se utilizan para medir el nivel de disponibilidad de
una red. Algunas de las métricas mas comunes incluyen:

Tiempo de actividad: EI porcentaje de tiempo durante el cual la red esta operativa.
Tiempo de inactividad: El porcentaje de tiempo durante el cual la red no esta operativa.
Tiempo medio de reparacion (MTTR): El tiempo promedio que se tarda en reparar una
falla de la red.

Tiempo medio entre fallas (MTBF): El tiempo promedio que transcurre entre fallas de la
red.

Factores que afectan la disponibilidad de red:

Los factores que afectan la disponibilidad de red incluyen:

Fallos de hardware: Fallos en los componentes fisicos de la red, como los routers, los
switches y los cables.

Fallos de software: Fallos en el software que ejecuta la red, como los sistemas operativos
de red y las aplicaciones.

Errores humanos: Errores cometidos por los administradores de red o los usuarios.
Desastres naturales: Eventos como terremotos, inundaciones y huracanes.

Ataques cibernéticos: Ataques deliberados a la red, como ataques de denegacion de
servicio (DoS) o ataques de malware.

Mejoras en la disponibilidad de red:

Existen diversas estrategias para mejorar la disponibilidad de red, como:
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Redundancia: Implementar componentes redundantes en la red, como routers y switches,
para que la red pueda seguir funcionando si uno de ellos falla.
Mantenimiento preventivo: Realizar un mantenimiento regular de la red para prevenir
fallas.
Planificacion de recuperacion ante desastres: Tener un plan para restaurar la red en caso de
un desastre natural o un ataque cibernético.
Capacitacion de administradores de red: Capacitar a los administradores de red para que
puedan prevenir y solucionar problemas de red de manera efectiva.
Implementacién de medidas de seguridad: Implementar medidas de seguridad para
proteger la red contra ataques cibernéticos.

1.9. Definicion de términos basicos
1.9.1. VLAN (Red de &rea local virtual)
Una VLAN es una segmentacion légica de una red de area local (LAN) que permite agrupar
dispositivos en base a funciones, departamentos o criterios especificos, independientemente
de su ubicacion fisica en la red. Las VLANS se implementan utilizando switches y routers
que soportan el protocolo VLAN. (Stallings, 2017; Forouzan, 2015; Tanenbaum et al.,
2017).
1.9.2. VLANSs basadas en puertos:
Las VLANS se asignan a puertos especificos de un switch.
1.9.3. VLANSs basadas en direcciones MAC:
Las VLANS se asignan en funcion de la direccion MAC de los dispositivos.
1.9.4. VLANs basadas en protocolos:
Las VLANs se asignan en funcion del protocolo que utilizan los dispositivos para

comunicarse
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1.9.5. Seguridad

Segun (Forouzan, 2015) "La comunicacion de datos es el intercambio de informacion digital
entre dispositivos a través de un medio de comunicacion”. (p. 2).

1.9.6. Emisor

El dispositivo o entidad que inicia la comunicacion y envia la informacion a otro dispositivo.
El emisor es responsable de preparar el mensaje en un formato adecuado para la transmision
y de enviarlo a través del medio de comunicacion elegido.

(Stallings, 2017) "EIl emisor es el dispositivo que envia el mensaje” (p. 2).

1.9.7. Topologia logica

La topologia logica define la forma en que los dispositivos de una red se comunican entre
si a nivel de software, independientemente de la disposicion fisica de los cables y equipos.
En otras palabras, la topologia logica establece la estructura légica de la red, mientras que
la topologia fisica se refiere a la disposicion fisica de los componentes de la red.

1.9.8. LAN (Red de Area Local)

Es una red de computadoras que conecta dispositivos entre si en un area geografica limitada,
como un hogar, oficina, escuela o edificio. Las LAN permiten a los dispositivos compartir
recursos, comunicarse entre si y acceder a la informacién de forma rapida y eficiente.
Segun (Stallings, 2017) "Una red de area local (LAN) es una red privada que conecta
dispositivos en una unica ubicacion fisica, como un hogar, oficina o edificio™ (p. 10).
1.9.9. MAN (Red de Area Metropolitana, Metropolitan Area Networks)

Una red de area metropolitana (MAN) es una red de computadoras que conecta diferentes
redes de area local (LAN) y otros recursos en un area geografica extensa, como una ciudad,
regién o area metropolitana. Las MAN operan a un nivel superior que las LAN y
proporcionan una mayor conectividad y ancho de banda para permitir la comunicacion y el

intercambio de datos entre diferentes ubicaciones dentro del area metropolitana.



48

Segun (Stallings, 2017) "Una red de area metropolitana (MAN) es una red de alta velocidad
que conecta varias redes de area local (LAN) que cubren un &rea metropolitana, como una
ciudad, region o area metropolitana” (p. 17).

1.9.10. WAN (Redes de Area Amplia, Wide Area Networks)

Una red de area amplia (WAN) es una red de computadoras que conecta dispositivos y redes
a través de grandes distancias, como paises o continentes. Las WAN permiten la
comunicacion y el intercambio de informacion entre usuarios ubicados en diferentes puntos
geogréficos, independientemente de su ubicacion fisica.

Segun (Stallings, 2017) "Una red de area amplia (WAN) es una red de computadoras que
conecta dispositivos y redes a través de grandes distancias, como paises o continentes" (p.
20).

1.9.11. Topologia fisica

La topologia fisica se refiere a la disposicion fisica de los cables, dispositivos y otros
componentes que conforman una red de computadoras. Define cdmo se interconectan
fisicamente los dispositivos entre si y con el medio de transmision. La topologia fisica
determina la forma en que las sefiales viajan a través de la red y como se distribuyen los
datos entre los dispositivos.

Segun (Stallings, 2017) "La topologia fisica se refiere a la disposicién fisica de los cables y
dispositivos en una red" (p. 25).

1.9.12. Switch

Un switch de red, también conocido como conmutador de red, es un dispositivo de hardware
gue conecta dispositivos en una red de computadoras. A diferencia de un hub, que transmite
datos a todos los dispositivos conectados, un switch aprende las direcciones MAC (Media
Access Control) de los dispositivos en la red y solo envia los datos a los puertos destinados.

1.9.13. Router
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Un router es un dispositivo de hardware que conecta dos 0 mas redes de computadoras y
enruta el tréfico de datos entre ellas. A diferencia de un switch, que opera dentro de una red
local (LAN), los routers actian en la capa 3 del modelo OSI (Open Systems
Interconnection), también conocida como la capa de red. Esto significa que los routers
utilizan direcciones IP (Internet Protocol) para determinar la mejor ruta para enviar paquetes
de datos a través de redes interconectadas.

1.9.14. Cableado estructurado

El cableado estructurado es un sistema de cableado estandarizado que se utiliza para la
instalacion de redes de computadoras en edificios. Consiste en una infraestructura fisica de
cables, conectores, dispositivos y canalizaciones que permite conectar de forma organizada

y eficiente todos los dispositivos de una red, como computadoras, servidores, impresoras.
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1. METODO

2.1. Tipo y disefio de investigacion

2.1.1. Tipo de investigacion
La investigacion fue de tipo aplicada:

La investigacion aplicada se define como un tipo de investigacion que busca generar
conocimiento y soluciones practicas a problemas concretos que afectan a la sociedad, las
empresas 0 las organizaciones. Se caracteriza por su enfoque enlazado con la realidad, su
utilidad para la toma de decisiones y su potencial para generar impacto positivo.

Segun (Hernandez, Fernandez, & Baptista, 2014, pag. 162), las caracteristicas principales
de la investigacién aplicada son:

Enfoque en problemas reales: Se centra en la identificacion y comprension de problemas
especificos que afectan a un sector o grupo poblacional determinado.

Blsqueda de soluciones practicas: Busca generar conocimiento y herramientas que
puedan ser utilizadas para solucionar los problemas identificados.

Vinculacion con la accion: Los resultados de la investigacion aplicada deben ser

aplicables a la practica y tener un impacto real en la solucién de problemas.
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Rigor metodoldgico: A pesar de su enfoque practico, la investigacion aplicada debe
seguir principios metodoldgicos rigurosos para garantizar la confiabilidad y validez de sus
resultados.

Utilidad para la toma de decisiones: Los resultados de la investigacion aplicada deben
ser Utiles para informar la toma de decisiones en diversos &mbitos, como la politica publica,
la gestion empresarial o la intervencion social.

2.1.2. Disefio de la investigacion

Un disefio de investigacion experimental es un método de investigacion que busca
establecer relaciones de causa-efecto entre variables mediante la manipulacion controlada de
una o mas variables independientes y la observacion de su efecto en una variable dependiente.
Este tipo de disefio se caracteriza por su rigor metodoldgico y su capacidad para generar
evidencia solida sobre las relaciones causales entre variables.

"Un estudio de investigacion en el que se manipulan deliberadamente una o mas variables
independientes (supuestas causas) para analizar las consecuencias de tal manipulacién sobre
una o mas variables dependientes (supuestos efectos), dentro de una situacion de control para
el investigador."

Segun (Hernandez, Fernandez, & Baptista, 2014, pag. 164) un disefio de investigacién
experimental es:

El disefio de la investigacion pre experimental

El disefio de investigacidn pre experimental es un tipo de estudio de investigacion que se
caracteriza por la ausencia de control experimental sobre las variables del estudio. En otras
palabras, el investigador no manipula ni controla las variables de forma intencional, sino que
simplemente observa y mide las variables tal y como se presentan en el entorno natural. Los

disefios pre experimentales son considerados como el nivel mas basico de evidencia
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cientifica, ya que no permiten establecer relaciones causales entre las variables. Sin embargo,
pueden ser Utiles para generar hipétesis y explorar relaciones potenciales entre variables.

Segun (Shaughnessy, Zechmeister, & Zechmeister, 2007) define la investigacion pre
experimental "Un disefio pre experimental es un estudio de investigacion en el que el
investigador no manipula ni controla las variables de forma intencional”. (p. 142)
2.1.3. Nivel de la investigacion

Segun (Hernandez, Ferndndez, & Baptista, 2014, pag. 143) la investigacion descriptiva
es: "Un estudio que busca principalmente describir las caracteristicas o propiedades de un
fendmeno, situacién, poblacion o evento, sin establecer relaciones causales entre variables."

Segun (Hernandez, Fernandez, & Baptista, 2014, pag. 145), la investigacion explicativa
es: "Un estudio que busca establecer relaciones causales entre variables, es decir, determinar
si una variable (causa) produce un cambio en otra variable (efecto).”

La presente investigacion es descriptiva de tipo tecnoldgica. Esto se debe a que responde
a las caracteristicas, fendmenos y hechos de las mismas variables dentro de las normativas
y politicas formuladas para nuestra investigacion.
2.1.4. Enfoque de la investigacion

El enfoque cuantitativo es una metodologia de investigacion que se caracteriza por la
recoleccion y analisis de datos numéricos para comprender y explicar fendémenos del mundo
natural y social. Este enfoque se basa en la medicidn objetiva y la bisqueda de patrones y
relaciones entre las variables estudiadas. Los datos cuantitativos pueden recopilarse a través
de diversas técnicas, como encuestas, cuestionarios, experimentos, pruebas estandarizadas
y observacion sistematica.
Segun (Hernandez, Fernandez, & Baptista, 2014, pag. 14) "El enfoque cuantitativo es

una metodologia de investigacidn que se basa en la recoleccidn y analisis de datos numéricos

para comprender y explicar fendmenos del mundo natural y social”.
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2.2. Poblacién y muestra
v" Poblacion
Segln (Hernandez, Ferndndez, & Baptista, 2014, pdg. 178) la poblacion en
investigacion se refiere al conjunto completo de elementos que cumplen con los criterios
especificados para ser incluidos en un estudio.
En otras palabras, la poblacion es el universo de estudio al que se quiere generalizar
los resultados de la investigacion. Puede estar compuesta por personas, objetos, eventos

o cualquier otro tipo de elemento que sea relevante para el tema de investigacion.

Para la investigacion de la presente investigacion se utiliz6 una base de datos de 190
registros de usuarios con acceso a la red de area local de la Compafia Minera los Andes
Pert Gold SAC

v Muestra

Segun (Hernandez, Ferndndez, & Baptista, 2014, pag. 180), la muestra en
investigacion se refiere al subconjunto de elementos de la poblacion que se selecciona
para participar en un estudio.

En otras palabras, la muestra es un grupo mas pequefio de individuos o elementos que
se extraen de la poblacién de estudio para ser analizados. Los resultados obtenidos de la
muestra se utilizan para hacer inferencias sobre la poblacién completa.

Para el caso del trabajo de investigacion se tomo en cuenta la base de datos del registro
administrativo de los 190 registros de los usuarios del sistema de incidentes de la
empresa.

2.3. Técnicas para la recoleccion de datos

Segun (Hernandez, Fernandez, & Baptista, 2014, pag. 213).
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Las técnicas de recoleccion de datos son los procedimientos o herramientas que se
utilizan para obtener informacion relevante para una investigacion. Estas técnicas permiten
al investigador capturar datos de fuentes diversas, transformarlos en un formato util para el
Técnicas

La técnica que usaremos en la recoleccion de datos en este caso se hara uso de la base de
datos del registro de incidentes de un periodo de 3 meses, se usé de esta técnica para realizar
el andlisis e identificaremos los requerimientos de la empresa, Con esta investigacion
planteada mejoraremos la comunicacién de datos con los objetivos trazados en la Compafiia

Minera Los Andes Perti Gold SAC sede Huamachuco - La Libertad.

2.4. Validez y confiabilidad de instrumentos

Validez del instrumento

El trabajo se realiz6 con los registros administrativos del sistema de gestion de incidentes
de la empresa. En tal sentido no aplica la validez del instrumento.
Criterio de confiabilidad de instrumento

El trabajo se realizé con los registros administrativos del sistema de gestion de incidentes

de la empresa. No aplica.

2.5. Procesamiento y analisis de datos

Segun (Hernandez, Fernandez, & Baptista, 2014, pag. 281), el procesamiento de datos

El procesamiento de datos, también conocido como manipulacion de datos o
transformacion de datos, es un conjunto de actividades que se realizan sobre los datos
recolectados en una investigacion para prepararlos para su analisis e interpretacion. Estas
actividades incluyen:

Limpieza de datos: Eliminar errores, inconsistencias y valores atipicos de los datos.

Codificacion de datos: Convertir variables cualitativas en variables cuantitativas

mediante la asignacién de codigos numeéricos.
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Transformacién de datos: Modificar la estructura o el formato de los datos para
adaptarlos al andlisis estadistico.

Creacion de variables: Generar nuevas variables a partir de las variables existentes.

Reduccion de datos: Reducir la cantidad de datos sin perder informacion importante.

2.6. Aspectos éticos

Los aspectos éticos en una investigacion se refieren a los principios y valores que deben
guiar la conducta de los investigadores en todas las etapas del proceso de investigacion,
desde la concepcion de la idea hasta la difusion de los resultados. Estos aspectos éticos son
fundamentales para garantizar que la investigacion se realice de manera responsable,
transparente y justa, y que no cause ningin dafio a las personas, animales o el medio
ambiente.

Para la realizacion del estudio del presente trabajo de investigacion se utilizaron datos
histdricos proporcionados por el personal del de area Infraestructura TI, los datos utilizados
son totalmente transparentes.

Para el uso de citas bibliograficas se trabajo utilizando el formato establecido por la

universidad y la comunidad cientifica.
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I11. RESULTADOS

3.1. Resultados descriptivos
Dimensién Calidad de Servicio

v" NUmero de caidas de la red LAN

Tabla 4.
NUmero de caidas de la red LAN.

Red Actual Implementacion de VLAN
Item Aplicaciones Mayo Juhio N° de Caidas o Agosto Setiembre N° de Caidas Lan
LAN 3 Meses por 3 mes
1 Ore Controler 14 11 19 44 3 5 1 9
2 KPI 12 24 30 66 2 5 3 10
3 MP9 10 9 12 31 3 0 1 4
4 LIMS 8 5 10 23 1 2 3 6
5 SOFYA 23 31 38 9 5 7 8 20
Servidor de
6 Impresora 28 22 32 82 5 3 5 13
Servidor de
7 Archivos 15 13 19 47 3 2 7 12
Total de Caidas 110 115 160 385 2 L} 28 74

Fuente: Compafiia Minera. (Area T1)
Elaboracion propia
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Figura 3.
NUmero de Incidentes de la red LAN

Numero de caidas de la red LAN
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B Red Actual N° de Caidas Lan por 3 mes

B Implementacion de Vlan N° de Caidas Lan por mes

Fuente: Compafiia Minera. (Area TI)

Interpretacion:
La tabla y el grafico se muestra que:

v La aplicacién Ore Controler ha disminuido de 44 a 9 caidas por los tres meses en total.
v El aplicativo KPI ha disminuido de 66 a 10 caidas por los tres meses en total.

v El aplicativo MP9 ha disminuido de 31 a 4 caidas por los tres meses en total.

v Laaplicacion LIMS ha disminuido de 23 a 6| caidas por los tres meses en total.

v Laaplicacién SOFYA ha disminuido de 92 a 20 caidas por los tres meses en total.

v El aplicativo de servidor de impresoras de 82 a 18 caidas por los tres meses en total.

Figura 4.
Total caidas a nivel LAN.
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Fuente: Compaiiia Minera. (Area TI)
Interpretacion:
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En la tabla y el grafico se muestra que:

Segun estudio de investigacion la red actual tiene 385 caidas de las aplicaciones a nivel
LAN a diferencia de la implementacion de VLAN, que tiene 74 caidas en total por tres
meses de las aplicaciones a nivel LAN evidenciando una disminucion considerable respecto
a la caida de aplicaciones a nivel LAN por mes.

v NUmero de ticket de quejas de los usuarios respecto a la red.

Tabla 5.
Namero Ticket de quejas de los usuarios respecto a la red.

Implementacion

Red Actual
de Vlan
N°de ticket de N°de ticket de
quejas de los quejas de los
usuarios usuarios
respecto ala respecto ala
red. red.
1 Abril 210|Julio 99
2 Mayo 195|Agosto 62
3 Junio 160|Setiembre 29
N° Total de Quejas 565 190

Fuente: Compafiia Minera. (Area T1)

Figura 5.
NUmeros de quejas de usuarios.
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Fuente: Compaiiia Minera. (Area TI)
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Interpretacion:
En la tabla y el grafico se muestra que:

v" En el mes de abril en la red actual el nimero de quejas de los usuarios respecto a las
redes es 210, disminuido en el mes de Julio con la implementacion de VLAN a 99
quejas.

v" En el mes de mayo en la red actual el nimero de quejas de los usuarios respecto a las
redes es 195, disminuido en el mes de agosto con la implementacion de VLAN a 65
quejas.

v" En el mes de junio en la red actual el nimero de quejas de los usuarios respecto a las
redes es 160, disminuido en el mes de Setiembre con la implementacion de VLAN a 29
quejas.

Figura 6.
Numeros de quejas de usuarios.

Total de Quejas de los Usuarios

RED ACTUAL IMPLEMENTACION DE VLAN
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Fuente: Compafiia Minera. (Area TI)

Interpretacion:

En la tabla y el grafico se muestra que:
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La red actual el nimero total de quejas es 565 por los meses Abril, Mayo y Junio a
diferencia de la implementacion de VLAN, que tiene un total 190 quejas por los meses Julio,
Agosto, Setiembre evidenciando una disminucion considerable respecto a las quejas con la
implementacion de VLAN, a nivel LAN.

Dimension seguridad de red
v" % de accesos a servicios no autorizados a nivel LAN.
Esta evaluacion se realizé con varios snniffers como wireshark, realizando la evaluacion

con 10000 intentos.

Tabla 6.
N° Intentos de Violaciones a la red.

N° de Porcentaje
DesC I eIon Intentols de N°de de Host
Violacion Violaciones | conectados a
LAN LAN lared
Red Actual 8000 7000 88%
Implementacion de
VLAN 8000 50 1%

Fuente: Compaiiia Minera. (Area TI)

Figura 7.
Intento de violacion a la Red
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Fuente: Compafiia Minera. (Area TI)
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Interpretacion:

De acuerdo a los resultados realizados en el snniffers Wireshark de 1000 intentos de
violacion la red de datos actual a nivel LAN hubo 8000 violaciones de la red, teniendo asi
un promedio de 88% de vulneraciones a nivel LAN, significa que cualquier usuario interno
conectado a la red LAN tiene un 88% de seguridad de que podré ingresar al servicio que
desee asi sea no autorizado, a diferencia de implementacion de VLAN se pudo observar que
de 1000 intentos de vulneracion interna solo 50 tuvieron éxito de acceder a servicios no
autorizados eso significaria que se tiene un 1% de inseguridad a nivel LAN.

v’ 9% usuarios conectados en la red.

% H ident red= N° Host Identificados/ total de host conectados.

Tabla 7.
N° Host Identificados/ total de host conectados.

N° Host
Descripcion identificados N® Host conectados Porcentaje de Host
con IP estaico enred conectados a la red
Red Actual 130 318 60%
Implementacion de Vlan 318 318 100%

Fuente: Compaiiia Minera. (Area TI)

Figura 8.
Hosts identificados en la Red

% Host Identificados en la Red
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Interpretacion:

De acuerdo con los resultados se puede observar que de 318 host en su parque informético
solo se tiene identificado 190 host, haciendo un 60% de host identificados del total, en la
implementacién de Vlan, cuentas de acceso a servicios a 318 host de 318 del total del parque
informatico incluyendo cada uno del host como impresoras, camaras IP, pc de escritorio,
laptop, servidores, teleconferencia, observando que se tiene identificado al 100% del host.

Dimension disponibilidad de red
v Tiempos de respuesta de los sistemas a nivel LAN

Tabla 8.
Tiempo de respuesta de los sistemas a nivel LAN.

Red Actual Implementacion de Vlan

Aplicaciones

Tiempo de Tiempo de
Mayo Agosto Setiembre
respuesta Lan respuesta Lan
1 Ore Controler 150 150 150 450 3 3 3 9
2 KPI 60 60 60 180 2 2 2 6
3 MP9 90 90 30 270 3 4 3 10
4 LIMS 100 100 100 300 1 1 1 3
5 SOFYA 75 75 75 225 1 1 1 3
Servidor de
6 Impresora 180 180 180 540 1 1 1 3
Servidor de
7 Archivos 180 180 180 540 1 1 1 3
Total de Caidas 835 835 835 2505 12 13 12 37

Fuente: Compafiia Minera. (Area T1)

Figura 9.
Tiempo de respuesta de los sistemas a nivel LAN
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Interpretacion

En la tabla y el grafico se muestra que:

v" Laaplicacion LAN Ore Controler ha disminuido de 450 ms a 9 ms el tiempo de respuesta,
durante los meses de implementacién de VLAN.

v' El aplicativo LAN KPI ha disminuido de 180 ms a 6 ms el tiempo de respuesta, durante
los meses de implementacion de VLAN.

v' El aplicativo LAN MP9 ha disminuido de 270 ms a 10 ms el tiempo de respuesta, durante
los meses de implementacion de VLAN.

v' El aplicativo LAN LIMS ha disminuido de 300 ms a 3 ms el tiempo de respuesta, durante
los meses de implementacion de VLAN.

v' El aplicativo LAN SOFYA ha disminuido de 225 ms a 3 ms el tiempo de respuesta,
durante los meses de implementacién de VLAN.

v' El aplicativo LAN Servidor de Impresora ha disminuido de 540 ms a 3 ms el tiempo de
respuesta, durante los meses de implementacion de VLAN.

v' El aplicativo LAN Servidor de Archivos ha disminuido de 540 ms a 3 ms el tiempo de

respuesta, durante los meses de implementacion de VLAN.

Figura 10.
Tiempo de respuestas LAN
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Interpretacion:

En la tabla y el grafico se muestra que:
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La red actual el tiempo respuesta total es 2505 ms por los meses de abril, mayo y junio

de las aplicaciones a nivel LAN a diferencia de la implementacion de VLAN, que tiene un

total de tiempo respuesta de 37 ms por mes de las aplicaciones a nivel LAN evidenciando

una disminucion considerable respecto a al tiempo respuesta de las aplicaciones a nivel LAN

por mes.

3.2. Prueba de normalidad

Para la prueba de normalidad se aplicara el método estadistico de Kolmogorov Smirnov,

porque el registro de datos es 190 mayor a 50.

Hipdtesis:

HO: Los datos provienen de una distribucion normal

H1: Los datos no provienen de una distribucion normal

Decisién:

Es significativa si p > a, entonces aceptamos HO. (o = 0.05)

Tabla 9.

Prueba de Kolmogorov-Smirnov

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Comunicacion de datos ,096 190 ,060 ,931 190 ,000

a. Correccion de la significacion de Lilliefors

Elaboracion propia
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Interpretacion: Se observa la significancia de la variable Comunicacion de datos igual a 0,060
mayor a 0.05, se acepta la HO, entonces se infiere que los datos siguen una distribucion normal,
por lo que se utilizara para la contrastacion de las hipotesis el T de Student es una herramienta
estadistica robusta que puede ser util incluso cuando la poblacion sigue una distribucion

normal.

3.3. Contrastacion de las hipdtesis
La t de Student para estimar la media de una poblacion no normalmente distribuida son
los mismos que para una poblacion normalmente distribuida.
Calcular la media muestral (x) y la desviacion estandar muestral (s).
Calcular el estadistico t:
t=(x-pn)/(s/\n)
donde:
u es la media poblacional hipotética (que generalmente se desconoce).
n es el tamario de la muestra.
Determinar los grados de libertad (df):
df=n-1
Comparar el valor absoluto del estadistico t con el valor critico de la distribucion t de
Student con los grados de libertad df y un nivel de significancia a.
Si el valor absoluto del estadistico t es mayor que el valor critico, se rechaza la hipdtesis
nula de que la media poblacional es igual a p.
Si el valor absoluto del estadistico t es menor que el valor critico, no se rechaza la

hipotesis nula.



Contrastacion de hipotesis general
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HO: Si se implementa las VLANS entonces no mejora la comunicacion de datos en la

Compaiiia Minera los Andes Per( Gold S.A.C sede Huamachuco la Libertad, 2024.

H1: Si se implementa las VLANS entonces mejora la comunicacion de datos en la Compafiia

Minera los Andes Pert Gold S.A.C sede Huamachuco la Libertad, 2024.

Tabla 10.
Contrastacion hipotesis general

Prueba para una muestra

Valor de prueba =0
t gl Sig. (bilateral) | Diferenciade | 95% Intervalo de confianza
medias para la diferencia
Inferior Superior
Comunicacion de
20,732 189 ,000 88,679 80,24 97,12
datos

Elaboracion propia

Interpretacion:

Se observa que P = 0.000 < 0.05, se rechaza HO, por lo tanto, se infiere que, Si se

implementa las VLANS entonces mejora la comunicacion de datos en la Compafiia

Minera los Andes Per Gold S.A.C sede Huamachuco la Libertad, 2024.

Contrastacion de las hipotesis especifica 1

HO: Si se implementa las VLANS entonces no mejora la calidad de servicio de la red en la

Compariia Minera los Andes Pert Gold SAC, 2024.

H1: Si se implementa las VLANS entonces mejora la calidad de servicio de la red en la

Compariia Minera los Andes Pert Gold SAC, 2024.

Tabla 11.
Contrastacion hip6tesis especifica 1

Estadisticos para una muestra

N Media | Desviacién | Error tip. de
tip. la media
NUmero de caidas de
la red LAN 190 39 ,490 036




Prueba para una muestra

Valor de prueba = 0

t gl Sig. Diferencia | 95% Intervalo de confianza
(bilateral) de medias para la diferencia
Inferior Superior
NUmero de caidas de
la red LAN 11,102 189 ,000 ,395 ,32 ,46

Elaboracién propia

Interpretacion:
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Se observa que P = 0.000 < 0.05, se rechaza HO, por lo tanto, se infiere que, Si se

implementa las VLANS entonces mejora la calidad de servicio de la red en la Compaiiia

Minera los Andes Pert Gold SAC, 2024.

Contrastacion de las hipotesis especifica 2

HO: Si se implementa las VLANS entonces no mejora la seguridad de red en la Compafiia

Minera los Andes Per( Gold SAC. 2024.

H1: Si se implementa las VLANS entonces mejora la seguridad de red en la Compafiia

Minera los Andes Per Gold SAC. 2024.

Tabla 12.

Contrastacion hipotesis especifica 2

Estadisticos para una muestra

N Media | Desviacion tip. | Error tip. de la
media
Accesos no
] 190 3,3632 4,03552 ,29277
autorizados
Prueba para una muestra
Valor de prueba = 0
t gl Sig. Diferencia de | 95% Intervalo de confianza
(bilateral) medias para la diferencia
Inferior Superior
Accesos no
) 11,487 189 ,000 3,36316 2,7856 3,9407
autorizados

Elaboracidn propia



68

Interpretacion:

Se observa que P = 0.000 < 0.05, se rechaza HO, por lo tanto, se infiere que, Si se
implementa las VLANS entonces mejora la seguridad de red en la Compafiia Minera los
Andes Pert Gold SAC. 2024.

Contrastacion de las hipdtesis especifica 3

HO: Si se implementa las VLANS entonces no mejora la disponibilidad de red en la
Compaiiia Minera los Andes Perl Gold SAC. 2024.

H1: Si se implementa las VLANS entonces mejora la disponibilidad de red en la Compafiia

Minera los Andes Per Gold SAC. 2024.

Tabla 13.
Contrastacion hipoétesis especifica 3

Estadisticos para una muestra

N Media Desviacion tip. | Error tip. de la
media
Tiempo de Respuestas(seg)
a los sistemas a nivel de 190 ,03 ,007 ,001
LAN
Prueba para una muestra
Valor de prueba =0
t gl Sig. Diferencia | 95% Intervalo de confianza
(bilateral) de medias para la diferencia
Inferior Superior
Tiempo de
Respuestas(seg) alos | g3 g7, 189 000 029 03 03
sistemas a nivel de ! ' ' ! !
LAN

Elaboracion propia

Interpretacion:
Se observa que P = 0.000 < 0.05, se rechaza HO, por lo tanto, se infiere que, Si se
implementa las VLANS entonces mejora la disponibilidad de red en la Compafiia Minera

los Andes Pert Gold SAC. 2024.
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IV. DISCUSION

En el presente trabajo de investigacion tuvo como objetivo principal de investigacion
“Explicar la implementacion de VLAN para mejorar la comunicacién de datos en la
Compaiiia Minera los Andes Perit Gold SAC sede Huamachuco la Libertad, 2024”. Y se
obtuvo el siguiente resultado donde se observa que P = 0.000 < 0.05, se rechaza HO, por lo
tanto, se infiere que, Si se implementa las VLANS entonces mejora la calidad de servicio de
la red en la Compafiia Minera los Andes Pert Gold SAC, 2024.

Esto tiene coincidencia la con la investigacion de (Bohorquez, 2022) elaboro la tesis
“Simulacion de una red VLAN para optimizar el rendimiento de la comunicacioén de datos
en optical networks, Tacna — 2022, Para optar titulo profesional de Ingeniero de Sistemas,
Universidad Privada de Tacna, Tacna, Pert”.

El objetivo de este trabajo de investigacion es mejorar las comunicaciones de datos en la
Empresa de Redes Opticas de la ciudad de Tacna a través del disefio y simulacion de
cableado estructurado, donde se aplico el enfoque cuantitativo con el tipo de investigacion
aplicada a un nivel explicativo y preexperimental. En este disefio, debido a que se utilizé un
tiempo de PreTest y PostTest para manipular la variable independiente, se tom6 como
poblacién 30 registros de datos. El instrumento utilizado fue el Formulario de Recoleccion
de Informacidn para medir el pretest y postest de los indicadores, y también se utilizé la
herramienta Cisco Packet Tracer para realizar la simulacion de la red. Finalmente, dejando
como conclusion que si se simula una red VLAN entonces se optimiza el rendimiento de la
comunicacion de datos en Redes Opticas, Tacna — 2022, lo cual se evidencia en la
verificacion de las hipdtesis especificas.

También se observa como en la investigacion de (Rodas, Llallahue, Andrade-Arenas,
& Cabanillas-Carbonel, 2023) elaboraron el articulo “Seguridad de la Informacion:

Propuesta de Modelo de Red VLAN, International Journal of Engineering Trends and
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Technology, Liam, Per1”. Este articulo consiste en la implementacion de una red VLAN en
el Hospital Central FAP. El objetivo es aumentar la seguridad de la informacion, asi como
mejorar y optimizar los datos de los usuarios, y esto se logra mediante el desarrollo y uso
de diferentes protocolos, restricciones y métodos que ayudaron a lograr este proposito.
Asimismo, el articulo utiliza la metodologia Top-down, la cual cuenta con fases enfocadas
a analizar, desarrollar y mejorar los diferentes procesos para el disefio e implementacién de
una topologia de red VLAN. Como técnica se realiz una entrevista a la persona quien, a
través de una serie de preguntas, expresé su opinion sobre la problemaética del hospital objeto
de estudio. El procesamiento de datos se realizé a nivel cualitativo mediante el software
Atlas Ti22, que permitié analizar la percepcion de 6 personas con conocimiento directo de
la problematica del hospital. Esta informacion se utilizé para obtener los datos para el trabajo
de investigacion. El resultado fue un alto grado de deficiencia y desacuerdo con el sistema
que utilizan actualmente. Explicaron que sus datos fueron vulnerados, generando
preocupacion entre los usuarios y todo el personal. Ademas, la conclusion obtenida fue que,
ante los problemas existentes, los expertos indicaron que la propuesta relacionada con la
implementacion de una Red VLAN cumpliria con las expectativas deseadas, brindando
seguridad a la informacién, por lo que la consideran una opcion factible y adecuada. esa

seria una gran alternativa para el mejoramiento del hospital.
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V. CONCLUSIONES

Se puede observar que P = 0.000 < 0.05, se rechaza la HO, por lo tanto, se infiere que,
Si se implementa las VLANS entonces mejora la comunicacion de datos en la
Compafiia Minera los Andes Perd Gold S.A.C sede Huamachuco la Libertad, 2024.
Segun la investigacion realizada durante el desarrollo de este trabajo, se puede concluir
que las VLANS son una herramienta efectiva para que los administradores de red
controlen patrones de tréfico.

Se observa que P = 0.000 < 0.05, se rechaza la HO, por lo tanto, se infiere que, Si se
implementa las VLANS entonces mejora la calidad de servicio de lared en la Compafiia
Minera los Andes Per( Gold SAC, 2024. Las VLAN configuradas permitié mejorar la
calidad del servicio en la compafiia minera de acuerdo al nimero de caidas de la red
LAN de 385 a 74 caidas en el periodo trimestral.

Se observa que P = 0.000 < 0.05, se rechaza la HO, por lo tanto, se infiere que, Si se
implementa las VLANS entonces mejora la seguridad de red en la Compafiia Minera
los Andes Perl Gold SAC. 2024. Las VLAN configuradas mejord el sistema de
seguridad disminuyendo el porcentaje de accesos no autorizados a nivel de LAN de
99% a 1%.

Se observa que P = 0.000 < 0.05, se rechaza HO, por lo tanto, se infiere que, Si se
implementa las VLANS entonces mejora la disponibilidad de red en la Compafiia
Minera los Andes Perl Gold SAC. 2024. La implementacion de VLAN mejoré las
comunicaciones en los servicios administrativos de la compafiia minera evidenciandose

en los indicadores siguientes: tiempo de respuesta pasé de 2505 ms a 37 ms.
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VI. RECOMENDACIONES

Establecer una estrategia de gestion para que solo el personal que administra y
mantenga la red pueda acceder al equipo de interconexion de la red, especialmente para
la mayoria de las tareas diarias (es decir, entrada, salida o cambio de host), para que el
personal comprenda la distribucion de VLANS, configure el puerto del switch
correctamente.

Implementar inspecciones fisicas de la red y descarte los dispositivos conectados no
autorizados. Ademads, implemente estrategias de conexién para visitantes o
computadoras externas.

Brindar capacitacion técnica a los administradores de red dentro y fuera de la
organizacion para que puedan mantener mejor la red y brindar un mejor soporte a los
usuarios.

Sensibilizar a los usuarios (administrativo y operario) para el uso adecuado de la red,
mostrandoles que los dispositivos que se emplearan para el funcionamiento de la red
son de calidad para el excelente servicio de la red y no tener problemas en el futuro
Sensibilizar a los usuarios (administrativo y operario) para el uso adecuado de la red,
mostrandoles que los dispositivos que se emplearan para el funcionamiento de la red

son de calidad para el excelente servicio de la red y no tener problemas en el futuro
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Tabla 14:
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Anexo 5: Implementacion de las VLANS

Andlisis de la organizacion.

(Pablo Escobedo) pagl4. Inicia con sus operaciones en el afio 2009, dos entusiastas
socios y amigos, acompafados de un grupo de comprometidos trabajadores peruanos,
iniciaron juntos un camino que los conduciria a trazar una historia de esfuerzo, tenacidad y
compromiso con el Per.

Visionarios y dispuestos a no cejar su empefio de desarrollar una mineria eficiente y
productiva, fundaron Minera Los Andes Pert SAC, aportando lo mejor de sus habilidades
para gerenciar y liderar equipos junto con su interés de impulsar el crecimiento del pais.

Estamos hablando desde el 2009, y el Per(, en esta década siendo depositario de una
ancestral y milenaria herencia minera, aun no se abria al mundo y a nuevos mercados. Este
contexto resulto un reto para los socios quienes iniciaron las operaciones con el
procesamiento de los releves. Pese al esfuerzo y trabajo constantes, los resultados no
llegaron al 6ptimo trazado, por lo que decidieron realizar labores de exploracién en la mina.

El incursionar en este rubro resultaria crucial en la historia un; hallazgo puso al
descubierto una veta, rica en oro en predio caserio Coigobamba — Huamachuco — Sanchez
Carrion — La Libertad. Con ella, la tenacidad rindi6 finamente sus frutos: se logro la primera
produccién de 1,600 onzas (50 kilos) de oro anual.

Mision:

“Generar desarrollo sostenible a través de la extraccion responsable de nuestros recursos”
Vision:

“Ser lideres en mineria, siendo reconocidos por nuestras buenas practicas empresariales a

nivel mundial”



Organigrama:

Figura 11.
Organigrama actual

Gerente de Geologia v
Exploraciones

Superintendente de
Mantenimiento

Gerente de Logistica
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Gerente Legal

Superintendente de Mina

Jefe v Salud Ocupacinal

Gerencia de Operaciones

Superintendente de
Procesos

Gerente General

Jefe de Medio Ambiente

Gerente de Administracion
v Finanzas

Superintendente de
Proyectos

Fuente Compariia Minera
La empresa cuenta con la siguiente planilla
Empleados: 118

Obreros: 168

Analisis de Objetivos Técnicos

Escalabilidad

Superintendente de RRSS

Superintendente de
Mantenimiento

Gerente de Recursos
Humanos

Superintendente de Mina

Superintendente de

Procesos
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Con la implementacion la red de la Comparfiia Minera los Andes Peru Gold SAC, se
podré expandir sin necesidad de cambiar equipos de interconexion de la red, los equipos que
se utilizaran soportan el crecimiento de la red sin modificar el disefio general de la red,
Disponibilidad

Esto se refleja con el tiempo que un usuario esta conectado en la red aprovechando los
recursos para poder ejercer con las funciones especificas, en ocasiones la disponibilidad se
ve afectado por la estabilidad por tiempos de pérdidas de conexion ocasionando perdidas de
horas hombre y pérdida de productividad.

Seguridad
Se generard politicas de acceso en los equipos de los usuarios finales, también se utilizara

un equipo firewall que nos brindara seguridad externa e interna en nuestra red local.
Diagnéstico de la red actual:

En la Compafiia Minera los Andes Peru Gold S.A.C, ubicado en el norte de Perd, en el
caserio Coigobamba, distrito de Huamachuco, Provincia de Sanchez Carrién, region La
Libertad, se puede verificar el funcionamiento de la red interna LAN, y con los datos
obtenidos del personal encargado en el area de Sistemas que es una red totalmente plana,
donde no existe en los equipos Switch Cisco las configuraciones de grupos de estaciones de
trabajos, también se puede verificar que se trabaja en el mismo segmento de la red LAN, es
asi que los equipos de comunicacion como enlaces de red, cdmaras de video vigilancia,
teléfonos IP, video conferencia, se encuentran en el mismo segmento de la red, esto produce
saturacion o perdidas de paquetes en la comunicacion de datos y una red.

Distribucion de direcciones IP por areas:
En el siguiente cuadro se muestra la cantidad de Host e IP de cada computadora

conectadas a la red de datos por Sala.
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Tabla 15. )
Distribucion de direcciones IPS red actual por Areas.

OFICINAS ‘ EQUIPOS FISICOS  N° DE HOST
CPUS, RADIO ENLACE,
ALMACEN ROUTER LINKSYS, 10 192.168.135.5 — 192.168.135.19
CAMARAS
CAMPAMENTOS ROUTER LINKSYS 10 192.168. 135.20 — 192.168.135.34

CPUS, RADIO ENLACE,
DISPACTH ROUTER LINKSYS, 5 192.168.135.36 — 192.168.135.44
CAMARAS

CPUS, RADIO ENLACE,

GARITA CRUCERO | o6 TER LINKSYS

5 192.168.135.46 — 192.168.135.54

CPUS, RADIO ENLACE,

ROUTER LINKSYS 192.168.135.56 — 192.168.135.74

GERENCIA 15

MANTENIMIENTO CPUS, RADIO ENLACE,

ELECTRICO ROUTER LINKSYS 10 192.168.135.76 — 192.168.135.89

MANTENIMIENTO CPUS, RADIO ENLACE,

MECANICO ROUTER LINKSYS 10 192.168.135.91 — 192.168.135.102
CPUS, RADIO ENLACE,

OFICINA PRINCIPAL ROUTER LINKSYS 40 192.168.135.110 — 192.168.135.155

PROYECTOS CPUS 20 192.168.135.157 — 192.168.135.178
CPUS, RADIO ENLACE,

PLANTA PROCESOS | ROUTER LINKSYS, 65 192.168.178. — 192.168.135.243
CAMARAS

DATA CENTER SERVIDORES 5 192.168.135.245 — 192.168.135.250

Fuente: Compafiia Minera. (Area TI)

Se puede apreciar los rangos de IP por area, asi como también podemos ver la méascara
utilizada de 24 bits, es una red plana que abarca los diferentes equipos tecnoldgicos como
los enlaces, los router y camaras de video vigilancia todos los equipos en la misma subred.

Disefio de la topologia de red:

En el disefio de red actual, puede ver las conexiones desde el nodo o el conmutador

principales con conexiones de fibra dptica, pero también puede ver una red plana sin

segmentos de red:
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Figura 12.
Topologia de red actual

SWo09 - 24P REPETIDOR 8P ALMACEN
SW11 - 24P CAMPAMENTOS

Router-FT \ i WIFI

Router INTERNET CLARO

@ SW08 - 24p v DISPACTH
\k . et
s REPETIDOR 8P

SW10 - 24P REPETIDOR 8P GARITA

I CRUCERO
SWITCH CORE \//&

swoz-24p  REPETIDOR P GERENCIA

N _—2 REPETIDOR 8P
\.ﬁ -

SWO06 — 24P MANTENIMIENTO
/ ELECTRICO

REPETIDOR 8P
@ swo7-2ap - MANTENIMIENTO

Router-FT — MECANICO
Router RPV CLARO Q __.--=REPETIDOR 8P

SWO01 - 48P REPETIDOR 8P
OFICINA

E m PRINCIPAL

“===""""REPETIDOR 8P

Router REPETIDOR 8P
S SW05 - 48P " PROYECTO
——

Q Switch
REPETIDOR 8P
——

e

Access Point SW03 — 48P PROCESOS
SW04 - 48P

Fuente: Compaiiia Minera. (Area TI)

Se muestra la topologia logica de la red existente en la mina, Se puede apreciar que todas
las conexiones de los equipos de codmputo estan ubicadas en la misma red, Se pueden ver
intuitivamente los conmutadores repetidores conectados sin ningun tipo de control. Servicio

de Internet Claro Enrutador y enrutador Claro VPN.
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Planos de Oficinas
Almacén Central:
Es el espacio fisico dentro de la unidad minera con el fin de almacenar los bienes dentro

de la cadena de abastecimiento dando soporte a las diferentes areas en la unidad minera.

Figura 13.
Oficina Almacén Central

_4’\'\ I | b [_.

*5 +u *

SALA? E SALA3 SALA4 o I:l]

LEYENDA
SALAL IRED
SALAZ IRED
SALAZ IRED
SALA4 IRED
SALAS IRED

CAMARA LD 1RED
CAMARAZ 1RED

SALAS

TOTAL RED 121

u
o

Fuente: Compafiia Minera. (Area TI)

Campamentos:
La funcion principal de los campamentos mineros es alojar al a los colaboradores que
realiza trabajos dentro la unidad minera, como retribucion la unidad minera tiene ahorros en

traslado del personal y minimizan posibles accidentes.
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Figura 14.
Campamentos

Iz [ Bz iz Wi —_—

AT By | BN e | >
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TOTAL RED 10

Fuente: Compafiia Minera. (Area TI)

Dispatch:

El Dispatch optimiza la operacion de mina con base de datos e informacion a tiempo real,
asi ayuda a la mina a optimizar recursos y aumentar la produccion, con los datos obtenidos
a tiempo real se pueden tomar decisiones de inmediato para favorecer a la produccion

minera.
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Figura 15.
Oficina Dispatch
~ L e
- % ®
- SALAL
[P a
/l LEYENDA
>\d *Qd S e
B [cAMarai iRem
SALAZ
/F TOTAL RED 6

Fuente: Compafiia Minera. (Area TI)

Garita Crucero:
Puesto de control de ingreso y salida del personal de la unidad minera, custodiado por

agentes de seguridad quienes se encargan de facilitar el ingreso y salida del personal.

Figura 16.
Oficina Garita Crucero

%

SALAJ

- we

SALAZ [[j
o
00
y Ll
LEYENDA
SALA 1 2 RED
SALA 2 2 RED
SALA1 SALA 3 1 RED
\ CAMARA 1 1 RED
TOTAL RED 6

Fuente: Compaiiia Minera. (Area TI)



Gerencia:

94

La oficina de gerencia aloja a los diferentes gerentes de la unidad minera,

quienes son los responsables de planificar y controlar la operacion de la unidad

minera para asegurar el cumplimiento de las metas de produccion.

Figura 17.
Oficina Gerencia

‘—{ ‘ (9 ’3 SALA 2 JLHM/\ 3 F)" r SALA4 . X F‘
N - ‘ S :
> s || of =0 oo (=

i

- SALAS - ( “

e Haw 1 o Py

| s |‘ | © SALAG SALA 7 SALA 8 | S

SAL

Fuente: Compafiia Minera. (Area TI)

Oficina Principal:

SALA Y

LEYENDA
Al 2 RED
1 RED
1 RED
2 RED
2 RED
2 RED
1 RED
2 RED
2 RED

TOTAL RED 15

Es la oficina donde se aloja personal de diferentes areas de la unidad minera, entre ellas

tenemos las areas de Recursos Humanos, Responsabilidad social, Planeamiento, Mina. etc.

Figura 18.
Oficina Principal
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Fuente: Compafiia Minera. (Area TI)



Desarrollo de disefio légico:

Se presenta el disefio de la distribucién de los switches, tenido 01 Switch Core de capa 3

y switches de distribucion, en la siguiente figura se puede ver la distribucion.

Figura 19.
Distribucién de los switch’s e IP"s

CENTRO

DE DATOS

Vlan 100
Vlan 25

Vian 35
Vlan 50

HUAMACHUCO

rSWITCH.CORE_ ‘

Al

ISWITCHALMACEN__HUAMACHUCO ALMACEN
‘ Vlan 10

/ RN Vian 25

rSWITCH.CAMPAMENTO__ HUAMACHUCO CAMPAMENTOS
Vian 50
WIFI

[ ISWITCH.DISPACH_HUAMACHUCO DISPACTH
‘ Vian 10

f; Vian 25

ISWITCH.GARITA_CRUCERO_HUAMACHUCO GARITA

CRUCERO

/_ ‘ Vian 10

p Vian 25
ISWITCH.GERENCIA_HUAMACHUCO GERENCIA

1 Vian 10
= Vian 50

,L ‘ Vian 35

4 Vlan 40
ISWITCH.MANTTO_ELECTRICO_HUAMACHUCO  \JANTENIMIENTO

‘ ELECTRICO
; Vian 10
4 Vlan 25

rSWITCH.MANTTO_MECANICO_HUAMACHUCO

MANTENIMIENTO

-y i

\ = MECANICO
// ‘ Vian 10
4 Vian 25
SWITCH.OFICINA_HUAMACHUCO
5 HEINA OFICINA

PRINCIPAL
Vlan 10, Vlan 50
Vlan 35, Vlan 40

rSWITCH.PROYECTOS_HUAMACHUCO

=

Enlace de acceso
Enlace troncal
Enlace de acceso

=

PROYECTO

Vian 10
Vlan 25

rSWITCH.PROCESOS_HUAMACHUCO

Fuente: Compaiiia Minera. (Area T1)

En la imagen se puede observar que se utilizara la topologia estrella y cascada, se ha

‘! I z QJROCESOS?HUAMACHUCO

PROCESOS
PLANTA
SWITCH.CASCADA

Vlan 10, Vlan 50

distribuido los swichs de acuerdo con la cantidad.




Figura 20.

Diagrama de gestion IP para Switch — Implementacion de VLANS
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ISWITCH.GARITA_CRUCERO_HUAMACHUCO GARITA
CRUCERO
v = Vian 10
1P:172.10.1.12 4 Van 25
ISWITCH.GERENCIA_HUAMACHUCO GERENCIA
| Vian 10
‘ Vian 50
ol ‘ Vilan 35
1P:172.10.1.7 4 Vian 40
rSWITCH.MANTTO_ELECTRICO_HUAMACHUCO  \JANTENIMIENTO
‘ ELECTRICO

; Vian 10
IP: 172.10.1.10 P Vlan 25

rSWITCH.MANTTO_MECANICO_HUAMACHUCO

CENTRO
DE DATOS

MANTENIMIENTO

= MECANICO
\//_ = Vien 10
1P: 172.10.1.11 i Vlan 25
rSWITCH.OFICINAﬁHUAMACHUCO OFICINA
= PRINCIPAL

Vlan 100
Vlan 25
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=
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Fuente: Compafiia Minera. (Area TI)

IP: 172.10.1.9 Vian 35, Vian 40
rSWITCH.PROYECTOS_HUAMACHUCO
- PROYECTO
‘ Vian 10
IP:17210.1.3 Vian 25
rSWITCH.PROCESOS_HUAMACHUCO
i 1p:1721016  PROCESOS
= PLANTA

IP: 172.10.1.5

_PROCESOS_HUAMACHUCO

——

rSWITCH.CASCADA

Vlan 10, Vlan 50

En la imagen se muestra la asignacion de IP para cada equipo de comunicaciones,

para la administracién de estos equipos se realizara via SSH.

Configuracion del switch core:

Figura 21
Switch Core

Fuente: Compafiia Minera los Andes Per( Gold S.A.C(&rea Infraestructura TI)



Tabla 16.
Caracteristicas Switch Core

MODELO DE SWITCH WS-C2960X-48FPD-L

SERIE DE SWITCH FOC2214Y18E

HOSTNAME rSWITCH.CORE_ HUAMACHUCO
PASSWORD XXXXXXXXXXXX

PASSWORD ENABLE XXXXXXXXXXXX

IP GESTION 172.20.1.2

Fuente: Compaiiia Minera. (Area T1)

e SHOW RUNN:

rSWITCH.CORE_HUAMACHUCO#show run
Building configuration...

Current configuration : 13887 bytes

1

! Last configuration change at 03:10:30 UTC Jue Jul 17 2020
I NVRAM config last updated at 03:10:32 UTC Jue Jul 17 2020
!

version 15.2

no service pad

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

!

hostname rSWITCH.CORE_ HUAMACHUCO

!

boot-start-marker

boot-end-marker

!

enable secret XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXKXXX

!

no aaa new-model

switch 1 provision ws-c2960x-48fpd-1

1
1
1
1
1
1
1
1
1
1
1
1

crypto pki trustpoint TP-self-signed-272492928
enrollment selfsigned



subject-name cn=I10S-Self-Signed-Certificate-272492928

revocation-check none

rsakeypair TP-self-signed-272492928

!

!

crypto pki certificate chain TP-self-signed-272492928

certificate self-signed 01
30820229 30820192 A0030201 02020101 300D0609 2A864886 F70D0101 05050030
30312E30 2C060355 04031325 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 32373234 39323932 38301E17 0D313830 32313432 32303131
315A170D 32303031 30313030 30303030 5A303031 2E302C06 03550403 1325494F
532D5365 6C662D53 69676E65 642D4365 72746966 69636174 652D3237 32343932
39323830 819F300D 06092A86 4886F70D 01010105 0003818D 00308189 02818100
B8629FBC 256307A8 A8C11980 AADEBB79 13B0F835 AEDBF72D 75223EF4 DB2E31E1
77F9DF6D AF5B6097 410F8297 FDFEF193 E1110BOF 56562AE5 660F577A 95B46DEA
EDF3CFCB 20BFA7D4 3C5113FD 87C20D41 F44FDBAE 02A8EF37 744EAE50 ED885378
4A976BD1 05AB80FB 67C24225 CC921CA1 314C990C 6174FCC9 42C84A7F 644984FD
02030100 01A35330 51300F06 03551D13 0101FF04 05300301 01FF301F 0603551D
23041830 168014AF 58CFA4FC D93F6F14 784D029F 009CAD56 DB3B0D30 1D060355
1D0E0416 0414AF58 CFA4FCD9 3F6F1478 4D029F00 9CAD56DB 3B0D300D 06092A86
4886F70D 01010505 00038181 005A79C0 0CABFFD3 99E4976E 9FB6F29A A3D9DD30
5D471223 E37CF9D1 59876C4B CF5EB5C7 89942978 116C55ED 720CF2FE 5B5D4F8A
3F2BA020 C6853771 3E20D011 927D8C05 1802EF7C 2DB7F55A E4AA8329 F213B2A7
2BD9547A F97CEEAC 81ACBCFB AE998314 4E03E7F6 BCD17E23 0CB8CC69 C62665CE
1977B1F3 5EED4B04 F848F696 28

quit

!

spanning-tree mode pvst

spanning-tree extend system-id

vlan internal allocation policy ascending

!
!
!
!
!
!
!
!
!
!
!
!

interface FastEthernetO

no ip address

!

interface GigabitEthernet1/0/1

description CONEXION LAN HACIA RPV FIBRA
switchport access vlan 10
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switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/2
description CONEXION LAN HACIA RPV MICROONDAS
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/3
description CONEXION LAN HACIA PALO ALTO
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/4
description CONEXION LAN HACIA SERVIDOR DE DOMINIO
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/5
description CONEXION LAN HACIA SERVIDOR DE TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/6
description CONEXION LAN HACIA SERVIDOR DE ARCHIVOS
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/7
description CONEXION LAN HACIA SERVIDOR DE BACKUP
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/8
description CONEXION LAN NVR2
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
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!
interface GigabitEthernet1/0/9
description CONEXION LAN CAMAMARA 5
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/10
description CONEXION LAN NVR1
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/11
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
I
interface GigabitEthernet1/0/12
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge

I
interface GigabitEthernet1/0/13
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/14
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/15
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/16

description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
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switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/17
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/18
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
speed 100
duplex full
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/19
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/20
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
power inline never
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/21
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
power inline never
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/22
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/23



description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA

switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/24
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/25
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/26
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/27
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge

!
interface GigabitEthernet1/0/28
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/29
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!

interface GigabitEthernet1/0/30
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA

switchport access vlan 10
switchport mode access
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mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/31
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/32
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
I
interface GigabitEthernet1/0/33
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
I
interface GigabitEthernet1/0/34
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/35
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
power inline never
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/36
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/37
description CONEXION LAN CCTV-1
switchport access vlan 35
switchport mode access
spanning-tree portfast edge
!
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interface GigabitEthernet1/0/38
description CONEXION LAN CCTV-1
switchport access vlan 40
switchport mode access
spanning-tree portfast edge
1
interface GigabitEthernet1/0/39
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/40
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/41
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/42
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
power inline never
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/43
description CONEXION CASCADA 5
switchport trunk allowed vlan 1,10,25,35,40,50
switchport mode trunk
speed 1000
duplex full
1
interface GigabitEthernet1/0/44
description CONEXION CASCADA 4
switchport trunk allowed vlan 1,10,25,35,40,50
switchport mode trunk
speed 1000
duplex full
1
interface GigabitEthernet1/0/45
description CONEXION CASCADA 3
switchport trunk allowed vlan 1,10,25,35,40,50
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switchport mode trunk

speed 1000

duplex full
1
interface GigabitEthernet1/0/46

description CONEXION LAN GERENCIA
switchport trunk allowed vlan 1,10,25,35,40,50
switchport mode trunk

speed 1000

duplex full

1

interface GigabitEthernet1/0/47

description CONEXION CASCADA 2

switchport trunk allowed vlan 1,10,25,35,40,50
switchport mode trunk

speed 1000

duplex full

1

interface GigabitEthernet1/0/48

description CONEXION CASCADA 1

switchport trunk allowed vlan 1,10,25,35,40,50
switchport mode trunk

speed 1000

duplex full

1

interface GigabitEthernet1/0/49
I

interface GigabitEthernet1/0/50
1

interface TenGigabitEthernet1/0/1

description CONEXION F.O0 CON PROYECTOS
switchport trunk allowed vlan 1,10,25,35,40,50
switchport mode trunk

spanning-tree link-type point-to-point

!

interface TenGigabitEthernet1/0/2

description CONEXION F.O CON PLANTA
switchport trunk allowed vlan 1,10,25,35,40,50
switchport mode trunk

spanning-tree link-type point-to-point

!

interface Vlanl

ip address 172.10.1.2 255.255.255.224

!

interface Vlan10

description IP Red Servidor::Lag-Sede Huamachuco::DATA-TELEFONIA
ip address 192.168.20.1 255.255.255.0 secondary

ip address 192.168.10.1 255.255.255.0
!

interface Vlan25

description [P Red CCTV-1::Lag-Sede Huamachuco::CAMARAS

ip address 192.168.25.1 255.255.255.0

105



106

interface Vlan35

description IP Red CCTV-2::Lag-Sede Huamachuco::RADIOENLACE
ip address 192.168.35.1 255.255.255.0

|

interface Vlan40

description IP Red Videoconferencias::Lag-Sede Huamachuco::REPETIDORAS
ip address 192.168.40.10 255.255.255.240

!

interface Vlan50

description IP Red WIFI Lag-Sede Huamachuco::WIFI

ip address 172.21.20.1 255.255.254.0

!

interface Vlan99

no ip address

shutdown

I

interface Vlan100

no ip address

shutdown

I

ip default-gateway 172.20.1.1
!

ip http server
ip http secure-server
1

banner motd *CC

| SWITCH CORE || SEDE HUAMACHUCO |

line con 0

password 7 XXXXXXXXXXXXXXXXXXXXXKXXXKXXXXKKXX
logging synchronous

login

line vty 0 4

password 7 XXXXXXXXXXXXXXXXXKXXXXKXXXKXXXXKKXX
login

line vty 5 15



passwo rd 7 XxXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

login
!

end

rSWITCH.CORE_HUAMACHUCO#

e SHOW VERSION:

Figura 22.
COMANDO SHOW VERSION
= Serial-COMY - SecureCRT
Eile Edit View Options Transfer Script Tools Help
HREPR A& S @ -
Serial-COM7

Ready

Fuente: Compafiia Minera. (Area TI)

Figura 23.
COMANDO SHOW VERSION
|
Iransfer Script Tools Help

Eile Edit View Options

HBR0A # |8

SerialCOM7

Fuente: Compafiia Minera. (Area TI)

Serial: COM7

Serial-COM7 - SecureCRT

Serial: COMT
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e SHOW INVENTORY:

Figura 24.
SHOW INVENTORY

B Serial-COM? - SecureCRT - B

File Edit View Options Transfer Script Tools Help
HYROX ABE3 FET @F;

Serial COM7

Ready Seriak COM7 12, 37 12Rows, 119 Cols  VT100 CAP NUM

Fuente: Compaiiia Minera. (Area T1)

e SHOW CDP NEIGHBORS:

Figura 25.
SHOW CDP NEIGHBORS

E Serial-COMT - SecureCRT - B
File Edit View Options Transfer Script Tools Help
HIRIH HiLEIFET 0F;

Senal COM7

Ready Seriak COM7 34, 37 34Rows, 119Cols  VT100 CAP  NUM

Fuente: Compafiia Minera. (Area TI)
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e SHOW IP INTERFACE BRIEF:

Figura 26.
Show IP INTERFACE BRIEF
Serial-COM7 - SecureCRT - o BEN

»m Ca e ]

Ready Serial COM7 45, 38 45 Rows, 119 Cols  VT100 P NUM

Fuente: Compaiiia Minera. (Area T1)

Figura 27.
Show IP INTERFACE BRIEF
E Serial-COM7 - SecureCRT - - IEN

File Edit View Opfions Transfer Script Tools Help

HEHIOAR # k&% 3

Serial-COM7

Ready Serial: COMT 19, 38 19 Rows, 119 Cols  VT100

Fuente: Compafiia Minera. (Area TI)

P NUM

e SHOW ARP:

Figura 28.
SHOW ARP
B Serial-COMT - SecureCRT - o IEl
File Edit View Options Tronsfer Script Tools Help
HERCA ®IEEI @ -

Senal COM7

Ready Serial: COM7 35, 37 35Rows, 119Cols  VT100 CAP  NUM

Fuente: Compaiiia Minera. (Area T1)
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e SHOW INTERFACE TEN WAN CAPABILITIES:

Figura 29.
SHOW INTERFACE TEN WAN CAPABILITIES

Serial-COM7 - SecureCRT = B

File Edit View Options Transfer Script Tools Help
o B 90 6 B3 FHT @&,

Serial- COM7

Ready Seriak COM7 22, 37 22 Rows, 119 Cols  VT100 CAP  NUM

Fuente: Compafiia Minera. (Area TI)

Figura 30.
SHOW INTERFACE TEN WAN CAPABILITIES
= Serial-COM?7 - SecureCRT = =

Eile Edit View Opticns Transfer Script Tools Help

o H ) E hIEES FRY @ FH,

Seral-COM7

Ready Serial: COMT 22, 37 22Rows, 119Cols VT100 CAP NUM
Fuente: Compafiia Minera. (Area TI)
Configuracion del switch proyectos (distribucion):

Figura 31.
Switch Cisco Modelo WS-C2960X-48FPD-L

Fuente: Compafiia Minera. (Area TI)
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Tabla 17.
Caracteristicas switch proyectos.

MODELO DE SWITCH WS-C2960X-48FPD-L

SERIE DE SWITCH FOC2214Y1DK

HOSTNAME rSWITCH.PROYECTOS _HUAMACHUCO
PASSWORD XXXXXXXXXXXXX

M1n@l@g2020 XXXXXXXXXXXXXK

IP GESTION 172.20.1.4

Fuente: Compaiiia Minera. (Area T1)

e SHOW RUNN:

rSWITCH.PROYECTOS_HUAMACHUCO#show run
Building configuration...

Current configuration : 10861 bytes
|

! Last configuration change at 23:15:39 UTC Jue Vie 10 2020
I NVRAM config last updated at 23:14:33 UTC Jue Vie 10 2020
|

version 15.2

no service pad

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

!

hostname rSWITCH.PROYECTOS_HUAMACHUCO

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$bW40v6$60]2iLsvdTwu9cBAAH7EH/

!

no aaa new-model

switch 1 provision ws-c2960x-48fpd-1

!
!
!
!
!
!
!
!
!
!
!
!
!
!



spanning-tree mode pvst

spanning-tree extend system-id
1

vlan internal allocation policy ascending

interface FastEthernetO

no ip address

shutdown
1
interface GigabitEthernet1/0/1

description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10

switchport mode access

mls qos trust cos

spanning-tree portfast edge

1

interface GigabitEthernet1/0/2

description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10

switchport mode access

mls qos trust cos

spanning-tree portfast edge

1

interface GigabitEthernet1/0/3

description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10

switchport mode access

mls qos trust cos

spanning-tree portfast edge

1

interface GigabitEthernet1/0/4

description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10

switchport mode access

mls qos trust cos

spanning-tree portfast edge

1

interface GigabitEthernet1/0/5
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description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA

switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
I
interface GigabitEthernet1/0/6
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
I
interface GigabitEthernet1/0/7
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/8
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/9
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/10
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/11
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1

interface GigabitEthernet1/0/12
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA

switchport access vlan 10
switchport mode access
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mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/13
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/14
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
I
interface GigabitEthernet1/0/15
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
I
interface GigabitEthernet1/0/16
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/17
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/18
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/19
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
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interface GigabitEthernet1/0/20
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/21
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/22
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
I
interface GigabitEthernet1/0/23
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
I
interface GigabitEthernet1/0/24
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/25
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/26
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
!
interface GigabitEthernet1/0/27
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA

switchport access vlan 10



switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/28
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/29
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/30
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/31
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/32
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/33
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/34
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
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1
interface GigabitEthernet1/0/35
description CONEXION LAN USUARIOS::SERVIDOR-TELEFONIA
switchport access vlan 10
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/36
description CONEXION LAN ::WIFI
switchport access vlan 40
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/37
description CONEXION LAN ::WIFI
switchport access vlan 40
switchport mode access
mls qos trust cos
spanning-tree portfast edge
1
interface GigabitEthernet1/0/38
description CONEXION LAN CAMARAS
switchport access vlan 25
switchport mode access
spanning-tree portfast edge
1
interface GigabitEthernet1,/0/39
description CONEXION LAN CAMARAS
switchport access vlan 25
switchport mode access
spanning-tree portfast edge
1
interface GigabitEthernet1/0/40
description CONEXION LAN CAMARAS
switchport access vlan 25
switchport mode access
spanning-tree portfast edge
1
interface GigabitEthernet1/0/41
description CONEXION LAN CAMARAS
switchport access vlan 25
switchport mode access
spanning-tree portfast edge
1
interface GigabitEthernet1/0/42
description CONEXION LAN CAMARAS
switchport access vlan 25
switchport mode access
spanning-tree portfast edge
1



interface GigabitEthernet1/0/43
description CONEXION LAN ENLACES
switchport access vlan 35

switchport mode access
spanning-tree portfast edge

I

interface GigabitEthernet1/0/44
description CONEXION LAN ENLACES
switchport access vlan 35

switchport mode access
spanning-tree portfast edge

1

interface GigabitEthernet1/0/45
description CONEXION LAN ENLACES
switchport access vlan 35

switchport mode access
spanning-tree portfast edge

1

interface GigabitEthernet1/0/46
I

interface GigabitEthernet1/0/47

1

interface GigabitEthernet1/0/48
description CONEXION CASCADA
switchport mode trunk
spanning-tree portfast edge

1

interface GigabitEthernet1,/0/49
1

interface GigabitEthernet1/0/50
|

interface TenGigabitEthernet1/0/1

description CONEXION F.0 CON SW-CORE

switchport mode trunk

spanning-tree link-type point-to-point
!

interface TenGigabitEthernet1/0/2
switchport mode trunk

spanning-tree link-type point-to-point
!

interface Vlanl

ip address 172.20.1.4 255.255.255.224
shutdown

!

ip default-gateway 172.20.1.1
|

ip http server

ip http secure-server

!

!

banner motd *CC
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line con 0

pPassword XXXXXXXKXXXXXXXXKKXXXXXXXKKKXXXXXXKKKKXXX
logging synchronous

login

line vty 0 4

pPassword XXXXXXXKXXXXXXXXKKXXXXXXXKKKXXXXKXXKKKKXXX
login

line vty 5 15

pPassword XXXXXXKXXXXXXXXKKXXXXXXXKKKXXXXKXKKKKXXX
login

I

I

end

rSWITCH.PROYECTOS_HUAMACHUCO#

e SHOW VERSION:

Figura 32.
SHOW VERSION

Serial-COM?7 - SecureCRT - =
Eile Edit View Options Transfer Script Tools Help

HEEIR BHRES TR @ c

Ready Serial: COM7 45, 45 45Rows, 119 Cols  VT100 CAP NUM

Fuente: Compafiia Minera. (Area TI)
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Figura 33.
SHOW VERSION
5 Serial-COM7 - SecureCRT = =

File Edit View Options Transfer Script Tools Help
BIRIA R B3 FHT | @|H;

Serial COM7

Ready Serial: COM7 28, 45 28 Rows, 119 Cols  VT100 CAP NUM

Fuente: Compaiiia Minera. (Area T1)

e SHOW FLASH:

Figura 34.

SHOW FLASG

B Serial-COMT - SecureCRT -0
File Edit View Options Transfer Script Tools Help

i R e | #BE5% S FHE @ -
Serial-COM7

Ready Serial: COM7 12, 42 12 Rows, 119 Cols  VT100 CAP  NUM

Fuente: Compaiiia Minera. (Area T1)

e SHOW INVENTORY:

Figura 35.
SHOW  INVENTORY

& Serial-COM?7 - SecureCRT = B

File Edit View Options Transfer Script Tools Help
A R INEEp | HEEIFHEY @

Seral-COMT

1l

Ready Seriak COM7 9,42 9Rows, 119Cols  VT100 CAP NUM

Fuente: Compaiiia Minera. (Area T1)



e SHOW CDP NEIGHBORS:

Figura 36.
SHOW CDP NEIGHBORS
& Serial-COM? - SecureCRT
Fle Edt View Options Tansfer Seript Tools Help
CIRTINERY LR N R NE -

Seria-COM7

ility Platform Port ID

5T & en 1/0/1

Ready Serial: COM7

Fuente: Compafiia Minera. (Area TI)

e SHOW INTERFACE WAN CAPABILITIES:

Figura 37.
SHOW INTERFACE WAN CAPABILITIES
= Serial-COM7 - SecureCRT

File Edit View QOptions Transfer Script Tools Help

HREDH HREs FHT ©

erial-COM7

abitEthernet 1,/0/1 capabilities

11,43 11Rows, 119 Cols  VT100

CAP NUM

Ready Serial: COM7

Fuente: Compaiiia Minera. (Area T1)

Distribucion de los switch’s e IP’s

Tabla 18.
Distribucion de los Switch e IP.

22, 42 22 Rows, 119 Cols  VT100

CAP  NUM

HOSTNAME IP DE GESTION
rSWITCH.CORE _HUAMACHUCO 172.20.1.2
rSWITCH.PROYECTOS_ HUAMACHUCO 172.20.1.3

rSWITCH.DISPACH_ HUAMACHUCO

172.20.1.4
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rSWITCH.PROCESOS_HUAMACHUCO

172.20.1.5

rSWITCH.CASCADA_PROCESOS_HUAMACHUCO (172.20.1.6

rSWITCH.GERENCIA_ HUAMACHUCO 172.20.1.7
rSWITCH.ALMACEN_ HUAMACHUCO 172.20.1.8
rSWITCH.OFICINA _HUAMACHUCO 172.20.1.9

rSWITCH.MANTTO_ELECTRICO_HUAMACHUCO (172.20.1.10

rSWITCH.MANTTO_MECANICO_HUAMACHUCO |172.20.1.11

rSWITCH.GARITA_CRUCERO_HUAMACHUCO 172.20.1.12

rSWITCH.CAMPAMENTO_HUAMACHUCO

172.20.1.13

Fuente: Compaiiia Minera. (Area T1)

Disefio de direccionamiento y numeracion:
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Al modelo de direccionamiento y numeracién que se implementara para la nueva red se

le asignaran nuevas direcciones IP y nombres de computadora, como subredes, servidores

y sistemas de terminales. Esta estructura evitard asignar direcciones IP y nombres de

computadoras de manera inapropiada y evitara ingresar direcciones y nombres duplicados.

Por estas razones, su objetivo es crear una red escalable, manejable y de mejor rendimiento.
Se realiza la configuracion del SWITCH CISCO modelo Family Series 2960 de 24

puertos y 40 puertos en cada equipo se configuro:

Tabla 19.
Distribucion de VLAN.

RED
VLAN INTERNA NOMBRE DE RED
10| 192.168.10.0/24 DATA
192.168.20.0/24 TELEFONIA

25| 192.168.25.0/24 CCTV1
35(192.168.35.0/24 |RADIO ENLACE
401192.168.40.0/28 |VIDEOCONFERENCIA
50(172.21.0.0/23 WI-FI

Fuente: Compafiia Minera. (Area TI)

Protocolos de switching y routing
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El protocolo que se utilizard es IEEE 802.1Q, que puede identificar la trama como
proveniente de un dispositivo conectado a una red especifica. Las tramas que pertenecen a
una VLAN solo se distribuirdn a equipos que pertenezcan a la misma VLAN, por lo que los
dominios de difusion estan separados. Este protocolo nos ayudara a administrar las VLAN
en toda la red, permitiéndonos cambiar nombres, crear nuevas VLAN y eliminarlas. Se
creardn VLAN para cada red interna de la empresa minera, se crearan VLAN para la gestion
de salas de servidores y equipos de comunicacion, y se crearan enlaces troncales para cada
conmutador conectado directamente al conmutador de capa 3.

Desarrollo de estrategias de seguridad de redes

El protocolo SSH se utilizara para cifrar nuestra comunicacion a través del
conmutador remoto. Se ha creado la VLAN 100 y todos los servidores fisicos se encontraran
en ella, Esto le permite controlarlos mejor y compararlos con Escritorio, mejorando asi la
seguridad.
Desarrollo de estrategias de gestion de redes

En la estrategia de gestion de la red, nos centraremos en situaciones inesperadas que
puedan ocurrir durante el inicio de la red de datos.

1. Equipos de Enlace de Comunicacion
Falla
No hay comunicacion con los equipos de red.
Accidn para tomar

v Revisar que los equipos de red tengan energia.

v Reiniciar el equipo.

v Hacer uso del ping continuo para verificar la comunicacion de la red.
v Revisar la configuracion de la VLAN.

v" Revisar las conexiones fisicas del enlace troncal.



2.

Internet
Falla
No hay acceso a internet.
Accidn para tomar
v" Revisar que los equipos que brindan acceso a internet estén encendidos.

v" Realizar ping hacia la puerta enlace.

v" Verificar que el servidor DNS esté disponible.
v' Revisar las configuraciones del switch.

v" Revisar las conexiones de internet.

3. Servidores
Falla
No hay comunicacion a los servidores

Accidn que tomar
v Verificar que los equipos en la sala de servidores estén encendidos.

v" Reiniciar el servidor.

v Hacer uso del ping continuo para verificar la comunicacion de la red.

v Revisar la configuracion de la VLAN.
v Revisar las conexiones fisicas del enlace troncal
4. Servidor DNS
Falla
Los equipos no pueden ingresar a internet.
Accidn que tomar
v" Verificar que el servidor DNS este encendido.

v Reiniciar el servidor DNS.

v’ Hacer uso del ping continuo para verificar la comunicacion de la red.

v' Revisar la configuracion de la VLAN.

v" Revisar las conexiones fisicas del enlace troncal.
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5. Equipos PC
Falla
Los equipos de los trabajadores no pueden acceder a los aplicativos.
Accion para tomar
v Reuvisar que los equipos de red tengan energia.
v Reiniciar la CPU
v" Hacer uso del ping continuo para verificar la comunicacién de la red.
v Reuvisar la configuracién IP del equipo.
v Reuvisar las conexiones fisicas de la conexion a red.

Desarrollar disefio fisico
Tecnologia y dispositivo utilizados en la compafiia minera.
El tipo de conexion de nuestra red de datos seré el de tipo estrella, donde cada switch de

cada area, estara conectado directamente al switch de capa tres, en esta etapa se considerara

lo siguiente:
Topologia

En la red el tipo de topologia usada serd la del tipo estrella, con equipos de
comunicacion de marca Cisco y modelo WS-C2960X-48FPD-L, de 24 y 48 puertos la
conexion de las diferentes oficinas estara conectados fisicamente desde el nodo principal en
el data center que se encuentra ubicado en oficina principal distribuyendo a las demas

oficinas mediante fibra dptica, con esta topologia estrella tendremos mayor disponibilidad

y escalabilidad en la red
Dispositivos de Red
Los dispositivos que se utilizd son: Switch.

Switch Cisco Catalyst 2960:
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Son switches Ethernet apilables de configuracion fija que ofrecen conectividad Gigabit
y Fast Ethernet para grandes y medianas empresas, y sucursales. Permiten realizar
operaciones empresariales de manera confiable y segura con un menor costo total de
propiedad a través de diversas caracteristicas innovadoras, tales como FlexStack, Power
over Ethernet Plus (PoE+) y Smart Operations.

Los switches Cisco Catalyst 2960-S y 2960-SF vienen en modelos de 24 y 48 puertos. El
2960-S ofrece conectividad Gigabit Ethernet (10/100/1000) con enlaces de interconexion
Small Form-Factor Pluggable (SFP/SFP+) de 10 G/1 G. El 2960-SF ofrece conectividad
Fast Ethernet (10/100) con enlaces de interconexion de 1 G SFP.

Estos switches de categoria empresarial admiten los dos conjuntos de funciones de
software siguientes:

v El software LAN Base: incluye funciones avanzadas de capa 2 (L2), apilamiento
FlexStack, enrutamiento estatico y POE+, y suele destinarse a implementaciones realizadas
en grandes empresas.

El software LAN Lite: incluye funciones de capa 2 de nivel basico y POE+, y suele destinarse

a implementaciones realizadas en medianas empresas



