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RESUMEN

ElI trabajo de invest i ga &iplicarlaimplementacion® obj e

una plataforma segura de aplicaciones y escritorios virtuales en la mejora del trabajo remoto
en el MINDEF, 2028 .

Para lo cual se aplicé la sigute metodologia, el tipo de investigacion &pdicada
el disefioexperimental pre experimentalel nivel descriptivw explicativa y finalmente
el enfoque de la investigacion cuantitativo, ya que se utdipiueba de los rangos con
signo de Wilcoxorpara la prueba de hipotesis; Asi mismo se utilizé la técnica de la
encuesta y su instrumento de recoleccion de da®el cuestionario. La poblacion
estuvo constituida por 400 usuarip$a muestrdue la misma de lpoblacion

Seaplicé el coeficiente dalfa de Cronbach para el analisis de fiabilidad, donde se
tuvo en resultado de T3 superior al minimo aceptable de 0.7.

En los resultados obtenidose puede observar de la prueba de los rangos con signo
de Wilcoxon, de los totales del ptest y postiest el P = 0.000 es < a 0.05, entonces se
rechaza la HO y aceptamos la H1. Si, se implementa una plataforma segura de
aplicaciones y escritorios virtuales entonces mejora del trabajo remoto en el MINDEF,
2023.

Palabras clave: Acceso a la informacion,Aplicaciones, Escritorios virtuales,

Infraestructura, Plataforma segura, Software, Trabajo remoto, Virtualizacion



ABSTRACT

The main objective of the research work
secure platform for virtual applications and desktapsmproving remote work at

MI NDEF, 20230.

For this, the following methodology was applied, the type of research was applied, the
experimentglpre experimentadesign, the descriptive explanatory level and finally the
guantitative research approach, sitlbe Wilcoxon signed rank test was used for the
hypothesis test; Likewise, the survey technique and its data collection instrument, the
guestionnaire, were used. The population consisted of 400 users and the sample was the

same as the population.

The Cronlach's alpha coefficient was applied for the reliability analysis, where the

result was 0.723, higher than the minimum acceptable value of 0.7.

In the results obtained, it can be observed from the Wilcoxon signed rank test, of the
pretest and postest toals that P = 0.000 is < 0.05, then HO is rejected and H1 is accepted.
If a secure platform for virtual applications and desktops is implemented, then remote

work will improve at MINDEF, 2023.

Keywords: Access to information, Applications, Virtual desktopsfrastructure,

Secure platform, Software, Remote work, Virtualization.
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l. INTRODUCCION

1.1.Realidad problematica

La adopcién masiva del trabajo remoto, impulsada en gran medida por la pandemia de
COVID-19, ha puesto de manifiesto la importancia critica dplé&aformas seguras de
aplicaciones y escritorios virtuales. Sin embargo, su implementacion a gran escala ha
generado una serie de desafios y problematicas que requieren atencion.

Seguridad

Ataques cibernéticos: El aumento del perimetro de seguridacbdaltidbajo remoto
ha incrementado la vulnerabilidad a ciberataques, como phishing, ransomware y
malware.

Pérdida de dispositivos: La pérdida o robo de dispositivos personales utilizados para
acceder a redes corporativas representa un riesgo signifipatigsda seguridad de los
datos.

Acceso no autorizado: La dificultad de controlar el acceso a los recursos de la empresa
desde multiples ubicaciones y dispositivos aumenta el riesgo de acceso no autorizado.

Desempefio

Latencia: La distancia entre el usuariel servidor puede causar latencia, lo que afecta
la experiencia del usuario y la productividad.

Ancho de banda: La demanda de ancho de banda puede superar la capacidad de las
redes domésticas, especialmente en areas con infraestructura de red limitada.

Calidad de servicio: La calidad de la conexibn a Internet puede variar
significativamente, lo que afecta la estabilidad y el rendimiento de las aplicaciones.

Gestion

Complejidad: La gestién de un gran niamero de dispositivos y usuarios remotos puede

ser compleja y requiere de herramientas y procesos especializados.



13

Actualizaciones: Mantener actualizadas las aplicaciones y sistemas operativos en
multiples dispositivos puede ser un desafio logistico.

Soporte técnico: Brindar soporte técnico a usuarios renpotede ser mas dificil y
costoso que en un entorno de oficina tradicional.

Experiencia del usuario

Usabilidad: La interfaz de usuario de las plataformas de escritorio virtual puede no ser
tan intuitiva como la de una computadora local, lo que puede agegtarductividad.

Integracion de aplicaciones: La integracion de diferentes aplicaciones y servicios
puede ser compleja y requerir de configuraciones especificas.

Implicaciones a nivel mundial

Desigualdad digital: El acceso a internet de alta velocidagpgsitivos adecuados no
es equitativo en todo el mundo, lo que limita la capacidad de muchos trabajadores para
participar en el trabajo remoto.

Impacto en la economia: Los problemas de seguridad y desempefio pueden generar
pérdidas financieras significatig para las empresas.

Riesgos para la privacidad: La gestion inadecuada de los datos personales puede dar
lugar a violaciones de la privacidad y a sanciones legales.

Cambios en los modelos de trabajo: El trabajo remoto estd transformando
fundamentalmentalforma en que las empresas operan, lo que requiere una adaptacion
de las politicas y las practicas laborales.

La adopcion masiva del trabajo remoto en América ha puesto de manifiesto una serie
de desafios y oportunidades relacionadas con las platafoegass de aplicaciones y
escritorios virtuales. A continuacion, se detallan las principales probleméaticas y sus
implicaciones para las empresas y los trabajadores en la region:

Desafios especificos de américa latina
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Brecha digital: La desigualdad en el @sg a internet de alta velocidad y dispositivos
adecuados es més pronunciada en América Latina, lo que limita la capacidad de muchos
trabajadores para utilizar eficazmente las plataformas de trabajo remoto.

Infraestructura tecnoldgica: La infraestructuegrnolégica en muchas regiones de
América Latina puede ser insuficiente para soportar el aumento de la demanda de
servicios en la nube y el acceso remoto.

Cultura organizacional: La transicion al trabajo remoto puede ser mas desafiante en
culturas organizagnales mas jerarquicas y menos acostumbradas a la flexibilidad
laboral.

Seguridad cibernética: Las amenazas cibernéticas son cada vez mas sofisticadas y las
empresas latinoamericanas pueden carecer de los recursos necesarios para proteger sus
sistemas y dtos.

Problematicas comunes a nivel mundial

Seguridad de la informacion

Ataques cibernéticos: El aumento del perimetro de seguridad debido al trabajo remoto
ha incrementado la vulnerabilidad a ciberataques.

Pérdida de dispositivos: La pérdida o robo deak#ivos personales utilizados para
acceder a redes corporativas representa un riesgo significativo.

Acceso no autorizado: La dificultad de controlar el acceso a los recursos de la empresa
desde multiples ubicaciones aumenta el riesgo de acceso noaaldoriz

Desempefio

Latencia: La distancia entre el usuario y el servidor puede causar latencia, lo que afecta
la experiencia del usuario y la productividad.

Ancho de banda: La demanda de ancho de banda puede superar la capacidad de las

redes domésticas, espaaiente en areas con infraestructura de red limitada.
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Gestion

Complejidad: La gestién de un gran numero de dispositivos y usuarios remotos puede
ser compleja y requiere de herramientas y procesos especializados.

Actualizaciones: Mantener actualizadas lgdicaciones y sistemas operativos en
multiples dispositivos puede ser un desafio logistico.

Soporte técnico: Brindar soporte técnico a usuarios remotos puede ser mas dificil y
costoso que en un entorno de oficina tradicional.

Experiencia del usuario

Usabildad: La interfaz de usuario de las plataformas de escritorio virtual puede no ser
tan intuitiva como la de una computadora local, lo que puede afectar la productividad.

Integracion de aplicaciones: La integracion de diferentes aplicaciones y servicios
puede ser compleja y requerir de configuraciones especificas.

Implicanciaspara las empresas

Costos: La inversion en infraestructura, software y capacitacion puede ser
significativa.

Productividad: Los problemas de conectividad y seguridad pueden afectar la
productividad de los empleados.

Riesgo reputacional: Una violacién de datos puede dafar la reputacion de la empresa
y generar pérdidas financieras.

Adaptacion cultural: Las empresas deben adaptarse a una nueva cultura de trabajo y
gestionar los desafios tiecolaboracién remota.

La implementacién de plataformas seguras de aplicaciones y escritorios virtuales en el
contexto del trabajo remoto en Perl presenta una serie de desafios Unicos,
interrelacionados con factores tecnoldgicos, sociales y econOmiammntiuacion, se

detallan algunas de las probleméticas mas relevantes:
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Desafios especificos de Peru

Brecha digital: Existe una brecha digital significativa en el pais, con acceso limitado a
internet de alta velocidad en muchas regiones, especialmentenas zwales. Esto
dificulta la adopcion de soluciones basadas en la nube y el trabajo remoto.

Infraestructura tecnoldgica: La infraestructura tecnolégica en general, incluyendo la
red eléctrica y la conectividad, puede ser inestable o insuficiente easlgneas, lo que
afecta el rendimiento de las plataformas virtuales.

Conocimiento técnico: La falta de conocimientos técnicos en el manejo de
herramientas digitales y plataformas virtuales puede ser un obstaculo para los
trabajadores y las empresas.

Costos La inversion en infraestructura tecnologica y software puede ser un desafio
para las pequefias y medianas empresas peruanas.

Seguridad cibernética: Los ciberataques son una amenaza constante, y las empresas
peruanas pueden carecer de los recursos nexegaara implementar medidas de
seguridad robustas.

Problematicas comunes a nivel mundial (adaptadas al contexto peruano)

Calidad de la conexion a internet: La inestabilidad de la conexion a internet en algunas
zonas del pais puede generar latencia, inteibnes en el servicio y afectar la
productividad.

Seguridad de los datos: La proteccion de los datos sensibles de las empresas y los
empleados es un desafio constante, especialmente en un entorno de trabajo remoto donde
los dispositivos personales pueden utilizados para acceder a informacién confidencial.

Gestion de dispositivos: La gestién de una gran cantidad de dispositivos remotos puede

ser compleja y requiere de herramientas especializadas.
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Experiencia del usuario: La falta de familiaridad corhiagamientas de colaboracion
virtual puede afectar la productividad y la satisfaccion de los empleados.

Implicaciones para las empresas peruanas

Pérdida de productividad: Los problemas de conectividad, la falta de capacitacion y
las dificultades técnicgsueden reducir la productividad de los empleados.

Riesgos de seguridad: Los ciberataques pueden causar pérdidas financieras
significativas y dafiar la reputaciéon de la empresa.

Dificultad para atraer y retener talento: Las empresas que no ofrecen op@ones d
trabajo remoto pueden tener dificultades para atraer y retener a los mejores talentos.

Costos operativos: La implementacion y mantenimiento de una plataforma de trabajo
remoto puede generar costos adicionales.

La coyuntura actual presentada a nivel mahgique afecta con mucha incidencia en
nuestro pais es la pandemia del nuevo coronavirus CQ9]@enerando gran impacto
principalmente en los sectores de salud y economia. Cabe resaltar que, esta enfermedad
actualmente no cuenta con tratamiento algusi@ gombatirlo y tiene altos indices de
personas contagiadas, con una tasa de mortalidad preocupante; sin embargo, existen
medidas y controles de bioseguridad que pueden ayudar a minimizar el riesgo de contraer
esta enfermedad, ya que es muy facil su pyapan entre las personas. Ante esta
situacion, el gobierno peruano ha adoptado varios controles para nuestra poblacion,
siendo uno de ellos distanciamiento social obligatoriReferente a ello, se han aplicado
diversas medidas como el distanciamiefg@d de metro y medio entre las personas y el
trabajo remoto, el cual permite a los empleados realizar sus actividades o funciones
laborales desde su hogar, a través del uso de las tecnologias de la informacion,

previniendo el contacto con otras persoftasitagio).
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Actualmente muchas empresas publicas y privadas estan utilizando herramientas
tecnolégicas como la Red Privada Virtual (VPN), del tipo Cliersite, con la finalidad
de poder cumplir con el trabajo remoto. Existen muchas marcas en el mercado
tecnoldgico que proporcionan este tipo de servicio; sin embargo, no es el mecanismo mas
adecuado debido al alto riesgo de seguridad que implica su operacion. Por ejemplo, existe
la probabilidad de contraer un virus informéatico (por ejemplo, malware)updafectar
a la infraestructura tecnoldgica de la empresa. En ese sentido, es importante mencionar
gue el Ministerio de Defensa no es ajeno a este tipo de configuraciones.

En este caso, el Ministerio de Defensa utiliza una red privada virtual quen gisbie
cierto que esta configurada a través de un protocolo denominado IPsec (Internet Protocol
security) el cual brinda mayor seguridad al tinel VPN, no se puede descartar que el riesgo
de sufrir un contagio por un software malicioso (malware) sigue s@taldesto se debe
a que las computadoras de los usuarios finales son equipos personales, los cuales
generalmente son empleados por mas de un integrante de la familia, en algunos casos. En
ese sentido, podemos mencionar que las redes virtuales, en gemandb tienen un
buen protocolo de cifrado pueden hacer que un tunel sea seguro, pero ello no minimiza el
riesgo de que los equipos informaticos como el de los emisores (usuarios finales en casa)
puedan estar comprometidos con algun tipo de softwareiosalido cual representaria

una situacion perjudicial para la infraestructura tecnologica del Ministerio de Defensa del

Peru.
Figural.
Diagrama de una Red Privada Virtual, del tipo Cli¢otSite
TUNEL D
- ~ \_INTERNET ) ]
CLIENTE VPN :]

Fuentehttps://wikis.fdi.ucm.es/ELP/VPNel 24 ene 2017
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Tipos de ataques
Se prevé al menos tres modalidades de ciberataques que enfrentaran los usuarios

finales:

1 Phishing. Normalmente utilizan el correo como medio para enviar informagion
enlaces falsos, con el propdsito de robar credenciales de red, infeccion de malware,
etc.

1 Ingenieria social. Por medio de esta técnica los ciberdelincuentes, a través de la
psicologia llegan a robar informacion de los usuarios finales con el objetiealidar
intrusiones no autorizadas.

1 Robo de dispositivosLos usuarios dejan pegadas las contrasefias en sus respectivos
dispositivos, lo cual genera es un riesgo alto, si el equipo llega a manos de un
ciberdelincuente.

1 Keylogger. Ejecuta un seguimiento registra cada pulso de tecla a través de un
software o hardware, con la intencién de capturar informacion, esta actividad puede
ser ilicita, ponen en riesgo la proteccion de datos.

1 Ransomware.Es un software malicioso que tiene como propdsito infectapes de
computo (servidores, PCs), con una finalidad secuestrar las bases de datos o los
archivos del tipo documento, para solicitar un rescate econémico, es usado en su
mayoria por ciberdelincuentes.

1 Malware. Es un software malicioso que tiene como psi infectar equipos de
computo, con una finalidad mal intencionada, es usado en su mayoria por
ciberdelincuentes.

Incidentes de seguridad 2022 2023
A continuacion, se muestra el registro de incidentes de seguridad reportados en el

Ministerio de Defers, durante los afios 2Py 2023:
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Tablal.
Incidentes de seguridafio 2022
Cantidad de incidentesde seguridad
Total de
Eventode ~ NN ~ ~ incidentesde
seguridad RN oY N NG RN S| | Q| seguridadpor
25T |2 Sl8|83e evento
wiw| 2|<|=2s|s|<|ln|O0|z|A0
Software
malicioso deltipgo O | 0|1/ 0|0|0|1|0|0|0|0]|1 3
keylogger
Descargarun |5 | 5 | g | 1| 1|2]1]2|2|1|2]2 19
Ransomware
Propagarun | o 1o o|o|o|o|1]/0lo|o]o0]1 2
malware
Ingenieriasocial) 4 | 5 | 5o 1|1]1]2|1]|2|1]2 16
Phishing
Ejecuciondel | 515 1|2 1(1|1]2]1]2]2]2 19
malware
Robo de olo|olojo|o|lo|ololo|o]o 0
informacion
Total de
Incidentes 5/6/3|5/3|4|5(6|4|5|5]|8 59
Mensual
FuenteElaboraciorpropia
Tabla2.
Incidentes incidentes afio 2023
Cantidad de incidentes de seguridad ol e
Evento de Q|9 & & ]2/ Q| incidentes de
seguidad | o] = | = | x| c| 2| & | % | seguridad por
c () © | 9 © S S o | @
Wl oL | ls|<|s|~|>| < |9 evento
Software
maliciosodeltipo0 O | O | 1 | 2 | 1 | 1 | 2 | 1 1 9
keylogger
Descargar un 11|23 |4|3|4]|4]3 25
Ransomware
Propagar un o|lo|1|0|3|5]|3|3]4 19
malware
Ing.en!erlasocnal >l 3lolelalslel sl g 57
Phishing
Ejecuciondel | o | 4 | 5 | 1| 1] 2|2 1]1 11
malware
Robo de olo|o|lo|olo|olo]o 0
informacion
Total de
incidentes 3|5 15|12 13| 19| 17| 14| 18 116
mensual

Fuente: Elaboracropropia
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Con dicha informacion, se procede a consolidar la misma para la elaboracion del Diagrama

de Pareto correspondiente:

Tabla3.
Tipos de eventos de seguridad
: : Porcentaje de
Cantidad de | Porcentajede | . . J
: 7 o incidentes de
Evento de seguridad incidentes de| incidentes de ,
seguridad seguridad SBLIEEE
acumulado
Ingenieria social / Phishing 68 39 39
Descargar un Ransomware 44 25 64
Ejecucion del malware 30 17 81
Propagar un malware 21 12 93
Software malicioso del tipo keylogge 12 7 100
Robo de informacion 0 0 100
TOTAL 175
Fuente: Elaboracion propia
Figura2.
Diagrama de pareto de los incidentes de seguridad
Diagrama de Pareto de Incidentes de Seguridad - VPN
100
160 90
140 80
120 70
100 60
50
80
40
60
30
40 20
B H = ;
0 | 0
Ingenieria  Descargar un Ejecucion del Propagar un Software Robo de
social / Ransomware malware malware malicioso del informacion
Phishing tipo keylogger

Fuente: Elaboracion propia
Del diagrama de Pareto realizado y su correspondiente andlisitadggcpodemos
decir que, si atendemos los tres primeros eventos, identificando sus causas y tomando las
acciones pertinentes, se habra logrado solucionar el 81% de los incidentes de seguridad

suscitados en el Ministerio de Defensa.
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1.2.Planteamiento del problena

Delimitacion del problema

Espacial

El presente trabajo de investigacitie desarrolladaen la sede principaledl Ministerio de

DefensalLima- Peru

Temporal

Parael analisis delpresentetrabajo deinvestigacion se obto informacién de los

incidentesde seguridad en el Ministerio de Defensa sede Principal, Mesies Lima.

1.2.1.Problemageneral

¢Como la implementacion de una plataforsegurade aplicaciones y escritorios virtuales

mejora del trabajo remoto en el MINDEF, 20237

1.2.2.Problemasespecificos

a) ¢Comola infraestructura de virtualizacidon mejora las tecnologia y herramientas de
comunicacion en el MINDEF, 20237

b) ¢Cdmo el software de virtualizacion de escritorio y aplicaciones mejora la seguridad
y acceso a la informacion en el MINDEF,23?

c) ¢Como el gestor de conexion mejora la infraestructura de trabajo remoto en el

MINDEF, 20237

1.3. Hipdtesis de la investigacion

1.3.1.Hipétesisgeneral

Si, seimplementauna plataformaegurade aplicaciones y escritorios virtuales entonces
mejora el trab& remoto en el MINDEF, 2023.

1.3.2.Hipétesisespecificas

a) Si, se implementa unanfraestructura de virtualizacibn entonces mejora las

tecnologia y herramientas de comunicacion en el MINDEF, 2023.
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b) Si, se implementa usoftware de virtualizacion de escritoy aplicaciones entonces
mejora la seguridad y acceso a la informacion en el MINDEF.
c) Si, se implementa glestor de conexion entonces mejora la infraestructura de trabajo
remoto en el MINDEF, 2023.
1.4.Objetivos dela investigacion
1.4.1.0Objetivo general
Explicar la implementacién de una plataforrsagurade aplicaciones y escritorios
virtuales en la mejora del trabajo remoto en el MINDEF, 2023.
1.4.2.0Dbjetivos especificos
a) Explicar la infraestructura de virtualizacion en la mejora de las tecnologia y
herranientas de comunicacion en el MINDEF, 2023.
b) Explicarel software de virtualizacion de escritorio y aplicaciones en la mejora de la
seguridad y acceso a la informacion en el MINDEF.
c) Explicarel gestor de conexion en la mejora de la infraestructura de tnamaggo en
el MINDEF, 2023.
1.5.Variables, dimensiones e indicadores
1.5.1.Variable independiente
V Plataformas segurake aplicacioney escritorios virtuales
1.5.2.Variable dependiente
V Trabajo remoto
1.5.3.Dimensiones
V Infraestructura de virtualizacion
V Software de virtualizacion de escritorio y aplicaciones
V Gestor de conexion
\Y

Tecnologia y herramientas de comunicacién



V Seguridad y acceso a la informacién

V Infraestructura de trabajo remoto

1.5.4.Indicadores de lavariable dependiente

V Numero de dispositivos cociados

V Nivel de compatibilidad

Nivel de autonomia
Nivel de disponibilidad ante fallos
Tasa de Incidentes de Seguridad

Nivel de autenticacion

< < < < < <

Algoritmo de autenticacion

Soporte de multiples aplicaciones

1.5.5. Operacionalizacion de variables

Tabla4.
Operacionalizacion de variables
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Variable Dimension

Indicador

Técnica/lnstrumentos

Infraestructura de
Plataforma de Virtualizacion
aplicaciones  Software de
seguras y Virtualizacion de
escritorios Escritorioy
virtuales Aplicaciones
Gestor de Conexion

Si/ No

Tecnologia y
herramientas de
comunicacion

Seguridad y acceso

Trabajo remoto : P
a la informacion

Infraestructura de
trabajo remoto

Numero de dispositivos
conectados

Nivel de compatibilidad
Soporte de multiples
aplicaciones

Nivel de autonomia

Nivel de disponibilidad ante
fallos

Tasa dencidentes de
seguridad

Nivel de autenticacion
Algoritmo de autenticacion

Encuesta/
Cuestionario

Fuente: Elaboracién propia
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1.6. Justificacion del estudio
Justificacion tedrica

Jugificacion tedrica de una plataforma de aplicaciones seguras y escritorios virtuales
para la mejora del trabajo remoto se basa en varios aspectos clave relacionados con la
tecnologia, la seguridad de la informacién y la productividael. presentan los
fundamentos que explican por qué estas plataformas son esenciales para mejorar el trabajo
remoto:

1. Acceso remotosegura - El trabajo remoto implica el acceso a informacién vy
recursos corporativos desde ubicaciones diversas, lo que incrementa los riesgos de
seguridad. Las plataformas de escritorios virtuales (VDI, por sus siglas en inglés) y
aplicaciones seguras ofrecen conexiones cifradas y medidas de seguridad avanzadas, como
la autenticacion multifactorial, lo que permite que los empleados accedan euls®se
empresariales de manera segura desde cualquier lugar. Desde un enfoque tedrico, esto se
apoya en los principios de seguridad informatica, como el modelo CIA (Confidencialidad,
Integridad y Disponibilidad).

Confidencialidad: El acceso a los datos realiza a través de tuneles cifrados,
reduciendo el riesgo de filtraciones.

Integridad: Las medidas de control aseguran que los datos no sean manipulados por
terceros no autorizados.

Disponibilidad: Los empleados tienen acceso continuo a sus entornabale sin
necesidad de trasladarse fisicamente.

2. Aumento de la productividad y laeficiencia - El uso de escritorios virtuales
permite a los empleados tener un entorno de trabajo homogéneo, independientemente del
dispositivo o la ubicacion. Esto facdita continuidad del trabajo, ya que no hay diferencias

en el acceso a software, aplicaciones o configuraciones. Desde el punto de vista teérico,
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esto se sustenta en modelos de eficiencia organizacional y el trabajo ubicuo (ubiquitous
work), donde el entoo digital permite una mayor flexibilidad y adaptacion sin perder el
control centralizado.

3. Reduccién de costos y gestidoentralizada. - Las empresas que adoptan
plataformas de escritorios virtuales y aplicaciones seguras pueden optimizar los costos
relacionados con hardware, mantenimiento y gestiébn de infraestructuras fisicas.
Tedricamente, esto se alinea con el modelo de computacién en la nube y la virtualizacion,
gue permiten la consolidacién de recursos, la elasticidad en el uso de infraestrigctura y
disminucion de los costos operativos. La gestion centralizada también permite a los
administradores Tl controlar y actualizar el entorno de trabajo remoto de manera mas
eficiente, aplicando politicas de seguridad y actualizaciones de forma remota.

4. Flexibilidad y adaptabilidad. - Las plataformas de aplicaciones seguras y escritorios
virtuales ofrecen una gran flexibilidad tanto para los empleados como para las empresas.
Los empleados pueden trabajar desde cualquier dispositivo, ya que las aplicaciones
dependen del hardware local. Esto reduce la necesidad de soporte técnico in situ y permite
gue las organizaciones respondan rapidamente a los cambios en las condiciones laborales,
como la necesidad de implementar el trabajo remoto de forma masivamtalocurrié
durante la pandemia de COUD®. Desde el punto de vista tedrico, esto se relaciona con
la teoria de la adaptabilidad organizacional, que sugiere que las organizaciones flexibles y
con capacidad de respuesta rapida pueden mantenerse conspetitiv@ntornos
cambiantes.

5. Seguridad de datos y cumplimientmormativo. - En un entorno de trabajo remoto,
el manejo seguro de los datos es crucial. Las plataformas de escritorios virtuales y
aplicaciones seguras facilitan el cumplimiento de normatwa® el RGPD (Reglamento

General de Proteccion de Datos) y otras regulaciones de proteccion de la informacion. Esto
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se debe a que los datos permanecen en servidores controlados y no se almacenan
localmente en los dispositivos de los empleados. Tedricamestte,se apoya en los
principios de ciberseguridad y gobernanza de datos, asegurando que la informacion
corporativa sea gestionada bajo marcos legales estrictos y minimizando los riesgos de
vulnerabilidades.

6. Resiliencia anteciberataques - El trabajo emoto expone a las organizaciones a un
mayor nimero de ataques cibernéticos, como el phishing y el ransomware. Las plataformas
de escritorios virtuales reducen estos riesgos al minimizar el acceso directo a los sistemas
corporativos y proporcionar un enborcontrolado que puede ser monitoreado y protegido
de manera mas eficiente. Desde una perspectiva teorica, esto esta respaldado por el modelo
de defensa en profundidad, que propone mdultiples capas de seguridad para proteger los
activos digitales criticos.

7. Colaboracion y comunicacionefectiva - El uso de plataformas de aplicaciones
seguras permite una mayor integracion de herramientas colaborativas, como mensajeria
instantanea, videollamadas y sistemas de gestion de proyectos. Estas herramiemtas facilit
una colaboracion mas fluida entre equipos remotos, reduciendo la barrera de la distancia.
Tedricamente, esto esta relacionado con los conceptos de trabajo colaborativo asistido por
computadora (CSCW, por sus siglas en inglés) y la teoria de la conmimicac
organizacional, que sostienen que las tecnologias colaborativas permiten una interaccion
mas efectiva en entornos de trabajo distribuidos.

Justificacién practica

Se basa en la manera en que estas tecnologias resuelven problemas concretos y mejoran

la experiencia de empleados y empresas en entornos de trabajo distribuidos. A

continuacién, se detallan los beneficios tangibles y aplicaciones practicas:
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1. Mejora en la seguridad de losdatos - En la préctica, una de las principales
preocupaciones del trgbaemoto es la seguridad de la informacion. Al utilizar escritorios
virtuales y aplicaciones seguras, las empresas pueden proteger sus datos criticos, ya que
estos permanecen en servidores corporativos en lugar de en los dispositivos personales de
los empeados. Esto minimiza el riesgo de pérdida o robo de informacién en caso de que
el dispositivo sea comprometido o robado.

2. Accesibilidad desde cualquiedispositivo. - Un escritorio virtual permite a los
empleados acceder a sus aplicaciones y documdasake cualquier dispositivo, ya sea
una computadora portatil, una tablet o incluso un smartphone, sin depender de la
configuracion especifica del hardware. Esto facilita enormemente el trabajo remoto y
elimina las barreras tecnologicas relacionadas coorfgatibilidad de software.

3. Ahorro de costos enhardware. - Las empresas que adoptan plataformas de
escritorios virtuales no necesitan proporcionar hardware de alto rendimiento a sus
empleados, ya que la mayor parte del procesamiento se realiza envideres. Los
empleados pueden trabajar desde dispositivos mas sencillos, lo que reduce los costos de
adquisicion y mantenimiento de equipos.

4. Mantenimiento centralizado y actualizaciérsimplificada. - En lugar de tener que
realizar actualizaciones y m@nimiento en cada dispositivo individual, los
administradores de Tl pueden gestionar el entorno de trabajo desde un punto central. Los
escritorios virtuales permiten desplegar actualizaciones, parches de seguridad y nuevas
aplicaciones a todos los usuaride manera simultanea y sin interrupciones.

5. Facilita la continuidad delnegocio - En situaciones inesperadas, como desastres
naturales o pandemias, donde los empleados no pueden acceder a las oficinas fisicas, los
escritorios virtuales aseguran queegdan continuar trabajando desde cualquier lugar. Esto

garantiza la continuidad del negocio sin interrupciones significativas.
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6. Aumento de laproductividad. - El acceso constante y fluido a las aplicaciones y
datos empresariales, sin importar el lugaelodispositivo, contribuye a una mayor
productividad. Ademas, las plataformas de escritorios virtuales suelen incluir herramientas
de colaboracion integradas que facilitan la comunicacion y la coordinacién entre equipos
remotos.

7. Control y visibilidad centralizados. - Las plataformas de escritorios virtuales
permiten a los administradores de TI tener un control total sobre el entorno de trabajo
remoto. Pueden monitorear la actividad de los usuarios, aplicar politicas de seguridad de
manera uniforme y respder rapidamente a incidentes, lo que mejora la gestion del riesgo.

8. Cumplimiento normativo. - En sectores donde la regulacion y el cumplimiento de
normas de seguridad son estrictos (como el sector financiero, salud o legal), las plataformas
de escritoios virtuales facilitan la adherencia a normativas al proporcionar un entorno
seguro donde se gestionan los datos de acuerdo con los estandares exigidos.

9. Reduccion del riesgo de ataquesbernéticos - El trabajo remoto aumenta el riesgo
de ataques cibbeéticos, especialmente cuando los empleados acceden a la red corporativa
desde diferentes puntos y dispositivos. Las plataformas de escritorios virtuales reducen
estos riesgos al centralizar las medidas de seguridad, asegurando que los dispositivos
exterros no tengan acceso directo a la red interna.

Importancia del estudio

El estudio de las plataformas de aplicaciones seguras y escritorios virtuales es esencial
para comprender cobmo mejorar el trabajo remoto de manera eficiente, segura y flexible.
La importancia de este estudio radica en su capacidad para abordar desafios practicos como
la seguridad de los datos, la productividad, la reducciéon de costos y el cumplimiento
normativo, mientras que también permite a las empresas adaptarse a un entorno laboral

cambiante y mantenerse competitivas
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1.7. Antecedentemacionales @nternacionales
1.7.1.Antecedentes internacionales

(Zai, yotros, 2024E | a b o r a r o nmpementacionh de esaritooios Yirtuales
para investigacion clinica em centro de salud académico: reporte de un €adord
University Press on behalf of the American Medical Informatics Assocjation
Worcester, United Statés.

Tuvo como ofetivos aordar los desafios de compartir datos de investigacion
clinica mediantela implementacion de escritorios virtuales basadosla nube,
mejorandacolaboracion entre investigadores manteniendo la seguridad de los datos.

Materiales y métodos: este estudio de caso detalla la implementacion de escritorios
virtuales en la Facultade Medicina de UMass Chan (UMass Chan). el proceso
implicé la formacion de un grupo de trabajo ejecutivo de direccion de informéatica de
investigacion, la identificacion de requisitos clave, la implementacion de Amazon
WorkSpacesy establecer una gestidte datos configurable para el apoyo a la
investigacion.

Resultados: Las lecciones clave incluyen la importancia de la colaboracion, el
equilibrio entre la facilidad de uso y la funcionalidad, la flexibilidad en la gestion de
datos, la maximizacioreficienda del escritorio virtual dentro de las limitaciones
presupuestarias y comentarios continuos de los usuarios. La implementacion de
escritorios virtuales soportasegurar la investigacion colaborativa, avanzar en el
conocimiento médico y mejorar los resdlba de la atencion médica.

Discusion: El enfoque estructurado para implementar escritorios virtuales aborda la
seguridad de los datos, el cumplimiento normativo y la colaboracion en tiemge real
la retroalimentacion continua y las mejoras iterativas rhajorado la eficacia del

sistema.
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Conclusion: La implementacion exitosa de escritorios virtuales en UMass Chan
demuestra el potencial de dichos sistemas para soportar sistemas seguros Yy
investigacion colaborativa, que ofrece ideas para iniciativas sim#aretros centros
de salud académicos.

(Sachintha, 20240 e s ar r o | | &l fueuto dehtralbajo:cesciitarios fvirtuales
en la nube y su impacto en la eficiencia y seguridad del lugar de {i@bagarchgate
Colombo, SrLankad .

Este informe de investigacion forma parte de la evaluacion de SIT233 Cloud
Computing. Explora la creciente tendencia de Virtual Cloud Desktops (VCD), un
servicio de nube administrado que ofrece entornos completos de estaciones de trabajo
a los dspasitivos de los usuarios. Conocido también como escritorio como servicio
(DaaS), VCD ofrece soluciones escalables, seguras y rentables, lo que reduce la
necesidad de actualizaciones de hardware. Impulgaologl aumento del trabajo
remoto, los avances deolégicos y la rentabilidad, grandes proveedores como
Amazon, Microsoft y Google lideran esta innovacion. El informe examina las
tecnologias habilitadoras clave, las motivaciones, las aplicaciones y el impacto en los
grandes proveedores de servicios emulde. También evalla los beneficios y
desventajas, predice avances futuros y ofrece estrategias para promover la conciencia.
En general, VCD esta preparado

(Diaz & Avendafio, 2022¢ | a b o r o Didef@o de unas plataforfna vigbpara
la optimizacion de recursos tecnolégicos en la empresa Maathajo de titulacion
previo a la obtencion del titulo de Magister en Telecomunicaci&sesiela Superior
Politécnicadel Litoral Guayaquil, Ecuadar .

La empresa MAINT durante el afi®20 durante la pandemia COUI® detectd

un aumento en el consumo de energia eléctrica dentro de sus oficinas en la sucursal
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Guayaquil. Un informe técnico detectd que este aumento se produce porque varios
equipos de escritorio permanecen encendidos. Lhsr24 del dia, los siete dias de la
semana.

El objetivo de este trabajo es analizar la implementacion de un entorno de escritorio
virtual con VMware Horizon y realizar una proyeccion a cinco afios de los gastos
operativos dentro de la empresa.

El objetivoes contrastar el ahorro que supone apagar los ordenadores de sobremesa
con la instalacion de escritorios virtuales y concluir con una conclusion de ventajas y
beneficios.

1.7.2.Antecedentes nacionales
(Isidro, 2023elaboro la e sDiseiariina plataforma de virtualizacion de aplicaciones

utilizando terminales de acceso para escritorios virtuales y con alta disponibilidad hibrida
para el sistema integrado de administracion financiera (SIAR) @ireccion de sanidad
policial), Universidad Peruana de Ciencias Aplicadas (UPE3gra optar el titulo
profesional de Ingeniero de Redes y Comunicaciones i ma , Per %o .

Dado que la virtualizacion se ha convertido en los udltimos afios en una pieza
fundamental paravance y desarrollo tecldgico, esto gracias a que puede con su nivel
de abstraccion de Jayuda de hardware a todos los niveles para utilizar eficientemente los
recursosomputacionas Esta tesis analiza las diferentes variables de virtualizacion que
son tanto lasoftware y lardware teniendo en cuenta para ello desde servidores hasta
terminalesacceso a plataformas de virtualizacion de aplicaciones, desarrollando una
investigacion exhaustiva tanto a nivel teGrico como técnico con pruebas de rendimiento en
el equipo en cuestiérLa piedra angular para que la virtualizacion prospere de manera
efectivade aplicaciones es optimizar configuraciones y estimar de forma escalable y fiable
tanto hardware como software, ya que se obtienen diferentes resultados segun el

convergencia de s tecnologias, tal como se obtiene en las pruebas de rendimiento, todo
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esto centrandose en la carga de usuarios y el nivel de concurrencia ejemplificAndolo
duranteel desarrollo de la investigacion, aspectos como el tratadeglgidad para la
virtualizacion de la CSA (Cloud Security Alliance) que proporciona una fortalemeel

del ecosistema de virtualizacién de aplicaciones que se esta creando para albergar toda la
plataforma tecnoldgica.

(Jara, 2021yesarrollo la tesisimplementacién de una plataforma de virtualizacion
usando amazon web services, para soportar las aplicaciones de la empresa Programate
SAC, Para obtener el titulo de Ingeniero de Sisterbmversidad Autonoma del Peru
Li ma, Per %o

Esta investigacion sgesarrollo en la empresa Programate S.A.C., en la cual se realizo
la implementacion de una plataforma de virtualizacion utilizando Amazon Web Services
para las diferentes aplicaciones con las que cuenta la empresa. La plataforma Amazon Web
Services cuenta&on diferentes servicios los cuales nos facilitan la creacion de una
plataforma virtual con diferentes tipos de soluciones. El proposito es crear una plataforma
virtual para migrar diferentes aplicaciones que tiene la empresa Programate S.A.C.
utilizando b plataforma Amazon Web Services. A destacar, utilizar Amazon Web Services
estaria en linea con las grandes empresas que estan utilizando plataformas en la nube ya
gue una de las ventajas de estas plataformas es utilizar los ultimos desarrollos del siglo
XXI. Al finalizar nuestra investigacion los resultados que nos dieron fueron favorables
para la presente investigacion.

(Llesquen, 20200 e s a r r o | inmeméntacidn dedai platafdrma virtual Microsoft
Teams en la gestiéeducativa de la Institucion Educativa Privada Nuestro Maravilloso
Mundo, Lima, 2020Para optar el grado de Maestra en Administracion de la Educaciéon

Universidad Cesar Vallejo L i ma , Per %o .
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El propoésito de este estudio fue evaluar el impacto de la aplicde la Plataforma
Microsoft Team en la Administracion Educativa de la Institucion Educativa Privada
Nuestro Maravilloso Mundo Lima, 2020. El método utilizado en esta tesis estuvo
vinculado a un enfoque cuantitativo, explicativo, y a un disefio expesment
preexperimental de longitud longitudinal. EI grupo de estudio estuvo compuesto por 108
profesores de la institucion educativa citada previamente. Antes de su aplicacion, el
instrumento fue evaluado por especialistas. Para confirmar la confiabilidad del
instrumento, se analizaron los datos del cuestionario empleado en el pretest y el post test,
logrando un nivel de fiabilidad de 0,000 para la variable Plataforma Microsoft Teams en
la Gestion Educativa.

La fiabilidad de los instrumentos posee una corr@mniagnifica con la confiabilidad.

Entre los hallazgos mas destacados de la poblacion analizada, en la variable Gestion
Educativa se destaca que, de los 108 participantes en el pre Test, el 90,7% se situo en el
nivel medio y en el Postest, el 100% se simbdel nivel alto. Podemos deducir que la
Plataforma Microsoft Team ejerce un impacto beneficioso en la gestion Educativa, dado
gue ha facilitado la organizacion, planificacion y direccion de los procesos de la Institucion
Educativa de forma eficiente.

1.8.Mar cotedrico
1.8.1.Sistema danformacion

Segun(Laudon & Laudon, 2022)efine:

Los sistemas de informacion gerenciales ($&8n conjuntos de hardware, software,
datos, personas, procesos y redes que trabajan juntos jmguilareprocesar, almacenar,
analizar y distribuir informacion para apoyar la toma de decisiones, la planificacién, el

control y las operaciones de una organizacion en todos sus niveles y fundqipné}s
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Sistemainformatico

AES un conjunto de entided interrelacionadas que emplea un ordenador, el mismo
gue posee dispositivos y secciones programables para utilizarlos en la extraccion,
almacenamiento y procesamiento de datos. El usuario, los periféricos y el ordenador en
si, conforman un Sistema Infoéticod. (Raya, Raya, & Zurdo, 2014)
Plataforma de aplicaciones informaticas

Segun(Apple, 2023Y¥iUna plataforma de aplicaciones informaticas se refiere al entorno
gue permite el desarrollo, ejecuaiy gestion de aplicaciones de software, proporcionando
las herramientas, los servicios y los recursos necesarios para facilitar estos preses®s
plataformas actian como una base sobre la cual las aplicaciones pueden ser disefadas,
probadas y despledas, facilitando la integracién con otros sistemas y la optimizacion de
recursos tecnologicos

Elementos de una plataforma de aplicaciones

Infraestructura: Hardware, software base y servicios en la nube que soportan la
ejecucion de las aplicaciones.

Herramentas de desarrollo: Editores de codigo, depuradores, emuladores y frameworks
gue facilitan la creacion de aplicaciones.

Servicios: Bases de datos, almacenamiento, autenticacion, notificaciones y otras
funcionalidades que pueden ser reutilizadas pormlisaaiones.

APIs (Interfaces de Programacién de Aplicaciones): Permiten la integracion de
diferentes componentes y servicios.

Modelos de distribucién: Definen como se distribuyen y consumen las aplicaciones (por

ejemplo, app stores, marketplaces).
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Escritorios virtuales

Un escritorio virtual es una representacion digital de un espacio de trabajo que simula
un escritorio fisico, pero existe y se ejecuta en un entorno informatico. Permite a los
usuarios organizar sus aplicaciones, archivos y ventanasweamadependiente, creando
multiples espacios de trabajo virtuales dentro de un mismo sistema operativo.
Caracteristicas deun escritorio virtual:

Espacios de trabajo independientes: Cada escritorio virtual funciona como un espacio
de trabajo aislado, pmitiendo a los usuarios organizar diferentes tareas o proyectos sin
interferencias.

Gestion de ventanas: Los usuarios pueden mover ventanas entre escritorios virtuales,
creando diferentes layouts y flujos de trabajo.

Personalizacion: Los escritorios virtea suelen ser altamente personalizables,
permitiendo a los usuarios cambiar fondos, temas y configuraciones.

Acceso remoto: En muchos casos, los escritorios virtuales se pueden acceder de forma
remota, lo que permite a los usuarios trabajar desde cuattisp®sitivo con conexion a
internet.

Infraestructura de virtualizacion

La infraestructura de virtualizacion es un conjunto de tecnologias y componentes que
permiten crear, gestionar y operar entornos virtuales que emulan hardware fisico,
permitiendo quemdaltiples sistemas operativos y aplicaciones compartan los mismos
recursos de hardware. Esto incluye hipervisores, servidores, redes y almacenamiento que
estan diseflados para soportar cargas de trabajo virtualizadas, optimizando asi el uso de
recursos y lascalabilidad de las infraestructuras tecnologigéallings, 2015)

Una infraestructura de virtualizacién es un entorno tecnolégico que permite crear

multiples sistemas operativos y aplicaciones virtuales sobre un Gnico hafisiar. Es
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decir, se trata de una capa de software que abstrae los recursos fisicos de un servidor (CPU,
memoria, almacenamiento) para crear multiples maquinas virtuales que funcionan de
manera independiente.
Componentesde unainfraestructura de virtual izacion:
Hipervisor: Es el software que gestiona la virtualizacién, asignando recursos a las
maquinas virtuales y aislando cada una de ellas.
Maquinas virtuales: Son instancias de sistemas operativos que se ejecutan sobre el
hipervisor, cada una con su®pios recursos asignados.
Almacenamiento virtual: Permite crear volimenes de almacenamiento virtuales que
pueden ser asignados a las maquinas virtuales.
Redes virtuales: Permiten crear redes logicas aisladas para cada maquina virtual o grupo
de maquinas vtuales.
Software de virtualizacion de escritorio y aplicaciones

El software de virtualizacion de escritorio y aplicaciones permite ejecutar entornos de
trabajo virtuales y aplicaciones en servidores remotos, faciltando el acceso desde
multiples dispositios y ubicaciones. Esta tecnologia separa los entornos de trabajo o
aplicaciones de los dispositivos fisicos en los que se utilizan, proporcionando flexibilidad,
seguridad y gestion centralizada de los recuiSiliserschatz, Galn, & Gagne, 2018)
Gestor de conexion

Un gestor de conexion es una herramienta de software que permite gestionar y
supervisar las conexiones de red, faciltando la configuracion, administracion y
mantenimiento de la conectividad de dispositivos y refisste tipo de software es
fundamental para administrar los recursos de red, asegurar la disponibilidad de conexiones

y optimizar la calidad del serviciqTanenbaum & Wetherall, 2011)
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1.8.2.Trabajo remoto

Segun(Davenport & Prusak, 2000k| trabajo remoto se define como una modalidad
laboral en la que los empleados pueden realizar sus tareas desde un lugar fuera de la
oficina, utilizando tecnologias de la informacion para comunicarse y colatmraus
colegas. Esta modalidad promueve la flexibilidad en la ubicacion del trabajador y puede
mejorar tanto la productividad como el equilibrio entre la vida laboral y personal

El trabajo remoto, también conocido como teletrabajo, es una modalidadl lqber
permite a los empleados realizar sus tareas laborales desde una ubicacion diferente a la
oficina tradicional, generalmente desde su hogar. Esta modalidad se ha vuelto cada vez
mas popular en los ultimos afos, gracias al avance de las tecnologiasa@nacion y
la comunicacion, y se ha visto impulsada aun mas por la pandemia de QOVID

El trabajo remoto se basa en el uso de herramientas tecnolégicas como:

Computadoras: Para acceder a los sistemas y aplicaciones de la empresa.

Internet: Para caattarse a la red de la empresa y comunicarse con comparieros.

Software de colaboracion: Para trabajar en equipo, compartir archivos y realizar
videoconferencias.

Estas herramientas permiten a los empleados realizar sus tareas de manera eficiente y
colaboralva, sin importar donde se encuentren.

Ventajas del trabajo remoto

Flexibilidad: Los empleados pueden adaptar su horario de trabajo a sus necesidades
personales y familiares.

Mayor productividad: Al eliminar el tiempo de traslado y las interrupciones en la
oficina, muchos empleados reportan un aumento en su productividad.

Reduccién de costos: Las empresas pueden reducir costos al necesitar menos espacio

de oficina y al ahorrar en gastos relacionados con el transporte.
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Ampliacion del talento: Las empresaspan contratar a empleados de cualquier parte
del mundo.

Reduccion del impacto ambiental: Al reducir los desplazamientos, se disminuye la
huella de carbono.

Desafios del trabajo remoto

Aislamiento social: Los empleados pueden sentirse aislados y desdosedtasus
compaifieros de trabajo.

Dificultad para separar la vida laboral y personal: El trabajo y la vida personal pueden
mezclarse, lo que puede generar estrés y dificultades para desconectar.

Requiere disciplina y autogestion: Los empleados debengacesade organizarse y
trabajar de forma independiente.

Necesidad de contar con un espacio de trabajo adecuado: Es importante contar con un
espacio tranquilo y equipado para trabajar de forma eficiente.

Tecnologia y herramientas de comunicacion

La tecnologa y las herramientas de comunicacion se refieren a los dispositivos,
plataformas y aplicaciones que permiten la transmision de informacion y facilitan la
interaccion entre personas 0 grupos, sin importar su ubicacidn geografica. Estas
herramientas incluye desde el correo electronico y la mensajeria instantdnea hasta
plataformas de videoconferencia y redes sociales, que han transformado la forma en que
las personas comparten conocimientos y colaboran (Castells, 2009).

Las tecnologias y herramientas de camacion son sistemas y dispositivos que
facilitan la transmision, recepcién y procesamiento de informacion entre individuos o
grupos. Estas herramientas pueden ser analdgicas o digitales, y abarcan desde medios
tradicionales como el teléfono y la radicstaplataformas digitales mas recientes como

internet, redes sociales y aplicaciones de mensajeria instantanea.
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Elementos las tecnologias y herramientas de comunicacion

Transmision: Proceso de envio de informacion a través de un canal.

Recepcion: Procesaedaptura y decodificacion de la informacién transmitida.

Procesamiento: Manipulacion de la informacion para adaptarla a las necesidades del
usuario.

Interaccion: Permite la comunicacion bidireccional entre los usuarios.

Convergencia: Tendencia a integmiferentes medios y tecnologias en un solo
dispositivo o plataforma.
Seguridad y el acceso a la informacion

La seguridad y el acceso a la informacién abarcan las politicas, practicas y tecnologias
disefiadas para proteger la confidencialidad, integridadispodibilidad de la
informacion. Estos sistemas de seguridad establecen controles de acceso para asegurar
gue solo los usuarios autorizados puedan obtener, modificar o utilizar los datos,
protegiendo asi a las organizaciones de amenazas int€iNagan & Mattord, 2017)
Infraestructura de trabajo remoto

La infraestructura de trabajo remoto se refiere al conjunto de tecnologias, herramientas
y servicios que permiten a los empleados trabajar de manera efectiva desde fagra de |
oficinas tradicionales. Esta infraestructura incluye redes seguras, plataformas de
colaboracién en linea, acceso remoto a sistemas y politicas de ciberseguridad, lo que
permite a los equipos mantener la productividad y comunicacién en un entorno
distribuido (Olson & Olson, 2014)

1.9.Definicidon de términos basicos

1.9.1- Accesoremoto
La capacidad de acceder a una red o sistema informatico desde una ubicacion diferente a

la oficina fisica.
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1.9.2- Aplicacionesvirtuales

Progamas que se ejecutan en un entorno virtual, permitiendo a los usuarios acceder a ellos
a traves de la nube, sin necesidad de instalarlos localmente.

1.9.3: Autenticacion

Proceso de verificacion de la identidad de un usuario que intenta acceder ane Giste
recurso.

1.9.4: Ciberseguridad

Conjunto de medidas y préacticas disefiadas para proteger sistemas, redes y datos de ataques
digitales y accesos no autorizados.

1.9.5: Escritorio virtual

Entorno de trabajo que simula un escritorio fisico, al que loarios pueden acceder a
través de la red, permitiendo un acceso seguro a aplicaciones y datos.

1.9.6- Gestor deconexion

Software que facilita la gestion y supervision de las conexiones de red, permitiendo
configuraciones seguras Yy eficientes.

1.9.7- Infraestructura de virtualizacion

Conjunto de tecnologias que permiten crear y gestionar entornos virtuales que emulan
hardware fisico, optimizando el uso de recursos.

1.9.8: Red Privadavirtual (VPN)

Tecnologia que crea una conexidn segura y cifrada atdavéna red publica, permitiendo

a los usuarios acceder a recursos de forma segura.

1.9.9: Seguridad de la Informacién

Préacticas y politicas destinadas a proteger la integridad, confidencialidad y disponibilidad

de la informacioén.
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1.9.10- Teletrabajo

Modalidad laboral en la que los empleados realizan sus tareas desde una ubicacion
diferente a la oficina, utilizando tecnologias digitales.

1.9.11- Plataforma de trabajo colaborativo

Herramienta que permite a los equipos trabajar juntos en tiempo reakentientemente

de su ubicacién geografica, mediante funciones de comunicacion y gestion de proyectos.
1.9.12- Autenticacion de dos factoreq2FA)

Método de seguridad que requiere dos formas de verificacion antes de otorgar acceso a un
sistema.

1.9.13- Nube (Cloud)

Infraestructura que permite el almacenamiento y acceso a datos y aplicaciones a través de
Internet, sin necesidad de gestionar hardware fisico localmente.

1.9.14- Control de acceso

Conjunto de politicas y tecnologias que determinan quién @wedder a ciertos recursos
dentro de una red o sistema.

1.9.15: Gestion dedispositivos movilegMDM)

Estrategias y herramientas utilizadas para gestionar y asegurar dispositivos moviles

utilizados en el trabajo remoto.
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Il METODO

2.1 Tipo y disefio de la investigacion
2.1.1.Tipo de investigacion
El proyecto es una investigacion del tgyolicada
La investigacion aplicada se enfoca en resolver problemas concretos y practicos
mediante la aplicacion de conocimientos cientificos. S€gi@mnandez, Fernadez, &
Baptista, 2014)a investigacion aplicada "se caracteriza por su orientacion hacia la
solucién de problemas especificos, en la que los resultados obtenidos son de utilidad
inmediata para la toma dedigiones o la mejora de procesos en contextos especificos”
(p. 8).
2.1.2.Disefio de la investigacion
Esta investigacion es de tipo Hegperimental(Pedhazur & Schmelkin, 2013firma
gue: Es una investigacion que posee tddeslementos de un experimento, excepto
gue los sujetos no se asignan aleatoriamente a los grupos. En ausencia de aleatorizacion,
el investigador se enfrenta con la tarea de identificar y separar los efectos de los
tratamientos del resto de factores gfeet@n a la variable dependiente (p. 277)
2.1.3.Nivel de la investigacion
La investigacion tieneivel descriptiw explicativa
El nivel de investigacion descriptivexplicativo combina caracteristicas de los estudios

descriptivos y explicativos, con ptopdsito de identificar y detallar las caracteristicas de
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un fendmeno o situacion y luego explicar las relaciones y causas que lo producen. Este
tipo de investigacion no solo describe las variables de estudio, sino que también profundiza
en el entendimign de por qué y como ocurren ciertos evelfibernandez, Fernadez, &
Baptista, 2014)

El nivel de esta investigacion es de tipo descrip(iRadriguez, 2005afirma:

La investigacion descrpt i va fAcomprende | a descripci - n,
la naturaleza actual, composicion o procesos de los fendmenos. El enfoque se hace sobre
conclusiones dominantes, o sobre cdmo una persona, grupo o cosa, se conduce o funciona en el
presente. La investigacién descriptiva trabaja sobre realidades y su caracteristica fundamental es
|l a de presentarnos (pnz2d) i nterpretaci-n correct

El nivel de investigacion explicativo busca identificar las causas o factores que
determinan ciertosehdmenos, tratando de comprender el "por qué" y el "como" de los
mismos. Este tipo de investigacion intenta establecer relaciones desteatsaentre las
variables para ofrecer una comprension profunda de los procesos involucrados
(Hernandez, Fernadez, & Baptista, 2014)
2.1.4.Enfoque de la investigacion

Segun(Sabino, 2019)El enfoque cuantitativo se orienta a la medicion y analisis de
datos numeéricos para describir, explicar ydear fendmenos. Se basa en la l6gica
deductiva y el uso de métodos estadisticos para generar conocimiento objetivo y
generalizable" (p. 187).

El enfoque de la investigacién sera cuantitativo, ya que se planteara un problema
general con problemas espeafgy luego se delimitara por medio de la comprobacion del
marco tedrico por medio de diferentes fuentes mediante las hipotesis planteadas.

2.2 Poblacién y muestra
Poblacién

Segun(Tamayo, 2004firma que:
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Pobl aci - ndeunifénarerslde edtada, incluye la totalidad de unidades de
andlisis o entidades de poblacion que integran dicho fenémeno y que debe cuantificarse
para un determinado estudio integrando un conjunto N de entidades que participan de
una determinada caractstica, y se le denomina poblacion por constituir la totalidad
del fen-meno adscrito a un estudio o inve

La poblacion estara conformada pi}0 usuarios con distintos roles aplicados en la
empresa.

Muestra

El preente trabajo de ingtigacion tuvauna poblacion déd00usuarios, en tal sentido
se estima conveniente analizar y trabajar el 100]% de la poblacion mecesario el
calculo de la muestra.

Segun (Tamayo, 2004)indica partir de la poblaciéon cuafitada para una
investigacion se determina la muestra, cuando no es posible medir cada una de las
entidades de poblacion; esta muestra, se considera, es representativa de la poblacion.

Segun(Palella & Martins, 2006)una mueisa fiesuna parte o un subconjunto de una

poblacion que debe tener caracteristicas lo mas replicadas pqgibis).

2.3. Técnicas para la recoleccion de datos
Técnicas
Para este trabajo se utilizard como técnica general un formato de encuestas.
Segun(Tamayo, 2004)Siguiendo un disefio previamente establecido para garantizar la
veracidad de la informacion recopilada, la encuesta es aquella que permite dar respuestas
a problemas en términos descriptivos como de relacidmarikbles.
Instrumentos

El formato de recojo de informacién sera cuestionario.
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~

AEsS un instrumento que agrupa una serie d

tem8tica particular, sobre el c (@Hartadoaléd i nv e

Barrera, 2012)
2.4 . Validez y confiabilidad de instrumentos
Validez del instrumento
Paravalidarla encuesta, saplicaréel coeficiente Kappa

K =Poi Pe/ (tPe)
Donde:
Pe = Porcentaje esperado por puro azar
Po = Porcentajelservado
Para poder validar el contenido se ufiliel Juicio de tres expertos, expertos en

asesoramiento de tegi®l ambito tematico

Tablab.
Juicio de Expertos

Promedio de
N° Expertos y
ponderacion
1 Mg. Corilla Baquerizo, Edudpo Cancio 88 %
Ing. Cubas Lozano, Flor Yanina 85 %
3 Mg. Gonzales Calderén, José Ramos 89 %
Ponderado 87%

Fuente: Elaboracién propia
De la evaluacion del juicio de 03 expertos de ha obtenido una ponderacion excelente.

Criterio de confiabilidad de instrumento

Para que las encuestas sean confiables, se usara el coeficiente Alpha de Cronbach

Donde
k = es el nUmero de items

(Gi)2 = varianza de cada 2tem



a7

(Gx)2 = varianza del cuestionario total

Segun (Naupas, Mjia, & Novoa, 2014)cuando las mediciones no difieren
significativamente en el tiempo o en la aplicacion a diferentes personas, es fiable. La
confiabilidad es la prueba que genera confianza cuando los resultados siempre son iguales
al aplicarse en concibnes iguales o similares. Para evaluar los coeficientes de alfa de
Cronbach, se proponen los siguientes criterios:

V Coeficiente alfa > 0.9 es excelente
Coeficiente alfa > 0.8 es bueno
Coeficiente alfa > 0.7 es aceptable
Coeficiente alfa > 0.6 es cuestidta
Coeficiente alfa > 0.5 es pobre

< < < < <

Coeficiente alfa < 0.5 es inaceptable

Tablab.
Analisis de fiabilidad

Estadisticas de fiabilidad
Alfa de

Cronbach N de elementos
723 12

Fuente: Elaboracion propia

De acuerdo a la aplicacidlel alfa de Cronbach el resultado fue iguaF@Bpodemos

decir que el instrumento de recojo de informacioAaptable

2.5. Procesamiento y andlisis de datos
Segun (SanchezVega, 2017) Es fiable cuando las medicioneso ndifieren
significativamente entre diferentes personas o en el tiempo. La confiabilidad es la prueba
gue genera confianza cuando se aplica en condiciones iguales o similares y los resultados
siempre son iguales. Se proponen los siguientes criterios |eaha los coeficientes de

alfa de Cronbacfp. 23).
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El andlisis de informacion se realizara usando el software estadistico informatico SPSS
version 26, algunos graficos provienen del software SPSS para las revisiones de
normalidad y constratacion de hipdseson el respectivo estadigrafo, y otros con
diferentegletalles seran disefiados con el software MS Excel.

2.6. Aspectos éticos

Tenemos etomproniso derespetar estilos de normas APA, reglamentos de grados,

principios y titulos de la Universidad Perua®aCiencias e Informética, ademas, respetar

el derecho de autor citando adecuadamente para respetar la propiedad intelectual.
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Ill.  RESULTADOS

3.1. Resultados descriptivos

Resultado descriptivo del PreTest

Tabla?.
Frecuenciade lavariable plataforma de aplicaciones seguras y escritorios virtuales

PRE_Plataforma de aplicaciones seguras y escritorios virtuales

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido Malo 395 98,8 98,8 98,8
Regular 5 1,3 1,3 100,0
Total 400 100,0 100,0

Fuente: Elaboracion propia

Grafico

Figura3.
Frecuenciade lavariable plataforma de aplicaciones seguras y escritorios virtuales
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Fuente: Elaboracion propia.

Interpretacion. Se observa del total de losuariosencuestados elB975 % perciben
como malo y el1.25% perciben como regular el nivel de la variablplataforma de

aplicaciones seguras y escritorios virtuales
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Tabla8.
Frecuenciade la dimensiétecnologia y herramientas @g@municacion

PRE_Tecnologiay herramientas de comunicacion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Malo 18 4,5 4,5 4,5
Regular 382 95,5 95,5 100,0
Total 400 100,0 100,0

Fuente: Elaboracion propia

Grafico

Figura4.
Frecuenciade la dimensiétecnologia y herramientas de comunicacion.
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Fuente: Elaboracion propia

Interpretacion. Se observa del total dessuariosencuestados manifiestgue el 950
% considera comoregular y el 0% considean comomalo el nivel de la dimension

tecnologia y herramientas de comunicacion.
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Tabla9.
Frecuenciade la dimensiéseguridad y acceso a la informacion

PRE_Seguridad y acceso a la informacién

Porcentaje Porcentaje
Frecuencia =~ Porcentaje valido acumulado
Valido  Regular 400 100,0 100,0 100,0

Fuente: Elaboracion propia

Grafico

Figurab.
Frecuencia de lalimension seguridad y acceso a la informacion

PRE_Seguridad y acceso a la informacion

100

80

60

Porcentaje

40

20

Regular

PRE_Seguridad y acceso a lainformacion

Fuente: Elaboracion propia.

Interpretacion. Se olserva del total desuariosercuestadosnanifiestan quel 100%

considera comoregular el nivel de la dimensi@eguridad y acceso a la informacion
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Tablal0.
Frecuenciade la dimensiémfraestructura de trabajo remoto

PRE_Infraestructura de trabajo remoto

Porcentaje Porcentaje
Frecuencia =~ Porcentaje valido acumulado
Valido  Regular 400 100,0 100,0 100,0

Fuente: Elaboracion propia

Grafico

Figura6:
Frecuenciade la dimensiéimfraestructura de trab@ remoto

PRE_Infraestructura de trabajo remoto

100

80

60

Porcentaje

40

20

Regular

PRE_Infraestructura de trabajo remoto

Fuente: Elaboracion propia.

Interpretacion. Se observa del total desuariosercuesadosmanifiestan quel 100%

considera comoregular el nivel de la dimensidnfraestructura de trabajo remoto
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Resultados descriptivos PeJest

Taball
Frecuenciade la variableplataforma de aplicaciones seguras y escritorios virtuales

POS_Plataforma de aplicaciones seguras y escritorios virtuales

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido  Regular 114 28,5 28,5 28,5
Bueno 286 71,5 71,5 100,0
Total 400 100,0 100,0

Fuente: Elaboracion propia

Grafico

Figura?.
Frecuenciade la variableplataforma de aplicaciones seguras y escritorios virtuales
POS_Plataforma de aplicaciones seguras y escritorios virtuales

80

Porcentaje

Regular Bueno

POS_Plataforma de aplicaciones seguras y escritorios virtuales

Fuente: Elaboracion ppia.

Interpretacion. Se observa del total de losuarioencuestadosanifiestan quel 71.50
% esconsidera comobueno y el 8.50% considerartomoregular el nivel de la variable

plataforma de aplicaciones seguras y escritorios virtuales
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Tablal2
Frecuenciade la dimensiétecnologia y herramientas de comunicacion

POS_Tecnologia y herramientas de comunicacion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido  Regular 238 59,5 59,5 59,5
Bueno 162 40,5 40,5 100,0
Total 400 100,0 100,0

Fuente: Elaboracion propia

Grafico

Figura8.
Frecuenciade ladimensiortecnologiay herramientas de comunicacion

POS_Tecnologia y herramientas de comunicacion

Porcentaje

Regular Bueno

POS_Tecnologia y herramientas de comunicacion

Fuente: Elaboracion propia

Interpretacion. Se observa del total desuaros encuestados manifiestgue el59.50
% considera comoregular y ed0.50% considera comobueno el nivel de la

dimensiéntecnologia y herramientas de comunicacion
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Tablal3.
Frecuenciade la dimensiéseguridad y acceso a aformacion

POS_Seguridad y acceso a la informacion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido  Regular 213 53,3 53,3 53,3
Bueno 187 46,8 46,8 100,0
Total 400 100,0 100,0

Fuente: Elaboracion propia

Grafico

Figura9.
Frecuenciade la dimensiéseguridad y acceso a la informacion

POS_Seguridad y acceso a lainformacion

60

50

40

30

Porcentaje

20

Regular Bueno

POS_Seguridad y acceso a lainformacion

Fuente: Elaboracion propia.

Interpretacion. Se observa del total desuarios encuestiosmanifiestan quel 53.2%%6
considera comoregular y el 6.75% consideran comaueno el nivel de la dimension

Seguridad y acceso a la informacion
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Tablal4.
Frecuenciade la dimensiémfraestructura de trabajo remoto

POS_Infraestructura de trabajo remoto

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido  Regular 206 51,5 51,5 51,5
Bueno 194 48,5 48,5 100,0
Total 400 100,0 100,0

Fuente: Elaboracion propia

Grafico

FiguralQ:
Frecuenciade la dimensiéimfraestructura de trabajo remoto

POS_Infraestructura de trabajo remoto

60

a0

40

30

Porcentaje

20

Regular Bueno

POS_Infraestructura de trabajo remoto

Fuente: Elaboraciopropia.

Interpretacion. Se observa del total dessuarioercuestados manifiestan qak51.50%
considera comoregular y eld48.50% consideran comaueno el nivel de la dimension

infraestructura de trabajo remoto
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3.2. Prueba de normalidad
La prueba d normalidad aplicada fue con el método estadistico de Kolmogorov
Smirnov, debido a que la muestra es mayor.&&€a la investigacion la muestra fie
400 usuarios encuestados
0O G0 ® O ws
Siendo 'O w la funcién de distribucibn muestral YO w la funcién tedrica o
correspondiente a la poblacién normal especificada en la hipétesis nula.
Hipotesis:
HO: Los datos provienen de una distribucion ndrma
H1: Los datos no provienen de una distribucion normal
Decisi - n: Es significativa si p> U, enton

Tablals.
Prueba de normalidad

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
PRE_Plataforma de ,5632 400 ,000 ,085 400 ,000
aplicaciones seguras y
escritorios virtuales
POS _Plataforma de ,451 400 ,000 ,565 400 ,000

aplicaciones seguras y
escritorios virtuales

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia
Interpretacion:
Se observa que la significancia bilateral de P = 0.000 < 0.05, por lo tanto, se rechaza la
HO, se infiere qudéa muestra proviene de una distribucion no paraméticaal sentidp

para la prueba de hipotesis utilizola prueba de los rangos con signo de Wilcoxon.



3.3. Contrastacion de las hipotesis

3.3.1. Contrastacion de la hipétesis general
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Para la prueba de hipétesis se utileprueba de los rangos con signo de Wilcoxon.

HO: Si nose implementa unagtiiforma segura de aplicaciones y escritorios virtuales

entonceso mejora el trabajo remoto en el MINDEF, 2023.

H1: Si, se implementa una plataforma segura de aplicaciones y escritorios virtuales

entonces mejora el trabajo remoto en el MINDEF, 2023.

Tablal6.
Contrastacion de la hipétesis general
Rangos
Rango Suma de
N promedio rangos

POS_Plataforma de Rangos negativos 02 ,00 ,00
HpliEaiones SEgLiEs Y Rangos positivos 400° 200,50 80200,00
escritorios virtuales -
PRE_Plataforma de Empates 0c
aplicaciones seguras y el 400

escritorios virtuales

a. POS_Plataforma de aplicaciones seguras y escritorios virtuales < PRE_Plataforma de
aplicaciones seguras y escritorios virtuales

b. POS_Plataforma de aplicaciones seguras y escritorios virtuales > PRE_Plataforma de
aplicaciones seguras y escritorios virtuales

c. POS_Plataforma de aplicaciones seguras y escritorios virtuales = PRE_Plataforma de
aplicaciones seguras y escritorios virtuales

Estadisticos de prueba®

POS_Plataforma de aplicaciones
seguras y escritorios virtuales -
PRE_Plataforma de aplicaciones
seguras y escritorios virtuales

Sig. asintética(bilateral)

-18,197°
,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Fuente: Elaboracibpropia

Interpretacion

Se puede observar de la prueba de los rangos con signo de Wilcoxon, de los totales

del pretest y postestel P = 0.000 es a 0.05, entonces se rechazélfay aceptamos

laH1. Si, se implementa una plataforma segura de apdinasiy escritorios virtuales

entonces mejora del trabajo remoto en el MINDEF, 2023.
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Contrastacion hipotesis especifica 1

HO: Si, no se implementa una infraestructura de virtualizacion entar@e®jora las
tecnologia y herramientas de comunicacion enl&lIMEF, 2023

H1: Si, se implementa una infraestructura de virtualizacion entonces mejora las

tecnologia y herramientas de comunicacién en el MINDEF,.2023

Tablal7.
Contrastacion hipétesis especifica 1
Rangos
Rango Suma de
N promedio rangos
POS_Tecnologia y Rangos negativos 02 ,00 ,00
herramientas de — b
TR G Rangos positivos 171 86,00 14706,00
PRE_TecnOIOgI'a Yy Empates 229c¢
herramientas de
comunicacion Total 400

a. POS_Tecnologia y herramientas de comunicacion < PRE_Tecnologia y herramientas de
comunicacion

b. POS_Tecnologia y herramientas de comunicacion > PRE_Tecnologia y herramientas de
comunicacion

c. POS_Tecnologia y herramientas de comunicacién = PRE_Tecnologia y herramientas de
comunicacion

Estadisticos de prueba®

POS_Tecnologia y herramientas de
comunicacion - PRE_Tecnologia 'y
herramientas de comunicacion

Z -12,766°
Sig. asintética(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.
Fuente: Elaboracién propia

Interpretacion: Se puede observar de la prueba de los rangos con signo de Wilcoxon,
de los totales del prest y postest el P = 0.000 es < a 0,G&ntonces se rechaza la
HO y aceptamos laH1. Si, se implementa una infraestructura de virtualizacion

entances mejora las tecnologia y herramientas de comunicacion en el MINDEF, 2023.
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HO: Si, no se implementa un software de virtualizacion de escritorio y aplicaciones

entonceso mejora la seguridad y acceso a la inforrda@n el MINDEF.

H1: Si, se implementa un software de virtualizacion de escritorio y aplicaciones

entonces mejora la seguridad y acceso a la informacion en el MINDEF.

Tablal8.
Contrastacion hipétesis especifica 2
Rangos
Rango Suma de
N promedio rangos
POS_Seguridad y acceso  Rangos negativos 02 ,00 ,00
a la informacion -
PRE_Seguridad y acceso a Rangos positivos 187° 94,00 17578,00
la informacién
Empates 213¢
Total 400

a. POS_Seguridad y acceso a la informacion < PRE_
b. POS_Seguridad y acceso a la informaciéon > PRE_

c. POS_Seguridad y acceso a la informacion = PRE_

Estadisticos de prueba®

Seguridad y acceso a la informacién
Seguridad y acceso a la informacién

Seguridad y acceso a la informacién

POS_Seguridad y acceso ala
informacion - PRE_Seguridad y
acceso a la informacion

Z
Sig. asintética(bilateral)

-13,675°
,000

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.
Fuente: Elaboracién propia

Interpretacion. Se puede observar que se real&prueba de los rangos con signo de

Wilcoxon, de los totales del prest y postest el P = 0.000 es < a 0,@ntonces se

rechaza la hipotesis nula y aceptamos la hipétesis alt8inae implementa un

software de virtualizacion de escritorio y aplitones entonces mejora la seguridad y

acceso a la informaciéon en el MINDEF.
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Contrastacion de la hipétesis especifica 3

HO: Si, no se implementa el gestor de conexidon entoncasejora la infraestructura de
trabajo remoto en el MINDEF, 2023.

H1: Si, seimplementa el gestor de conexién entonces mejora la infraestructura de

trabajo remoto en el MINDEF, 2023.

Tablal9
Contrastacion de la hipétesis especifica 3
Rangos
Rango Suma de
N promedio rangos

POS_Seguridad y acceso a Rangos negativos 02 ,00 ,00
la informacion - —

PRE Infraestructura de Rangos positivos 187° 94,00 17578,00
trabajo remoto Empates 213¢

Total 400

a. POS_Seguridad y acceso a la informacién < PRE_Infraestructura de trabajo remoto
b. POS_Seguridad y acceso a la informacién > PRE_Infraestructura de trabajo remoto

c. POS_Seguridad y acceso a la informacién = PRE_Infraestructura de trabajo remoto

Estadisticos de prueba®

POS_Seguridad y acceso ala
informacion - PRE_Infraestructura de
trabajo remoto
Z -13,675°
Sig. asintética(bilateral) ,000
a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.
Fuente: Elaboracién propia

Interpretacion. Se puede observar que se realizé la prueba de los rangos con signo de
Wilcoxon, de los totaleglel pretest y postest el P = 0.000 es < a 0,0&ntonces se
rechaza la hip6tesis nula y aceptamos la hipotesis alt&inae implementa el gestor de

conexion entonces mejora la infraestructura de trabajo remoto en el MINDEF, 2023.
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V. DISCUSION

La investigaci - n t uvExplicarolanmplemdntacoh devuna pr i n
plataforma segura de aplicaciones y escritorios virtuales en la mejora del trabajo remoto
en el MINDEF, 2028 Se puede observar de la prueba de los rangos con signo de
Wilcoxon, de los totales del ptest y postest el P = 0.000 es < a 0.05, entonces se
rechaza la HO y aceptamos la H1. Si, se implementa una plataforma segura de
aplicaciones y escritorios virtuales entonces mejora del trabajo remoto en el MINDEF,
2023.

De awmerdo al autor( | si dr o, 2023) el aboro | a tesi
virtualizacion de aplicaciones utilizando terminales de acceso para escritorios virtuales y
con alta disponibilidad hibrida para el sistema integrado de administracion financiera
(SIAF) en la (Direccién de sanidad policial), Universidad Peruana de Ciencias Aplicadas
(UPC) o.

Dado que la virtualizacion se ha convertido en los ultimos afios en una pieza
fundamental para avance y desarrollo tecnoldgico, esto gracias a que puede cdn su nive
de abstraccion de la Ayuda de hardware a todos los niveles para utilizar eficientemente
los recursos computacionales. Esta tesis analiza las diferentes variables de virtualizacion
gue son tanto la software y hardware teniendo en cuenta para ello degtres hasta
terminales acceso a plataformas de virtualizacion de aplicaciones, desarrollando una
investigacion exhaustiva tanto a nivel tedrico como técnico con pruebas de rendimiento
en el equipo en cuestion. La piedra angular para que la virtuatiza@iépere de manera
efectiva de aplicaciones es optimizar configuraciones y estimar de forma escalable y
fiable tanto hardware como software, ya que se obtienen diferentes resultados segun el
convergencia de estas tecnologias, tal como se obtiene emdémp de rendimiento,

todo esto centrandose en la carga de usuarios y el nivel de concurrencia ejemplificandolo
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durante el desarrollo de la investigacion, aspectos como el tratado de seguridad para la
virtualizacion de la CSA (Cloud Security Alliance) queporciona una fortaleza a nivel
del ecosistema de virtualizacion de aplicaciones que se esta creando para albergar toda la
plataforma tecnoldgica.
Asimismo, elautof Jar a, 2021) desarrollo |l a tesis
de virtualizacibnusando amazon web services, para soportar las aplicaciones de la
empresa Programate SAC, Para obtener el titulo de Ingeniero de Sistemas, Universidad
Aut -noma del Per %. Li ma, Per %o
Esta investigacion se desarrollé en la empresa Programate S.A.C., drséareadizo
la implementacion de una plataforma de virtualizacion utilizando Amazon Web
Services para las diferentes aplicaciones con las que cuenta la empresa. La plataforma
Amazon Web Services cuenta con diferentes servicios los cuales nos facilitan la
creacion de una plataforma virtual con diferentes tipos de soluciones. El propdsito es
crear una plataforma virtual para migrar diferentes aplicaciones que tiene la empresa
Programate S.A.C. utilizando la plataforma Amazon Web Services. A destacar, utiliza
Amazon Web Services estaria en linea con las grandes empresas que estan utilizando
plataformas en la nube ya que una de las ventajas de estas plataformas es utilizar los
ultimos desarrollos del siglo XXI. Al finalizar nuestra investigacion los resultques

nos dieron fueron favorables para la presente investigacion.
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V. CONCLUSIONES

La presenta investigacion tiene las siguientes conclusiones:

1. Observamos quel P = 0.000 es < a 0.05, entonces se rechaza la HO y aceptamos la H1.
Si, se implementa undgpaforma segura de aplicaciones y escritorios virtuales entonces
mejora del trabajo remoto en el MINDEF, 2023.

2. Observamogl P = 0.000 es < a 0.05, entonces se rechaza la HO y aceptamos la H1. Si,
se implementa una infraestructura de virtualizacién eet®mejora las tecnologia y
herramientas de comunicacion en el MINDEF, 2023

3. Observamos quel P = 0.000 es < a 0.05, entonces se rechaza la hipotesis nula y
aceptamos la hipotesis alterna. Si, se implementa un software de virtualizacion de
escritorio y apcaciones entonces mejora la seguridad y acceso a la informacion en el
MINDEF.

4. Observamogl P = 0.000 es < a 0.05, entonces se rechaza la hipotesis nula y aceptamos
la hipotesis alterna. Si, se implementa el gestor de conexion entonces mejora la

infraegructura de trabajo remoto en el MINDEF, 2023
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VI. RECOMENDACIONES

En funcién a los resultados obtenidos en la presente investigacion, se han realizado las

siguientes recomendaciongs laimplemenacioén deuna plataforma segura de aplicaciones

y escritoriosvirtuales entonces mejora el trabajo remoto en el MINDEF, 2023

1. Hacer seguimiento a lanplementaién de la plataforma segura de aplicaciones y
escritorios virtualeparamejora el trabajo remoto en el MINDEF, 2023

2. Monitorear la implementaciéon de ilafraestructura de virtualizacigraras mejora las
tecnologia y herramientas de comunicacion en el MINDEF,.2023

3. Elaborar un plan de seguimiento y monitoreolalénplementaciondel software de
virtualizacion de escritorio y aplicaciongmra mejora la seguidad y acceso a la
informacion en el MINDEF

4. Implementar controles del procesagplementaion del gestor de conexigpara mejorar

la infraestructura de trabajo remoto en el MINDEF, 2023
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ANEXOS

Anexo 01: Matriz de Consistencia

Tabla20.
Matriz de consistencia
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. Variables
- s Variabl . ) .
Problemas General Objetivos General Hipdtesis General Indea:);bdﬁasnte Indicador V.I. Dependient Indicador V.D.
e
£ Como influyda E)fphcarla mflu_epmade _S|, ?xste mflygngwlela blata g
implementacion de una laimplementacion de unm|1p efmentacmn I.e una altg orma
dtafom de plcacones  PASIOmade | pelaloma desplciooncapiesciones - qrapao
seguray escritorios virtuales € [ S equray _ quray remoto
X . escritorios virtuales en livirtuales entonces mejor: escritorbs
la mejora del trabajo remoto e~~~ . . >
el MINDEF. 20232 mejora del trabajo remodel trabajo remoto en el virtuales
' ' en el MINDEF, 2023  MINDEF, 2023.
Problemas Especifico Objetivos Especificos Hipétesis Especificas
a) Explica la influencia a) Si, eiste influencia p . .
P . . ; Tecnologia Numero de dispositivos
a) L£omoinfluye infraestructuride lainfraestructurale  delainfraestructura de conectados
de virtualizacién en la mejora virtualizacion en la virtualizacion entonce: Y 3 g
p . : P . Infraestructura 5 herramiente Nivel de compatibilidad
lastecnologiay herramientas dmejora de las tecnologicmejora las tecnologia A R Si/ No L
Y . . de virtualizacion s de Soporte de mdltiples
comunicacion en el MINDEF, y herramientas de herramientas de comunicacic aplicaciones
2023? comunicacion en el conunicacion en el n p
MINDEF, 2023. MINDEF, 2023.
b) ¢ Como influye esoftwarede b) Explicar la influenciab) Si, existe influencia
: o . del software de del software de . .
virtualizacion e escritorio y ) R ) B, Nivel de autonomia
S - virtualizacion de virtualizacion de Software de ) . . S
aplicaciones en la mejora de | N o o ) A Seguridad y Nivel de disponibilidad
) escritorio y aplicacionesescritorio y virtualizacion de . 2
seguridady acceso a la . co o Si/ No acceso a le ante fallos
; A en la mejora de la aplicaciones entonces escritorio y . ” )
informacién en el MINDEF, . ) . S informacbn Tasa de Incidentes de
seguridad y acceso a lamejora la seguridad y  aplicaciones :
2023? ; s ) 9 Seguridad
informacion en el acceso a la informacic
MINDEF. en el MINDEF.
c) Explicar la influencia F:) =L 9<|ste
P ..__influencia del gestor d
c) ¢Cémoinfluye elgestorde delgestor de conexion e iy . Sy
- ; ; conexion entonces ; Infraestructt Nivel de autenticacion
conexion en la mejora de la la mejora de la . Gestor de Si/ No . .
. . . .mejora la L. ra detrabajc Algoritmo de
infraestructura de trabajo infraestructura de trabaj R ITE G conexion ——— S
remoto en el MINDEF, 20237 remoto en el MINDEF, :
2023, trabajo remoto en el

MINDEF, 2023.
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Anexo 02: Instrumento de recoleccion de datos
CUESTIONARIO DE PREGUNTAS

El objetivogeneral fugExplicar la influencia de la implementacion de una plataform
aplicaciones seguras y escritonasguales en la mejora del trabajo remoto en el MIND

20230. Marque con X en el <casillero de
Escala Valorativa
Muy malo Malo Regular Bueno Muy bueno
1 2 3 4 5
ESCALA
N° |VD: TRABAJO REMOT
JO oTO 1/2]|3|4]5

D1: Tecnologia y herramientas de comunicacion

# dispositivos conectados

¢Los dispositivos con conexion de escritorio virtual funcionan
adecuadamernfe

Nivel de compatibilidad

2 | ¢Todos los dispositivos de cOmputo tienen un nivel de compatib
para el trabajo remo®

Soporte de multiples aplicaciones

3 | ¢Comoconsidera, el software de aplicaciones que se utiliza para
conexion remota
¢Cree Ud. ¢Que la plataforma de escritorio virtuales soportara [
trabajar con diversos softwares en el trabajo remoto?

D2: Seguridad y acceso a la informacion

Nivel de autonomia

¢Cree Ud. que edccesa la intranet a través depéataforma de

4

5 aplicaciones y escritorios virtuales confiable?
Nivel de disponibilidad ante fallos
6 ¢,Como calificasener el servicio de unalataforma de aplicaciose

seguras y escritorios virtualpara garantizar la continuidad de los
servicio®

Tasa de incidentes de seguridad

7 | ¢Laimplementacion de ur@ataforma de aplicaciones seguras y
escritorios virtualeseduce la tasa de incidentes de segufidad
¢,Como califica las herramientas de protecdéseguridad
informéticaque tiendos escritorios virtuales?

D3: Infraestructura de trabajo remoto

Nivel de autenticacion

¢,Como calificael nivel de autenticacion de pdataforma de
aplicaciones y escritorios virtuale!| Ministerid?

8

10 | ¢Como calificdJd. el nivel de acceso a la plataforina

Algoritmo de autenticacién

¢, Como califica el nivel de dificultad de los usuarios y contrasefia
¢ Consideras adecuado laradstructura actual para que el trabajo
remoto sea seguro?

11

12
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Juicio de expertos

e UNIVERSIDAD PERUANA DE CIENCIAS F INFOBMATICA
.a FACTLTAD DE CIENCIAS E INGENIERIA

DNGENIERIA DF SISTEMAS E INFORAMATICA
VALIDACION DE INSTRUMENTO

TITULD DE LA TESIS: "mplementacion de una plataforma segura de apllcaciones y escritorios
virtuales para FHEJ[HET E|1]EDH]D remabo en el Minsteno de Detensa, 2023

PEESENTADO POR (Tesistas): Each. Castillc ¥arieque, Javier Franclsco
Bach. Pineda Becama, -J!]I'gE- Gulk2rmo

I DATDS GENERALES DEL EXPERTO H*: 01

1.1. Ap=illdos y Mombres: Codlla Baguerizo, Eduarso Cancis

1.2. Grado Acadéemico - M. Investigackon y Docencla Universiana

1.3. Cango 2 Insthucion donde Labora: Dogente Uinivesitario, Investigador y Jefe de Proyecios de
TIC - IMEI

1.4. Tipo @2 Insinenento de Evaluadiin: EMCUESTA

HOICADCRES CRITERIDE DEFCENIE | HEGULAN |BUEMD | BdT [ERCELENTE |
B-0r | 21-40%  |41-80% | BUENDG | &1- 10
1 - 8%

1. CLAaDAD it Piwrilischh cof il X
CELST P

2 OERIETPADAD Eulll megwemaks o cofuioedn X
iafvalin

[ X RCTUALIDAD S adecusds o avance o i X
o § Iscreksga

ENE TR il Sigaiie madn Ligion X

[ & S IIEMLCIA, Campieiete kol Ehpecion g X
[=1i5= 1= B

[ & INTENCICMALID AL | Bdeosers o ki i X
Sl wrilera ravkockddagen  chanlifio:
S Uaink @ o imeceecing Db 5

T. COMSISTENCIA il ool @ b ecisoga

A COHERENLIA, Erir rloww, irAcedo T T X
ATt o

. METODOL OA, e ol poeesis ol akep X
s el Sl O @ B

Il. OPCHOM DE APLICABILIDAD  : S pusde aplicar el Instrumemo.. ..................
L PROMEDID DE WALDRACIIM: BB .. e

IV. RECOMENDACHINES DOMIRRIND o e

Firma del experto: "

Facha: 2E/10/2024 DHI - 20037330
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" UNIVERSIDAD FERUANA DE CTENCIAS E mmﬂnm
t a FACTULTAD DE CIENCIAS E INGENIERIA

INGEMIERIA DF SISTEALAS F INFOBAATICA

VALIDACION DE INSTRUMENTO

TITULO DE LA TESIS: “implementacion de wna plataforma segura de aplicaciones y escritorios
virtuales para mejorar el trabapo remoto en e Ministeno de Defensa, 2023°

FRESENTADM) POR (Tesistas). Bach. Castllo Yareque, Javier Francisco
Bach. Pineda Becama, Jorge Guillammo

L DATOS GENERALES DEL EXPERTO N°: 02

1.1. Apeflidios y Mombres: Cubas Lozanc, Flor Yanina

1.2 Grado Academico  : Ingeniero de Sistemias y Computo

1.3. Cargo & Institucion dende Labora: Consultor Senicr de Desarmollo de Setemas - Freelance
14 Tipo de Instrumento de Evaluacion: ENCUESTA

INDICADORES CRITERIDE DEFICEENTE | REGULAR | BLUEND | MUY BUERD] EXCELENTE
O-20% | H-e |41-80% | si-20% | Bi-100%

1. CLARICAD Eald fomuacs oo Rnguse X
s it

2 OBEJETIVIDALD Eald onpiisdo @n oodull X
olssirvalle

[ & ACTUALDAL Th adetuad? al Bvace 08 & i
CRETH 3l

[ 4 ORGAREACION Eam e Cigal i acn Lo i '

5 EUFICIEMCIA T e ks ars pecion Oe i
Zat[aland ¥ ot

B INTENCIONALIDAD | Adeciaic farfa vakerar icecios i
o] ST ﬂ'ﬁ:ﬂﬂg‘uﬂl i oo (5]
B P ) g frc (o Dl o0, X

T. CONSISTENCIA R Thoos aconten d b la

E COFERERCIA TR [Tedpoes, 1 Y x
2 e il "l

] Toem e @ [Hopems Je] [Tabas ]
ME L] Eh\.‘i a |g|h’

Il OPCION DE APLICABILIDAD - Cusseaphogue ...
Nl PROMEDIO DE VALORACION: BE%...o.oiooeeeee e

IV. RECOMENDACIONES T
Firmia del experio: FF-I:IEI-FF:-;':-..'JIHJ- s ——
Fdirs & oyl Tl § e
e r:"!"‘"d"ﬂ1r.??]

Fecha: 25/10/3024 Dl - TIT0ZETL



INIVERSIDAD FERUA™A DE CTENCIAS E NFORMATICA

FACTLTAD DF CIENCIAS EINGENIERLA

MNGESIERIA DF SISTERAS E INFORMATICA
VAILTDACTON DE INSTEUMENTO

TITULO DE LA TESIS: “Implementacion de una plataforma sezor de aplicaciones y
esTitoros wirtnales pam mesjorar el trabajo remeto en el Ministerio ds Defensa, 20237

PRESENTADND POR (Tesistas): Bach. Casilio Yaregque, Javier Franciseo
Bach. Pineda Bacema, Jorge Gullermo

L DATOS GENERALFS DEL EXPERTO N°: 43

1.1. Apellidos v Wombres - Goozales Calderon, José Famios

1.2, Grade Academico

- Maestro en Geston de Tecnologias de la Informacion

1.3. Cargo e Instinacion donde Labara: Docents, Comsulter de Proyectos - BEENIED
1 4. Tipo de Insoumento dz Evaluacion: ENCTUESTA
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BEFICTENT

MR

EEGULAE | HIEM EXCELENTE
NEBICAMFRES CRITEENS I-::l"-.- T aw | 41— ‘Illl_r:: i —
LCLARIEAD ¥l S rrm Lads oo Lan A & Aprrpakds X
L OIIETTY EAT F ol exprasss o orairas ehasrvale x
A ACTUALTIRAL I nchicns e il v e x
CHIRE ¥ Y
4 DR GANEEACI Frim COpun e Loges X
5 SUFICENCLA Corpresda brd Sep-ecrs 8 cenoded v x
cd kil
e INTICS N ALENAD | Ao purs. Vil M e x
il L SRR PHE s e ¢ CHE Fa
il biAE B SEpEciol Wekoc, s Plaa x
LTSN EISTIENCLL i i . sl
L CCHEERENTLA T bvdidd iedrokdedi 8 o e x
o BIETOEs LG A 2arpondd &l propsa o dal b baje X
Tl e v & bagmer
IL OPCION DE APLICABILIDAD : Se puede aplicar el cusstonane. ...
III FROMEDIO DE VALORACION - o
IV. EECOMENDACIONES ... WBEID. e
Firma del experta: R

Fecha: 3110:2024

DI c 17541317
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Anexo 03: Base de datos

Pre test

%)
WZ22222222222222222222222222222222222222
mmH5555556666655656555555666665565655555
N
WZ22222222222222222222222222222222222222
mﬂ76787778777688777678777877768877767877
—
mn/_22222222222222222222222222222222222222
mn96959669799775997876966898787698779687
N
V_2.I.11111111111lllll111111111111111111111
P
=
_A|n087181883022908210999188221000920081909
0421212112222121222111211222222122212121
T
N

%m421111111112111112111111111211111211111
c 2

52 [=

g

22 [0
emm441111112221211211111111222121121111111
g

= 5
|mJA.22222222222222222222222222222222222222
@
enmuﬂo22232222222223222223222222222322222322
810

S8 |~
ymP321222222222122222122222222212222212222
T =

T o

28
%aanlvoo11111112111121111111111211112111111111
%nmn{u22212112222221222221211222222122222121
>

2488

st

Cammoo21212122222121222121212222212122212121

£ 53
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10

10

22

24

40

41

42

43

44

45

46

47

48

49
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51

52

53

54

55

56

57

58

59
60
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65
66
67

68

69

70
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74

75

76
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78

79

80

81

82

83

84




s

16

16

2

12

12

2

10

10

12

12

2

22

22

40

40
28
17

21

18

21

18

18
23
20
22
22
19
20
18

22

21

20

19

19

19

21

18

18

22

22

21

20

20

20

19

1
1
1
1
1
1
1
1
1
2

1
1
1
1
1
2

1
1
1
1
1
1
1
1
1
2

1
1
1

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

3|13[3|3[3[3[3(3|4|/4|4]|4

85

86

87
88
89
90
91

92
93
94

95
96
97

98
99

100032221222 (2]4|4]|2
0111122112122 1
1020321221122 |2|2|1
03] 2(111|1(112|2|3|2|1
1043|2122 1|2|2|2|2|1
w52 (1(2(1(1(2(2|2|2|1
06| 1(212|1(112|2|2|2|1
1073|2122 2|2|2|2|2|2
1081|2221 |2|2|2|2|2
1093|2221 |2|2|2|2|2
1o 3 (22212 |2|2|2|1
111211121211 |2|112|2|2
1201121222 |2|2|2|2|1
1m0 2(1(1(1(1(2(213|2|1
114/ 312|122 1|2|2|2|2|2
1503 (2221222 |2|1
16| 1|12 |12(21|2|2|2|2|1
1m7y 3112121211221
mgl 1221211221221
119 3|1 |11(1(1|2|2|13|2|1
120322212 |2|2|2|1
12102111211 |2|2|2|2|1
122(01(2(2(1(1(2|2|2|2|1
1232121222 |2|2|2|2|2
124/ 3122212 |2|2]|2]|2
125021221212 (2|12|2]|2
1261|2122 1|2|2|2|2|1
12731122121 2|2]|2
1281|2122 2|2|2|2|2|1
12(3(1(1(1(1(2|2|3|2|1
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10

10

22

20

20
18
21

19
20
19
19
23
21

20
22

18
22

19

21

19

21

19

21

17

21

17
20
23
21

20
21

20

21

17

22

19

22

19

20

17

20

21

22

24

21

22

17

1
1
2

1
1
1
1
1
1
1
1
1
2

1
1
1
1
1
2

1
1
1
1
1
1
1
1
1
2

1
1
1
1
1
2

1
1
1
1
1
1
1
1
2

1

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

1j1(1(1,1,2|2|3|2|1

13013212212 |2|2|2]|2
1311221221112 |2|2|2|1
1321112122112 (2|2|2|1
1331212211121 |2|2|1
1343122212 |2|2|2|1
13513111 |1(112(2|3|2|1
16| 2(212|2(112(2|2|2|1
137131121112 (|2|2|2|1
13822121112 (2|2|2|1
13913212222 (|2|2|2]|2
1401212122112 |2|2|2]|2
1411122212 |2|2|2]|2
1421321221112 |2|2|2|1
143/ 1 |11(2|2|1112|1|2|2]|2
1441312122212 |2|2|2|1
1453 |111|1(112|2|3|2|1
46| 2| 2|12|2(1|12|2|2|2]| 2
1471112122112 (|2|2|2|1
148/ 2122|2112 |2|2|2|1
1491311221121 |2|2|1
15003212212 |2|2|2|1

151

15203121221 |2|2|2|2|1
131 (1(2(1(1(2|2|2|2|1
1543|2121 (1|2|2|2|2|1
155132122222 |2|2]| 2
1562121221 |2|2|2|2|2
1571112122122 |2|2]| 2
18222212 |2|2|2|1
1593|1221 |2|1|2|2|2
0222222 |2|2|2|1
w1 1|1|11(1(1|2|2|13|2|1
162322212 |2|2|2]|2
31 (2(2(2(1(2|2|2|2|1
64/ 312|122 1|2|2|2|2|1
1653 (1221212 |2|1
1662|2122 1|2|2|2|2|1
7)1 (1(1(1(1(2|2|3|2|1
1682|2122 1|2|2|2|2|1
69| 5(1(2(1(1(2|2|2|2|1
ol 5122112 |2|2|2|1
1711 412122222222
172 322212 |2|2|2|1
173|131 21221 |2|2|2|2|1
74l 1112121212 |2|1
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ool |alafafafofofsfofalalal safafsf[2]ef2]s]2]

Pos test
he-l;fgaci)elcr’m?i )c/ie Seguridad y a(_:f:esc Infraes_tructura de
comunicacn a la informacion trabajo remoto

N°| PL| P2| P3| P4| P5| P6| P7| P8|P9| P10| P11| P12| POS| N_V2| D1 | ND1| D2 | ND2| D3 | ND3| PRE
1 4 4 4 5 4 4 4 4 |5 5 4 4 51 3 17| 3 16| 2 18| 3 40
2 3 4 4 5 5 4 4 4 |5 5 4 4 51 3 16 2 17 3 18 3 28
3 4 4 4 5 4 5 5 4 |5 4 5 4 53 3 17 3 18 3 18 3 17
4 4 4 4 4 5 4 4 4 | 4 4 4 4 49 3 16 2 17 3 16 2 21
5 4 4 4 4 4 4 4 4 |5 5 5 5 52 3 16 2 16 2 20 3 18
6 4 4 4 5 5 4 4 5|5 5 5 5 55 3 17| 3 18| 3 20| 3 21
7 4 3 4 4 4 4 4 314 4 3 4 45 2 15 2 15 2 15 2 18
8 3 3 4 4 3 3 3 313 3 4 4 40 2 14| 2 12| 2 14| 2 18
9 4 4 4 5 5 4 4 4 |5 5 5 5 54 3 17 3 17 3 20 3 23
10| 5 5 4 5 5 4 4 515 5 5 4 56 3 19| 3 18| 3 19| 3 20
11| 5 5 5 5 4 4 5 4 |41 4 5 5 55 3 20| 3 17| 3 18| 3 22
12 | 4 5 4 5 4 5 5 5|5 5 4 5 56 3 18| 3 19| 3 19| 3 22
13| 4 4 4 5 5 4 4 4 |5 5 4 4 52 3 17| 3 17| 3 18| 3 19
14 | 5 4 4 5 4 5 4 3 1|5 5 5 5 54 3 18| 3 16| 2 20| 3 20
15| 4 4 4 3 4 5 4 4 |4 4 4 4 48 3 15| 2 17| 3 16| 2 18
16 | 4 4 5 5 4 5 4 4 |41 5 5 3 52 3 18| 3 17| 3 17| 3 22
17 | 4 4 3 5 4 4 4 3 1|5 5 4 4 49 3 16| 2 15| 2 18| 3 21
18| 4 4 4 5 4 5 5 4 | 5 5 4 4 53 3 17| 3 18| 3 18| 3 20
19| 4 4 3 4 4 4 4 314|565 5 5 49 3 15| 2 15| 2 19| 3 19
20| 4 3 3 4 4 3 3 3 14| 4 4 4 43 2 14| 2 13| 2 16| 2 19
21| 4 4 4 4 4 4 4 4 | 4| 4 4 4 48 3 16| 2 16| 2 16| 2 19
22| 3 3 3 4 2 3 3 212 2 3 3 33 2 13| 2 10| 2 10| 2 21
23| 5 5 5 3 3 3 3 313 3 5 4 45 2 18| 3 12 | 2 15| 2 18
24| 3 3 3 4 3 3 4 4 |41 3 4 3 a1 2 13| 2 14 | 2 14 | 2 18
25| 4 3 4 3 4 3 4 514)| 4 4 3 45 2 14| 2 16| 2 15| 2 22
26| 4 4 3 5 5 4 4 4 |5 5 4 3 50 3 16 | 2 17| 3 17| 3 22
27| 3 3 3 4 4 3 3 3 14| 4 4 4 a2 2 13| 2 13| 2 16| 2 21
28| 3 4 4 3 3 3 4 4 | 4| 4 4 4 a4 2 14| 2 14 | 2 16| 2 20
29| 4 4 3 4 4 4 4 4 | 4| 4 5 5 49 3 15| 2 16| 2 18| 3 20
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Anexo 04: Evidencia de similitud digital
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Anexo 05: Autorizacidén de publicacion en repositorio

| | KIVERSIDAT
ﬁ P ERUANA DE
" IENCIAS E
NIFORMATIC A
FORMULARIO DE AUTORIZACION PARA LA PUBLICACION

DE TRABA.JO DE INVESTIGACION O TESIS
EN EL REPOSITORIO INSTITUCIONAL UPCI

1.- DATOS DEL AUTOR

Apdlides y Mombres: Castilo Yaleque Javer Francisco
DiMl- DEena2 Comen electronico: jawierss_cyihotmal .com

Ciomiclic: Av. Suee IT0, Santiage de Surco - Lima
Telefono fijo: Telsfono celular SEET0EED

2 - IDENTIFICAGION DEL TRABAJO O TESIS

FacultadEscusia Facultad de Ciencias e Ingenieria

Tipo: Trabajo de Investigacion Bachibler | | Tesis [X)

Titule del Trabajo de Investigacion | Tesis:

“Implemientacion de una Flatafiorma Segura de Aplicacionss y Escitonics Vituales para masorar &l
trabao remoto ded Ministeno de Defensa; 20237

3.- OBTEMNER:

Bachier { ) Titulo{ X)Mg. { ) Dr{ ) PRD.{ )
4 AUTORIZACION DE PUBLICACION EN VERSION ELECTRONICA

Por la presente deciaro que e documento indicado en & item 2 es de mi autona v exclusiva tiulandad,
ante tal razon autorizo a ks Universidad Peruana Ciencias e Informatica para publicar la wersion
electronica en su itorio Instiucional (hitpo repositorio.upcedu pej, segin lo estipulado en &
Dlecreto: Legis! st LE]'Edl‘EEE‘EE:I‘IIdEMEI’..ﬁ:‘EZZ]j'ﬁﬂ

Autorizo la publicacion de mi tesis (margue conuna X
) 5i. autorizo & depdsito y publicacion total.
{ 1 Mo, autorizo & depdsito ni su publicacion,

Como constancia firno & presents documento en |a cudad de Lima, alos
16 dizs del mes de noviembre_ de 2024 .

)

Firma



FORMULARIO DE AUTORIZACION PARA LA PUBLICACION
DE TRABAJO DE INVESTIGACION O TESIS
EN EL REPOSITORIO INSTITUCIONAL UPCI

1.- DATOS DEL AUTOR
Apelidos ¥ Mombres: Pineda Becema Jorge Sulllenma

DMI: DETESEES Commen alecironico:|pineda?000ggmall.com
Domicilo: Pasale Buenaventura 141 dpto 401 Brefia-Lima
Tekfono fo; Taléfono celular 950113829

2 - IDENTIFICACION DEL TRABAJO O TESIS
FacultadEscuela: Facultad de Clendas e Ingenlerla
Tipo: Trabajo de Investigacion Bachiler [ | Tasis (X)
Thuo del Trabajo de Investigacion | Tesls:

“Implementacion de una Plataforma Segura de Apllcasiones ¥ Escitorios Virtuales para mejorar &l
rabajo remodo del Minisierlo de Defensa; 2023"

3~ OETEMER:

Bachiber{ | Thulo{X) Mg.{ ) Dr{ ) PRD.{ )
4. AUTORIZACION DE PUBLICACION EN VERSION ELECTROMICA

Par la presenie geclano que 2 gocumento Indicado en el lem 2 es de mi autoria y exclusiva tulandad,
antz tal razén autorzp 3 la Universidad Pemuana Clenclas e Infimatica para pubdlcar 13 verskin
elacironkca en su Repositono Instituckonal [hitp:ivepostonio.upel.edu.pe), segin o estipuiade en e
Decrato Legislativo 522, Ley sobfe Deracho de Autor, Art23 y Ar.33.

Autorizo |a pubBcacion de mi besks (margue con una X
(X } 1, autortzn &l deposito y publcacion total.
{ )Mo, autortzo & deposio nl su publicacion.

ComD consiancia firmo & presenie documenio en k3 cudad de Lima, a los
16 dias del mes de noviembnz fe 2024 .

7 f ff
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Firma
y

99



100

Anexo (6: Implementacion de la solucion

Descripcion de la erpresa

El Ministerio de Defensa fue creado por la Ley N°24654 y entro en vigentiael
abrilde1987, para garantizar laoberania, independencia del territorio y participar en el
desarrollo nacional, a través de operaciones humanitarias como también en la gestion de
riesgos de desastres. Esta encargada de dirigir, ejecutar supervisar y evaluar la Politica de
Seguridad y Diensa Nacional, en concordancia con lo dispuesto por el presidente de la

Republica del Peru en calidad de Jefe Supremo de las Fuerzas Armadas.

Con respecto a Defensa Civil se realiza un trabajo compartido con los gobiernos
regionales y locales, para realizlas labores que sean necesarias de forma preventiva,

deteccidn y respuesta ante incidentes que pongan en riesgo a los ciudadanos.

Figural.
Organigrama del Ministerio de Defensa del Peru
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Fuente: https://www.mindef.gob.pe/informacion/documentos/Orgamigir MINDEF.pdf, el 05 oct 2020
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Incidentes de seguridad 2022 2023
A continuacion, se muestra el registro de incidentes de seguridad reportados en el

Ministerio de Defensa, durante los afios 2022 y 2023:

Tabla 1.
Incidentes de seguridad afio 2022
Cantidad de incidentes de seguridad
Total de incidentes
Evento de seguridad de seqguridad por
N N N R R R R T B vt
= L 3 e | Y L | s > &
1222|2332 8|6|2|3
Softyvaremahmoso olol1lololol1lolololol1 3
del tipo keylogger
Descargar o 5 1 1 1 > 19
Ransomware
Propagarunmalwar, 0O | 0O | 0O O|O|O|1 0000|121 2
Ingenieriasocial /| 4 |\ 5 | gl 2 1|1 ]1]|2]|1]2]|1]2 16
Phishing
Ejecucion del 2l2(1l2l1l1lal2]1]2]2]2 19
malware
Robo de informaciorf 0 | 0 | O | O | O] O | O] O] O|O0O]|]O0O0]O 0
Total de Incidentes 5| 6l3ls5/3lals5/6lals|s]|s 59
Mensual
Fuente: Elaboracién propia
Tabla 2.
Incidentes incidentes afio 2023
Cantidad de incidentes de seguridad Total de
Eventp de NI g g m X g o incidgntesde
seguridad bl & | = | =« | x| €| 2| o | % | seguridad por
c ) S o © S S (o)) Q
w|w | s|l< ||| | < |9 evento
Software
maliciosodeltipo0 O | O | 1 | 2 | 1 | 1 | 2 | 1 1 9
keylogger
Descargar un 11|23 |4|3|4/|4]3 25
Ransomware
Propagar un o|lo|1|0|3|5]|3|3]4 19
malware
Ing.en!erlasocnal 5 3 9 6 4 3 6 5 9 59
Phishing
Ejecuciondel | | 4 | 5 | 1| 1] 2|2 1]1 11
malware
Robo de olololololo|olo]o 0
informacion
Total de
incidentes 3 5115|112 | 13| 19| 17| 14 | 18 116
mensual

Fuente: Elaboracion propia
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Con dicha informacion, se procede a consolidar la misma para la elaboracion del Diagrama

de Pareto correspondiente:

Tabla3.
Tipos de eventos de seguridad

Cantidad de | Porcentaje de I_Dor_centaje S
: 7 . incidentes de
Evento de seguridad incidentes de| incidentes de ,
seguridad seguridad SBLIEEE
acumulado
Ingenieria social / Phishing 68 39 39
Descargar un Ransomware 44 25 64
Ejecucodn del malware 30 17 81
Propagar un malware 21 12 93
Software malicioso del tipo keylogge 12 7 100
Robo de informacion 0 0 100
TOTAL 175

Fuente: Elaboracion propia

Analisis de riesgo del activa informacion digital

Utilizando la metodologia de Marit, se realizo el andlisis y valoracion del riesgo asociado

al activo Alnformaci-n Digitalo:
Tabla 4.
Andlisis de riesgo del activioinformacion digital
Identificacion del Riesgo Ana!|3|s del
Riesgo -
he)
o —
(8]
2g/2|g| &
N° | Activo Etapas Evento Causas Consecuencias RIR= q| s
P Adverso >3 8|2 4
w £
< o | =
o
R1. Atague Ciberdelincug El cifrado de todas las
- - - Atag ntes y grupos| bases de datos del R1| 4|5 ] 20
Inicio de sesior| externo

hacktivistas | MINDEF.

el B R2. Ataque Sabotaje de | Indisponibilidad de
; el A= R2 | 15| 5
interno tipo l6gico | servicios.
Modificacion o
::asc?fsilsos Efr.nlz:]rgr E(?rlfgc(ijrﬁiento climinEEEn ¢ R3 | 4|5 [N
Inform | . ™ informacion critica.
1 | acién |r_1format|c_qs R4. Accién : : _ .
-~ | (informacion L Sabotaje @l | Indisponibilidad fisicaj
Digital | . . fisica R o R4 | 1|5 5
digital) : : tipo fisico de servicios.
intencional
glemsetxfgn)z;miem R5. Desastres ;[ﬂ:ggqc?g?]sés Indisponibilidad de Rs | 115 5
naturales Servicios.
ode la etc.
informacion Hurto, pérdida,

R6. Sustracciol Infeccion por

digital (Centro | ;. 1 trmacién |malware

de Datos)
Fuente: Elaboracién propia

integridad, etcdela | R6 | 5 | 5 | 25
informacion digital.
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A continuacion, se muestran las tablas de valoracion empleadas en el analisis

correspondiente:

Tabla 5.
Tablas de valoracionel riesgodel activoi informacion digital
Probabilidad Impacto
Practicamentg Una vez por Muy . o
5 5 Las consecuencias serian irreparablg
seguro semana Alto
Una vez por Indisponibilidad de los servicios al
4| Probable mes 4| Alto 100% / Infeccién de la deal 60%
. Una vez por . [Indisponibilidad de los servicios al
3| Posible semestre 3| Medio 40% / Infeccion de la red al 20%
Una vez por . Indisponibilidad de los servicios al
2| Poco probable afno 2| Bajo 10% / Infeccion de la red al 10%
1! Muv raro Cada cinco 1 Muy | Indisponibilidad de los servicios al 19
y afos Bajo |/ Infeccion de lared al 1%
Riesgo
5 | Critico
4 | Importante
3 | Apreciable
2 |Bajo
1 |Depreciable

Fuente: Elaboracién propia

Finalmente, se muestra el mapa de calor obtenido a partir de los resudléhdnalisis del

riesgo del activo involucrado:

Tabla 6.
Mapa de calowlel riesgodel activai informacion digital

s|R2, R4, RS
4
3
o
S
<
o
s 1
1 2 3 4 5

PROBABILIDAD
Fuente: Elaboracion propia
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Comose puede apreciar, el activo tiene wun
Defensa utiliza las VPN del tipo clietd-site como medio de comunicacion entre sus
trabajadores y los servicios tecnoldgicos que brinda, para la ejecucién de sus labores
correspondientes. En ese sentido, se procede a realizar el analisis del riesgo del mencionado

medio de comunicacion, aplicando la metodologia Magerit:



Ut i

to-s i

Tabla

t eo:

7.

zando

Analisis de riesgo del procesd Red privada virtual (VPN) Client To Site

t ambi

®n | a

met odol og? a

Andlisis de riesgo derocesadi Red privada virtual (VPN) Client To Site

de

Magerit, se
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r ®idguali(VPN) clierit

Identificacion del Riesgo Analisis del Riesgo
ie]
5 9
Proceso, _ Evento = S Evaluacion
N° | Actividad o Etapas Evento Adverso Causas Consecuencias Ad < e
Tarea Verso S S
o S
a
Al iniciar sesion del R SN El usuario utiliza una E) il oo (ks [oe
aplicativo (VPN) en malicioso del tipo PC de su pruiedad bases de datos del R1 4 4 16
! keylogger MINDEF
la PC del usuario (e R e
casa) . Descargar un - nfeccion de la
Ransomware La,PC es utlll_zada PO | i fraestructura R2 4 5 20
— mas de un miembro de -
: Uso de los servicios R3. Propagar un la familia tecnoldgica por software R3 4 3 12
Red Privada | ge |a infraestructura| malware malicioso
1 | Virtual (VPN) | tecnoldgica A T——
clientto-site | (aplicaciones del oci aI/gPhi <hin La navegacion del Equipo infectado por R4 4 4 16
MINDEF) 9 usuario a través del software malicioso APT
R5. Ejecucién del |internet doméstico (por ejemplo, Keylogger)
., R5 3 4 12
Navegacion por malware
internet del L . : Hurto, pérdida,
usuario(en casa) RG' Sustrgccmn de [EReie s integridad, etc. de la R6 5 4 20
informacion (word, excel, pdf, etc.) |. RN
informacion digital

Fuente: Elaboracién propia

ans§gl
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A continuacion, se muestran las tablas de valoracion empleadas en el analisis

correspondiente:

Tabla 8.
Tablas de valoracion del riesgo del procésRBed privada virtual (?N) Client To Site
Probabilidad Impacto
Practicamentg Una vez por Muy . L
5 5 Las consecuencias serian irreparablg
seguro semana Alto
Una vez por Indisponibilidad de los servicios al
4 Probable mes 4| Alto 100% / Infeccién de la red al 60%
: Unavez por .| Indisponibilidad de los servicios al
3| Posible semestre 3| Medio 40% / Infeccion de la red al 20%
Una vez por : Indisponibilidad de los servicios al
2| Poco probable afo 2| Bajo 10% / Infeccion de la red al 10%
1! Muv raro Cada cinco 1 Muy | Indisponbilidad de los servicios al 19
y afnos Bajo |/ Infeccion de lared al 1%
Riesgo
5 | Critico
4 | Importante
3 | Apreciable
2 |Bajo
1 | Depreciable

Fuente: Elaboracién propia

Finalmente, se muestra el mapa de calor obtenido a partir de los resultados del analisis del

rieggo del proceso en cuestion:

Tabla 9.
Mapa de calor del riesgo del proces®ed privada virtual (VPN) Client To Site

5
© 4
2
< 3
=
2
1

1 2 3 4 5
PROBABILIDAD

Fuente: Elaboracion propia
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Coom se puede apreciar, este proceso tiene
se tiene la necesidad de realizar un tratamiento al proceso con el objetivo de minimizar el
nivel de riesgo asociado. Segun el Diagrama de Pareto realizado inicialseedeherian
aplicar los controles necesarios sobre las 3 primeras cate@uofagare malicioso del tipo
keylogger, descarga de un Ransomware y propagacion de un malvesigpoder reducir
el riesgo a un 19%.

Para poder brindar atencion a las 3 catagoeh mencion, se tendrian que aplicar los

siguientes controles:

Tabla 10.
Mapa de calor de categorias software malicioso

CONTROL CANTIDAD COSTO TIEMPO

Equipos de computo
exclusivos para S/. 2,000,000.0(¢
usuarios (Notebooks)

Cifrador de Discos

400 usuarios| S/. 350,000.00 2 anos
Duros

Sistema de Proteccion
para Dispositivos S/. 40,000.00
Finales (Endpoints)

Fuente: Elaboracion propia

Como se puede apreciar, se obtendria un costo de S/. 2,390,000.00 por 2 afios para poder
atender las categorias eremgion y de tal forma poder cubrir el riesgo en un 81%. Sin

embargo, para poder llegar al 100% deseado, tendriamos que considerar lo siguiente:
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Tabla 11.
Mapa de calor de categorias software malicioso
CONTROL CANTIDAD COSTO TIEMPO
VPN clientto-site S/. 200,000.00
Equipos de cédmputo exclusivos para SI.
usuarios (Notebooks) 2,000,000.00
Cifrador de Discos Duros 400 usuarios| S/. 350,000.00| 2 afios

Sistema de Proteccion para Dispositivg

Finales (Endpoints) S/. 40,000.00

Sistema de Aprendizaje Authético S/. 600,000.00

Fuente: Elaboracion propia

El costo total seria de S/. 3,190,000.00 por 2 afios.

Plataforma segura de aplicaciones y escritorios de virtualizacion
La plataforma segura de aplicaciones y escritorios virtuales se realizé sobse ldeb
dos tecnologias que son Citrix y RSA, en ese sentido el disefio esta basado en soluciones
como Xenapp, Xendesktop y RSA SecurlD, realizando una sinergia entre ellas, cabe resaltar
gue la mencionada plataforma se puede acceder desde cualquier nhisaadafica y
desde cualquier dispositivo portable (notebook, Tablet, movil, etc.) en la presente
implementacion se contempld 4 capas que paso a describir:
1. Recursos. Son todas las aplicaciones y servicios tecnolégicos que son albergados en la
infraestrictura tecnolégica del MINDEF, por ejemplo: Intranet, correo, servidor de

archivos, navegacion a través de internet, office, Adobe, Winrar, etc.

2. Control. - Se realiza la gestidon centralizada de los recursos a través de la generacion de
perfiles de usuariale este modo permite la entrega de los recursos a demanda, utilizando

los protocolos HTTPS, ICAy CGP.



109

3. Acceso.i Se presenta una interfaz wiabcual es publicada través de una ip publica,
aqui se realiza la presentacion de la plataforma, cabe resaitalrgguario podra acceder
a ella desde cualquier ubicacion geografia y cualquier dispositivo portable (notebook,
movil, etc.), en esta capa se realiza la autenticacion la cual es de doble factor a través de

la solucién SecurIlD de RSA.

4. Usuario. i La persma a la cuake prestara el servicio de la plataforma virtual de
aplicaciones y escritorios virtuales, para lo cual se realizé un taller virtual para la

capacitacion en el manejo de la plataforma como usuario final.

Figura 2.
Arquitectura de la plattorma de la plataforma segura de aplicaciones y escritorios virtuales

® Q Aplicaciones
= virtuales
=n re=- -
I fd
AE ! Controlador
= / de entrega
3 ’ R S Agente de
ADC =W 4 = entrega
INetSc:a\erEE U Q virtual

VDA

e

- L
U U Escritorios
Gestor de Directorio virtuales
autenticacion Activo VDI

Fuente: Elaboracién propia
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Topologia de red

Figura 3.
Topologia de red

TLS or DTLS Transport Connection
Layer TCP or UDP

CGP
Connection
-

ICA Payload
Tunneled EDT
(only for DTLS/UDP or UDP)

Fuente: https://www.citrix.com/blogs/2017/11/20/hekdaptivetransporfand-edticasnewdefaulttransport
protocotpartii/

Andlisis de la plataforma segura de aplicaciones y escritorios de virtualizacién

La platafoma segura de aplicaciones y escritorios virtuales se realiz6 sobre la base de
dos tecnologias que son Citrix y RSA, en ese sentido el disefio esta basado en soluciones
como Xenapp, Xendesktop y RSA SecurlD, realizando una sinergia entre ellas, la tecnologia
Citrix tiene una permanencia en el mercado tecnolégico de 20 afios aproximadamente y la
tecnologia RSA fue crea en los afios 1996, en ese sentido ambas tecnologias han demostrado
un buen soporte y permanencia en este mundo tecnoldgico, obteniendo unafevenaa

empresarial.


https://www.citrix.com/blogs/2017/11/20/hdx-adaptive-transport-and-edt-icas-new-default-transport-protocol-part-ii/
https://www.citrix.com/blogs/2017/11/20/hdx-adaptive-transport-and-edt-icas-new-default-transport-protocol-part-ii/
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Figura 4.
Plataformas seguras de aplicaciones y escritorios de virtualizacion

CITRIX

C=

Fuente: Elaboracion propia

Esta plataforma segura permitir4 al Ministerio de Defensa brindar a sus trabajadores sus
servidos tecnoldgicos (aplicaciang escritorios virtuales), sin preocuparse de que lo tenga
instalada en el dispositivo portable de donde la ejecute, la mencionada plataforma permitira
hacer uso de los recursos tecnolégicos del MINDEF sin preocuparse por la compatibilidad
del equipo podble del usuario final ya que esta plataforma genera independencia del equipo
de donde se conecta el usuario, minimizando los problemas de compatibilidad entre el

equipo portable (notebook, Tablet, movil, etc.) y la plataforma segura.

Figura 5.
Compatiblidad de equipos

Teléfonos Computadoras

Tablets Laptops

inteligentes

Fuente: Elaboracion propia

Una de las cosas resaltantes es que nos podemos conectar desde cualquier ubicacion
geografica, cualquier tiempo (horario las 24x7x365 dias del afio) y utilizar cualquier
dispositivo portétil para hacer uso ds lecursos tecnologicos del MINDEF, son una de las

grandes ventajas que ofrece nuestra plataforma segura de aplicaciones y escritorios remotos.
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Figura 6.
Plataforma segura de aplicaciones y escritorios remotos

Aplicaciones

Entorno de
Escritorios
Virtuales

Fuente: Elaboracion propia

Esta plaaforma segura establece una conexion cifrada con el equipo portable del usuario
final, los recursos son proporcionados por la infraestructura tecnologica del MINDEF, es
necesario resaltar que al ejecutar esta accion, la plataforma no utiliza los réeliespspo
portable del usuario final, quiere decir, que no utiliza el disco duro, la memoria, procesador
u otro recurso tecnoldgico, es por eso que esta plataforma segura no genera problemas de
compatibilidad debido a que no necesita de los recursosjuipbecon el que se establece
la conexion, eso también incluye los periféricos como por ejemplo memorias extraibles
(USB) eso implica que asi el usuario final introduzca un USB en su notebook, este
dispositivo extraible no genera ninguna relacion, ni cidmeson la plataforma segura del
MIDENF, es por eso que los riesgos de sufrir alguna infeccion por software malicioso tiene

un nivel bajo.
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Figura 7.
Arquitectura de conexidn segura

MINISTERIO DE DEFENSA
DEL PERU
e

OFICINA DE

[ Infraestructura
i Tecnologica del
-, MINDEF

Los recursos que emplea el usuario final
desde su notebook son proporcionados
por la infraestructura tecnoldgica del
MINEFF

Fuente: Elaboracion propia

En el momento que el usuario final extio inicia sesion en la plataforma segura de
aplicaciones y escritorios virtuales, el gestor de aplicaciones verifica el perfil del usuario el
cual tiene configurado y hace entrega de los recursos tecnoldgicos para que pueda realizar
las actividades questhande su funcién como trabajador del MINDEF, cada click del ratén
y pulsaciones del teclado que realiza el usuario, en tiempo real la plataforma actualiza las
pantallas del dispositivo, sincronizando las aplicaciones y escritorios virtuales albergados en

la infraestructura tecnologica.

Esta plataforma usa una autenticacion de doble factor, eso quiere decir que para que pueda
darse este tipo se debe cumplir con dos requisitos, algo conozco y algo que tengo, en ese
sentido cuando decimos que es algo que zmm@stamos hablando de la contrasefia de
usuario de directorio activo y cuando decimos algo que tenemos estamos hablando del token
RSA.

El nombre RSA se refiere al acronimo Rigest, Shamir, and Adelman que son los
creadores del algoritmo de autenticagimm 2 factoresRSA SecurlD, el cual es utilizado

por el usuario para acceder a la plataforma segura de aplicaciones y escritorios virtuales.



114

La forma de autenticar de RSA SecurID consiste en un "token", ya sea fisico (llavero) o
software el cual es asigdo a un usuario final externo, este token crea un coédigo de
autenticacion con un intervalo de 30 segundos, usando un mecanismo de tiempo interno y la
clave aleatoria codificada de fabrica de la tarjeta (conocida como "semilla"). La semilla es
diferente jra cada token y se carga en el servidor RSA SecurlD correspondiente (RSA
Authentication Manager, anteriormente ACE / Server) a medida que se van incrementando
los tokens, cabe resaltar que el token fisico esta disefiado para ser resistente a la manipulacio
indebida para impedir la ingenieria inversa. La, fortaleza de este algoritmo es la factorizacién
de numeros primos grandes lo cual dificulta realizar una intrusion o descifrado a esto le

sumamos que va combinado con el temporizador interno del token

Figura 8.
Token de acceso

Tokencode

Token 1

R 111177 0557

1 41 | second(s) remaining

Fuente: Elaboracién propia
En el lado derecho hay un punto (que no se muestra en la imagen) que parpadea una vez
por segundo, y a la izquierda hay una pila de seis barras horizontales apiladas verticalmente,
cadauna de las cuales desaparece una vez cada cinco segundos. Cada vez que pasan treinta
segundos, el token se restablece y el token anterior se vuelve invalido.
Brindaremos un ejemplo publicado fiego Cérddael 8 noviembre, 2016, el escenario
gue presenta es, que ocurriria si el destinatario tiene su caja fuerte con dos llaves, una para

cerrarla, y otra para abrirla, y nos envia su caja fuerte abierta junto con su llave para cerrarla.


https://juncotic.com/author/d1cor/
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Nosotros podriamostiroducir el mensaje en dicha caja, cerrarla con la llave, y enviarsela
al destinatario. Nadie en la ruta podra abrir la caja puesto que, si bien algunos habran visto
la llave para cerrarla, esta llave no sirve para abrirla, y solo el destinatario pasedalor

caja es quien tiene dicha clave.

Si lo igualamos a nuestro ejemplo del uso de la caja fuerte, seria equivalente a que el

destinatario creara las llaves para poder cerrarla (publica) y para poder abrirla (privada).

1. Se eligen dos numeros primos, pameplo,p=3y g=11

2. Calculan=p*q, en este caso, n=3*11=33

3. Calculaz=(p-1)*(g-1), en nuestro caso: z=(G3L) * (1171 1) =20
A esta funcion se la denomina Funcion Phi o Fi de Euler.

4. Elige un namero primo Kk, tal que k seaprimo a z, por ejemplo, z nosedivisible
por K.
Tenemos varias opciones aqui, valores de k como pueden ser 7, 11, 13, 17 0 19 son
validos. 5 es primo, pero no esgomo de k puesto que 20 (z) es divisible por 5.
Elegimosk=7 para simplificarnos los célculos con un nimero pequefo.

5. Laclave publicava a ser el conjunto de los nume(ngk), es decir(33,7).

6. Ahora se calcula la clave privada. Para ello, se eligaiorero jque verifique la
siguiente ecuacion:
k*j=1 (mod 2)

En este caso:
7*1=1 (mod 20), es decir, un valor que verifiquee

(7*))/20 sea una division con resto «1».
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Para trabajar con nimeros chicos en este ejemplo, podriamos decir que 21 /20 nos
devuelve «algo» con resto 1, por lo que, para este caso particular, (7*)) = 21, de modo
quej=3.

Esta es lzlave privada, y ndebe ser revelada nunca.

La Plataforma segura de aplicaciones y escritorios virtuales a través de la autenticacion
de doble factor del Sistema de Tokens, el cual es utilizado por los usuarios finales externos
como control, de accesos a la mencionada fplaie, en ese sentido brinda un
aseguramiento que permite minimizar el nivel de riesgo que puedan atentar contra la
disponibilidad, integridad y confidencialidad de la informacion digital del MINDEF-.

La solucion planteada para el presente trabajo es lenmeptacion de una Plataforma
Virtual de Servicios, la cual estd compuesta de un Sistema de Publicacion de Aplicaciones
y un Sistema de Autenticacion de Doble Factor. Ambos sistemas trabajaran de la mano, por
un lado, el primero permitira brindar los resos y servicios tecnologicos necesarios a los
usuarios autorizados; mientras que el segundo, brindara un mecanismo de autenticacion mas
robusto.

Es importante mencionar que la implementacion de esta plataforma tiene el siguiente

costo:

Tabla 12.
Costode la plataforma

SISTEMA CANTIDAD COSTO TIEMPO

Sistema de Publicacion di

Aplicaciones _
400 usuarios| S/. 800,000.00| 3 arios

Sistema de Autenticaciéon de
Doble Factor

Fuente: Elaboracién propia
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Continuando con el analisis correspondiente, a continuaadmyuestran los registros de
incidentes de seguridad reportados en el Ministerio de Defensa durante los meses de Julio,
Agosto y Setiembre de 2022, correspondientes RldtaformaSegura de aplicaciones y

escritorios virtuales

Tabla 13.
Total de incigntes de seguridad por evento
PLATAFORMA SEGURA DE APLICACIONES Y ESCRITORIOS VIRTUALES
CANTIDAD DE INCIDENTES TOTAL DE
EVENTO DE SEGURIDAD DE SEGURIDAD INCIDENTES DE
Jul-2 AGO-22 Set2?2 SEGURIDAD POR
. g EVENTO
Software malicioso del tipo 0 0 0 0
keylogger
Descargar un Ransomware 0 0 0 0
Propagar un malware 0 0 0 0
Ingenieria social / Phishing 1 0 1 2
Ejecucion del malware 0 0 0 0
Robo de informacion 0 0 0 0
TOTAL DE INCIDENTES
MENSUAL 1 0 1 2

Fuente: Elaboracién propia
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Con dicha informacion, sgrocede a consolidar la misma para la elaboracion del Diagrama

de Pareto correspondiente:

Tabla 14.
Porcentaje de incidentes de seguridad acumulado
PLATAFORMA SEGURA DE APLICACIONES Y ESCRITORIOS VIRTUALES
_Ca_ntidad de I?or_centaje de IiDnocri((:jeer;]t%: 3:
EVENTO DE SEGURIDAD incidentes de| incidentes de .
seguridad seguridad SBlIeEE
acumulado
Ingenieria social / Phishing 2 100 100
Robo de informacion 0 0 100
Descargar un Ransomware 0 0 100
Ejecucion del malware 0 0 100
Software malicioso del tgpkeylogger 0 0 100
Propagar un malware 0 0 100
TOTAL 2
Fuente: Elaboracion propia
Figura 9.
Diagrama de Pareto de Incidentes de SeguridBYS
Diagrama de Pareto de Incidentes de Seguridad - PVS
2 100
1.8 90
1.6 80
14 70
1.2 60
1 50
0.8 40
0.6 30
0.4 20
0.2 10
0 0
Ingenieria Robo de Descargar un Ejecucion del Software Propagar un
social / informacién  Ransomware malware malicioso del malware
Phishing tipo keylogger

Fuente: Elaboracion propia

Del diagrama de Pareto realizado referente a los incidentes de seguridaé ledaforma

segura de aplicaciones y escritorios virtuajesu correspondiente analisis ejecutado,
podemos decir que, si atendemos el primer evento, identificando sus causas y tomando las

acciones pertinentes, se habra solucionado el 100% de lostesidie seguridad suscitados
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en el Ministerio de Defensa. En este caso, por ejemplo, se podrian llevar a cabo charlas de
concienciacion y sensibilizacién en temas de seguridad de la informacion para los usuarios

finales.



Utilizando también la metodologia de Magerit, se realiz6 el andlisis y valoracion del riesgo asociado afippocesd aefjurardenaplicaciones

Andlisis de riesgo del proceso Plataforma segura de aplicaciones y escritorios virtuales

y escritorios virtuales :
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Tabla 15.
Matriz de pataforma virtual de servicios (PVS)
Identificacion del Riesgo Andlisis del Riesgo
©
P S| g
roceso, 2 2 >
N°| Actividad o Etapas Evento Adverso Causas Consecuencias Evento < o] Evaluacion
Adverso =
Tarea & £
E
Al iniciar sesion |R1. Software El usuario utiliza | El cifrado de todas
del aplicativo malicioso del una PC de su las bases de datos d R1 1 4 4
(PVS) en la PC |tipo keylogger |propiedad MINDEF
del usuario (en |R2. Descargar u|La PC es utilizada | Infeccion de la
; : R2 1 5 5
casa) Ransomware pormas de un infraestructura
Uso de los R3. Propagar un| miembro de la tecnologica por
. - e R3 1 3 3
Plataforma | servicios de la | malware familia software malicioso
Virtual de |infraestructura
- Servicios |tecnologica R4. Ingenieria La naveaacion del Equipo infectado por, R4 1 4 4
(PVS) (aplicaciones del social/Plishing vey . software malicioso
usuario a través de .
MINDEF) . . .. |APT (por ejemplo,
. = internet domeéstico
R5. Ejecucion Keylogger)
 , R5 1 4 4
Navegacion por |del malware
internet del R6. Sustraccion Archivos infectadog Hurto, pérdida,
usuario (en casa , . iy (word, excel, pdf, |integridad, etc. de la R6 1 4 4
de informacién . o
etc.) informacion digital

Fuente: Elaboracion propia



A continuacion, se muestran las tablas de valoracion empleadas en el analisis

correspondiente:

Tabla 16
Tabla de valoraci-n del riesgo asociado al
Probabilidad Impacto
Practicament¢ Una vez por Muy . L
5 5 Las consecuencias serian irreparah
seguro semana Alto
Una vez por Indisponibilidadde los servicios al
4| Probable mes 4| Alto 100% / Infeccién de la red al 60%
. Una vez por . |Indisponibilidad de los servicios al
3| Posible semestre 3| Medio 40% / Infeccion de la red al 20%
Una vez por . Indisponibilidad de los servicios al
2| Poco probabl afno 2| Bajo 10% / Infecadn de la red al 10%
1 Muv raro Cada cinco 1 Muy |Indisponibilidad de los servicios al
y afnos Bajo |1% /Infeccion de la red al 1%
Riesgo
5 | Critico
4 | Importante
3 | Apreciable
2 |Bajo
1 |Depreciable

Fuente: Elaboracién propia

procesoc

Finalmente, se muestra ehpa de calor obtenido a partir de los resultados del analisis

del riesgo del proceso involucrado:

Tabla 17.
Mapa de cal or del riesgo
5 R2
R1,R4,R5,R6
O 4| (Proceso)
|_
2
D- 3
=
2
1
1 2 3 4

al

asociado

Fuente: Elaboracién propia

PROBABILIDAD

procesao

nPl at
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Co mo se puede apreciar, este procLaso t
implementacién de esta plataforma esta basada en los siguientes componentes:

ADC Netscaler.- La implementacid de este sistema nos permitira la publicacién de la
interfaz gréfica de la plataforma de aplicaciones y escritorios remotos por medio del
protocolo HyperText Transfer Protocol Secure (https), el cual permite una conexion
cifrada, con esta interfaz grafiehusuario final externo podra realizar la autenticacion

de doble factor utilizando un dispositivo de nombre token el cual genera una clave
aleatoria, la cual es usada en conjunto con la clave asignada por el directorio activo, en
ese sentido el usuarimél externo ingresara sus dos calves para poder acceder, después
de la validacion correspondiente accedera a los recursos informaticos albergados en la
infraestructura tecnologica del MINDEF. La implementacion de este sistema cumple con

las siguientes fusiones:

- Publicacion de servicios.
- Proporciona acceso a los usuarios finales externos hacia la infraestructura de Citrix.
- Representa el primer nivel de autenticacion para los usuarios.

- Gestiona el trafico que reciben los servicios.
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Figura 10.

Arquitectura del sistema de publicacion de la interfaz grafica de la plataforma de aplicaciones y
escritorios remotos

MINISTERIO DE DEFENSA
DEL PERU
]

o X
P ADC » '
N NetScaler OFICINA DE
" d R CIBERSEGURIDAD
5 = |
. S ‘ k . et on
M=
="

£ E

Gestor de Directorio
autenticacion Activo

Fuente: Elaboracion propia

Delivery Controller: - La implementacion del Servidor de Controlador de entrega. nos
permitira crear los perfilesle los usuarios finales externos y de esta forma poder
entregarle los servicios tecnoldgicos que necesitan para realizar sus actividades laborales,
dentro de estos recursos se les podra asignar aplicaciones, asi como también escritorios
virtuales (VDI), em implementacion nos permitird la gestion centralizada de toda la
plataforma, cabe resaltar que utiliza los protocolos HyperText Transfer Protocol Secure
(https- 443) y HyperText Transfer Protocol (htt@80) para las comunicaciones con el

ADC Netscalery el Servidor de aplicaciones y los escritorios virtuales. La
implementacion de este sistema cumple con las siguientes funciones:

- Encargado de la administracién total de la infraestructura Citrix.

- Gestiona los perfiles de cada usuario.

- Contiene el conponente StoreFront el cual proporciona la lista de recursos disponibles
para un usuario segun su perfil configurado.

- Contiene los componentes base de datos y servidores de licencias.
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Figura 11.
Arquitectura del servidor de controlador de entrega

[ . ] Aplicaciones
virtuales

D = g ]

o5 J —
Agente de

ADC = e = entrega
NetScaIer‘EE {-.;) ‘Q virtual

VDA

AT

Controlador
de entrega
N
Escritorios
virtuales
VDI

Fuerte: Elaboracion propia

Servidor de Aplicaciones. La implementacion de este sistema nos permitira albergar
todas las aplicaciones que estaran a disposicion para los usuarios finales externos y que
seran entregadas a demanda segun su perfil, la comonicgciealizara a través de los
protocolos Arquitectura de computo independiente (ICA) el cual es propietario CITRIX,
HyperText Transfer Protocol Secure (http®13), asi como también usa las licencias de
acceso al cliente (CAL) el cual permite compdots recursos y puedan estar disponibles,
como por ejemplo: el correo, la intranet, el office, el browser, etc. La implementacion de
este sistema cumple con las siguientes funciones:

- Contiene las aplicaciones que estaran disponibles para ser usadasusonhios.

- Emplea las licencias RDSAL para poder estar disponible.

- Contiene un agente que permitira la disponibilidad de este recurso.
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Figura 12.
Arquitectura de entrega d servicios al cliente
¢ ] o= 4 . Aplicaci
) t o & plicaciones
y— virtuales
N fa
@ R L
aa
=N
! Agente de
ADC = b entrega
NetScaIer‘EB Q virtual
VDA

Fuente: Elaboracion propia

Granja de escritorios. - La implementacion de este sistema nos permitira crear un
catadlogo de maquinas virtuales con sistema operativo de servidor, sistema operativo de
escritorio y acceso remoto a PC (computadora fisica), cabe resaltar que se utiliza Citrix
Gateway Protocol (CGRara realizar la entrega del escritorio virtual, esta comunicacion

se da entre el usuario final externo y los VDA que se albergan en la plataforma segura.
La implementacion de este sistema cumple con las siguientes funciones:

- Conjunto de maquinas virtles que contienen los escritorios remotos que estaran
disponibles para los usuarios.

- Cada maquina virtual contiene un agente que permitira la disponibilidad de este

recurso.
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Figura 12.
Arquitectura del funcionamiento de los escritorios virtuales

o &
aa
S CH 3
o\
ah___
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Agente de
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N
Escritorios
virtuales
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Fuente: Elaboracién propia

Virtual Delivery Agent (VDA). i Este agente se instalé en cada maquina virtual o fisica

de la granja de escritorios y de esta forma los recursos se encuentren disponibles para los
usuarios finales externos, esta instalaciémyte que se registre en el Controller el cual
establece una conexion entre la maquina virtual y el dispositivo portable del usuario.
Citrix StoreFront. T Permite la autenticaciade los usuarios finales externos a los sitios
donde se almacenan los resas a su vez administra los escritorios virtuales donde
acceden los usuarios.

Citrix Receiver. i Es instalado eros dispositivos portables de los usuarios finales
externos, esto permite un accesos rapido y seguro desde cualquier dispositivo (notebook,
Tablet, mévil, etc.).

Citrix Studio. - Es la consola de administracipara realizar las configuraciones y la

gestion de XenApp y XenDesktop, esto mejora la administracion porque te permite
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ejecutarlo en una sola consola y que no se realice de forma mod=mte, la forma de
comunicacion lo realiza por el puerto 80.

Authentication Manager. i Es una solucién la cual permite realizar la gestién del control

de accesos, como la creacién de usuarios, asignacion de token fisicos o légicos,
sincronizacion, instation de semillas, todas estas actividades lo realizan de una forma
centralizada.

Autenticators (Tokens).i Son los dispositivos fisicos o légicos los cuales son asignados

a los usuarios finales externos para que puedan acceder a la red, en este asoaacced

la plataforma segura de aplicaciones y escritorios virtuales.

Requerimientos Técnicos

Se describen los requerimientos con los que cuenta la Plataforma segura de aplicaciones

y escritorios virtuales.
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Tabla 18.
Requerimientos de la plataforma segdeaaplicaciones y escritorios virtuales

REQUERIMIENTOS
PLATAFORMA SEGURA DE APLICACIONES Y ESCRITORIOS
VIRTUALES
1 C',Lrgi SACglcefr' Citrix ADC MPX 5901 Standard Edition| °% ﬁzfg'oance
_ . DataGnter VM Standard
Citrix Delivery 01 Windows Server 2012 R2 o0 2016 co
Controller )
2 (Controlador de| " Core: 02 vCPU
Entrega) - M_emorla: 08 GB RAM
- Disco duro: 50 GB
DataCenter VM Standard 01 Servidor fisico
Citrix 01 Windows Server 2012/261ngles | (10 core, DD 2TB]
3 Applications |con:
Server - Core: 04 vCPU
(Servidor de |- Memoria: 16 GB RAM
|| Aplicaciones) |- Disco duro: 80 GB
4 Licencias MS CAL
RSA
Authentication 01 Aopliance
5 Manager SID Access Dell A130 Appliance f,p_p
; isico
(Gestior de
autenticacion)
RSA 50 HardToken (Token 8ico)
6| Authenticators . 400 Tokens
350 SoftToken (Token légico)
(Tokens)
DataCenter VM Standard
Escritorios Windows 7 o Windows 10 con:
7 Virtuales (VDI) - Core: Q2 vCPU 50 VDI
- Memoria: 3 GB RAM
- Disco duro: 50 GB

Fuente: Elaboracién propia

Andlisis comparativo entre la VPNClient-To-Site y la plataforma segura de

aplicaciones y escritorios virtuales

A continuacién, se muestran los registros de incidentes de seguridad reportados en el
Ministerio de Defensa durante los meses de Julio, Agosto y Setiembre de 2022,

correspondietes a las dos soluciones de seguridad involucradas en el presente analisis:
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Tabla 19.
Plataforma VPN Client o-Site
VPN CLIENT -TO-SITE
CANTIDAD DE TOTAL DE
INCIDENTES DE INCIDENTES DE
SVENTO BIE SECIRIBND SEGURIDAD SEGURIDAD
Jul-22 | Ago-22 Sd-22 POR EVENTO
Software malicioso del tipo keyloggeg 2 1 1 4
Descargar un Ransomware 4 4 3 11
Propagar un malware 3 3 4 10
Ingenieria social / Phishing 6 5 9 20
Ejecucion del malware 2 1 1
Robo de informacion 0 0 0
TOTAL DE INCIDENTES
MENSUAL 17 14 18 49

Fuente: Elaboracion propia

Tabla 20.
Plataforma segura de aplicaciones y escritorios virtuales
PLATAFORMA SEGURA DE APLICACIONES Y ESCRITORIOS
VIRTUALES
CANTIDAD DE INCIDENTES TOTAL DE
EVENTO DE DE SEGURIDAD INCIDENTES DE
SEGURIDAD SEGURIDAD
Jul-22 | Ago-22 | Set22 POR EVENTO
Software malicioso del tipo 0 0 0 0
keylogger
Descargar un Ransomware 0 0 0 0
Propagar un malware 0 0 0 0
Ingenieria social / Phishing 1 0 1 2
Ejecuciéon del malware 0 0 0 0
Robo de informacion 0 0 0 0
TOTAL DE INCIDENTES 1 0 1 2
MENSUAL

Fuente: Elaboracién propia
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Con la informacion obtenida, se procedio a realizar un andlisis comparativo entre las
soluciones de seguridad informatica involucradas en el presente trabajo, consolidando los

datos para la elaboracion de los D&gas de Pareto correspondientes:

Tabla 21.
Andlisis de los incidentes de seguridadPN
VPN CLIENT -TO-SITE
Cantidad de | Porcentaje de li:)noc:i((::iZT'lttEI(ajs g:
EVENTO DE SEGURIDAD incidentes de| incidentes de .
. . seguridad
seguridad seguridad
acumulado
Ingenieria social / Phishing 20 41 41
Descargar un Ransomware 11 22 63
Propagar un malware 10 20 83
Software malicioso del tipo keylogg 4 8 91
Ejecucion del malware 4 8 99
Robo de informacion 0 0 99
TOTAL 49
Fuente: Elaboracién propia
Figura 13
Diagrama de Pareto de los incidentes de seguriddBN
Diagrama de Pareto de Incidentes de Seguridad - VPN
100
45 920
40 80
35 70
30 60
25 50
20 40
15 30
10 . 20
5 10
0 . | | 0
Ingenieria  Descargar un Propagar un Software Ejecucion del Robo de
social / Ransomware malware malicioso del malware informacion
Phishing tipo keylogger

Fuente: Elaboracién propia

Del diagrama de Pareto realizado referente a los incidentes de seguridad con los VPN

CLIENT-TO-SITE y su correspondiente analisis ejecutado, podemos observar que
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durane los tres meses involucrados en este comparativo se tiene el mismo
comportamiento evidenciado en el analisis inicial de esta solucion. En este caso, Si
atendemos los tres primeros eventos, identificando sus causas y tomando las acciones
pertinentes, se baa solucionado el 83% de los incidentes de seguridad suscitados en el

Ministerio de Defensa.

Tabla 22.
Plataforma segura de aplicaciones y escritorios virtuales
PLATAFORMA SEGURA DE APLICACIONES Y ESCRITORIOS
VIRTUALES
Cantidad de | Porcentaje de ?nocri%eer;]tfef gg
EVENTO DE SEGURIDAD incidentes de| incidentes de .
: . seguridad
seguridad seguridad
acumulado
Ingenieria social / Phishing 2 100 100
Robo de informacion 0 0 100
Descargar un Ransomware 0 0 100
Ejecucion del malware 0 0 100
Software malioso del tipo keylogge 0 0 100
Propagar un malware 0 0 100
TOTAL 2

Fuente: Elaboracién propia

Figura 13.
Dig']olgrama de Pareto de los incidenfagplataforma segura de aplicaciones y escritorios virtuales
Diagrama de Pareto de Incidentes de Seguridad - plataforma
segura de aplicaciones y escritorios virtuales
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social / informacién  Ransomware malware malicioso del malware
Phishing tipo keylogger

Fuente: Elaboracién propia
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Comparando logesultados de los Diagramas de Pareto realizados referente a los
incidentes de seguridad con los VPN CLIEND-SITE y la PlataformaSegura de
Aplicaciones y Escritorios Virtualepodemos observar que con esta Ultima plataforma

de seguridad se logra minimar el nivel de riesgos asociados. Por un lado, con los VPN
CLIENT-TO-SITE se tendria que atender las 3 primeras categorias; mientras que, con la
Plataforma Virtual de Servicios se tendria que atender sélo la primera categoria.
Finalmente, es importanteemcionar que, mantener la solucion de VPN CLIEND-

SITE y de esta forma tener que aplicar los controles necesarios para disminuir el nivel de
riesgo, demandaria realizar un costo de S/. 3,190,000.00 por un periodo de 2 afos.
Mientras que, implementar lda®aforma Virtual de Servicios demandaria un costo de S/.

800,000.00 por un periodo de 3 afios.
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Procedimiento de instalacién de CITRIX ADC (NETSCALER)
Paso 1:Conectar una laptop al puerto de administracion del appliance.

Paso 2:Asignar una direcciorA dentro del segmento de red 192.168.100.0/24.

Propiedades: Protocolo de Internet versign 4 (TCP/IPwd) X

General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracian IP
apropiada.

(") Obtener una direccidn IP automaticamente

(®) Usar la siguiente direccidn IP:

Direccién IP: | 192.168.100 . 10 |
Mascara de subred: | 255,255,255, 0 |
Puerta de enlace predeterminada: | 192 . 168 . 100 . 1 |

Obtener la direccidn del servidor DNS automaticamente

[ validar configuracisn al salir Opdiones avanzadas. ..

Cancelar

Paso 3:Ingresar por SSH al appliance, a través de la siguiente direccion IP por defecto

gue tiene el mismo.

&2 PuTTY Configuration x
Category:
=- Sgssicn Basic options for your PUuTTY session
& Ten Lloglging Specify the destination you want to connect to
Fmina Host Mame (or [P address) Port
- Keyboard
- Bel f192.168.100.1 |22 |
- Features Connection type:
= Window (O Raw (O Telnet (O FRlogin @ 55H (O Serial
Appea_rance Load, save or delete a stored session
- Behaviour
- Tranalation Saved Sessions
- Selection | |
- Colours ’
Default Settings
[=- Connection —
-~ Data Save
- Promy
- Telnet Delete
- Rlogin
- 55H
- Serial Close window on exit:
(O Mways () Never (@ Only on clean exit
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Paso 4:Iniciar sesion con las credenciales por defecto que tiene el equipo.

2.168.100.1 - PuTTY

#*|login as: nsroot

ﬁg Pre-authentication banner message from server:

| SR R 0 R R R
##

WARNING: Access to this system is for authorized users only

Disconnect IMMEDIATELY if you are not an authorized user!

SRR R0 B 0EES EHE0E B  E
##

End of banner message from server

Keyboard-interactive authentication prompts from server:
Password:

End of keyboard-interactive prompts from server

ast login: Tue Jun 9 03:09:37 2020 from 192.168.100.10
Done

> i

1rm—1rm[cm—v-—v—v——v—-v—v

B

Paso 5:Digitar los comando$i s h g/liiln & ¢ o pafaiagceder a los parametros de

configuracion del equipo.

& 192.168.100.1 - PuTTY

Done

>|shell

Copyright (c¢) 1992-2013 The FreeBSD Project.

Copyright (c¢) 1979, 1980, 1983, 1986, 1988, 1989, 1991, 1992, 1993, 1994
The Regents of the University of California. All rights reserved.

root@ns# nsconfig

NSCONFIG NS12.0.

REVIEW CONFIGURATION PARAMETERS MENU

This menu allows you to view and/or modify the NetScaler's configuration.
Each configuration parameter displays its current value within brackets
if it has been set. To change a value, enter the number that is displayed
next to it.

NetScaler's IP address: [192.168.100.1]
Netmask: [255.255.255.0]

Advanced Network Configuration.

Time zone.

Network firewall mode: [0]

Cancel all the changes and exit.

. Apply changes and exit.

Select a menu item from 1 to 7 [7]: N

SO od whhE
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Paso 6:Digitar la opcion 1 para configurar la direccion IP y mascara de red que se

asignara a la interface de gestion del equipo.

B 192.168.100.1 - PuTTY

Select a menu item from 1 to 7 [7]: 1

NetScaler's IP Address

This specifies the NetScaler's IP address.

Enter the NetScaler's IP address [192.168.100.1]:

This specifies the netmask for the network in which the NetScaler
is being installed.

Enter the netmask [255.255.255.0]:

Paso 7:Digitar la opcion 7 para aplicar los cambios y aceptar las solicitudes de guardado

y reinicio del equipo.

° 192.168.100.1 - PuTTY

REVIEW CONFIGURATION PARAMETERS MENU

This menu allows you to view and/or modify the NetScaler's configuration.
Each configuration parameter displays its current value within brackets
if it has been set. To change a value, enter the number that is displayed

Soodwh R

NetScaler's IP address:

Netmask: [ ]
Advanced Network Configuration.
Time zone.

Network firewall mode: [0]
Cancel all the changes and exit.
Apply changes and exit.

Select a menu item from 1 to 7 [7]:|7

The configuration must be saved and the system rebooted for these settings to take effect
Do you want to save the new configuration? [Yes]: yes

Do you want to reboot the system now? [No]: ves

Paso 8:Desconectar la laptop de la interface de administracion del equipo y conectar esta

ultima a la red de la institucion.

Paso 9:Finalmente, validael acceso a la plataforma Citrix ADC (Netscaler) a través del

navegador web.

<« C A Neseguro B -]

User Name
Password
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Procedimiento configuracion de CITRIX ADC (NETSCALER)
Paso 1:Iniciar sesion en la plataforma Citrix ADC (Netscaler) para proceder con la

configuracion inicial.

&8 Citrix Login x +

&« C A Noseguro | TILILM E F @

Citrix User Name
ADC

Log On

Paso 2:En lapantalla de bienvenida ya se encuentra configurada la direccion IP de
gestion de la plataforma, por ende, proceder con la configuracion de la direccion IP

subnet.

Citrix ADC VPX (Freemium)

Configuration Reporting Documentation Downloads

Welcome!

Use this wizard for initial configuration of your Citrix ADC virtual appliance. To configure or to change a previously configure: or has already
been configured, a check mark appears within a green circle. An orange circle containing a dash indicates that you have che

Citrix ADC IP Address
Q 1P address at which you access the Citrix ADC for configuration, monitoring, and ot ‘1('?"|)‘ldHJ(](‘HI('H! tasks,
4|
o Citrix ADC |P Address Netrmask °
LIRS ] o i) o poed ]

Subnet IP Address

< Specify an IP address for your Citrix ADC to communicate with the backend servers,
Subnet IP Address a

Not configured
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® Subnet IP Address

-
@ A subnet IP address s used by the Citrix ADC to communicate with the O e S e ‘NetScaler opens
backend servers. Citrix ADC uses this subnet [P address as a source IP address i connocton and forwards
to proxy the client connections as well as to send monitor probes to check the RIRISQUARE S wrver

alth of th ervers. Source IP = Client IP Sl
health of the backend servers. Destnation IP = VIP Source IP = SNIP

Destination IP = Server IP

The infographic shows the usage of SNIP in client server communication.

Request Request
Depending on your network topology, you might have to configure additional m =
subnet IP addresses, —
Response Response

For more information about subnet IP addresses, click here, Cient

‘NotScaler forwards the

Server sends the response
response o the cllent

10 NetScaler

Source IP = VIP

Source IP = Server IP
Destination IP = Client IP

Destination [P = SNIP

VIP = Virtual IP address
SNIP = Subnet IP address

subnet IP Address*

Netmask*

Izss.zss.zss.c I

[

Paso 3:Ingresar el hostname del equipo, la direccion IP del servidor DNS, la zam@aho

y la direccién IP del servidor NTP (en caso de tener disponible uno).

Welcome!
Use this wizard for initial configuration of your Citrix ADC virtual appliance. To configure or to change a previously configure s already

been configured, a check mark appears within a green circle. An orange circle containing a dash indicates that you have che

Citrix ADC IP Address
Q IP address at which you access the Citrix ADC for configuration, monitoring, and other management tasks.
o Citrix ADC |P Address

g NI BN B ¥ s m

Subnet IP Address

Specify an IP address foryour Citrix ADC to communicate with the backend servers.

M iam2 A0

Host Name, DNS IP Address, Time Zone and NTP Server
Spe({ﬂ a host name to identify your Citrix ADC, an |P address for a DNS server to resolve domain names, the time zonc

A quah.¢d domain name of the NTP server which is required for Citrix ADC clock synchronization. e
Host Name DNS IP Address Time Zone
Not configured Notconfigured CoordinatedUniversalTime

Host Name, DNS IP Address, Time Zone and NTP Server

Specify a host name to identify your Citrix ADC. When you generate the Universal license for
server If you want to allocate your licenses from the Citrix licensing portal. Specify the time zq
name of the NTP server which is required for Citrix ADC clock synchronization.

Host Name &

DNS IP Address

l e

Time Zone*

I CoordinatedUniversalTime Vl

NTP Server

I i
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Paso 4:Proceder con el guardado y reinicio del equipo (solicitado automaticamente por

el sistema).

(® Cconfirm

The configuration must be saved and the system rebooted for these settings to take
effect

Reboot in progress.
Connaesing in00:53

Save the configuration and reboot now ?

Paso 5:Luego de volver a ingresar a la plataforma, instaldicéncia de la solucion.

Paraello, ingresaralaopcinManage Li.censes¢éo

Citrix ADC VPX (Freemium)

Dashboard Configuration Reporting Documentatio
Q search in Men System / Licenses
System v H
I Y Licenses
Settings
Diagnostics License Typa
High Availability w Model ID
Nodes Licensing Mode

Days To Expiration

Route Monitors

Paso 6:Seleccionar la opcioit Ad d Ne w paia pogler ageegar la licencia de la

solucién correspondiente.

Citrix ADC VPX (Freemium)

Dashboard Configuration Reporting Documentation
Q search in Ment System / Licenses / Manage Licenses
System .
I Licenses
Licenses
The following license files are present on this N

Settings the NetScaler for the licenses to be effective
Diagnostics

High Availability N Add New License
Nodes
Route Monitors “
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Paso 7:Marcar la opciori Up | oad | iycsdeccimar elfbotdmeBroo wara 0

ubicar el archivo de la licencia que sera cargada a la plataforma.

Citrix ADC VPX (Freemium) Citrix Abc vPX (1000)

) . nformes Documentacidn Descargas
Dashboard Configuration Reporting Documentation
T | e
Q search in Men System / Licenses / Manage Licenses
|m:(nu ANCiA
| System v ) Licencias
Licenses eencas
Licenses .
If a license is already present on your local computer, you c3
Settings license access code emailed by Citrix, to allocate licenses frof =
ting
Diagnostics To use pooled capacity, select Use pooled capacity and alloc] At d J 1000
" Ll
High Availability > N
= Dl IO ”
NTP Servers ® Upload license files
O Use License Access Code Coracteristicas
Reports - A
) Use remote licensing A r >
Profiles v
Partition Administration > Y
User Administration > L . § [
Authentication > e v

Paso 8:Ingresar a laopcioh Sy st e m > N eytselezaiokar lzoptioR &d d 0

para agregar la direccion IP virtual con la que se realizara lacaaidin del servicio.

|i System ' | PS

Licenses

Settings IPvds | 2 IPVEs | 1

Diagnostics .
g Add ‘ Statistics

| Select Action V|

High Availability >

NTP Servers Q Click here to search o
Reports | IP Address State Type Mode ARP ICMP Virtual Server
Profiles B 172163336 @ENABLED NetScaler IP Active ENABLED  ENABLED  -N/A-
Partition Administration B 172163337 @ENABLED Subnet IP Active ENABLED  ENABLED  -N/A-
User Administration
Authentication
Auditing

SNMP

AppFlow

R N R

Cluster

Network w

IPs




Paso 9:Configurar la direccion IP virtual segun el siguiente detalle.
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® Create |IP Address

IP Address™

Netmask™

IP Type*

| Virtual IP \/|

Virtual Router ID

| v
ICMP Response®
| NOMNE \/|
ARP Response™
NONE v|
Traffic Domain
| v|‘Aw H &n‘
State
Options
ARF ICMP
Virtual Server Enable dynamic routing
() Decrement TTL Metwork Route

Host Route

() Enable
Tag
E |

Gateway IP

IMetric
| |

OSPF Link-5tate Advertisement (LSA) Type

TYPES TYPEL

Area

Virtual Server Route Health Injection (RHI)

Virtual Server RHI Level

NOMNE OME_VSERVER ALL_VSERVERS
Virtual Server RHI Mode

DYMNAMIC_ROUTING RISE

Application Access Controls

() Enable Management Access control to support the below listed applications.

- [

VSVR_CNTRLD

Paso 10iIngresar alaopcioin Sy st em >

Aut henti cat

pama >

agregar la politica de comunicacion con el Directorio Activo fmralidacion de los

usuarios de red.

En la pestafi@ S e r v lecsianar la opcioin A d ¢bara agregar la direccion IP del

servidor AD:

I System v

Licenses
Settings
Diagnostics
High Availability >
NTP Servers

Reports

Profiles

Partition Administration
User Administration

Authentication

Advanced Paolicies

(v 4 v v

Basic Policies
Local
RADIUS

TACACS

LDAP

e :

C

=

Server Name IP Address Port | Server Type Time-out (seconds)

Bas
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Configurar la direcién IP del servidor AD segun el siguiente detalle:

H H Other Settings
@ Create Authentication LDAP Server 9
Name*
‘ 24%1_LDAP |
- Server Type
() Server Name ® server P
| AD \/‘ p Attribute
IP Address™
| ‘ Time-out (seconds)
3 sub Attribute Name
Security Type | ‘ Sub Attribute Name
| PLAINTET ‘ Authentication
w
55h Public Key
Port | ‘
|389 ‘
Email
Connection Settings mail
. p ternate Email
Base DN (location of users)* Administrator Password*
|dc: P ‘ | ........................... @‘
Administrator Bind DN* Confirm Administrator Password™
|dﬂm|mﬂ\u5ua,—m ‘ | ........................... @‘ ¥ More
Retrieve Attributes Close
Test LDAP Reachability

Authent
v
v
v
o lidate LDAP Server Certificate
LDAP Host Name
v

OTP Secret

En la pestaid P o | i, seleecionar la opciom A d doara

comunicacion con el servidor AD:

agregar la politica

Partition Administraticn
User Administration
Authentication

Advanced Policies

< v v v

Basic Policies
Local

RADIUS

LDAP

TACACS

System ¥ LDAP @
Licenses
Diagnostics o
High Availability >
NTP Servers Q ek nere tosearen o you can enter ey Ve format
Reparts u Name Expression Request Server | Globally Bound?  Priority
Profiles

Configurar la politica segun el siguiente detalle:

® Create Authentication LDAP Policy

Name

_LDAP_pol |
Server

_LDAP V| | Add H Edit |
Expression® Expression Editor
| Select \/|| Select \/|| Select \/| <«
ns_true

de



Paso 11:ingresar alaopcioih Sy st em

para agregar la politicde comunicacion con el RSA Authentication Manager para la

autenticacion de doble factor.

En la pestafié S e r v slecsi@nar la opcioi A d ghara agregar la direccion IP del

servidor RSA Authentication Manager:

>

Aut henti cat

I Ll “ RADIUS

Diagnostics -
Add
>

High Availability
NTP Servers Q

Reports | Name
Profiles

Partition Administration
User Administration

Authentication

Advanced Policies

v (v v

Basic Policies
Local
LDAP

TACACS

Licenses
e e e ’

Server Name  IP Address Port Time-out (seconds)
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on

>

Configurar la direccion IP del servid®SA Authentication Manager segun el siguiente

detalle:

Name>

RSA Authentication Manager

O server Name ® server P

IP Address*

Port
1812

Secret Key™

Test RADIUS Reachability

Test End User Connection
Time-out (seconds)

30

» More

Close

©® Create Authentication RADIUS Server

B a:
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En la pestaid P o | i, seleecisnar la opciom A d do@ra agregar la politica de

comunicacion con el servidor RSA Authentication Manager:

System ~

RADIUS
Licenses

Policies = 0

Settings Servers | 0

Diagnostics o
High Availability >

NTP Servers Q

Reports | Name Expression
Profiles

Partition Administration
User Administration
Authentication

Advanced Policies

{ v & v v

Basic Policies

Local

RADIUS

LDAP

TACACS

[Cw]

‘ Global Bindings ‘

Request Server Globally Bound? Priority

Configurar la politica segun el siguiente detalle:

Name™

|RSA SecurlD Police |

Senvel

® Create Authentication RADIUS Policy

R5A Authentication Manager

v|| add H Edit

Expression™

Expression Editor

| Select e H Select

V|| Select hd

<&

ns_true

- [

Paso 12:Ingresar a la opcion Tr af f i ¢

Management

>

SSL

Cer t i fyselactianar da opcioiil | n s t @ata anpartar el certificado SSL que

sera utilizado para el portal web.

System

Server Certificates

AppExpert

ITrafﬁc Management e
Load Balancing > Q
Priority Load Balancing > ] Name
Content Switching > D
Cache Redirection > O
DNS >
GSLB >
S5L v

v

Certificates

Server Certificates

Client Certificates
CA Certificates

Unknown Certificates

Q) searc Traffic Management / SSL / SSL Certificate / Server Certificates

| No action \/|

Common Name

Issuer Name

) SFTrust defau

default LFUOGY

>
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Crear un nombre de registro y seleccionar los arshvesrespondientes al certificado a

importar:

Paso 13:Ingresar a la opcioin Ci t r i X

® Install Server Certificate

Certificate-Key Pair Name™

Certificate File Name*

| Choose File \/|

Key File Name*

| Choose File \/| -

Notify When Expires

No SNMP Trap destination found. Notification will not be sent until a trap destination is configured.

Notification Period

|3CI

Install ‘ Close ‘

Gat eway seléccionar laa |

opcionii A d gaba agregar la configuracion del servidor virtual VPN.

Global settings
Fortal Themes
User Administration >

KCD Accounts

Paolicies b
Resources >
Authentication >

Integrate with Citrix Products

'é Unified Gateway

I xenMobile

System > et .
Citrix Gateway Virtual Servers |C H
AppExpert >
Traffic Management > Add ‘ Statistics ‘
Optimization > | Mo action \/‘
Security >
Q-
I Citrix Gateway ~
| Name State STA Status IP Address | Port | Protocol

Se



Configurar el servidor virtual VPN segun el sigugdetalle:
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® VPN Virtual Server

Basic Settings

Name™

IP Address Type*

‘ IP Address

|PAddress™*

Port*
243 |

[ ICA Only

Enable Authentication
[ Double Hop

Down State Flush

IP Range IP Set settings

~

[0 Logout On Smart Card Removal
[ Login Once

+ More

‘ Cancel ‘

DTLS
AppFlow Logging

[ ICA Proxy Session Migration
State

[ Enable Device Certificate
CA for Device Certificate

Configured (0) Remove All

No items

Comments

& Add

Paso 14:Asociar el certificado de servidor, las politicas de autenticacion LDAP y

RADIUS vy las politicas de sesion, al servidor virtual VPN creado. En primer lugar,

ingresar a la configuracion seleccionando en el nombre creado.

Citrix Gateway / Citrix Gateway Virtual Servers
Citrix Gateway Virtual Servers
‘ Add ‘ | Statistics
Q ciic
| Name State STA Status IP Address Port Protocol
O X[ 443 eour -NJA- 443 S5L
Enlaseconii Cer t i,kaleccmnarlaoopciohn Ser ver Cert i f
Certificate
Mo Server Certificate >

No CA Certificate >

cateo
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Seleccionar la opcioh Ad d B i pamch afady él certificado de servidor creado:

SSL Virtual Server Server Certificate Binding

Add Binding

|| Certificate Server Certificate for SNI

Enlasecciom Sel ect Ser v selecci@narratopcion @laitcekd t o0 sel ec

55L Virtual Server Server Certificate Binding / Server Certificate Binding

Server Certificate Binding

Select Server Certificate™
IC ck to selact | > I [ Add ]

(] Server Certificate for SN

Elegir el certifcado de servidor creado previamente:

55L Virtual Server Server Certificate Binding / Server Certificate Binding / Server Certificates

Server Certificates

‘ Instal | | Update ‘ | Delete | |Se|ec:ActiD‘| \/‘

Name Common Name Issuer Name
ns-sftrust-certificate SFTrust default KTOWO SFTrust default KTOWO
ns-server-certificate default LFUOGV default LFUOGY

®
"

Seleccionar la opcioi B i rparaasociar el certificado elegido:

SSL Virtual Server Server Certificate Binding / Server Certificate Binding

Server Certificate Binding

Select Server Certificate™

5 ‘Add |

(] Server Certificate for SN
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Enlasecciom Basi ¢ Aut hseletdionas la opciGhh ® AP Pol i cy o

Basic Authentication +

Primary Authentication

No LDAP Policy >

Secondary Authentication

No RADIUS Palicy >

Seleccionar la opcioh Ad d B i padhiafimgirda politica de comigacion con el

servidor AD:
VPN Virtual Server Authentication LDAP Policy Binding X
Add Binding | Regenerate Priorities

‘ No action V|

] Priority Policy Name Expression Server
No items
Close
En la secciom Se | e c t, selRaribnardayopcion Cl i ck t o sel ect o

VPN Virtual Server Authentication LDAP Policy Binding / Policy Binding

Policy Binding x

Select Policy™

ICIi:(tc-seIa-:: | T I | Add |

Binding Details
Priority™

[0 |

m
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Elegir la politica LDAP configurada previamente:

VPN Virtual Server Authentication LDAFP Policy Binding / Policy Binding / LDAP Policies

LDAP Policies X

| Add | | Edit ‘ ‘ Delete |
Global Bindings

Q:Z-'—léf:.":l:': DU Can enter Key Value format

Name Expression Request Server Globally Bound? Prig

Show Bindings

@ ameE DAP_pol N5_TRUE 1% LDAP x

Seleccionar la opciéin B i rparaasociar la politica elegida:

VPN Virtual Server Authentication LDAP Policy Binding / Policy Binding

Policy Binding X

Select Policy™

| _LDAP_po B ‘ Add H Edit |

» More

Binding Details

También, en la seccioil Ba s itch eAu i,csaldcgiooan @& opciomi RADI US

Policyo

Basic Authentication o,

Primary Authentication

No LDAP Palicy b

Secondary Authentication

No RADIUS Policy p
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Seleccionar la opcioh Ad d B i padhiafadirda politica de comunicacion con el

servidor RSA Authentication Manager:

VPN Virtual Server Authentication RADIUS Policy Binding X
Add Binding ‘ Regenerate Priorities
[ ] Priority Policy Name Expression Server
No items
En la seccioi Se | e c t, seRazibnardayopgcioh Cl i ck t o s el
VPN Virtual Server Authentication RADIUS Pelicy Binding / Policy Binding
X

Policy Binding

Select Policy™
ICIic<tc—seIac: ‘ >I ‘ Add ‘

Binding Details
Priority™

‘109 ‘

m

Elegir la politica RADIUS configurada previamente:

RADIUS Policies

| Add ‘ ‘ Edit ‘ | Delete |
Global Bindings

Show Bindings

Name Expression Request Server

® RSA SecurelD Police ns_true R5A Authentication Manager

VPN Virtual Server Authentication RADIUS Policy Binding / Policy Binding / RADIUS Policies

Globally Bound?
x

ecto
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Seleccionar la opcioi B i mparaasociar la politica elegida:

VPN Virtual Server Authentication RADIUS Policy Binding / Policy Binding

Policy Binding X

Select Policy*

RSA SecurelD Police ‘}‘ ‘ Add H Edit ‘

b More
Binding Details
Priority™

‘103

m

Paso 15:Configurar los siguientes parametros SSL dentro del servidor virtual VPN.

SSL Parameters

Enable DH Param DISABLED  Clear Text Port 0 OCSP Stapling  DISABLED
Enable DH Key Expire Size Limit DISABLED  Enable Cipher Redirect DISABLED  55Lv2 Redirect DISABLED
Enable Ephemeral RSA EMABLED Client Authentication DISABLED  55Lv2 DISABLED
Refresh Count 0 Send Close-Notify YES S5Lv3 ENABLED
Enable Session Reus ENABLED PUSH Encryption Trigger Always TLEv1 ENABLED
Time-out 120 SNI Enable DISABLED  TLSv11 ENABLED
55L Redirect DISABLED HSTS DISABLED  TL5v12 ENABLED
Strict Signature Digest Check DISABLED  Max Age 0 TLSv13 DISABLED
Include Subdomains NO

TL513 Session Tickets Per Authcontext 1
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Procedimiento instalacion deCitrix delivery controller
Paso 1:Crear una nueva maquina virtual con sistema operativo Microsoft Windows
Server (version 2012 R2 o 2016), el cual albergara la plataforma Citrix Delivery

Controller y demas componentes.

%31 New virtual machine

- (ETIZITIT  Select creation type

Ziekectainslanliie SR How would you like to create a Virtual Machine?
3 Select storage

4 Customize settings

Create a new virtual machine This option guides you through

VF - - .
Deploy a virtual machine irom an O creating a new virtual machine. You
Reqgister an ting virtual

5 Ready to com,

will be able to customize processors,
vy, network ions, and

storage. You will need to install a

guest operating system after creation.

Back l MNext I Finish Cancel

Paso 2:Ingresar un nombre pata maquina virtual, seleccionar el sistema operativo y

version correspondiente (por ejemplo, Microsoft Windows Server 2012). Dar click en

by

i Next o

?j‘.'l MNew virtual machine - DELIVERY_CONTROLLER (ESXi4 K virtual machine)

¥ 1 Select creation type Select a name and guest OS

2 Select a name and guest 0% Specify a unique name and 0S5
3 Select storage

4 Customize settings
Name

5 Ready to comp

| DELIVERY_CONTROLLER |

Virtwal machine names can contain up to 80 characters and they must be unique
within each ESXi instance.

Identifying the guest operating system here allows the wizard to provide
the appropriate defaults for the operating system installation.

Compatibility ESXi® % virtual machine

Guest 05 family Windows

Guest 05 version Microsoft Windows Server 2012 (64-bit)

£ >

[ Back “ Next || Finish Cancel
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Paso 3:Seleccionar el datastore en donde se almacenara la configuracion de esta maquina

virtual. Dar dick eni Ne xt 0

?j:! New virtual machine - DELIVERY_CONTROLLER (ESXidd virtual machine)

+ 1 Select creation type Select storage

v 2 Selecta name and guest 05 Select the datastore in which to store the configuration and disk files.
od 3 Select storage

B iy L The following datastores are accessible from the destination resource that you

5 Ready to comp selected. Select the destinafion datastore for the virtual machine configuration
files and all of the virtual disks.

Name ~ | C... v | Freev | Typev | Th...v | Ac... v

PR T I ™ = koo I A

[ A =3 » ia L5 el e W
2 items

[ Back l Mext Finish Cancel

Paso 4:Ingresar los parametros de almacenamiento y procesamiento que se asignara a

esta maquina virtual.

ﬁ New virtual machine - DELIVERY_CONTROLLER (ESXi#- & virtual machine)

¥ 1 Select creation type Customize settings ~

¥ 2 Select a name and guest 0S Configure the virtual machine hardware and virtual machine additional options

+ 3 Select storage

84 4 Customize settings

[ Virtual Hardware | vm Options |
5 Ready to complete

3 Add hard disk B0 Add network adapter = Add other device ~
» [ crPu s v @

» Wl Memory MB v

» 2 Hard disk 1 . v

+ [ sCSsI Controller 0 LS Logic SAS v

& SATA Controller 0
USE controller 1 USE 2.0 v

* B9 Wetwork Adapter 1 WM Network v Vv v

Back Mext Finish Cancel
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Paso 5:Enelcampdi CD/ DV D D seleocienarlatwpcion Dat ast ore | SO

(ubicar el archivo 1SO del sistema operatalmacenado en el datastore) y habilitar la

opcibnh Connect

a tDarglmkeefir N eoxnt 00

93] New virtual machine - DELIVERY_CONTROLLER (ESXid-& virtual machine)
¥ 1 Select creation type Customize settings
¥ 2 Select a name and guest 05 C the virtual ine and virtual hine additional options
v 3 Select storage
&4 4 Customize settings
[ Virtual Hardware | vm options |
5 Ready to complete
’ BLDI GONToNEr U LSI Logic SAS v
~
= SATA Controller 0
USE controlier 1 USB 2.0 v
» Bl Metwork Adapter 1 VM Network v E Connect
) ) L | Datastore 150 file v |
Status M Connect at power on
CD/DVD Media I||.-.-\.|l.|.| e et ke lassem o m || | Erowse... |
Virtual Device Node SATA controller 0 v SATA (0:0) v
» Video Card Specify custom settings v v
Back Mext Finish Cancel

Paso 6:Seleccionar la opcioi F i n pasaliinalizar la creacion de la maquina virtual.

451 New virtual machine - DELIVERY_CONTROLLER (ESXi®# virtual machine)
+ 1 Select creation type Ready to comp'ete A
¥ 2 Select a name and guest 05 Review your settings selection before finishing the wizard
¥ 3 Select storage
+ 4 Customize settings
v Provisioning fype new
MName DELIVERY_CONTROLLER
Datastore | P
Guest OS5 name Micresoft Windows Server 2012 (64-bit)
Compatibility ESXi B % virtual machine
vCPUs 4
Memory 2192 MB
Metwork adapters 1
Network adapter 1 network WM Network
MNetwork adapter 1 type E1000=
IDE controller 0 IDED
IDE controller 1 IDE 1
SCSI contraller 0 L5l Logic SAS
SATA controller 0 Mew SATA controller N
Hard disk 1
Back Next | Finisn | [ Cancel ]
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Paso 7: Encender la méaquina virtual y esperar que el archb® se ejecute
automéaticamente. Luego, proceder con la instalacién correspondiente de la version de

Windows involucrada.

i Programa de instalacién de Windows =8

am Windows Server2012R2

Idioma que va a instalar: |Espaiiol (Espafia, internacional) v

Formato de hora y moneda: : Espafiol (Espaia, internacional) v

Teclado o método de entrada:

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente" para continuar.

Paso 8:Luego de culminar la instalacion, la maquina virtual se reiniciara y estara lista

para ser utilizada.

Presione Ctri+Alt+Supr para iniciar una sesion.

3:5>

]

&
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Paso 9:ngresar etlireccionamiento de red asignado a este equipo y agregarlo al dominio

de la institucion.

Propiedades: Protecolo de Internet versiagn 4 (TCP/IPv4) X

General

Puede hacer gue la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administradar de red cudl es la configuracion IF
apropiada.

(C) Obtener una direcdén IP automaticamente

(®) Usar |3 siguiente direcddn IP:

Direccidn IP: I:I
Mascara de subred: I:I
Puerta de enlace predeterminada: I:I

Cbtener la direcddn del servidor DNS automaticamente

(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: I:I
Servidor DNS alternativo: I:I

[validar configuradidn al sali Opciones avanzadas...

Concelr

Paso 10:Ejecutar el instalador correspondiente de la plataforma Citrix.

= This PC [=T=T=
"o

T |1 » ThisPC

v & | [ SearchThis pC »
¢ Favorites 4 Folders (6)
B Desktop
& Downloads . Desktop [\ Documents

% Recent places

1™ This PC J“ Downloads

€ Network : Pictures . Videos

4 Devices and drives (2)

Music

s Local Disk (C:) @) CO Drive (D:) XA and XD 7,15
.- : >

., . bytes free gf 2.46 GE
S 30,0 GB free of 39.6 GB JOF [§

8items
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Paso 11:En primer lugar, seleccionar el botdnS t aen ta@pciom Xen De skt op o

debidb a que se realizara la virtualizacion de aplicaciones y escritorios.

Deliver applications and desktops to any user, anywhere,
on any device.

+ Hybrid cloud, cloud and enterprise provisioning
+ Centralized and flexible management

Manage your delivery according to your needs:

XenApp peliver applications Start
XenDesktop oeiiver applications and desktops Start

Cancel

N CiTRIX

Paso 12:Seleccionar laopciohn De |l i very .Control |l ero

Get Started Prepare Machines and Images

Extend Deployment

Citrix Dir

Services and Support

Access supporting content online.
Access knowledge base articles, security bulletins, and troubleshooting guides.
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Paso 13:Aceptar los términos de licencia correspondientes.

XenDesktop 7.15 LTSR Software License Agreement
Licensing Agreement Printable version
Core Components CITRIX LICENSE AGREEMENT -
Features This is a legal agreement ("TAGREEMENT") b the end ("you"), and |
Firewall the providing Citrix entity (the applicable providing entity is hereinafter referred to as
"CITRIX"). Your location of receipt of the Citrix product (hereinafter "PRODUCT") and
Summary maintenance (hereinafter "MAINTENANCE") dnelmmes the providing entity as
Install identified at https:/www.citrix.com/'buy/l v tities html. BY
nsta INSTALLING AND/OR USING THE PRODUCT, \OU ARE AGREEING TO BE
Smart Tools BOUND BY THE TERMS OF THIS AGREEMENT. I[F YOU DO NOT AGREE TO THE
y TERMS OF THIS AGREEMENT, DO NOT INSTALL AND/OR USE THE PRODUCT.
Finish Noth d in any order or any other document submitted by you shall in

any \\n\ modify or add to the terms and conditions contained in this AGREEMENT

1 PRODUCT LICENSES
a. End User L:cense: The software in a software PRODUCT and the
iy lled 1n an PRODUCT is made available by CITRIX

under the license models identified at http://www.citrix.com/buy/licensing
product.html. Any experimental features delivered with such software will be
identified and are licensed only for internal testing purposes. "Software” means
a Cxlnx proprietary and of open source software program in object code form

PP " means a hardware appliance with installed
CABesinrn Nnabithatnndine amithinm ant facthe i thin AMDETMTAIT ac s tha

(®) | have read, understand, and accept the terms of the license agreement k

| do not accept the terms of the license agreement

Paso 14:Elegir los componentes que se instalaran (en este toakxs los componentes

estaran en el mismo servidor) y seleccionar el bdtbhe x t 0

XenDesktop 7.15 LTSR Core Components

¥ Licensing Agreement For scale and performance reasons, it is recommended that Director and the License Server be

installed on separate servers.
Core Components pa

Features Location: C:\Program Files\Citrix
Firewall
v Component (Select all)
Summary
|
Install F)elwery Controller
v tes applications and desktops, manages user access, and optimizes
Smart Tools connections
Finish
v Studio
Create, configure, and manage infrastructure components, applications, and desktops.
) Director
Monitor performance and troubleshoot problems
v License Server
Manages product licenses
Storefront
) Provides authentication and resource delivery services for Citrix Receiver, enabling you

to create centralized enterprise u!ovec‘[&dehwv applications, desktops, and other
resources to users on any device, anyv re.
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Paso 15:Elegir la caracteristica de instalacion de la base de datos correspondiente y

seleccion el botéil Ne xt 0O

XenDesktop 7.15 LTSR Features

ensing Agreement O Feature (Select all)

Install Microsoft SQL Server 2014 SP2 Express
Features v This is an optional component. If you have an existing SQL Server for storing desktoy

Firewall and application configurations and settings, do not select this option

Summary Install Windows Remote Assistance
stall Select this only if you need the shad
Smart Tools

Finish

(e | N [ conce

Paso 16:Corroborar que se tienen abiertos los puede comunicacion necesarios,

seleccionar la opcién de configuracion automatica y dar click §re x t 0

XenDesktop 7.15 LTSR Firewall
The default ports are listed below. Printable version
Delivery Controlier Director License Server
Firewall 80 TCP 80 TCP 7279 TCP 80 TCP
Sininiary 443 TCP 443 TCP 27000 TCP 443 TCP
8083 TCP
bz 8082 TCP

Smart Tools

Finish

Configure firewall rules:




Paso 17:Proceder con la instalacion correspondiente (bdténn s)t al | o

XenDesktop 7.15 LTSR

Install
Smart Tools

Finish

Installing prerequisites and components

Installing... About 82 minutes remaining..
-
Prerequisites
~ Hide Prerequisites
v Local Host Cache Storage (LocalDB) Installed
* Microsoft SQL Server 2014 SP2 Express Installing...
Microsoft SQL CLR Types (xi
Microsoft SMO Objects (x86)
Microsoft SQL CLR Types (x64)
Microsoft SMO Objects (x
Microsoft Internet Information Services
Core Components
Delivery Controller
Studio
Director
License Server
Storefront
Post Install
oo o v, . R Y
: Cancel
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Paso 18:Durante el proceso de instalacion se solicitara el reinicia d&fuina virtual

para luego continuar (boténC | opsra proceder con el reinicio).

XenDesktop 7.15 LTSR Installing prerequisites and components

¥ Licensing Agreement Installing...
Prerequisites

» -, Show Prerequisites

Core Components

-

s

XenDesktop LTSR
o The machine needs to be rgstarted before the installation can continue,
Finis fk Finish

XenDesktop 7.15 LTSR Installing prerequisites and components

About 4 minutes remaining. v Installing...
Prerequisites
» v Show Prerequisites
Core Components
] ¥ Delivery Controller
Install v Studio

Smart Tools

v Storefront

Post Install

% Component Initialization

| Cancel

Less than 1 minute remaining

Initializing

Cancel
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Paso 19Elegir la casilla para no conectar con Smart Tools y seleccionar elfbd@ x t 0

XenDesktop 7.15 LTSR Smart Tools

Automate deployment tasks, health checks, and power management on-premises and in the

PR o ante cloud.
v Features n, Smart Check
v . i Run health checks and turn on Call Home to diagnose issues and find recommended

Fir x

c fixes. Learn more about Call Home
/ Smart Scale

v Insta Keep your cloud Site costs under control with smart power management for VMs.

Smart Tools (3 Smart Migrate

Finish ' Simplify migration to the latest XenApp and XenDesktop versions

inis

= UJ Smart Build

C Quickly build sites on-premises and in the cloud using ready-made or custom blueprints.

| want to connect to Smart Tools and Call Home. (Recommended)

| want to connect to only Call Home,

I@ | do not want to connect to Smart Tools or Call Home I

o You can connect to Smart Tools later with the Smart Tools Console at smart.cloud.com.

Paso 20:Finalizar el proceso de instalacion, seleccionando la opcién 8.h 0

XenDesktop 7.15 LTSR Finish Installation

v Licensing A

The installation completed successfully. v Success

v Core Components Prerequisites
v Local Host Cache Storage (LocalDB) Installed
v Microsoft SQL Server 2014 SP2 Express Installed
v Microsoft SQL CLR Types (x86) Installed
v Microsoft SMO Objects (x86) Installed
¢ Install v Microsoft SQL CLR Types (x64) Installed
v Microsoft SMO Objects (x64) Installed
v Smar v Microsoft Internet Information Services Installed
Finish Core Components
v Delivery Controller Installed
v Studio Installed
v Director Installed
v License Server Installed
v StoreFront Installed

Post Install
v Component Initialization Initialized

[ taunch Studio %
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Procedimiento configuracién de Citrix delivery controller
Paso 1:Abrir la aplicacionii Ci t r i x paBatrealdar toda la configuracion de la

plataforma.

Best match

a Citrix Studio
Desktop app

B @€ O 0 8B o=@ &

citrix studio|

Paso 2:Crear el site que serd usado para este despliegue, seladoioraopcion

ADeli ver applications.and desktops to

CiTRIX
Welcome

Welcome to Citrix Studio

To begin, select one of the three options below.

Site setup

Deliver applications and desktops to your users

Remote PC Access R{

Enable your users to remotely access their physical machines

Scale your deployment

Connect this Delivery Controller to an existing Site

your
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Paso 3:Ingresar el nombre del site a configurar. Dar clicKiede x t 0

Site Setup

Studio Introduction

You have two options when creating a new Site. The simplest option is to automatically
Introduction create a fully configured, production-ready Site. The second, more advanced option is
1o create an empty Site, which you must configure yoursell

Databases
LG,
Ucensing What kind of Site do you want to create?
Sonnecton (®) A fully configured, production-ready Site (recommended for new users)
Network

An empty, unconfigured Site

Additional Features

Summary Site name:

Paso 4:Seleccionar laopcioh Cr eat e and set up yantemdrases

los demas datos. Dar click éN e x.t 0O

Site Setup
H Databases
Studio
abases store information about Sie setup, configuration logging and monitoring.
se how you want to set up the databases. Learn more
F Int

® Create and set up databases from Studio Generate scripts to manually set up

Databases You can provide details of existing empty databases on the database server
ataba

Licensing
Connection Provide database details
Network

Dato type Databate name Location (formats)
Additional Features

Site CitrnCitrixSite Locathost\sqlexpress
Summary

Monitoring: CitraCitrixMonitoring Locathost\sqlexpress

Logging CitraCitrixLogging Locathost\sqlexpress

© Default database names and SQL Server Express location are provided

Specify additional Delivery Controllers for this Site Learn more Select..,
1 sedected
h‘k o ﬂ C‘Mﬂ
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Paso 5:Seleccionar el botéfi O K para aceptar la creacién automatica de la base de

datos local.

R —

o No database was found on the database server.

Click OK if you want Studio to create the database
automatically.

If your Studio user credentials do not include the required
server) role permissions, and you configured SQL
Server to allow access to a Windows user account with
required permissions, you will be asked for those credentials.

ind hentication is required; you cannot authenticate
if you configured an explicit username and password on the
SQL Server)

Alternatively, if you would prefer to use the database schema
to create a database, click Cancel. k

Paso 6:Ingresar la direccion del servidor de licencia y seleccionar la oficbm n n.e ct 0

Site Setup
Studio Licensing
License server address: l,_,;- a1 e l dl Connect l

¥ Introduction
v Database | want to:

Licensing (®) Use the free 30-day trial

Connection You can add a hcense later

Natwork Use an exsting license

The product lst below is generated by the license server,
Additional Festures

Summary here are n iab

anil davnboad Browse for licer r«vh

| Bk | m lI&w;J

Paso 7:Seleccionar la opciéih Co n n e cyluegofe@n f i.r mo

This certificate is not trusted:

All services have not been configured.
LR R ]
View certificate

) Do not connect me
I need to verify that this server is secure.

trust this server, remember it next time | connect.
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Paso 8:Importar la licencia correspondiente, seleccionando la optirs e an e xi st

Il i ceyegp® Br ows e f or (parawlgicarsy elegir @l drahigod. Dar click

eni Ne xt O

Site Setup
H Licensing
Studio 9
License server address: . B Connect
nected to trusted server
ate
1 want to
Licensing Use the free 30-day tria
> You can add a license later
Connection
. e N
Network (®) Use an ensting
The product list b 4 by the lice f
Additional Features
Summary
Back Next Cancel

Paso 9:Seleccionar laopcioh No mac hi ne .rDarrclekgeafinNeenxtt 00

Site Setup

Studio Canescion

Select a Connection type. If machine management is not used (for example when using physical
hardware), select ‘No machine management

Connection type [Nom-_hnewmem -]

Connection
Additional Features

Summary

Back Cancel




Paso 10:En la secci6ni

clickeni Ne xt o
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Addi t i on anom&eraningunasopcin adicional. Dar

Site Setup

Studio

Additional Features

Summary

Additional Features

oo [ [ e

Paso 11:Revisar el resumen de la configuracion del componente

seleccionar la opciéih Fi n.i s h o

Citrix Studio y

Site Setup

Studio

Summary

Summary

Site name:

Site dotabase CitrixCitrixSite

Localhost\sqlexpress (no high availability)

Monitoring database CitrixCitrixMonitoring
Locathost\salexpress (no high availability)
Logging database: CitrixCitrixLogging

Locathost\sqlexpross (no high avallability)

Delivery Controllers XenDesktop.sedo.local

License server
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Paso 12:Sdeccionar laopciofi Te st si t e pamnalidardaconfiguracm o

CiTRIX

Full Deployment

Site Setup

Follow these steps to set up and deploy your virtual desktop infrastructure.

Configuration
A =
M ° ifig > Test site configuration
Machine Catalogs
2 Set up machines for desktops and applications or '_4
remote PC access :
Delivery Groups
3 Set up Delivery Groups to assign desktops and Pstidalier oo
applications to your users

Luego del resultado satisfactorio, dar clickke€ | a s e 0

Site configuration testing is complete.
——————————————

v 194 successful tests

O
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Paso 13:Seleccionar laopcion 2 para configurar las maquinas para los escritorios y

aplicaciones.

CiTRIX
Full Deployment | Adtions | Powershel |

Site Setup

Follow these steps to set up and deploy your virtual desktop infrastructure.
Configuration

° a Test site configuration

Machine Catalogs

2 Set up machines for desktops and applications or

remote PC access

Delivery Groups

)

o pplican s

Paso 14:Selec@nar la opciorii Se r v e Dar €@ickem Ne xt O







































































































































































































