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RESUMEN 

El trabajo de investigaci·n tuvo como objetivo principal ñExplicar la implementación de 

una plataforma segura de aplicaciones y escritorios virtuales en la mejora del trabajo remoto 

en el MINDEF, 2023ò. 

Para lo cual se aplicó la siguiente metodología, el tipo de investigación fue aplicada, 

el diseño experimental, pre experimental, el nivel descriptivo explicativa y finalmente 

el enfoque de la investigación cuantitativo, ya que se utilizó la prueba de los rangos con 

signo de Wilcoxon para la prueba de hipótesis; Así mismo se utilizó la técnica de la 

encuesta y su instrumento de recolección de datos fue el cuestionario. La población 

estuvo constituida por 400 usuarios y la muestra fue la misma de la población. 

Se aplicó el coeficiente de alfa de Cronbach para el análisis de fiabilidad, donde se 

tuvo en resultado de 0,723, superior al mínimo aceptable de 0.7.  

En los resultados obtenidos, se puede observar de la prueba de los rangos con signo 

de Wilcoxon, de los totales del pre-test y post-test el P = 0.000 es < a 0.05, entonces se 

rechaza la H0 y aceptamos la H1.  Si, se implementa una plataforma segura de 

aplicaciones y escritorios virtuales entonces mejora del trabajo remoto en el MINDEF, 

2023. 

Palabras clave: Acceso a la información, Aplicaciones, Escritorios virtuales, 

Infraestructura, Plataforma segura, Software, Trabajo remoto, Virtualización.
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ABSTRACT 

The main objective of the research work was ñTo explain the implementation of a 

secure platform for virtual applications and desktops in improving remote work at 

MINDEF, 2023ò. 

For this, the following methodology was applied, the type of research was applied, the 

experimental, pre experimental design, the descriptive explanatory level and finally the 

quantitative research approach, since the Wilcoxon signed rank test was used for the 

hypothesis test; Likewise, the survey technique and its data collection instrument, the 

questionnaire, were used. The population consisted of 400 users and the sample was the 

same as the population. 

The Cronbach's alpha coefficient was applied for the reliability analysis, where the 

result was 0.723, higher than the minimum acceptable value of 0.7. 

In the results obtained, it can be observed from the Wilcoxon signed rank test, of the 

pre-test and post-test totals that P = 0.000 is < 0.05, then H0 is rejected and H1 is accepted. 

If a secure platform for virtual applications and desktops is implemented, then remote 

work will improve at MINDEF, 2023. 

Keywords: Access to information, Applications, Virtual desktops, Infrastructure, 

Secure platform, Software, Remote work, Virtualization. 
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I. INTRODUCCION  

1.1. Realidad problemática 

La adopción masiva del trabajo remoto, impulsada en gran medida por la pandemia de 

COVID-19, ha puesto de manifiesto la importancia crítica de las plataformas seguras de 

aplicaciones y escritorios virtuales. Sin embargo, su implementación a gran escala ha 

generado una serie de desafíos y problemáticas que requieren atención. 

Seguridad 

Ataques cibernéticos: El aumento del perímetro de seguridad debido al trabajo remoto 

ha incrementado la vulnerabilidad a ciberataques, como phishing, ransomware y 

malware. 

Pérdida de dispositivos: La pérdida o robo de dispositivos personales utilizados para 

acceder a redes corporativas representa un riesgo significativo para la seguridad de los 

datos. 

Acceso no autorizado: La dificultad de controlar el acceso a los recursos de la empresa 

desde múltiples ubicaciones y dispositivos aumenta el riesgo de acceso no autorizado. 

Desempeño 

Latencia: La distancia entre el usuario y el servidor puede causar latencia, lo que afecta 

la experiencia del usuario y la productividad. 

Ancho de banda: La demanda de ancho de banda puede superar la capacidad de las 

redes domésticas, especialmente en áreas con infraestructura de red limitada. 

Calidad de servicio: La calidad de la conexión a Internet puede variar 

significativamente, lo que afecta la estabilidad y el rendimiento de las aplicaciones. 

Gestión 

Complejidad: La gestión de un gran número de dispositivos y usuarios remotos puede 

ser compleja y requiere de herramientas y procesos especializados. 
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Actualizaciones: Mantener actualizadas las aplicaciones y sistemas operativos en 

múltiples dispositivos puede ser un desafío logístico. 

Soporte técnico: Brindar soporte técnico a usuarios remotos puede ser más difícil y 

costoso que en un entorno de oficina tradicional. 

Experiencia del usuario 

Usabilidad: La interfaz de usuario de las plataformas de escritorio virtual puede no ser 

tan intuitiva como la de una computadora local, lo que puede afectar la productividad. 

Integración de aplicaciones: La integración de diferentes aplicaciones y servicios 

puede ser compleja y requerir de configuraciones específicas. 

Implicaciones a nivel mundial 

Desigualdad digital: El acceso a internet de alta velocidad y dispositivos adecuados no 

es equitativo en todo el mundo, lo que limita la capacidad de muchos trabajadores para 

participar en el trabajo remoto. 

Impacto en la economía: Los problemas de seguridad y desempeño pueden generar 

pérdidas financieras significativas para las empresas. 

Riesgos para la privacidad: La gestión inadecuada de los datos personales puede dar 

lugar a violaciones de la privacidad y a sanciones legales. 

Cambios en los modelos de trabajo: El trabajo remoto está transformando 

fundamentalmente la forma en que las empresas operan, lo que requiere una adaptación 

de las políticas y las prácticas laborales. 

La adopción masiva del trabajo remoto en América ha puesto de manifiesto una serie 

de desafíos y oportunidades relacionadas con las plataformas seguras de aplicaciones y 

escritorios virtuales. A continuación, se detallan las principales problemáticas y sus 

implicaciones para las empresas y los trabajadores en la región: 

Desafíos específicos de américa latina 
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Brecha digital: La desigualdad en el acceso a internet de alta velocidad y dispositivos 

adecuados es más pronunciada en América Latina, lo que limita la capacidad de muchos 

trabajadores para utilizar eficazmente las plataformas de trabajo remoto. 

Infraestructura tecnológica: La infraestructura tecnológica en muchas regiones de 

América Latina puede ser insuficiente para soportar el aumento de la demanda de 

servicios en la nube y el acceso remoto. 

Cultura organizacional: La transición al trabajo remoto puede ser más desafiante en 

culturas organizacionales más jerárquicas y menos acostumbradas a la flexibilidad 

laboral. 

Seguridad cibernética: Las amenazas cibernéticas son cada vez más sofisticadas y las 

empresas latinoamericanas pueden carecer de los recursos necesarios para proteger sus 

sistemas y datos. 

Problemáticas comunes a nivel mundial 

Seguridad de la información 

Ataques cibernéticos: El aumento del perímetro de seguridad debido al trabajo remoto 

ha incrementado la vulnerabilidad a ciberataques. 

Pérdida de dispositivos: La pérdida o robo de dispositivos personales utilizados para 

acceder a redes corporativas representa un riesgo significativo. 

Acceso no autorizado: La dificultad de controlar el acceso a los recursos de la empresa 

desde múltiples ubicaciones aumenta el riesgo de acceso no autorizado. 

Desempeño 

Latencia: La distancia entre el usuario y el servidor puede causar latencia, lo que afecta 

la experiencia del usuario y la productividad. 

Ancho de banda: La demanda de ancho de banda puede superar la capacidad de las 

redes domésticas, especialmente en áreas con infraestructura de red limitada. 
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Gestión 

Complejidad: La gestión de un gran número de dispositivos y usuarios remotos puede 

ser compleja y requiere de herramientas y procesos especializados. 

Actualizaciones: Mantener actualizadas las aplicaciones y sistemas operativos en 

múltiples dispositivos puede ser un desafío logístico. 

Soporte técnico: Brindar soporte técnico a usuarios remotos puede ser más difícil y 

costoso que en un entorno de oficina tradicional. 

Experiencia del usuario 

Usabilidad: La interfaz de usuario de las plataformas de escritorio virtual puede no ser 

tan intuitiva como la de una computadora local, lo que puede afectar la productividad. 

Integración de aplicaciones: La integración de diferentes aplicaciones y servicios 

puede ser compleja y requerir de configuraciones específicas. 

Implicancias para las empresas 

Costos: La inversión en infraestructura, software y capacitación puede ser 

significativa. 

Productividad: Los problemas de conectividad y seguridad pueden afectar la 

productividad de los empleados. 

Riesgo reputacional: Una violación de datos puede dañar la reputación de la empresa 

y generar pérdidas financieras. 

Adaptación cultural: Las empresas deben adaptarse a una nueva cultura de trabajo y 

gestionar los desafíos de la colaboración remota. 

La implementación de plataformas seguras de aplicaciones y escritorios virtuales en el 

contexto del trabajo remoto en Perú presenta una serie de desafíos únicos, 

interrelacionados con factores tecnológicos, sociales y económicos. A continuación, se 

detallan algunas de las problemáticas más relevantes: 
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Desafíos específicos de Perú 

Brecha digital: Existe una brecha digital significativa en el país, con acceso limitado a 

internet de alta velocidad en muchas regiones, especialmente en zonas rurales. Esto 

dificulta la adopción de soluciones basadas en la nube y el trabajo remoto. 

Infraestructura tecnológica: La infraestructura tecnológica en general, incluyendo la 

red eléctrica y la conectividad, puede ser inestable o insuficiente en algunas áreas, lo que 

afecta el rendimiento de las plataformas virtuales. 

Conocimiento técnico: La falta de conocimientos técnicos en el manejo de 

herramientas digitales y plataformas virtuales puede ser un obstáculo para los 

trabajadores y las empresas. 

Costos: La inversión en infraestructura tecnológica y software puede ser un desafío 

para las pequeñas y medianas empresas peruanas. 

Seguridad cibernética: Los ciberataques son una amenaza constante, y las empresas 

peruanas pueden carecer de los recursos necesarios para implementar medidas de 

seguridad robustas. 

Problemáticas comunes a nivel mundial (adaptadas al contexto peruano) 

Calidad de la conexión a internet: La inestabilidad de la conexión a internet en algunas 

zonas del país puede generar latencia, interrupciones en el servicio y afectar la 

productividad. 

Seguridad de los datos: La protección de los datos sensibles de las empresas y los 

empleados es un desafío constante, especialmente en un entorno de trabajo remoto donde 

los dispositivos personales pueden ser utilizados para acceder a información confidencial. 

Gestión de dispositivos: La gestión de una gran cantidad de dispositivos remotos puede 

ser compleja y requiere de herramientas especializadas. 
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Experiencia del usuario: La falta de familiaridad con las herramientas de colaboración 

virtual puede afectar la productividad y la satisfacción de los empleados. 

Implicaciones para las empresas peruanas 

Pérdida de productividad: Los problemas de conectividad, la falta de capacitación y 

las dificultades técnicas pueden reducir la productividad de los empleados. 

Riesgos de seguridad: Los ciberataques pueden causar pérdidas financieras 

significativas y dañar la reputación de la empresa. 

Dificultad para atraer y retener talento: Las empresas que no ofrecen opciones de 

trabajo remoto pueden tener dificultades para atraer y retener a los mejores talentos. 

Costos operativos: La implementación y mantenimiento de una plataforma de trabajo 

remoto puede generar costos adicionales. 

La coyuntura actual presentada a nivel mundial y que afecta con mucha incidencia en 

nuestro país es la pandemia del nuevo coronavirus COVID-19, generando gran impacto 

principalmente en los sectores de salud y economía. Cabe resaltar que, esta enfermedad 

actualmente no cuenta con tratamiento alguno para combatirlo y tiene altos índices de 

personas contagiadas, con una tasa de mortalidad preocupante; sin embargo, existen 

medidas y controles de bioseguridad que pueden ayudar a minimizar el riesgo de contraer 

esta enfermedad, ya que es muy fácil su propagación entre las personas. Ante esta 

situación, el gobierno peruano ha adoptado varios controles para nuestra población, 

siendo uno de ellos el distanciamiento social obligatorio. Referente a ello, se han aplicado 

diversas medidas como el distanciamiento físico de metro y medio entre las personas y el 

trabajo remoto, el cual permite a los empleados realizar sus actividades o funciones 

laborales desde su hogar, a través del uso de las tecnologías de la información, 

previniendo el contacto con otras personas (contagio).  
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Actualmente muchas empresas públicas y privadas están utilizando herramientas 

tecnológicas como la Red Privada Virtual (VPN), del tipo Client-to-Site, con la finalidad 

de poder cumplir con el trabajo remoto. Existen muchas marcas en el mercado 

tecnológico que proporcionan este tipo de servicio; sin embargo, no es el mecanismo más 

adecuado debido al alto riesgo de seguridad que implica su operación. Por ejemplo, existe 

la probabilidad de contraer un virus informático (por ejemplo, malware) que pueda afectar 

a la infraestructura tecnológica de la empresa. En ese sentido, es importante mencionar 

que el Ministerio de Defensa no es ajeno a este tipo de configuraciones. 

En este caso, el Ministerio de Defensa utiliza una red privada virtual que, si bien es 

cierto que está configurada a través de un protocolo denominado IPsec (Internet Protocol 

security) el cual brinda mayor seguridad al túnel VPN, no se puede descartar que el riesgo 

de sufrir un contagio por un software malicioso (malware) sigue siendo alto. Esto se debe 

a que las computadoras de los usuarios finales son equipos personales, los cuales 

generalmente son empleados por más de un integrante de la familia, en algunos casos. En 

ese sentido, podemos mencionar que las redes virtuales, en general, cuando tienen un 

buen protocolo de cifrado pueden hacer que un túnel sea seguro, pero ello no minimiza el 

riesgo de que los equipos informáticos como el de los emisores (usuarios finales en casa) 

puedan estar comprometidos con algún tipo de software malicioso, lo cual representaría 

una situación perjudicial para la infraestructura tecnológica del Ministerio de Defensa del 

Perú. 

Figura 1.  
Diagrama de una Red Privada Virtual, del tipo Client-to-Site 

 

Fuente: https://wikis.fdi.ucm.es/ELP/VPN, el 24 ene 2017 

https://wikis.fdi.ucm.es/ELP/VPN
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Tipos de ataques 

Se prevé al menos tres modalidades de ciberataques que enfrentarán los usuarios 

finales: 

¶ Phishing. Normalmente utilizan el correo como medio para enviar información o 

enlaces falsos, con el propósito de robar credenciales de red, infección de malware, 

etc. 

¶ Ingeniería social. Por medio de esta técnica los ciberdelincuentes, a través de la 

psicología llegan a robar información de los usuarios finales con el objetivo de realizar 

intrusiones no autorizadas. 

¶ Robo de dispositivos. Los usuarios dejan pegadas las contraseñas en sus respectivos 

dispositivos, lo cual genera es un riesgo alto, si el equipo llega a manos de un 

ciberdelincuente. 

¶ Keylogger. Ejecuta un seguimiento y registra cada pulso de tecla a través de un 

software o hardware, con la intención de capturar información, esta actividad puede 

ser ilícita, ponen en riesgo la protección de datos.  

¶ Ransomware. Es un software malicioso que tiene como propósito infectar equipos de 

cómputo (servidores, PCs), con una finalidad secuestrar las bases de datos o los 

archivos del tipo documento, para solicitar un rescate económico, es usado en su 

mayoría por ciberdelincuentes.  

¶ Malware. Es un software malicioso que tiene como propósito infectar equipos de 

cómputo, con una finalidad mal intencionada, es usado en su mayoría por 

ciberdelincuentes. 

Incidentes de seguridad 2022 ï 2023 

A continuación, se muestra el registro de incidentes de seguridad reportados en el 

Ministerio de Defensa, durante los años 2022 y 2023: 
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Tabla 1.  
Incidentes de seguridad año 2022 

Evento de 

seguridad 

Cantidad de incidentes de seguridad 
Total de 

incidentes de 

seguridad por 

evento 

E
n

e-
2

2 

F
e
b
-2

2 

M
a

r
-2

2 

A
b

r
-2

2 

M
a

y
-2

2 

J
u

n
-2

2 

J
u

l-
2

2 

A
g

o
-2

2
 

S
e
t-
2

2 

O
c
t-

2
2 

N
o

v-
2

2 

D
ic

-2
2 

Software 

malicioso del tipo 

keylogger 

0 0 1 0 0 0 1 0 0 0 0 1 3 

Descargar un 

Ransomware 
2 2 1 1 1 2 1 2 2 1 2 2 19 

Propagar un 

malware 
0 0 0 0 0 0 1 0 0 0 0 1 2 

Ingeniería social / 

Phishing 
1 2 0 2 1 1 1 2 1 2 1 2 16 

Ejecución del 

malware 
2 2 1 2 1 1 1 2 1 2 2 2 19 

Robo de 

información 
0 0 0 0 0 0 0 0 0 0 0 0 0 

Total de 

Incidentes 

Mensual 

5 6 3 5 3 4 5 6 4 5 5 8 59 

Fuente: Elaboración propia 

Tabla 2.  
Incidentes incidentes año 2023 

Evento de 

seguridad 

Cantidad de incidentes de seguridad 
Total de 

incidentes de 

seguridad por 

evento E
n

e-
2

3 

F
e
b
-2

3
 

M
a

r
-2

3
 

A
b

r
-2

3
 

M
a

y
-2

3
 

J
u

n
-2

3
 

J
u

l-
2
3
 

A
g

o
-2

3
 

S
e
t-
2
3
 

Software 

malicioso del tipo 

keylogger 

0 0 1 2 1 1 2 1 1 9 

Descargar un 

Ransomware 
1 1 2 3 4 3 4 4 3 25 

Propagar un 

malware 
0 0 1 0 3 5 3 3 4 19 

Ingeniería social / 

Phishing 
2 3 9 6 4 8 6 5 9 52 

Ejecución del 

malware 
0 1 2 1 1 2 2 1 1 11 

Robo de 

información 
0 0 0 0 0 0 0 0 0 0 

Total de 

incidentes 

mensual 

3 5 15 12 13 19 17 14 18 116 

Fuente: Elaboración propia 
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Con dicha información, se procede a consolidar la misma para la elaboración del Diagrama 

de Pareto correspondiente: 

Tabla 3.  

Tipos de eventos de seguridad 

Evento de seguridad 

Cantidad de 

incidentes de 

seguridad 

Porcentaje de 

incidentes de 

seguridad 

Porcentaje de 

incidentes de 

seguridad 

acumulado 

Ingeniería social / Phishing 68 39 39 

Descargar un Ransomware 44 25 64 

Ejecución del malware 30 17 81 

Propagar un malware 21 12 93 

Software malicioso del tipo keylogger 12 7 100 

Robo de información 0 0 100 

TOTAL  175   
Fuente: Elaboración propia 

Figura 2.  
Diagrama de pareto de los incidentes de seguridad 

 

Fuente: Elaboración propia 

 

Del diagrama de Pareto realizado y su correspondiente análisis ejecutado, podemos 

decir que, si atendemos los tres primeros eventos, identificando sus causas y tomando las 

acciones pertinentes, se habrá logrado solucionar el 81% de los incidentes de seguridad 

suscitados en el Ministerio de Defensa. 
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1.2. Planteamiento del problema 

Delimitación del problema 

Espacial 

El presente trabajo de investigación fue desarrollado en la sede principal del Ministerio de 

Defensa, Lima - Perú. 

Temporal 

Para el análisis del presente trabajo de investigación se obtuvo información de los 

incidentes de seguridad en el Ministerio de Defensa sede Principal, Jesús María, Lima. 

1.2.1. Problema general 

¿Cómo la implementación de una plataforma segura de aplicaciones y escritorios virtuales 

mejora del trabajo remoto en el MINDEF, 2023?     

1.2.2. Problemas específicos 

a) ¿Cómo la infraestructura de virtualización mejora las tecnología y herramientas de 

comunicación en el MINDEF, 2023? 

b) ¿Cómo el software de virtualización de escritorio y aplicaciones mejora la seguridad 

y acceso a la información en el MINDEF, 2023? 

c) ¿Cómo el gestor de conexión mejora la infraestructura de trabajo remoto en el 

MINDEF, 2023? 

1.3. Hipótesis de la investigación 

1.3.1. Hipótesis general 

Si, se implementa una plataforma segura de aplicaciones y escritorios virtuales entonces 

mejora el trabajo remoto en el MINDEF, 2023.  

1.3.2. Hipótesis específicas 

a) Si, se implementa una infraestructura de virtualización entonces mejora las 

tecnología y herramientas de comunicación en el MINDEF, 2023. 
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b) Si, se implementa un software de virtualización de escritorio y aplicaciones entonces 

mejora la seguridad y acceso a la información en el MINDEF. 

c) Si, se implementa el gestor de conexión entonces mejora la infraestructura de trabajo 

remoto en el MINDEF, 2023. 

1.4. Objetivos de la investigación 

1.4.1. Objetivo general 

Explicar la implementación de una plataforma segura de aplicaciones y escritorios 

virtuales en la mejora del trabajo remoto en el MINDEF, 2023. 

1.4.2. Objetivos específicos 

a) Explicar la infraestructura de virtualización en la mejora de las tecnología y 

herramientas de comunicación en el MINDEF, 2023. 

b) Explicar el software de virtualización de escritorio y aplicaciones en la mejora de la 

seguridad y acceso a la información en el MINDEF. 

c) Explicar el gestor de conexión en la mejora de la infraestructura de trabajo remoto en 

el MINDEF, 2023.  

1.5. Variables, dimensiones e indicadores 

1.5.1. Variable independiente 

V Plataformas seguras de aplicaciones y escritorios virtuales 

1.5.2. Variable dependiente 

V Trabajo remoto 

1.5.3. Dimensiones 

V Infraestructura de virtualización 

V Software de virtualización de escritorio y aplicaciones 

V Gestor de conexión 

V Tecnología y herramientas de comunicación 



24 

 

 

 

V Seguridad y acceso a la información 

V Infraestructura de trabajo remoto 

1.5.4. Indicadores de la variable dependiente 

V Numero de dispositivos conectados 

V Nivel de compatibilidad 

V Soporte de múltiples aplicaciones 

V Nivel de autonomía 

V Nivel de disponibilidad ante fallos 

V Tasa de Incidentes de Seguridad 

V Nivel de autenticación 

V Algoritmo de autenticación 

1.5.5. Operacionalización de variables 

Tabla 4.  

Operacionalización de variables 

Variable Dimensión Indicador  Técnica/Instrumentos 

Plataforma de 

aplicaciones 

seguras y 

escritorios 

virtuales 

Infraestructura de 

Virtualización 

 

 

 

 

 Si / No 
-- 

Software de 

Virtualización de 

Escritorio y 

Aplicaciones 

Gestor de Conexión 

Trabajo remoto 

Tecnología y 

herramientas de 

comunicación 

Numero de dispositivos 

conectados 

Nivel de compatibilidad 

Soporte de múltiples 

aplicaciones 

Encuesta/ 

Cuestionario 

Seguridad y acceso 

a la información 

Nivel de autonomía 

Nivel de disponibilidad ante 

fallos 

Tasa de incidentes de 

seguridad 

Infraestructura de 

trabajo remoto 

Nivel de autenticación 

Algoritmo de autenticación 
Fuente: Elaboración propia 
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1.6. Justificación del estudio 

Justificación teórica 

Justificación teórica de una plataforma de aplicaciones seguras y escritorios virtuales 

para la mejora del trabajo remoto se basa en varios aspectos clave relacionados con la 

tecnología, la seguridad de la información y la productividad. Se presentan los 

fundamentos que explican por qué estas plataformas son esenciales para mejorar el trabajo 

remoto: 

1. Acceso remoto seguro. - El trabajo remoto implica el acceso a información y 

recursos corporativos desde ubicaciones diversas, lo que incrementa los riesgos de 

seguridad. Las plataformas de escritorios virtuales (VDI, por sus siglas en inglés) y 

aplicaciones seguras ofrecen conexiones cifradas y medidas de seguridad avanzadas, como 

la autenticación multifactorial, lo que permite que los empleados accedan a los recursos 

empresariales de manera segura desde cualquier lugar. Desde un enfoque teórico, esto se 

apoya en los principios de seguridad informática, como el modelo CIA (Confidencialidad, 

Integridad y Disponibilidad). 

Confidencialidad: El acceso a los datos se realiza a través de túneles cifrados, 

reduciendo el riesgo de filtraciones. 

Integridad: Las medidas de control aseguran que los datos no sean manipulados por 

terceros no autorizados. 

Disponibilidad: Los empleados tienen acceso continuo a sus entornos de trabajo sin 

necesidad de trasladarse físicamente. 

2. Aumento de la productividad y la eficiencia. - El uso de escritorios virtuales 

permite a los empleados tener un entorno de trabajo homogéneo, independientemente del 

dispositivo o la ubicación. Esto facilita la continuidad del trabajo, ya que no hay diferencias 

en el acceso a software, aplicaciones o configuraciones. Desde el punto de vista teórico, 
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esto se sustenta en modelos de eficiencia organizacional y el trabajo ubicuo (ubiquitous 

work), donde el entorno digital permite una mayor flexibilidad y adaptación sin perder el 

control centralizado. 

3. Reducción de costos y gestión centralizada. - Las empresas que adoptan 

plataformas de escritorios virtuales y aplicaciones seguras pueden optimizar los costos 

relacionados con hardware, mantenimiento y gestión de infraestructuras físicas. 

Teóricamente, esto se alinea con el modelo de computación en la nube y la virtualización, 

que permiten la consolidación de recursos, la elasticidad en el uso de infraestructura y la 

disminución de los costos operativos. La gestión centralizada también permite a los 

administradores TI controlar y actualizar el entorno de trabajo remoto de manera más 

eficiente, aplicando políticas de seguridad y actualizaciones de forma remota. 

4. Flexibilidad y adaptabilidad. - Las plataformas de aplicaciones seguras y escritorios 

virtuales ofrecen una gran flexibilidad tanto para los empleados como para las empresas. 

Los empleados pueden trabajar desde cualquier dispositivo, ya que las aplicaciones no 

dependen del hardware local. Esto reduce la necesidad de soporte técnico in situ y permite 

que las organizaciones respondan rápidamente a los cambios en las condiciones laborales, 

como la necesidad de implementar el trabajo remoto de forma masiva, tal como ocurrió 

durante la pandemia de COVID-19. Desde el punto de vista teórico, esto se relaciona con 

la teoría de la adaptabilidad organizacional, que sugiere que las organizaciones flexibles y 

con capacidad de respuesta rápida pueden mantenerse competitivas en entornos 

cambiantes. 

5. Seguridad de datos y cumplimiento normativo. - En un entorno de trabajo remoto, 

el manejo seguro de los datos es crucial. Las plataformas de escritorios virtuales y 

aplicaciones seguras facilitan el cumplimiento de normativas como el RGPD (Reglamento 

General de Protección de Datos) y otras regulaciones de protección de la información. Esto 
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se debe a que los datos permanecen en servidores controlados y no se almacenan 

localmente en los dispositivos de los empleados. Teóricamente, esto se apoya en los 

principios de ciberseguridad y gobernanza de datos, asegurando que la información 

corporativa sea gestionada bajo marcos legales estrictos y minimizando los riesgos de 

vulnerabilidades. 

6. Resiliencia ante ciberataques. - El trabajo remoto expone a las organizaciones a un 

mayor número de ataques cibernéticos, como el phishing y el ransomware. Las plataformas 

de escritorios virtuales reducen estos riesgos al minimizar el acceso directo a los sistemas 

corporativos y proporcionar un entorno controlado que puede ser monitoreado y protegido 

de manera más eficiente. Desde una perspectiva teórica, esto está respaldado por el modelo 

de defensa en profundidad, que propone múltiples capas de seguridad para proteger los 

activos digitales críticos. 

7. Colaboración y comunicación efectiva. - El uso de plataformas de aplicaciones 

seguras permite una mayor integración de herramientas colaborativas, como mensajería 

instantánea, videollamadas y sistemas de gestión de proyectos. Estas herramientas facilitan 

una colaboración más fluida entre equipos remotos, reduciendo la barrera de la distancia. 

Teóricamente, esto está relacionado con los conceptos de trabajo colaborativo asistido por 

computadora (CSCW, por sus siglas en inglés) y la teoría de la comunicación 

organizacional, que sostienen que las tecnologías colaborativas permiten una interacción 

más efectiva en entornos de trabajo distribuidos. 

Justificación práctica 

Se basa en la manera en que estas tecnologías resuelven problemas concretos y mejoran 

la experiencia de empleados y empresas en entornos de trabajo distribuidos. A 

continuación, se detallan los beneficios tangibles y aplicaciones prácticas: 
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1. Mejora en la seguridad de los datos. - En la práctica, una de las principales 

preocupaciones del trabajo remoto es la seguridad de la información. Al utilizar escritorios 

virtuales y aplicaciones seguras, las empresas pueden proteger sus datos críticos, ya que 

estos permanecen en servidores corporativos en lugar de en los dispositivos personales de 

los empleados. Esto minimiza el riesgo de pérdida o robo de información en caso de que 

el dispositivo sea comprometido o robado. 

2. Accesibilidad desde cualquier dispositivo. - Un escritorio virtual permite a los 

empleados acceder a sus aplicaciones y documentos desde cualquier dispositivo, ya sea 

una computadora portátil, una tablet o incluso un smartphone, sin depender de la 

configuración específica del hardware. Esto facilita enormemente el trabajo remoto y 

elimina las barreras tecnológicas relacionadas con la compatibilidad de software. 

3. Ahorro de costos en hardware. - Las empresas que adoptan plataformas de 

escritorios virtuales no necesitan proporcionar hardware de alto rendimiento a sus 

empleados, ya que la mayor parte del procesamiento se realiza en los servidores. Los 

empleados pueden trabajar desde dispositivos más sencillos, lo que reduce los costos de 

adquisición y mantenimiento de equipos. 

4. Mantenimiento centralizado y actualización simplificada. - En lugar de tener que 

realizar actualizaciones y mantenimiento en cada dispositivo individual, los 

administradores de TI pueden gestionar el entorno de trabajo desde un punto central. Los 

escritorios virtuales permiten desplegar actualizaciones, parches de seguridad y nuevas 

aplicaciones a todos los usuarios de manera simultánea y sin interrupciones. 

5. Facilita la continuidad del negocio. - En situaciones inesperadas, como desastres 

naturales o pandemias, donde los empleados no pueden acceder a las oficinas físicas, los 

escritorios virtuales aseguran que puedan continuar trabajando desde cualquier lugar. Esto 

garantiza la continuidad del negocio sin interrupciones significativas. 
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6. Aumento de la productividad. - El acceso constante y fluido a las aplicaciones y 

datos empresariales, sin importar el lugar o el dispositivo, contribuye a una mayor 

productividad. Además, las plataformas de escritorios virtuales suelen incluir herramientas 

de colaboración integradas que facilitan la comunicación y la coordinación entre equipos 

remotos. 

7. Control y visibilidad centralizados. - Las plataformas de escritorios virtuales 

permiten a los administradores de TI tener un control total sobre el entorno de trabajo 

remoto. Pueden monitorear la actividad de los usuarios, aplicar políticas de seguridad de 

manera uniforme y responder rápidamente a incidentes, lo que mejora la gestión del riesgo. 

8. Cumplimiento normativo. - En sectores donde la regulación y el cumplimiento de 

normas de seguridad son estrictos (como el sector financiero, salud o legal), las plataformas 

de escritorios virtuales facilitan la adherencia a normativas al proporcionar un entorno 

seguro donde se gestionan los datos de acuerdo con los estándares exigidos. 

9. Reducción del riesgo de ataques cibernéticos. - El trabajo remoto aumenta el riesgo 

de ataques cibernéticos, especialmente cuando los empleados acceden a la red corporativa 

desde diferentes puntos y dispositivos. Las plataformas de escritorios virtuales reducen 

estos riesgos al centralizar las medidas de seguridad, asegurando que los dispositivos 

externos no tengan acceso directo a la red interna. 

Importancia del estudio 

El estudio de las plataformas de aplicaciones seguras y escritorios virtuales es esencial 

para comprender cómo mejorar el trabajo remoto de manera eficiente, segura y flexible. 

La importancia de este estudio radica en su capacidad para abordar desafíos prácticos como 

la seguridad de los datos, la productividad, la reducción de costos y el cumplimiento 

normativo, mientras que también permite a las empresas adaptarse a un entorno laboral 

cambiante y mantenerse competitivas. 
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1.7. Antecedentes nacionales e internacionales  

1.7.1. Antecedentes internacionales 

(Zai, y otros, 2024) Elaboraron el articulo ñImplementación de escritorios virtuales 

para investigación clínica en un centro de salud académico: reporte de un caso, Oxford 

University Press on behalf of the American Medical Informatics Association, 

Worcester, United Statesò. 

Tuvo como objetivos, abordar los desafíos de compartir datos de investigación 

clínica mediante la implementación de escritorios virtuales basados en la nube, 

mejorando colaboración entre investigadores manteniendo la seguridad de los datos. 

Materiales y métodos: este estudio de caso detalla la implementación de escritorios 

virtuales en la Facultad de Medicina de UMass Chan (UMass Chan). el proceso 

implicó la formación de un grupo de trabajo ejecutivo de dirección de informática de 

investigación, la identificación de requisitos clave, la implementación de Amazon 

WorkSpaces, y establecer una gestión de datos configurable para el apoyo a la 

investigación. 

Resultados: Las lecciones clave incluyen la importancia de la colaboración, el 

equilibrio entre la facilidad de uso y la funcionalidad, la flexibilidad en la gestión de 

datos, la maximización eficiencia del escritorio virtual dentro de las limitaciones 

presupuestarias y comentarios continuos de los usuarios. La implementación de 

escritorios virtuales soporta asegurar la investigación colaborativa, avanzar en el 

conocimiento médico y mejorar los resultados de la atención médica. 

Discusión: El enfoque estructurado para implementar escritorios virtuales aborda la 

seguridad de los datos, el cumplimiento normativo y la colaboración en tiempo real de 

la retroalimentación continua y las mejoras iterativas han mejorado la eficacia del 

sistema. 
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Conclusión: La implementación exitosa de escritorios virtuales en UMass Chan 

demuestra el potencial de dichos sistemas para soportar sistemas seguros y 

investigación colaborativa, que ofrece ideas para iniciativas similares en otros centros 

de salud académicos. 

(Sachintha, 2024) desarrollo el articulo ñEl futuro del trabajo: escritorios virtuales 

en la nube y su impacto en la eficiencia y seguridad del lugar de trabajo, Researchgate, 

Colombo, Sri Lankaò. 

Este informe de investigación forma parte de la evaluación de SIT233 Cloud 

Computing. Explora la creciente tendencia de Virtual Cloud Desktops (VCD), un 

servicio de nube administrado que ofrece entornos completos de estaciones de trabajo 

a los dispositivos de los usuarios. Conocido también como escritorio como servicio 

(DaaS), VCD ofrece soluciones escalables, seguras y rentables, lo que reduce la 

necesidad de actualizaciones de hardware. Impulsados por el aumento del trabajo 

remoto, los avances tecnológicos y la rentabilidad, grandes proveedores como 

Amazon, Microsoft y Google lideran esta innovación. El informe examina las 

tecnologías habilitadoras clave, las motivaciones, las aplicaciones y el impacto en los 

grandes proveedores de servicios en la nube. También evalúa los beneficios y 

desventajas, predice avances futuros y ofrece estrategias para promover la conciencia. 

En general, VCD está preparado. 

(Díaz & Avendaño, 2022) elaboro la tesis ñDiseño de una plataforma virtual para 

la optimización de recursos tecnológicos en la empresa Maint, Trabajo de titulación 

previo a la obtención del título de Magister en Telecomunicaciones, Escuela Superior 

Politécnica del Litoral, Guayaquil, Ecuadorò. 

La empresa MAINT durante el año 2020 durante la pandemia COVID-19 detectó 

un aumento en el consumo de energía eléctrica dentro de sus oficinas en la sucursal 
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Guayaquil. Un informe técnico detectó que este aumento se produce porque varios 

equipos de escritorio permanecen encendidos. Las 24 horas del día, los siete días de la 

semana. 

El objetivo de este trabajo es analizar la implementación de un entorno de escritorio 

virtual con VMware Horizon y realizar una proyección a cinco años de los gastos 

operativos dentro de la empresa. 

El objetivo es contrastar el ahorro que supone apagar los ordenadores de sobremesa 

con la instalación de escritorios virtuales y concluir con una conclusión de ventajas y 

beneficios. 

1.7.2. Antecedentes nacionales 

(Isidro, 2023) elaboro la tesis ñDiseñar una plataforma de virtualización de aplicaciones 

utilizando terminales de acceso para escritorios virtuales y con alta disponibilidad híbrida 

para el sistema integrado de administración financiera (SIAF) en la (Dirección de sanidad 

policial), Universidad Peruana de Ciencias Aplicadas (UPC), Para optar el título 

profesional de Ingeniero de Redes y Comunicaciones. Lima, Per¼ò. 

Dado que la virtualización se ha convertido en los últimos años en una pieza 

fundamental para avance y desarrollo tecnológico, esto gracias a que puede con su nivel 

de abstracción de la Ayuda de hardware a todos los niveles para utilizar eficientemente los 

recursos computacionales. Esta tesis analiza las diferentes variables de virtualización que 

son tanto la software y hardware teniendo en cuenta para ello desde servidores hasta 

terminales acceso a plataformas de virtualización de aplicaciones, desarrollando una 

investigación exhaustiva tanto a nivel teórico como técnico con pruebas de rendimiento en 

el equipo en cuestión. La piedra angular para que la virtualización prospere de manera 

efectiva de aplicaciones es optimizar configuraciones y estimar de forma escalable y fiable 

tanto hardware como software, ya que se obtienen diferentes resultados según el 

convergencia de estas tecnologías, tal como se obtiene en las pruebas de rendimiento, todo 
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esto centrándose en la carga de usuarios y el nivel de concurrencia ejemplificándolo 

durante el desarrollo de la investigación, aspectos como el tratado de seguridad para la 

virtualización de la CSA (Cloud Security Alliance) que proporciona una fortaleza a nivel 

del ecosistema de virtualización de aplicaciones que se está creando para albergar toda la 

plataforma tecnológica. 

(Jara, 2021) desarrollo la tesis ñImplementación de una plataforma de virtualización 

usando amazon web services, para soportar las aplicaciones de la empresa Programate 

SAC, Para obtener el título de Ingeniero de Sistemas, Universidad Autónoma del Perú. 

Lima, Per¼ò 

Esta investigación se desarrolló en la empresa Programate S.A.C., en la cual se realizó 

la implementación de una plataforma de virtualización utilizando Amazon Web Services 

para las diferentes aplicaciones con las que cuenta la empresa. La plataforma Amazon Web 

Services cuenta con diferentes servicios los cuales nos facilitan la creación de una 

plataforma virtual con diferentes tipos de soluciones. El propósito es crear una plataforma 

virtual para migrar diferentes aplicaciones que tiene la empresa Programate S.A.C. 

utilizando la plataforma Amazon Web Services. A destacar, utilizar Amazon Web Services 

estaría en línea con las grandes empresas que están utilizando plataformas en la nube ya 

que una de las ventajas de estas plataformas es utilizar los últimos desarrollos del siglo 

XXI. Al finalizar nuestra investigación los resultados que nos dieron fueron favorables 

para la presente investigación. 

(Llesquen, 2020) desarrollo la tesis ñImplementación de la plataforma virtual Microsoft 

Teams en la gestión educativa de la Institución Educativa Privada Nuestro Maravilloso 

Mundo, Lima, 2020, Para optar el grado de Maestra en Administración de la Educación, 

Universidad Cesar Vallejo. Lima, Per¼ò. 
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El propósito de este estudio fue evaluar el impacto de la aplicación de la Plataforma 

Microsoft Team en la Administración Educativa de la Institución Educativa Privada 

Nuestro Maravilloso Mundo Lima, 2020. El método utilizado en esta tesis estuvo 

vinculado a un enfoque cuantitativo, explicativo, y a un diseño experimental 

preexperimental de longitud longitudinal. El grupo de estudio estuvo compuesto por 108 

profesores de la institución educativa citada previamente. Antes de su aplicación, el 

instrumento fue evaluado por especialistas. Para confirmar la confiabilidad del 

instrumento, se analizaron los datos del cuestionario empleado en el pretest y el post test, 

logrando un nivel de fiabilidad de 0,000 para la variable Plataforma Microsoft Teams en 

la Gestión Educativa. 

La fiabilidad de los instrumentos posee una correlación magnífica con la confiabilidad. 

Entre los hallazgos más destacados de la población analizada, en la variable Gestión 

Educativa se destaca que, de los 108 participantes en el pre Test, el 90,7% se situó en el 

nivel medio y en el Postest, el 100% se situó en el nivel alto. Podemos deducir que la 

Plataforma Microsoft Team ejerce un impacto beneficioso en la gestión Educativa, dado 

que ha facilitado la organización, planificación y dirección de los procesos de la Institución 

Educativa de forma eficiente. 

1.8. Mar co teórico 

1.8.1. Sistema de información 

Según (Laudon & Laudon, 2022) define: 

Los sistemas de información gerenciales (SIG) ñson conjuntos de hardware, software, 

datos, personas, procesos y redes que trabajan juntos para recopilar, procesar, almacenar, 

analizar y distribuir información para apoyar la toma de decisiones, la planificación, el 

control y las operaciones de una organización en todos sus niveles y funcionesò. (p. 6).  
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Sistema informático 

ñEs un conjunto de entidades interrelacionadas que emplea un ordenador, el mismo 

que posee dispositivos y secciones programables para utilizarlos en la extracción, 

almacenamiento y procesamiento de datos. El usuario, los periféricos y el ordenador en 

sí, conforman un Sistema Informáticoò. (Raya, Raya, & Zurdo, 2014) 

Plataforma de aplicaciones informáticas 

Según (Apple, 2023) ñUna plataforma de aplicaciones informáticas se refiere al entorno 

que permite el desarrollo, ejecución y gestión de aplicaciones de software, proporcionando 

las herramientas, los servicios y los recursos necesarios para facilitar estos procesosò. Estas 

plataformas actúan como una base sobre la cual las aplicaciones pueden ser diseñadas, 

probadas y desplegadas, facilitando la integración con otros sistemas y la optimización de 

recursos tecnológicos 

Elementos de una plataforma de aplicaciones 

Infraestructura: Hardware, software base y servicios en la nube que soportan la 

ejecución de las aplicaciones. 

Herramientas de desarrollo: Editores de código, depuradores, emuladores y frameworks 

que facilitan la creación de aplicaciones. 

Servicios: Bases de datos, almacenamiento, autenticación, notificaciones y otras 

funcionalidades que pueden ser reutilizadas por las aplicaciones. 

APIs (Interfaces de Programación de Aplicaciones): Permiten la integración de 

diferentes componentes y servicios. 

Modelos de distribución: Definen cómo se distribuyen y consumen las aplicaciones (por 

ejemplo, app stores, marketplaces). 

 

 



36 

 

 

 

Escritorios virtuales 

Un escritorio virtual es una representación digital de un espacio de trabajo que simula 

un escritorio físico, pero existe y se ejecuta en un entorno informático.  Permite a los 

usuarios organizar sus aplicaciones, archivos y ventanas de manera independiente, creando 

múltiples espacios de trabajo virtuales dentro de un mismo sistema operativo. 

Características de un escritorio virtual:  

Espacios de trabajo independientes: Cada escritorio virtual funciona como un espacio 

de trabajo aislado, permitiendo a los usuarios organizar diferentes tareas o proyectos sin 

interferencias. 

Gestión de ventanas: Los usuarios pueden mover ventanas entre escritorios virtuales, 

creando diferentes layouts y flujos de trabajo. 

Personalización: Los escritorios virtuales suelen ser altamente personalizables, 

permitiendo a los usuarios cambiar fondos, temas y configuraciones. 

Acceso remoto: En muchos casos, los escritorios virtuales se pueden acceder de forma 

remota, lo que permite a los usuarios trabajar desde cualquier dispositivo con conexión a 

internet. 

Infraestructura de virtualización  

La infraestructura de virtualización es un conjunto de tecnologías y componentes que 

permiten crear, gestionar y operar entornos virtuales que emulan hardware físico, 

permitiendo que múltiples sistemas operativos y aplicaciones compartan los mismos 

recursos de hardware. Esto incluye hipervisores, servidores, redes y almacenamiento que 

están diseñados para soportar cargas de trabajo virtualizadas, optimizando así el uso de 

recursos y la escalabilidad de las infraestructuras tecnológicas (Stallings, 2015). 

Una infraestructura de virtualización es un entorno tecnológico que permite crear 

múltiples sistemas operativos y aplicaciones virtuales sobre un único hardware físico. Es 
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decir, se trata de una capa de software que abstrae los recursos físicos de un servidor (CPU, 

memoria, almacenamiento) para crear múltiples máquinas virtuales que funcionan de 

manera independiente. 

Componentes de una infraestructura de virtual ización: 

Hipervisor: Es el software que gestiona la virtualización, asignando recursos a las 

máquinas virtuales y aislando cada una de ellas. 

Máquinas virtuales: Son instancias de sistemas operativos que se ejecutan sobre el 

hipervisor, cada una con sus propios recursos asignados. 

Almacenamiento virtual: Permite crear volúmenes de almacenamiento virtuales que 

pueden ser asignados a las máquinas virtuales. 

Redes virtuales: Permiten crear redes lógicas aisladas para cada máquina virtual o grupo 

de máquinas virtuales. 

Software de virtualización de escritorio y aplicaciones 

El software de virtualización de escritorio y aplicaciones permite ejecutar entornos de 

trabajo virtuales y aplicaciones en servidores remotos, facilitando el acceso desde 

múltiples dispositivos y ubicaciones. Esta tecnología separa los entornos de trabajo o 

aplicaciones de los dispositivos físicos en los que se utilizan, proporcionando flexibilidad, 

seguridad y gestión centralizada de los recursos (Silberschatz, Galvin, & Gagne, 2018). 

Gestor de conexión 

Un gestor de conexión es una herramienta de software que permite gestionar y 

supervisar las conexiones de red, facilitando la configuración, administración y 

mantenimiento de la conectividad de dispositivos y redes. Este tipo de software es 

fundamental para administrar los recursos de red, asegurar la disponibilidad de conexiones 

y optimizar la calidad del servicio.  (Tanenbaum & Wetherall, 2011) 
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1.8.2. Trabajo remoto 

Según (Davenport & Prusak, 2000), El trabajo remoto se define como una modalidad 

laboral en la que los empleados pueden realizar sus tareas desde un lugar fuera de la 

oficina, utilizando tecnologías de la información para comunicarse y colaborar con sus 

colegas. Esta modalidad promueve la flexibilidad en la ubicación del trabajador y puede 

mejorar tanto la productividad como el equilibrio entre la vida laboral y personal. 

El trabajo remoto, también conocido como teletrabajo, es una modalidad laboral que 

permite a los empleados realizar sus tareas laborales desde una ubicación diferente a la 

oficina tradicional, generalmente desde su hogar. Esta modalidad se ha vuelto cada vez 

más popular en los últimos años, gracias al avance de las tecnologías de la información y 

la comunicación, y se ha visto impulsada aún más por la pandemia de COVID-19. 

El trabajo remoto se basa en el uso de herramientas tecnológicas como: 

Computadoras: Para acceder a los sistemas y aplicaciones de la empresa. 

Internet: Para conectarse a la red de la empresa y comunicarse con compañeros. 

Software de colaboración: Para trabajar en equipo, compartir archivos y realizar 

videoconferencias. 

Estas herramientas permiten a los empleados realizar sus tareas de manera eficiente y 

colaborativa, sin importar dónde se encuentren. 

Ventajas del trabajo remoto 

Flexibilidad: Los empleados pueden adaptar su horario de trabajo a sus necesidades 

personales y familiares. 

Mayor productividad: Al eliminar el tiempo de traslado y las interrupciones en la 

oficina, muchos empleados reportan un aumento en su productividad. 

Reducción de costos: Las empresas pueden reducir costos al necesitar menos espacio 

de oficina y al ahorrar en gastos relacionados con el transporte. 
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Ampliación del talento: Las empresas pueden contratar a empleados de cualquier parte 

del mundo. 

Reducción del impacto ambiental: Al reducir los desplazamientos, se disminuye la 

huella de carbono. 

Desafíos del trabajo remoto 

Aislamiento social: Los empleados pueden sentirse aislados y desconectados de sus 

compañeros de trabajo. 

Dificultad para separar la vida laboral y personal: El trabajo y la vida personal pueden 

mezclarse, lo que puede generar estrés y dificultades para desconectar. 

Requiere disciplina y autogestión: Los empleados deben ser capaces de organizarse y 

trabajar de forma independiente. 

Necesidad de contar con un espacio de trabajo adecuado: Es importante contar con un 

espacio tranquilo y equipado para trabajar de forma eficiente. 

Tecnología y herramientas de comunicación 

La tecnología y las herramientas de comunicación se refieren a los dispositivos, 

plataformas y aplicaciones que permiten la transmisión de información y facilitan la 

interacción entre personas o grupos, sin importar su ubicación geográfica. Estas 

herramientas incluyen desde el correo electrónico y la mensajería instantánea hasta 

plataformas de videoconferencia y redes sociales, que han transformado la forma en que 

las personas comparten conocimientos y colaboran (Castells, 2009). 

Las tecnologías y herramientas de comunicación son sistemas y dispositivos que 

facilitan la transmisión, recepción y procesamiento de información entre individuos o 

grupos. Estas herramientas pueden ser analógicas o digitales, y abarcan desde medios 

tradicionales como el teléfono y la radio hasta plataformas digitales más recientes como 

internet, redes sociales y aplicaciones de mensajería instantánea. 
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Elementos las tecnologías y herramientas de comunicación 

Transmisión: Proceso de envío de información a través de un canal. 

Recepción: Proceso de captura y decodificación de la información transmitida. 

Procesamiento: Manipulación de la información para adaptarla a las necesidades del 

usuario. 

Interacción: Permite la comunicación bidireccional entre los usuarios. 

Convergencia: Tendencia a integrar diferentes medios y tecnologías en un solo 

dispositivo o plataforma. 

Seguridad y el acceso a la información 

La seguridad y el acceso a la información abarcan las políticas, prácticas y tecnologías 

diseñadas para proteger la confidencialidad, integridad y disponibilidad de la 

información. Estos sistemas de seguridad establecen controles de acceso para asegurar 

que solo los usuarios autorizados puedan obtener, modificar o utilizar los datos, 

protegiendo así a las organizaciones de amenazas internas y (Whitman & Mattord, 2017). 

Infraestructura de trabajo remoto 

La infraestructura de trabajo remoto se refiere al conjunto de tecnologías, herramientas 

y servicios que permiten a los empleados trabajar de manera efectiva desde fuera de las 

oficinas tradicionales. Esta infraestructura incluye redes seguras, plataformas de 

colaboración en línea, acceso remoto a sistemas y políticas de ciberseguridad, lo que 

permite a los equipos mantener la productividad y comunicación en un entorno 

distribuido (Olson & Olson, 2014) 

1.9. Definición de términos básicos 

1.9.1.- Acceso remoto 

La capacidad de acceder a una red o sistema informático desde una ubicación diferente a 

la oficina física. 
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1.9.2.- Aplicaciones virtuales 

Programas que se ejecutan en un entorno virtual, permitiendo a los usuarios acceder a ellos 

a través de la nube, sin necesidad de instalarlos localmente. 

1.9.3.- Autenticación 

Proceso de verificación de la identidad de un usuario que intenta acceder a un sistema o 

recurso. 

1.9.4.- Ciberseguridad 

Conjunto de medidas y prácticas diseñadas para proteger sistemas, redes y datos de ataques 

digitales y accesos no autorizados. 

1.9.5.- Escritorio virtual  

Entorno de trabajo que simula un escritorio físico, al que los usuarios pueden acceder a 

través de la red, permitiendo un acceso seguro a aplicaciones y datos. 

1.9.6.- Gestor de conexión 

Software que facilita la gestión y supervisión de las conexiones de red, permitiendo 

configuraciones seguras y eficientes. 

1.9.7.- Inf raestructura de virtualización 

Conjunto de tecnologías que permiten crear y gestionar entornos virtuales que emulan 

hardware físico, optimizando el uso de recursos. 

1.9.8.- Red Privada virtual (VPN) 

Tecnología que crea una conexión segura y cifrada a través de una red pública, permitiendo 

a los usuarios acceder a recursos de forma segura. 

1.9.9.- Seguridad de la Información 

Prácticas y políticas destinadas a proteger la integridad, confidencialidad y disponibilidad 

de la información. 
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1.9.10.- Teletrabajo 

Modalidad laboral en la que los empleados realizan sus tareas desde una ubicación 

diferente a la oficina, utilizando tecnologías digitales. 

1.9.11.- Plataforma de trabajo colaborativo 

Herramienta que permite a los equipos trabajar juntos en tiempo real, independientemente 

de su ubicación geográfica, mediante funciones de comunicación y gestión de proyectos. 

1.9.12.- Autenticación de dos factores (2FA) 

Método de seguridad que requiere dos formas de verificación antes de otorgar acceso a un 

sistema. 

1.9.13.- Nube (Cloud) 

Infraestructura que permite el almacenamiento y acceso a datos y aplicaciones a través de 

Internet, sin necesidad de gestionar hardware físico localmente. 

1.9.14.- Control de acceso 

Conjunto de políticas y tecnologías que determinan quién puede acceder a ciertos recursos 

dentro de una red o sistema. 

1.9.15.- Gestión de dispositivos móviles (MDM)  

Estrategias y herramientas utilizadas para gestionar y asegurar dispositivos móviles 

utilizados en el trabajo remoto. 
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II.  METODO  

2.1. Tipo y diseño de la investigación 

2.1.1. Tipo de investigación 

El proyecto es una investigación del tipo aplicada. 

La investigación aplicada se enfoca en resolver problemas concretos y prácticos 

mediante la aplicación de conocimientos científicos. Según (Hernández, Fernádez, & 

Baptista, 2014) la investigación aplicada "se caracteriza por su orientación hacia la 

solución de problemas específicos, en la que los resultados obtenidos son de utilidad 

inmediata para la toma de decisiones o la mejora de procesos en contextos específicos" 

(p. 8). 

2.1.2. Diseño de la investigación 

Esta investigación es de tipo Pre-Experimental. (Pedhazur & Schmelkin, 2013) afirma 

que: Es una investigación que posee todos los elementos de un experimento, excepto 

que los sujetos no se asignan aleatoriamente a los grupos. En ausencia de aleatorización, 

el investigador se enfrenta con la tarea de identificar y separar los efectos de los 

tratamientos del resto de factores que afectan a la variable dependiente (p. 277) 

2.1.3. Nivel de la investigación 

La investigación tiene nivel descriptivo explicativa.  

El nivel de investigación descriptivo-explicativo combina características de los estudios 

descriptivos y explicativos, con el propósito de identificar y detallar las características de 
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un fenómeno o situación y luego explicar las relaciones y causas que lo producen. Este 

tipo de investigación no solo describe las variables de estudio, sino que también profundiza 

en el entendimiento de por qué y cómo ocurren ciertos eventos (Hernández, Fernádez, & 

Baptista, 2014) 

El nivel de esta investigación es de tipo descriptiva. (Rodríguez, 2005) afirma: 

La investigación descriptiva ñcomprende la descripci·n, registro, an§lisis e interpretaci·n de 

la naturaleza actual, composición o procesos de los fenómenos. El enfoque se hace sobre 

conclusiones dominantes, o sobre cómo una persona, grupo o cosa, se conduce o funciona en el 

presente. La investigación descriptiva trabaja sobre realidades y su característica fundamental es 

la de presentarnos una interpretaci·n correctaò. (p. 24) 

El nivel de investigación explicativo busca identificar las causas o factores que 

determinan ciertos fenómenos, tratando de comprender el "por qué" y el "cómo" de los 

mismos. Este tipo de investigación intenta establecer relaciones de causa-efecto entre las 

variables para ofrecer una comprensión profunda de los procesos involucrados 

(Hernández, Fernádez, & Baptista, 2014) 

2.1.4. Enfoque de la investigación 

Según (Sabino, 2019) "El enfoque cuantitativo se orienta a la medición y análisis de 

datos numéricos para describir, explicar y predecir fenómenos. Se basa en la lógica 

deductiva y el uso de métodos estadísticos para generar conocimiento objetivo y 

generalizable" (p. 187). 

El enfoque de la investigación será cuantitativo, ya que se planteará un problema 

general con problemas específicos y luego se delimitará por medio de la comprobación del 

marco teórico por medio de diferentes fuentes mediante las hipótesis planteadas. 

2.2. Población y muestra 

Población 

Según (Tamayo, 2004)afirma que: 
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Poblaci·n: ñtotalidad de un fenómeno de estudio, incluye la totalidad de unidades de 

análisis o entidades de población que integran dicho fenómeno y que debe cuantificarse 

para un determinado estudio integrando un conjunto N de entidades que participan de 

una determinada característica, y se le denomina población por constituir la totalidad 

del fen·meno adscrito a un estudio o investigaci·nò (p. 176)   

La población estará conformada por 400 usuarios con distintos roles aplicados en la 

empresa. 

Muestra 

El presente trabajo de investigación tuvo una población de 400 usuarios, en tal sentido 

se estima conveniente analizar y trabajar el 100]% de la población no es necesario el 

cálculo de la muestra.  

Según (Tamayo, 2004) indica partir de la población cuantificada para una 

investigación se determina la muestra, cuando no es posible medir cada una de las 

entidades de población; esta muestra, se considera, es representativa de la población. 

Según (Palella & Martins, 2006), una muestra ñes una parte o un subconjunto de una 

población que debe tener características lo más replicadas posibleò. (p. 93). 

2.3. Técnicas para la recolección de datos 

Técnicas  

Para este trabajo se utilizará como técnica general un formato de encuestas.  

Según (Tamayo, 2004), Siguiendo un diseño previamente establecido para garantizar la 

veracidad de la información recopilada, la encuesta es aquella que permite dar respuestas 

a problemas en términos descriptivos como de relación de variables. 

Instrumentos 

El formato de recojo de información será cuestionario. 
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ñEs un instrumento que agrupa una serie de preguntas relativas a un evento, situaci·n o 

tem§tica particular, sobre el cual el investigador desea obtener informaci·nò. (Hurtado de 

Barrera, 2012)  

2.4 . Validez y confiabilidad de instrumentos 

Validez del instrumento 

Para validar la encuesta, se aplicará el coeficiente Kappa 

K = Po ï Pe/ (1-Pe) 

Donde: 

Pe = Porcentaje esperado por puro azar 

Po = Porcentaje observado 

Para poder validar el contenido se utilizó el Juicio de tres expertos, expertos en 

asesoramiento de tesis y el ámbito temático. 

Tabla 5. 

Juicio de Expertos 

N° Expertos 
Promedio de 

ponderación 

1 Mg. Corilla Baquerizo, Eduardo Cancio   88 % 

2 Ing. Cubas Lozano, Flor Yanina    85 % 

3 Mg. Gonzales Calderón, José Ramos    89 % 

 Ponderado      87% 

Fuente: Elaboración propia 

De la evaluación del juicio de 03 expertos de ha obtenido una ponderación excelente. 

Criterio de confiabilidad de instrumento 

Para que las encuestas sean confiables, se usará el coeficiente Alpha de Cronbach 

 

 

 

Donde 

k = es el número de ítems 

(ůi)2 = varianza de cada ²tem 
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(ůx)2 = varianza del cuestionario total 

 

Según (Ñaupas, Mejía, & Novoa, 2014) cuando las mediciones no difieren 

significativamente en el tiempo o en la aplicación a diferentes personas, es fiable. La 

confiabilidad es la prueba que genera confianza cuando los resultados siempre son iguales 

al aplicarse en condiciones iguales o similares. Para evaluar los coeficientes de alfa de 

Cronbach, se proponen los siguientes criterios: 

V Coeficiente alfa > 0.9 es excelente 

V Coeficiente alfa > 0.8 es bueno 

V Coeficiente alfa > 0.7 es aceptable 

V Coeficiente alfa > 0.6 es cuestionable 

V Coeficiente alfa > 0.5 es pobre 

V Coeficiente alfa < 0.5 es inaceptable 

 
Tabla 6.  

Análisis de fiabilidad 

 

Estadísticas de fiabilidad 

Alfa de 

Cronbach N de elementos 

,723 12 

Fuente: Elaboración propia 

 

De acuerdo a la aplicación del alfa de Cronbach el resultado fue igual a 0.723 podemos 

decir que el instrumento de recojo de información es Aceptable. 

 

2.5. Procesamiento y análisis de datos 

Según (Sánchez-Vega, 2017) Es fiable cuando las mediciones no difieren 

significativamente entre diferentes personas o en el tiempo. La confiabilidad es la prueba 

que genera confianza cuando se aplica en condiciones iguales o similares y los resultados 

siempre son iguales. Se proponen los siguientes criterios para medir los coeficientes de 

alfa de Cronbach (p. 23). 
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El análisis de información se realizará usando el software estadístico informático SPSS 

versión 26, algunos gráficos provienen del software SPSS para las revisiones de 

normalidad y constratación de hipótesis con el respectivo estadígrafo, y otros con 

diferentes detalles serán diseñados con el software MS Excel.  

2.6. Aspectos éticos 

Tenemos el compromiso de respetar estilos de normas APA, reglamentos de grados, 

principios y títulos de la Universidad Peruana de Ciencias e Informática, además, respetar 

el derecho de autor citando adecuadamente para respetar la propiedad intelectual. 
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III.  RESULTADOS 

3.1. Resultados descriptivos 

Resultado descriptivo del Pre-Test 

Tabla 7.  

Frecuencia de la variable plataforma de aplicaciones seguras y escritorios virtuales. 

 
PRE_Plataforma de aplicaciones seguras y escritorios virtuales 

 
Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Malo 395 98,8 98,8 98,8 

Regular 5 1,3 1,3 100,0 

Total 400 100,0 100,0  

Fuente: Elaboración propia 

 

Grafico 

Figura 3. 
Frecuencia de la variable plataforma de aplicaciones seguras y escritorios virtuales 

 
Fuente: Elaboración propia. 

 

Interpretación.  Se observa del total de los usuarios encuestados el 98.75 % perciben 

como malo y el 1.25% perciben como regular el nivel de la variable plataforma de 

aplicaciones seguras y escritorios virtuales. 
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Tabla 8.  

Frecuencia de la dimensión tecnología y herramientas de comunicación. 

 
PRE_Tecnología y herramientas de comunicación 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Malo 18 4,5 4,5 4,5 

Regular 382 95,5 95,5 100,0 

Total 400 100,0 100,0  

Fuente: Elaboración propia 

 

Grafico 

 
Figura 4. 

Frecuencia de la dimensión tecnología y herramientas de comunicación. 

 
Fuente: Elaboración propia 

 

 

Interpretación. Se observa del total de usuarios encuestados manifiestan que el 95.50 

% consideran como regular y el 4.50% consideran como malo el nivel de la dimensión 

tecnología y herramientas de comunicación. 
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Tabla 9. 

Frecuencia de la dimensión seguridad y acceso a la información 

 
PRE_Seguridad y acceso a la información 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Regular 400 100,0 100,0 100,0 

Fuente: Elaboración propia 

 

 

Grafico 
 

Figura 5. 

Frecuencia de la dimensión seguridad y acceso a la información 

 
Fuente: Elaboración propia. 

 

 

Interpretación. Se observa del total de usuarios encuestados manifiestan que el 100% 

consideran como regular el nivel de la dimensión seguridad y acceso a la información. 

  



52 

 

 

 

Tabla 10. 

Frecuencia de la dimensión infraestructura de trabajo remoto 

 
PRE_Infraestructura de trabajo remoto 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Regular 400 100,0 100,0 100,0 

Fuente: Elaboración propia 

 

Grafico 
 

Figura 6:  

Frecuencia de la dimensión infraestructura de trabajo remoto. 

 
Fuente: Elaboración propia. 

 

 

 

Interpretación. Se observa del total de usuarios encuestados manifiestan que el 100% 

consideran como regular el nivel de la dimensión infraestructura de trabajo remoto. 
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Resultados descriptivos Pos-Test 

Tabla 11. 

Frecuencia de la variable plataforma de aplicaciones seguras y escritorios virtuales 

 
POS_Plataforma de aplicaciones seguras y escritorios virtuales 

 
Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Regular 114 28,5 28,5 28,5 

Bueno 286 71,5 71,5 100,0 

Total 400 100,0 100,0  

Fuente: Elaboración propia 

 

Grafico 

Figura 7. 

Frecuencia de la variable plataforma de aplicaciones seguras y escritorios virtuales 

 
Fuente: Elaboración propia. 

 

Interpretación.  Se observa del total de los usuarios encuestados manifiestan que el 71.50 

% es consideran como bueno y el 28.50% consideran como regular el nivel de la variable 

plataforma de aplicaciones seguras y escritorios virtuales. 
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Tabla 12.  

Frecuencia de la dimensión tecnología y herramientas de comunicación 

 

POS_Tecnología y herramientas de comunicación 

 
Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Regular 238 59,5 59,5 59,5 

Bueno 162 40,5 40,5 100,0 

Total 400 100,0 100,0  

Fuente: Elaboración propia 

 

Grafico 

 
Figura 8. 

Frecuencia de la dimensión tecnología y herramientas de comunicación 

 
Fuente: Elaboración propia 

 

 

Interpretación. Se observa del total de usuarios encuestados manifiestan que el 59.50 

% consideran como regular y el 40.50% consideran como bueno el nivel de la 

dimensión tecnología y herramientas de comunicación. 
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Tabla 13. 

Frecuencia de la dimensión seguridad y acceso a la información 

 

POS_Seguridad y acceso a la información 

 
Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Regular 213 53,3 53,3 53,3 

Bueno 187 46,8 46,8 100,0 

Total 400 100,0 100,0  

Fuente: Elaboración propia 

 

 

Grafico 
 

Figura 9. 

Frecuencia de la dimensión seguridad y acceso a la información 

 
Fuente: Elaboración propia. 

 

 

Interpretación. Se observa del total de usuarios encuestados manifiestan que el 53.25% 

consideran como regular y el 46.75% consideran como bueno el nivel de la dimensión 

Seguridad y acceso a la información. 
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Tabla 14. 

Frecuencia de la dimensión infraestructura de trabajo remoto 

 

POS_Infraestructura de trabajo remoto 

 
Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Regular 206 51,5 51,5 51,5 

Bueno 194 48,5 48,5 100,0 

Total 400 100,0 100,0  

Fuente: Elaboración propia 

 

Grafico 
 

Figura 10:  

Frecuencia de la dimensión infraestructura de trabajo remoto 

 
Fuente: Elaboración propia. 

 

 

 

Interpretación. Se observa del total de usuarios encuestados manifiestan que el 51.50% 

consideran como regular y el 48.50% consideran como bueno el nivel de la dimensión 

infraestructura de trabajo remoto. 

  



57 

 

 

 

3.2. Prueba de normalidad 

La prueba de normalidad aplicada fue con el método estadístico de Kolmogorov-

Smirnov, debido a que la muestra es mayor a 50. Para la investigación la muestra fue de 

400 usuarios encuestados. 

Ὀ άÜὼȿὊ ὼ Ὂ ὼȿ 

Siendo Ὂ ὼ la función de distribución muestral y Ὂ ὼ la función teórica o 

correspondiente a la población normal especificada en la hipótesis nula. 

Hipótesis:  

H0: Los datos provienen de una distribución normal  

H1: Los datos no provienen de una distribución normal 

Decisi·n: Es significativa si p> Ŭ, entonces se acepta H0. (Ŭ = 0.05) 

Tabla 15.  

Prueba de normalidad 

 

Pruebas de normalidad 

 

Kolmogorov-Smirnova Shapiro-Wilk 

Estadístico gl Sig. Estadístico gl Sig. 

PRE_Plataforma de 
aplicaciones seguras y 
escritorios virtuales 

,532 400 ,000 ,085 400 ,000 

POS_Plataforma de 
aplicaciones seguras y 
escritorios virtuales 

,451 400 ,000 ,565 400 ,000 

a. Corrección de significación de Lilliefors 

Fuente: Elaboración propia 

 

Interpretación:  

Se observa que la significancia bilateral de P = 0.000 < 0.05, por lo tanto, se rechaza la 

H0, se infiere que la muestra proviene de una distribución no paramétrica. En tal sentido, 

para la prueba de hipótesis se utilizó la prueba de los rangos con signo de Wilcoxon. 
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3.3. Contrastación de las hipótesis 

3.3.1. Contrastación de la hipótesis general 

Para la prueba de hipótesis se utilizó la prueba de los rangos con signo de Wilcoxon. 

H0: Si no se implementa una plataforma segura de aplicaciones y escritorios virtuales 

entonces no mejora el trabajo remoto en el MINDEF, 2023. 

H1: Si, se implementa una plataforma segura de aplicaciones y escritorios virtuales 

entonces mejora el trabajo remoto en el MINDEF, 2023. 

Tabla 16. 

Contrastación de la hipótesis general 

Rangos 

 N 
Rango 

promedio 
Suma de 
rangos 

POS_Plataforma de 
aplicaciones seguras y 
escritorios virtuales - 
PRE_Plataforma de 
aplicaciones seguras y 
escritorios virtuales 

Rangos negativos 0a ,00 ,00 

Rangos positivos 400b 200,50 80200,00 

Empates 0c   
Total 400 

  

a. POS_Plataforma de aplicaciones seguras y escritorios virtuales < PRE_Plataforma de 
aplicaciones seguras y escritorios virtuales 

b. POS_Plataforma de aplicaciones seguras y escritorios virtuales > PRE_Plataforma de 
aplicaciones seguras y escritorios virtuales 

c. POS_Plataforma de aplicaciones seguras y escritorios virtuales = PRE_Plataforma de 
aplicaciones seguras y escritorios virtuales 

Estadísticos de pruebaa 

 

POS_Plataforma de aplicaciones 
seguras y escritorios virtuales - 

PRE_Plataforma de aplicaciones 
seguras y escritorios virtuales 

 -18,197b 

Sig. asintótica(bilateral) ,000 

a. Prueba de rangos con signo de Wilcoxon 
b. Se basa en rangos negativos. 

Fuente: Elaboración propia 

 

Interpretación  

Se puede observar de la prueba de los rangos con signo de Wilcoxon, de los totales 

del pre-test y post-test el P = 0.000 es < a 0.05, entonces se rechaza la H0 y aceptamos 

la H1.  Si, se implementa una plataforma segura de aplicaciones y escritorios virtuales 

entonces mejora del trabajo remoto en el MINDEF, 2023. 
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Contrastación hipótesis especifica 1 

H0: Si, no se implementa una infraestructura de virtualización entonces no mejora las 

tecnología y herramientas de comunicación en el MINDEF, 2023. 

H1: Si, se implementa una infraestructura de virtualización entonces mejora las 

tecnología y herramientas de comunicación en el MINDEF, 2023. 

Tabla 17. 

Contrastación hipótesis especifica 1 

Rangos 

 N 
Rango 

promedio 
Suma de 
rangos 

POS_Tecnología y 
herramientas de 
comunicación - 
PRE_Tecnología y 
herramientas de 
comunicación 

Rangos negativos 0a ,00 ,00 

Rangos positivos 171b 86,00 14706,00 

Empates 229c   
Total 400 

  

a. POS_Tecnología y herramientas de comunicación < PRE_Tecnología y herramientas de 
comunicación 

b. POS_Tecnología y herramientas de comunicación > PRE_Tecnología y herramientas de 
comunicación 

c. POS_Tecnología y herramientas de comunicación = PRE_Tecnología y herramientas de 
comunicación 

Estadísticos de pruebaa 

 

POS_Tecnología y herramientas de 
comunicación - PRE_Tecnología y 

herramientas de comunicación 

Z -12,766b 

Sig. asintótica(bilateral) ,000 

a. Prueba de rangos con signo de Wilcoxon 
b. Se basa en rangos negativos. 

Fuente: Elaboración propia 

Interpretación : Se puede observar de la prueba de los rangos con signo de Wilcoxon, 

de los totales del pre-test y post-test el P = 0.000 es < a 0.05, entonces se rechaza la 

H0 y aceptamos la H1.  Si, se implementa una infraestructura de virtualización 

entonces mejora las tecnología y herramientas de comunicación en el MINDEF, 2023. 
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Contrastación hipótesis especifica 2 

H0: Si, no se implementa un software de virtualización de escritorio y aplicaciones 

entonces no mejora la seguridad y acceso a la información en el MINDEF. 

H1: Si, se implementa un software de virtualización de escritorio y aplicaciones 

entonces mejora la seguridad y acceso a la información en el MINDEF. 

Tabla 18. 

Contrastación hipótesis especifica 2 

Rangos 

 N 
Rango 

promedio 
Suma de 
rangos 

POS_Seguridad y acceso 
a la información - 
PRE_Seguridad y acceso a 
la información 

Rangos negativos 0a ,00 ,00 

Rangos positivos 187b 94,00 17578,00 

Empates 213c 
  

Total 400 
  

a. POS_Seguridad y acceso a la información < PRE_Seguridad y acceso a la información 

b. POS_Seguridad y acceso a la información > PRE_Seguridad y acceso a la información 

c. POS_Seguridad y acceso a la información = PRE_Seguridad y acceso a la información 

Estadísticos de pruebaa 

 

POS_Seguridad y acceso a la 
información - PRE_Seguridad y 

acceso a la información 

Z -13,675b 

Sig. asintótica(bilateral) ,000 

a. Prueba de rangos con signo de Wilcoxon 
b. Se basa en rangos negativos. 

Fuente: Elaboración propia 

 

Interpretación. Se puede observar que se realizó la prueba de los rangos con signo de 

Wilcoxon, de los totales del pre-test y post-test el P = 0.000 es < a 0.05, entonces se 

rechaza la hipótesis nula y aceptamos la hipótesis alterna. Si, se implementa un 

software de virtualización de escritorio y aplicaciones entonces mejora la seguridad y 

acceso a la información en el MINDEF. 
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Contrastación de la hipótesis especifica 3 

H0: Si, no se implementa el gestor de conexión entonces no mejora la infraestructura de 

trabajo remoto en el MINDEF, 2023. 

H1: Si, se implementa el gestor de conexión entonces mejora la infraestructura de 

trabajo remoto en el MINDEF, 2023. 

Tabla 19. 

Contrastación de la hipótesis especifica 3 

Rangos 

 N 
Rango 

promedio 
Suma de 
rangos 

POS_Seguridad y acceso a 
la información - 
PRE_Infraestructura de 
trabajo remoto 

Rangos negativos 0a ,00 ,00 

Rangos positivos 187b 94,00 17578,00 

Empates 213c   

Total 400   

a. POS_Seguridad y acceso a la información < PRE_Infraestructura de trabajo remoto 

b. POS_Seguridad y acceso a la información > PRE_Infraestructura de trabajo remoto 

c. POS_Seguridad y acceso a la información = PRE_Infraestructura de trabajo remoto 

 
Estadísticos de pruebaa 

 

POS_Seguridad y acceso a la 
información - PRE_Infraestructura de 

trabajo remoto 

Z -13,675b 

Sig. asintótica(bilateral) ,000 

a. Prueba de rangos con signo de Wilcoxon 
b. Se basa en rangos negativos. 

Fuente: Elaboración propia 

 

 

Interpretación. Se puede observar que se realizó la prueba de los rangos con signo de 

Wilcoxon, de los totales del pre-test y post-test el P = 0.000 es < a 0.05, entonces se 

rechaza la hipótesis nula y aceptamos la hipótesis alterna.  Si, se implementa el gestor de 

conexión entonces mejora la infraestructura de trabajo remoto en el MINDEF, 2023.  
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IV.  DISCUSION 

La investigaci·n tuvo como objetivo principal ñExplicar la implementación de una 

plataforma segura de aplicaciones y escritorios virtuales en la mejora del trabajo remoto 

en el MINDEF, 2023ò. Se puede observar de la prueba de los rangos con signo de 

Wilcoxon, de los totales del pre-test y post-test el P = 0.000 es < a 0.05, entonces se 

rechaza la H0 y aceptamos la H1.  Si, se implementa una plataforma segura de 

aplicaciones y escritorios virtuales entonces mejora del trabajo remoto en el MINDEF, 

2023. 

De acuerdo al autor (Isidro, 2023) elaboro la tesis ñDise¶ar una plataforma de 

virtualización de aplicaciones utilizando terminales de acceso para escritorios virtuales y 

con alta disponibilidad híbrida para el sistema integrado de administración financiera 

(SIAF) en la (Dirección de sanidad policial), Universidad Peruana de Ciencias Aplicadas 

(UPC)ò. 

Dado que la virtualización se ha convertido en los últimos años en una pieza 

fundamental para avance y desarrollo tecnológico, esto gracias a que puede con su nivel 

de abstracción de la Ayuda de hardware a todos los niveles para utilizar eficientemente 

los recursos computacionales. Esta tesis analiza las diferentes variables de virtualización 

que son tanto la software y hardware teniendo en cuenta para ello desde servidores hasta 

terminales acceso a plataformas de virtualización de aplicaciones, desarrollando una 

investigación exhaustiva tanto a nivel teórico como técnico con pruebas de rendimiento 

en el equipo en cuestión. La piedra angular para que la virtualización prospere de manera 

efectiva de aplicaciones es optimizar configuraciones y estimar de forma escalable y 

fiable tanto hardware como software, ya que se obtienen diferentes resultados según el 

convergencia de estas tecnologías, tal como se obtiene en las pruebas de rendimiento, 

todo esto centrándose en la carga de usuarios y el nivel de concurrencia ejemplificándolo 
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durante el desarrollo de la investigación, aspectos como el tratado de seguridad para la 

virtualización de la CSA (Cloud Security Alliance) que proporciona una fortaleza a nivel 

del ecosistema de virtualización de aplicaciones que se está creando para albergar toda la 

plataforma tecnológica.   

Asimismo, el autor (Jara, 2021) desarrollo la tesis ñImplementaci·n de una plataforma 

de virtualización usando amazon web services, para soportar las aplicaciones de la 

empresa Programate SAC, Para obtener el título de Ingeniero de Sistemas, Universidad 

Aut·noma del Per¼. Lima, Per¼ò 

Esta investigación se desarrolló en la empresa Programate S.A.C., en la cual se realizó 

la implementación de una plataforma de virtualización utilizando Amazon Web 

Services para las diferentes aplicaciones con las que cuenta la empresa. La plataforma 

Amazon Web Services cuenta con diferentes servicios los cuales nos facilitan la 

creación de una plataforma virtual con diferentes tipos de soluciones. El propósito es 

crear una plataforma virtual para migrar diferentes aplicaciones que tiene la empresa 

Programate S.A.C. utilizando la plataforma Amazon Web Services. A destacar, utilizar 

Amazon Web Services estaría en línea con las grandes empresas que están utilizando 

plataformas en la nube ya que una de las ventajas de estas plataformas es utilizar los 

últimos desarrollos del siglo XXI. Al finalizar nuestra investigación los resultados que 

nos dieron fueron favorables para la presente investigación. 

 

. 
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V. CONCLUSIONES 

La presenta investigación tiene las siguientes conclusiones: 

1. Observamos que el P = 0.000 es < a 0.05, entonces se rechaza la H0 y aceptamos la H1.  

Si, se implementa una plataforma segura de aplicaciones y escritorios virtuales entonces 

mejora del trabajo remoto en el MINDEF, 2023. 

2. Observamos el P = 0.000 es < a 0.05, entonces se rechaza la H0 y aceptamos la H1.  Si, 

se implementa una infraestructura de virtualización entonces mejora las tecnología y 

herramientas de comunicación en el MINDEF, 2023. 

3. Observamos que el P = 0.000 es < a 0.05, entonces se rechaza la hipótesis nula y 

aceptamos la hipótesis alterna. Si, se implementa un software de virtualización de 

escritorio y aplicaciones entonces mejora la seguridad y acceso a la información en el 

MINDEF. 

4. Observamos el P = 0.000 es < a 0.05, entonces se rechaza la hipótesis nula y aceptamos 

la hipótesis alterna.  Si, se implementa el gestor de conexión entonces mejora la 

infraestructura de trabajo remoto en el MINDEF, 2023.  
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VI.  RECOMENDACIONES  

En función a los resultados obtenidos en la presente investigación, se han realizado las 

siguientes recomendaciones de la implementación de una plataforma segura de aplicaciones 

y escritorios virtuales entonces mejora el trabajo remoto en el MINDEF, 2023 

1. Hacer seguimiento a la implementación de la plataforma segura de aplicaciones y 

escritorios virtuales para mejorar el trabajo remoto en el MINDEF, 2023. 

2. Monitorear la implementación de la infraestructura de virtualización paras mejorar las 

tecnología y herramientas de comunicación en el MINDEF, 2023. 

3. Elaborar un plan de seguimiento y monitoreo de la implementación del software de 

virtualización de escritorio y aplicaciones para mejorar la seguridad y acceso a la 

información en el MINDEF. 

4. Implementar controles del proceso implementación del gestor de conexión para mejorar 

la infraestructura de trabajo remoto en el MINDEF, 2023. 
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ANEXOS 

Anexo 01: Matriz de Consistencia 

Tabla 20. 
Matriz de consistencia 
 

 

 

 

 

  

Problemas General Objetivos General Hipótesis General 
Variables 

Independiente 
Indicador V.I.  

Variables 

Dependient

e 

Indicador V.D.  

¿Cómo influye la 

implementación de una 

plataforma de aplicaciones 

seguras y escritorios virtuales en 

la mejora del trabajo remoto en 

el MINDEF, 2023?     

Explicar la influencia de 
la implementación de una 

plataforma de 

aplicaciones seguras y 

escritorios virtuales en la 

mejora del trabajo remoto 

en el MINDEF, 2023. 

Si, existe influencia de la 

implementación de una 

plataforma de aplicaciones 

seguras y escritorios 

virtuales entonces mejora 

del trabajo remoto en el 

MINDEF, 2023. 

Plataforma de 

aplicaciones 

seguras y 

escritorios 

virtuales 

---- 
Trabajo 

remoto 

 

 

---- 

 

 

Problemas Especifico Objetivos Específicos Hipótesis Especificas     

a) ¿Cómo influye infraestructura 

de virtualización en la mejora de 

las tecnología y herramientas de 

comunicación en el MINDEF, 

2023? 

a) Explicar la influencia 

de la infraestructura de 

virtualización en la 

mejora de las tecnología 

y herramientas de 

comunicación en el 

MINDEF, 2023. 

a)  Si, existe influencia 

de la infraestructura de 

virtualización entonces 

mejora las tecnología y 

herramientas de 

comunicación en el 

MINDEF, 2023. 

Infraestructura 

de virtualización 
Si / No 

Tecnología 

y 

herramienta

s de 

comunicació

n 

Numero de dispositivos 

conectados 

Nivel de compatibilidad 

Soporte de múltiples 

aplicaciones 

 

b) ¿Cómo influye el software de 

virtualización de escritorio y 

aplicaciones en la mejora de la 

seguridad y acceso a la 

información en el MINDEF, 

2023? 

 

b)  Explicar la influencia 

del software de 

virtualización de 

escritorio y aplicaciones 

en la mejora de la 

seguridad y acceso a la 

información en el 

MINDEF. 

b)  Si, existe influencia 

del software de 

virtualización de 

escritorio y 

aplicaciones entonces 

mejora la seguridad y 

acceso a la información 

en el MINDEF. 

Software de 

virtualización de 

escritorio y 

aplicaciones 

Si / No 

Seguridad y 

acceso a la 

información 

Nivel de autonomía 

Nivel de disponibilidad 

ante fallos 

Tasa de Incidentes de 

Seguridad 

c) ¿Cómo influye el gestor de 

conexión en la mejora de la 

infraestructura de trabajo 

remoto en el MINDEF, 2023? 

c)  Explicar la influencia 

del gestor de conexión en 

la mejora de la 

infraestructura de trabajo 

remoto en el MINDEF, 

2023. 

c)    Si, existe 

influencia del gestor de 

conexión entonces 

mejora la 

infraestructura de 

trabajo remoto en el 

MINDEF, 2023. 

Gestor de 

conexión 

Si / No 

 

Infraestructu

ra de trabajo 

remoto 

Nivel de autenticación 

Algoritmo de 

autenticación 
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Anexo 02: Instrumento de recolección de datos 

CUESTIONARIO DE PREGUNTAS 

El objetivo general fue ñExplicar la influencia de la implementación de una plataforma de 

aplicaciones seguras y escritorios virtuales en la mejora del trabajo remoto en el MINDEF, 

2023.ò. Marque con X en el casillero de acuerdo a la siguiente escala valorativa. 

Escala Valorativa 

     Muy malo            Malo                Regular                 Bueno               Muy bueno 

           1                        2                            3                              4                       5       

    

N° VD: TRABAJO REMOTO  
ESCALA 

1 2 3 4 5 

D1: Tecnología y herramientas de comunicación 

       # dispositivos conectados   

1 
¿Los dispositivos con conexión de escritorio virtual funcionan 

adecuadamente? 
     

2 
Nivel de compatibilidad 

¿Todos los dispositivos de cómputo tienen un nivel de compatibilidad 

para el trabajo remoto? 

     

3 

Soporte de múltiples aplicaciones 

¿Cómo considera, el software de aplicaciones que se utiliza para la 

conexión remota? 

     

4 
¿Cree Ud. ¿Que la plataforma de escritorio virtuales soportara para 

trabajar con diversos softwares en el trabajo remoto? 
     

D2: Seguridad y acceso a la información 

      Nivel de autonomía 

5 
¿Cree Ud. que el acceso a la intranet a través de la plataforma de 

aplicaciones y escritorios virtuales es confiable? 
     

6 

Nivel de disponibilidad ante fallos 

¿Cómo calificas tener el servicio de una plataforma de aplicaciones 

seguras y escritorios virtuales para garantizar la continuidad de los 

servicios? 

     

7 

Tasa de incidentes de seguridad 

¿La implementación de una plataforma de aplicaciones seguras y 

escritorios virtuales reduce la tasa de incidentes de seguridad? 

     

8 
¿Cómo califica las herramientas de protección de seguridad 

informática que tiene los escritorios virtuales? 
     

D3: Infraestructura de trabajo remoto 

      Nivel de autenticación       

9 
¿Cómo califica el nivel de autenticación de la plataforma de 

aplicaciones y escritorios virtuales del Ministerio? 
     

10 ¿Cómo califica Ud. el nivel de acceso a la plataforma?      

11 
Algoritmo de autenticación 

¿Cómo califica el nivel de dificultad de los usuarios y contraseñas? 
     

12 
¿Consideras adecuado la infraestructura actual para que el trabajo 

remoto sea seguro? 
     



72 

 

 

 

Juicio de expertos 
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Anexo 03: Base de datos 

Pre test 

 
Tecnología y 

herramientas de 
comunicación 

Seguridad y acceso 
a la información 

Infraestructura de 
trabajo remoto 

                

N° P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 P12 TOTAL N_V2 D1 ND1 D2 ND2 D3 ND3 

1 3 3 3 3 3 3 3 3 4 4 4 4    40  2  12 2  12 2  16 2  

2 
3 2 2 2 1 2 2 2 2 4 4 2 

   28  1 9 2  7 2  12 2  

3 1 1 2 2 1 2 1 2 2 1 1 1    17  1 6 2  6 2  5 2  

4 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

5 2 1 1 1 1 2 2 3 2 1 1 1    18  1 5 2  8 2  5 2  

6 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

7 2 1 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

8 1 2 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

9 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

10 1 2 2 2 1 2 2 2 2 2 1 1    20  1 7 2  7 2  6 2  

11 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

12 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

13 2 1 2 2 1 2 1 2 2 2 1 1    19  1 7 2  6 2  6 2  

14 1 2 2 2 2 2 2 2 2 1 1 1    20  1 7 2  8 2  5 2  

15 2 1 1 1 1 2 2 3 2 1 1 1    18  1 5 2  8 2  5 2  

16 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

17 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

18 1 2 2 2 1 2 2 2 2 1 1 2    20  1 7 2  7 2  6 2  

19 3 1 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

20 1 2 2 2 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

21 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

22 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

23 2 1 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

24 1 2 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

25 2 2 2 2 2 2 2 2 2 2 1 1    22  1 8 2  8 2  6 2  

26 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

27 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

28 1 2 2 2 1 2 2 2 2 1 1 2    20  1 7 2  7 2  6 2  

29 3 1 2 2 1 2 1 2 2 2 1 1    20  1 8 2  6 2  6 2  

30 1 2 2 2 2 2 2 2 2 1 1 1    20  1 7 2  8 2  5 2  

31 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

32 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

33 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

34 1 2 2 2 1 2 2 2 2 1 1 2    20  1 7 2  7 2  6 2  

35 2 1 2 2 1 2 1 2 2 1 1 1    18  1 7 2  6 2  5 2  

36 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

37 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

38 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

39 3 1 2 1 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  
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40 2 2 2 1 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

41 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

42 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

43 1 2 2 2 1 2 2 2 2 2 1 1    20  1 7 2  7 2  6 2  

44 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

45 1 1 2 2 1 2 1 2 2 2 1 1    18  1 6 2  6 2  6 2  

46 3 2 2 2 2 2 2 2 2 1 1 1    22  1 9 2  8 2  5 2  

47 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

48 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

49 1 2 2 2 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

50 2 2 2 2 1 2 2 2 2 1 1 2    21  1 8 2  7 2  6 2  

51 3 1 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

52 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

53 1 1 1 1 1 2 2 3 2 1 1 1    17  1 4 1 8 2  5 2  

54 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

55 1 1 2 1 1 2 2 2 2 1 1 1    17  1 5 2  7 2  5 2  

56 3 2 2 1 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

57 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

58 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

59 1 2 2 2 1 2 2 2 2 2 1 1    20  1 7 2  7 2  6 2  

60 2 2 2 2 1 2 2 2 2 1 1 2    21  1 8 2  7 2  6 2  

61 3 1 2 2 1 2 1 2 2 2 1 1    20  1 8 2  6 2  6 2  

62 2 2 2 2 2 2 2 2 2 1 1 1    21  1 8 2  8 2  5 2  

63 1 1 1 1 1 2 2 3 2 1 1 1    17  1 4 1 8 2  5 2  

64 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

65 1 2 2 2 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

66 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

67 3 1 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

68 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

69 1 1 1 1 1 2 2 3 2 1 1 1    17  1 4 1 8 2  5 2  

70 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

71 5 1 2 1 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

72 5 2 2 1 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

73 4 2 2 2 2 2 2 2 2 2 1 1    24  1 10 2  8 2  6 2  

74 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

75 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

76 1 1 2 2 1 2 1 2 2 1 1 1    17  1 6 2  6 2  5 2  

77 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

78 2 1 1 1 1 2 2 3 2 1 1 1    18  1 5 2  8 2  5 2  

79 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

80 2 1 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

81 2 2 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

82 1 1 1 1 1 2 2 2 2 1 1 1    16  1 4 1 7 2  5 2  

83 2 2 2 2 1 2 2 3 2 1 1 1    21  1 8 2  8 2  5 2  

84 5 1 2 1 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  
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85 5 2 2 1 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

86 4 2 2 2 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

87 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

88 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

89 1 1 2 2 1 2 2 2 2 1 1 2    19  1 6 2  7 2  6 2  

90 3 2 2 2 1 2 1 2 2 1 1 1    20  1 9 2  6 2  5 2  

91 2 1 1 1 1 2 2 2 2 1 1 1    17  1 5 2  7 2  5 2  

92 3 2 2 2 1 2 2 3 2 1 1 1    22  1 9 2  8 2  5 2  

93 3 3 3 3 3 3 3 3 4 4 4 4    40  2  12 2  12 2  16 2  

94 3 2 2 2 1 2 2 2 2 4 4 2    28  1 9 2  7 2  12 2  

95 1 1 2 2 1 2 1 2 2 1 1 1    17  1 6 2  6 2  5 2  

96 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

97 2 1 1 1 1 2 2 3 2 1 1 1    18  1 5 2  8 2  5 2  

98 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

99 3 3 3 3 3 3 3 3 4 4 4 4    40  2  12 2  12 2  16 2  

100 3 2 2 2 1 2 2 2 2 4 4 2    28  1 9 2  7 2  12 2  

101 1 1 2 2 1 2 1 2 2 1 1 1    17  1 6 2  6 2  5 2  

102 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

103 2 1 1 1 1 2 2 3 2 1 1 1    18  1 5 2  8 2  5 2  

104 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

105 2 1 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

106 1 2 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

107 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

108 1 2 2 2 1 2 2 2 2 2 1 1    20  1 7 2  7 2  6 2  

109 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

110 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

111 2 1 2 2 1 2 1 2 2 2 1 1    19  1 7 2  6 2  6 2  

112 1 2 2 2 2 2 2 2 2 1 1 1    20  1 7 2  8 2  5 2  

113 2 1 1 1 1 2 2 3 2 1 1 1    18  1 5 2  8 2  5 2  

114 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

115 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

116 1 2 2 2 1 2 2 2 2 1 1 2    20  1 7 2  7 2  6 2  

117 3 1 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

118 1 2 2 2 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

119 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

120 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

121 2 1 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

122 1 2 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

123 2 2 2 2 2 2 2 2 2 2 1 1    22  1 8 2  8 2  6 2  

124 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

125 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

126 1 2 2 2 1 2 2 2 2 1 1 2    20  1 7 2  7 2  6 2  

127 3 1 2 2 1 2 1 2 2 2 1 1    20  1 8 2  6 2  6 2  

128 1 2 2 2 2 2 2 2 2 1 1 1    20  1 7 2  8 2  5 2  

129 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  
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130 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

131 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

132 1 2 2 2 1 2 2 2 2 1 1 2    20  1 7 2  7 2  6 2  

133 2 1 2 2 1 2 1 2 2 1 1 1    18  1 7 2  6 2  5 2  

134 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

135 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

136 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

137 3 1 2 1 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

138 2 2 2 1 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

139 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

140 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

141 1 2 2 2 1 2 2 2 2 2 1 1    20  1 7 2  7 2  6 2  

142 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

143 1 1 2 2 1 2 1 2 2 2 1 1    18  1 6 2  6 2  6 2  

144 3 2 2 2 2 2 2 2 2 1 1 1    22  1 9 2  8 2  5 2  

145 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

146 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

147 1 2 2 2 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

148 2 2 2 2 1 2 2 2 2 1 1 2    21  1 8 2  7 2  6 2  

149 3 1 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

150 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

151 1 1 1 1 1 2 2 3 2 1 1 1    17  1 4 1 8 2  5 2  

152 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

153 1 1 2 1 1 2 2 2 2 1 1 1    17  1 5 2  7 2  5 2  

154 3 2 2 1 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

155 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

156 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

157 1 2 2 2 1 2 2 2 2 2 1 1    20  1 7 2  7 2  6 2  

158 2 2 2 2 1 2 2 2 2 1 1 2    21  1 8 2  7 2  6 2  

159 3 1 2 2 1 2 1 2 2 2 1 1    20  1 8 2  6 2  6 2  

160 2 2 2 2 2 2 2 2 2 1 1 1    21  1 8 2  8 2  5 2  

161 1 1 1 1 1 2 2 3 2 1 1 1    17  1 4 1 8 2  5 2  

162 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

163 1 2 2 2 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

164 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

165 3 1 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

166 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

167 1 1 1 1 1 2 2 3 2 1 1 1    17  1 4 1 8 2  5 2  

168 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

169 5 1 2 1 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

170 5 2 2 1 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

171 4 2 2 2 2 2 2 2 2 2 1 1    24  1 10 2  8 2  6 2  

172 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

173 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

174 1 1 2 2 1 2 1 2 2 1 1 1    17  1 6 2  6 2  5 2  
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175 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

176 2 1 1 1 1 2 2 3 2 1 1 1    18  1 5 2  8 2  5 2  

177 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

178 2 1 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

179 2 2 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

180 1 1 1 1 1 2 2 2 2 1 1 1    16  1 4 1 7 2  5 2  

181 2 2 2 2 1 2 2 3 2 1 1 1    21  1 8 2  8 2  5 2  

182 5 1 2 1 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

183 5 2 2 1 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

184 4 2 2 2 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

185 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

186 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

187 1 1 2 2 1 2 2 2 2 1 1 2    19  1 6 2  7 2  6 2  

188 3 2 2 2 1 2 1 2 2 1 1 1    20  1 9 2  6 2  5 2  

189 2 1 1 1 1 2 2 2 2 1 1 1    17  1 5 2  7 2  5 2  

190 3 2 2 2 1 2 2 3 2 1 1 1    22  1 9 2  8 2  5 2  

191 1 2 2 2 1 2 2 2 2 2 1 1    20  1 7 2  7 2  6 2  

192 2 2 2 2 1 2 2 2 2 1 1 2    21  1 8 2  7 2  6 2  

193 3 1 2 2 1 2 1 2 2 2 1 1    20  1 8 2  6 2  6 2  

194 2 2 2 2 2 2 2 2 2 1 1 1    21  1 8 2  8 2  5 2  

195 1 1 1 1 1 2 2 3 2 1 1 1    17  1 4 1 8 2  5 2  

196 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

197 1 2 2 2 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

198 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

199 3 1 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

200 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

201 1 1 1 1 1 2 2 3 2 1 1 1    17  1 4 1 8 2  5 2  

202 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

203 5 1 2 1 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

204 5 2 2 1 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

205 4 2 2 2 2 2 2 2 2 2 1 1    24  1 10 2  8 2  6 2  

206 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

207 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

208 1 1 2 2 1 2 1 2 2 1 1 1    17  1 6 2  6 2  5 2  

209 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

210 2 1 1 1 1 2 2 3 2 1 1 1    18  1 5 2  8 2  5 2  

211 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

212 2 1 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

213 2 2 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

214 1 1 1 1 1 2 2 2 2 1 1 1    16  1 4 1 7 2  5 2  

215 2 2 2 2 1 2 2 3 2 1 1 1    21  1 8 2  8 2  5 2  

216 5 1 2 1 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

217 5 2 2 1 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

218 4 2 2 2 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

219 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  
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220 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

221 1 1 2 2 1 2 2 2 2 1 1 2    19  1 6 2  7 2  6 2  

222 3 2 2 2 1 2 1 2 2 1 1 1    20  1 9 2  6 2  5 2  

223 2 1 1 1 1 2 2 2 2 1 1 1    17  1 5 2  7 2  5 2  

224 3 2 2 2 1 2 2 3 2 1 1 1    22  1 9 2  8 2  5 2  

225 5 2 2 1 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

226 4 2 2 2 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

227 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

228 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

229 1 1 2 2 1 2 2 2 2 1 1 2    19  1 6 2  7 2  6 2  

230 3 2 2 2 1 2 1 2 2 1 1 1    20  1 9 2  6 2  5 2  

231 3 3 3 3 3 3 3 3 4 4 4 4    40  2  12 2  12 2  16 2  

232 3 2 2 2 1 2 2 2 2 4 4 2    28  1 9 2  7 2  12 2  

233 1 1 2 2 1 2 1 2 2 1 1 1    17  1 6 2  6 2  5 2  

234 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

235 2 1 1 1 1 2 2 3 2 1 1 1    18  1 5 2  8 2  5 2  

236 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

237 2 1 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

238 1 2 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

239 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

240 1 2 2 2 1 2 2 2 2 2 1 1    20  1 7 2  7 2  6 2  

241 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

242 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

243 2 1 2 2 1 2 1 2 2 2 1 1    19  1 7 2  6 2  6 2  

244 1 2 2 2 2 2 2 2 2 1 1 1    20  1 7 2  8 2  5 2  

245 2 1 1 1 1 2 2 3 2 1 1 1    18  1 5 2  8 2  5 2  

246 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

247 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

248 1 2 2 2 1 2 2 2 2 1 1 2    20  1 7 2  7 2  6 2  

249 3 1 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

250 1 2 2 2 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

251 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

252 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

253 2 1 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

254 1 2 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

255 2 2 2 2 2 2 2 2 2 2 1 1    22  1 8 2  8 2  6 2  

256 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

257 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

258 1 2 2 2 1 2 2 2 2 1 1 2    20  1 7 2  7 2  6 2  

259 3 1 2 2 1 2 1 2 2 2 1 1    20  1 8 2  6 2  6 2  

260 1 2 2 2 2 2 2 2 2 1 1 1    20  1 7 2  8 2  5 2  

261 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

262 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

263 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

264 1 2 2 2 1 2 2 2 2 1 1 2    20  1 7 2  7 2  6 2  
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265 2 1 2 2 1 2 1 2 2 1 1 1    18  1 7 2  6 2  5 2  

266 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

267 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

268 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

269 3 1 2 1 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

270 2 2 2 1 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

271 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

272 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

273 1 2 2 2 1 2 2 2 2 2 1 1    20  1 7 2  7 2  6 2  

274 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

275 1 1 2 2 1 2 1 2 2 2 1 1    18  1 6 2  6 2  6 2  

276 3 2 2 2 2 2 2 2 2 1 1 1    22  1 9 2  8 2  5 2  

277 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

278 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

279 1 2 2 2 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

280 2 2 2 2 1 2 2 2 2 1 1 2    21  1 8 2  7 2  6 2  

281 3 1 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

282 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

283 1 1 1 1 1 2 2 3 2 1 1 1    17  1 4 1 8 2  5 2  

284 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

285 1 1 2 1 1 2 2 2 2 1 1 1    17  1 5 2  7 2  5 2  

286 3 2 2 1 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

287 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

288 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

289 1 2 2 2 1 2 2 2 2 2 1 1    20  1 7 2  7 2  6 2  

290 2 2 2 2 1 2 2 2 2 1 1 2    21  1 8 2  7 2  6 2  

291 3 1 2 2 1 2 1 2 2 2 1 1    20  1 8 2  6 2  6 2  

292 2 2 2 2 2 2 2 2 2 1 1 1    21  1 8 2  8 2  5 2  

293 1 1 1 1 1 2 2 3 2 1 1 1    17  1 4 1 8 2  5 2  

294 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

295 1 2 2 2 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

296 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

297 3 1 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

298 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

299 1 1 1 1 1 2 2 3 2 1 1 1    17  1 4 1 8 2  5 2  

300 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

301 5 1 2 1 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

302 5 2 2 1 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

303 4 2 2 2 2 2 2 2 2 2 1 1    24  1 10 2  8 2  6 2  

304 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

305 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

306 1 1 2 2 1 2 1 2 2 1 1 1    17  1 6 2  6 2  5 2  

307 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

308 2 1 1 1 1 2 2 3 2 1 1 1    18  1 5 2  8 2  5 2  

309 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  
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310 2 1 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

311 2 2 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

312 1 1 1 1 1 2 2 2 2 1 1 1    16  1 4 1 7 2  5 2  

313 2 2 2 2 1 2 2 3 2 1 1 1    21  1 8 2  8 2  5 2  

314 5 1 2 1 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

315 5 2 2 1 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

316 4 2 2 2 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

317 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

318 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

319 1 1 2 2 1 2 2 2 2 1 1 2    19  1 6 2  7 2  6 2  

320 3 2 2 2 1 2 1 2 2 1 1 1    20  1 9 2  6 2  5 2  

321 2 1 1 1 1 2 2 2 2 1 1 1    17  1 5 2  7 2  5 2  

322 3 2 2 2 1 2 2 3 2 1 1 1    22  1 9 2  8 2  5 2  

323 3 3 3 3 3 3 3 3 4 4 4 4    40  2  12 2  12 2  16 2  

324 3 2 2 2 1 2 2 2 2 4 4 2    28  1 9 2  7 2  12 2  

325 1 1 2 2 1 2 1 2 2 1 1 1    17  1 6 2  6 2  5 2  

326 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

327 2 1 1 1 1 2 2 3 2 1 1 1    18  1 5 2  8 2  5 2  

328 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

329 2 1 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

330 1 2 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

331 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

332 1 2 2 2 1 2 2 2 2 2 1 1    20  1 7 2  7 2  6 2  

333 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

334 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

335 2 1 2 2 1 2 1 2 2 2 1 1    19  1 7 2  6 2  6 2  

336 1 2 2 2 2 2 2 2 2 1 1 1    20  1 7 2  8 2  5 2  

337 2 1 1 1 1 2 2 3 2 1 1 1    18  1 5 2  8 2  5 2  

338 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

339 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

340 1 2 2 2 1 2 2 2 2 1 1 2    20  1 7 2  7 2  6 2  

341 3 1 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

342 1 2 2 2 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

343 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

344 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

345 2 1 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

346 1 2 2 1 1 2 2 2 2 1 1 1    18  1 6 2  7 2  5 2  

347 2 2 2 2 2 2 2 2 2 2 1 1    22  1 8 2  8 2  6 2  

348 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

349 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

350 1 2 2 2 1 2 2 2 2 1 1 2    20  1 7 2  7 2  6 2  

351 3 1 2 2 1 2 1 2 2 2 1 1    20  1 8 2  6 2  6 2  

352 1 2 2 2 2 2 2 2 2 1 1 1    20  1 7 2  8 2  5 2  

353 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

354 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  
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355 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

356 1 2 2 2 1 2 2 2 2 1 1 2    20  1 7 2  7 2  6 2  

357 2 1 2 2 1 2 1 2 2 1 1 1    18  1 7 2  6 2  5 2  

358 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

359 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

360 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

361 3 1 2 1 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

362 2 2 2 1 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

363 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

364 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

365 1 2 2 2 1 2 2 2 2 2 1 1    20  1 7 2  7 2  6 2  

366 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

367 1 1 2 2 1 2 1 2 2 2 1 1    18  1 6 2  6 2  6 2  

368 3 2 2 2 2 2 2 2 2 1 1 1    22  1 9 2  8 2  5 2  

369 3 1 1 1 1 2 2 3 2 1 1 1    19  1 6 2  8 2  5 2  

370 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

371 1 2 2 2 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

372 2 2 2 2 1 2 2 2 2 1 1 2    21  1 8 2  7 2  6 2  

373 3 1 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

374 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

375 1 1 1 1 1 2 2 3 2 1 1 1    17  1 4 1 8 2  5 2  

376 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

377 1 1 2 1 1 2 2 2 2 1 1 1    17  1 5 2  7 2  5 2  

378 3 2 2 1 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

379 3 2 2 2 2 2 2 2 2 2 1 1    23  1 9 2  8 2  6 2  

380 2 2 2 2 1 2 2 2 2 2 1 1    21  1 8 2  7 2  6 2  

381 1 2 2 2 1 2 2 2 2 2 1 1    20  1 7 2  7 2  6 2  

382 2 2 2 2 1 2 2 2 2 1 1 2    21  1 8 2  7 2  6 2  

383 3 1 2 2 1 2 1 2 2 2 1 1    20  1 8 2  6 2  6 2  

384 2 2 2 2 2 2 2 2 2 1 1 1    21  1 8 2  8 2  5 2  

385 1 1 1 1 1 2 2 3 2 1 1 1    17  1 4 1 8 2  5 2  

386 3 2 2 2 1 2 2 2 2 2 1 1    22  1 9 2  7 2  6 2  

387 1 2 2 2 1 2 2 2 2 1 1 1    19  1 7 2  7 2  5 2  

388 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

389 3 1 2 2 1 2 1 2 2 1 1 1    19  1 8 2  6 2  5 2  

390 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

391 1 1 1 1 1 2 2 3 2 1 1 1    17  1 4 1 8 2  5 2  

392 2 2 2 2 1 2 2 2 2 1 1 1    20  1 8 2  7 2  5 2  

393 5 1 2 1 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

394 5 2 2 1 1 2 2 2 2 1 1 1    22  1 10 2  7 2  5 2  

395 4 2 2 2 2 2 2 2 2 2 1 1    24  1 10 2  8 2  6 2  

396 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  

397 3 2 2 2 1 2 2 2 2 1 1 2    22  1 9 2  7 2  6 2  

398 1 1 2 2 1 2 1 2 2 1 1 1    17  1 6 2  6 2  5 2  

399 3 2 2 2 1 2 2 2 2 1 1 1    21  1 9 2  7 2  5 2  
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400 2 1 1 1 1 2 2 3 2 1 1 1    18  1 5 2  8 2  5 2  

 

Pos test 

 

  
Tecnología y 

herramientas de 
comunicación 

Seguridad y acceso 
a la información 

Infraestructura de 
trabajo remoto 

                  

N° P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 P12 POS N_V2 D1 ND1 D2 ND2 D3 ND3 PRE 

1 4 4 4 5 4 4 4 4 5 5 4 4 
    

51  
3 17 3 16 2  18 3 40 

2 3 4 4 5 5 4 4 4 5 5 4 4 
    

51  
3 16 2  17 3 18 3 28 

3 4 4 4 5 4 5 5 4 5 4 5 4 
    

53  
3 17 3 18 3 18 3 17 

4 4 4 4 4 5 4 4 4 4 4 4 4 
    

49  
3 16 2  17 3 16 2  21 

5 4 4 4 4 4 4 4 4 5 5 5 5 
    

52  
3 16 2  16 2  20 3 18 

6 4 4 4 5 5 4 4 5 5 5 5 5 
    

55  
3 17 3 18 3 20 3 21 

7 4 3 4 4 4 4 4 3 4 4 3 4 
    

45  
2  15 2  15 2  15 2  18 

8 3 3 4 4 3 3 3 3 3 3 4 4 
    

40  
2  14 2  12 2  14 2  18 

9 4 4 4 5 5 4 4 4 5 5 5 5 
    

54  
3 17 3 17 3 20 3 23 

10 5 5 4 5 5 4 4 5 5 5 5 4 
    

56  
3 19 3 18 3 19 3 20 

11 5 5 5 5 4 4 5 4 4 4 5 5 
    

55  
3 20 3 17 3 18 3 22 

12 4 5 4 5 4 5 5 5 5 5 4 5 
    

56  
3 18 3 19 3 19 3 22 

13 4 4 4 5 5 4 4 4 5 5 4 4 
    

52  
3 17 3 17 3 18 3 19 

14 5 4 4 5 4 5 4 3 5 5 5 5 
    

54  
3 18 3 16 2  20 3 20 

15 4 4 4 3 4 5 4 4 4 4 4 4 
    

48  
3 15 2  17 3 16 2  18 

16 4 4 5 5 4 5 4 4 4 5 5 3 
    

52  
3 18 3 17 3 17 3 22 

17 4 4 3 5 4 4 4 3 5 5 4 4 
    

49  
3 16 2  15 2  18 3 21 

18 4 4 4 5 4 5 5 4 5 5 4 4 
    

53  
3 17 3 18 3 18 3 20 

19 4 4 3 4 4 4 4 3 4 5 5 5 
    

49  
3 15 2  15 2  19 3 19 

20 4 3 3 4 4 3 3 3 4 4 4 4 
    

43  
2  14 2  13 2  16 2  19 

21 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  19 

22 3 3 3 4 2 3 3 2 2 2 3 3 
    

33  
2  13 2  10 2  10 2  21 

23 5 5 5 3 3 3 3 3 3 3 5 4 
    

45  
2  18 3 12 2  15 2  18 

24 3 3 3 4 3 3 4 4 4 3 4 3 
    

41  
2  13 2  14 2  14 2  18 

25 4 3 4 3 4 3 4 5 4 4 4 3 
    

45  
2  14 2  16 2  15 2  22 

26 4 4 3 5 5 4 4 4 5 5 4 3 
    

50  
3 16 2  17 3 17 3 22 

27 3 3 3 4 4 3 3 3 4 4 4 4 
    

42  
2  13 2  13 2  16 2  21 

28 3 4 4 3 3 3 4 4 4 4 4 4 
    

44  
2  14 2  14 2  16 2  20 

29 4 4 3 4 4 4 4 4 4 4 5 5 
    

49  
3 15 2  16 2  18 3 20 
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30 5 5 5 4 4 5 4 5 5 4 5 5 
    

56  
3 19 3 18 3 19 3 20 

31 4 4 3 4 3 4 4 4 4 4 4 4 
    

46  
2  15 2  15 2  16 2  19 

32 4 4 4 4 4 3 3 4 4 4 4 4 
    

46  
2  16 2  14 2  16 2  22 

33 4 5 5 4 4 4 5 5 4 5 4 4 
    

53  
3 18 3 18 3 17 3 20 

34 4 4 4 4 3 4 4 4 4 5 5 4 
    

49  
3 16 2  15 2  18 3 20 

35 4 3 4 4 3 3 3 4 3 4 4 4 
    

43  
2  15 2  13 2  15 2  18 

36 3 3 3 3 3 3 3 3 4 4 4 4 
    

40  
2  12 2  12 2  16 2  21 

37 5 5 5 4 4 4 4 4 4 4 4 4 
    

51  
3 19 3 16 2  16 2  19 

38 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  20 

39 4 4 3 4 4 4 4 4 4 4 4 4 
    

47  
3 15 2  16 2  16 2  19 

40 5 5 5 5 5 5 5 5 5 5 5 5 
    

60  
3 20 3 20 3 20 3 19 

41 5 5 5 5 5 5 5 5 5 5 5 5 
    

60  
3 20 3 20 3 20 3 23 

42 4 3 4 3 4 4 3 4 3 4 4 3 
    

43  
2  14 2  15 2  14 2  21 

43 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  20 

44 4 4 4 4 4 4 4 4 4 5 4 4 
    

49  
3 16 2  16 2  17 3 22 

45 4 4 3 3 3 3 4 4 4 3 4 4 
    

43  
2  14 2  14 2  15 2  18 

46 4 4 4 4 4 3 3 4 4 4 5 4 
    

47  
3 16 2  14 2  17 3 22 

47 4 4 5 4 3 4 5 5 5 4 3 5 
    

51  
3 17 3 17 3 17 3 19 

48 5 5 4 5 4 5 4 4 4 4 3 5 
    

52  
3 19 3 17 3 16 2  21 

49 4 4 4 4 5 4 5 4 5 5 4 3 
    

51  
3 16 2  18 3 17 3 19 

50 4 4 3 4 3 3 4 5 3 4 3 5 
    

45  
2  15 2  15 2  15 2  21 

51 3 3 4 3 4 4 4 5 3 4 5 5 
    

47  
3 13 2  17 3 17 3 19 

52 5 4 4 4 5 4 5 4 3 4 4 4 
    

50  
3 17 3 18 3 15 2  21 

53 4 4 4 4 4 4 4 5 4 5 5 5 
    

52  
3 16 2  17 3 19 3 17 

54 5 5 5 4 5 4 4 4 4 4 4 4 
    

52  
3 19 3 17 3 16 2  21 

55 4 4 4 5 4 5 4 3 4 5 4 3 
    

49  
3 17 3 16 2  16 2  17 

56 4 4 4 5 4 3 4 5 4 4 4 4 
    

49  
3 17 3 16 2  16 2  20 

57 5 4 5 5 5 5 4 5 5 4 5 4 
    

56  
3 19 3 19 3 18 3 23 

58 5 4 4 4 4 4 4 5 4 4 4 5 
    

51  
3 17 3 17 3 17 3 21 

59 4 4 4 4 4 4 4 4 4 4 5 4 
    

49  
3 16 2  16 2  17 3 20 

60 3 3 3 4 5 3 4 3 3 3 4 5 
    

43  
2  13 2  15 2  15 2  21 

61 3 4 3 4 5 4 3 4 3 3 3 3 
    

42  
2  14 2  16 2  12 2  20 

62 4 4 3 5 4 4 4 4 4 3 4 4 
    

47  
3 16 2  16 2  15 2  21 

63 4 4 4 4 4 5 4 4 5 4 4 4 
    

50  
3 16 2  17 3 17 3 17 



86 

 

 

 

64 4 4 4 4 5 4 5 5 4 5 5 5 
    

54  
3 16 2  19 3 19 3 22 

65 3 3 3 4 3 4 4 4 4 4 4 4 
    

44  
2  13 2  15 2  16 2  19 

66 4 5 4 4 4 5 5 3 5 4 4 4 
    

51  
3 17 3 17 3 17 3 22 

67 4 4 4 4 4 4 4 4 5 4 5 5 
    

51  
3 16 2  16 2  19 3 19 

68 5 4 5 4 5 5 5 5 5 5 4 5 
    

57  
3 18 3 20 3 19 3 20 

69 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  17 

70 4 4 5 3 4 4 5 4 5 4 5 4 
    

51  
3 16 2  17 3 18 3 20 

71 4 4 4 4 4 4 4 5 4 4 4 4 
    

49  
3 16 2  17 3 16 2  21 

72 5 5 5 5 5 5 5 4 5 4 4 4 
    

56  
3 20 3 19 3 17 3 22 

73 3 3 3 4 3 4 3 3 3 4 4 5 
    

42  
2  13 2  13 2  16 2  24 

74 4 3 4 4 4 3 5 4 3 4 5 4 
    

47  
3 15 2  16 2  16 2  21 

75 4 4 4 4 4 4 4 4 3 4 3 4 
    

46  
2  16 2  16 2  14 2  22 

76 4 4 5 4 4 4 4 4 4 4 4 4 
    

49  
3 17 3 16 2  16 2  17 

77 4 5 4 5 4 4 5 4 5 4 4 4 
    

52  
3 18 3 17 3 17 3 21 

78 4 4 4 4 4 3 3 3 4 3 4 3 
    

43  
2  16 2  13 2  14 2  18 

79 4 5 5 4 5 4 5 4 4 4 4 4 
    

52  
3 18 3 18 3 16 2  21 

80 4 4 4 3 3 3 3 4 3 3 3 4 
    

41  
2  15 2  13 2  13 2  18 

81 3 3 3 3 3 4 3 4 3 4 4 4 
    

41  
2  12 2  14 2  15 2  19 

82 5 4 5 4 4 4 4 4 5 4 4 4 
    

51  
3 18 3 16 2  17 3 16 

83 4 4 4 4 3 4 4 4 4 4 5 4 
    

48  
3 16 2  15 2  17 3 21 

84 4 4 4 4 4 3 3 4 3 3 3 4 
    

43  
2  16 2  14 2  13 2  21 

85 4 4 4 4 4 4 5 4 5 4 5 5 
    

52  
3 16 2  17 3 19 3 22 

86 3 4 3 4 3 4 3 4 3 4 3 4 
    

42  
2  14 2  14 2  14 2  22 

87 4 5 4 3 4 4 4 4 4 4 4 5 
    

49  
3 16 2  16 2  17 3 23 

88 4 4 4 4 4 4 4 4 4 3 4 4 
    

47  
3 16 2  16 2  15 2  21 

89 4 5 4 5 5 5 4 5 4 4 4 4 
    

53  
3 18 3 19 3 16 2  19 

90 4 4 4 4 4 4 4 4 4 5 4 4 
    

49  
3 16 2  16 2  17 3 20 

91 3 3 3 3 3 3 3 3 3 3 3 3 
    

36  
2  12 2  12 2  12 2  17 

92 3 4 4 4 4 4 4 4 4 4 4 4 
    

47  
3 15 2  16 2  16 2  22 

93 4 4 4 5 4 4 4 4 5 5 4 4 
    

51  
3 16 2  18 3 18 3 17 

94 3 4 4 5 5 4 4 4 5 5 4 4 
    

51  
3 17 3 18 3 18 3 

16 

95 4 4 4 5 4 5 5 4 5 4 5 4 
    

53  
3 18 3 18 3 18 3 

17 

96 4 4 4 4 5 4 4 4 4 4 4 4 
    

49  
3 17 3 16 2  16 2  

16 

97 4 4 4 4 4 4 4 4 5 5 5 5 
    

52  
3 16 2  20 3 20 3 

16 



87 

 

 

 

98 4 4 4 5 5 4 4 5 5 5 5 5 
    

55  
3 18 3 20 3 20 3 

17 

99 4 4 4 5 4 4 4 4 5 5 4 4 
    

51  
3 16 2  18 3 18 3 

17 

100 3 4 4 5 5 4 4 4 5 5 4 4 
    

51  
3 17 3 18 3 18 3 

16 

101 4 4 4 5 4 5 5 4 5 4 5 4 
    

53  
3 18 3 18 3 18 3 

17 

102 4 4 4 4 5 4 4 4 4 4 4 4 
    

49  
3 17 3 16 2  16 2  

16 

103 4 4 4 4 4 4 4 4 5 5 5 5 
    

52  
3 16 2  20 3 20 3 

16 

104 4 4 4 5 5 4 4 5 5 5 5 5 
    

55  
3 18 3 20 3 20 3 

17 

105 4 3 4 4 4 4 4 3 4 4 3 4 
    

45  
2  15 2  15 2  15 2  

15 

106 3 3 4 4 3 3 3 3 3 3 4 4 
    

40  
2  12 2  14 2  14 2  

14 

107 4 4 4 5 5 4 4 4 5 5 5 5 
    

54  
3 17 3 20 3 20 3 

17 

108 5 5 4 5 5 4 4 5 5 5 5 4 
    

56  
3 18 3 19 3 19 3 

19 

109 5 5 5 5 4 4 5 4 4 4 5 5 
    

55  
3 17 3 18 3 18 3 

20 

110 4 5 4 5 4 5 5 5 5 5 4 5 
    

56  
3 19 3 19 3 19 3 

18 

111 4 4 4 5 5 4 4 4 5 5 4 4 
    

52  
3 17 3 18 3 18 3 

17 

112 5 4 4 5 4 5 4 3 5 5 5 5 
    

54  
3 16 2  20 3 20 3 

18 

113 4 4 4 3 4 5 4 4 4 4 4 4 
    

48  
3 17 3 16 2  16 2  

15 

114 4 4 5 5 4 5 4 4 4 5 5 3 
    

52  
3 17 3 17 3 17 3 

18 

115 4 4 3 5 4 4 4 3 5 5 4 4 
    

49  
3 15 2  18 3 18 3 

16 

116 4 4 4 5 4 5 5 4 5 5 4 4 
    

53  
3 18 3 18 3 18 3 

17 

117 4 4 3 4 4 4 4 3 4 5 5 5 
    

49  
3 15 2  19 3 19 3 

15 

118 4 3 3 4 4 3 3 3 4 4 4 4 
    

43  
2  13 2  16 2  16 2  

14 

119 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  

16 

120 3 3 3 4 2 3 3 2 2 2 3 3 
    

33  
2  10 2  10 2  10 2  

13 

121 5 5 5 3 3 3 3 3 3 3 5 4 
    

45  
2  12 2  15 2  15 2  

18 

122 3 3 3 4 3 3 4 4 4 3 4 3 
    

41  
2  14 2  14 2  14 2  

13 

123 4 3 4 3 4 3 4 5 4 4 4 3 
    

45  
2  16 2  15 2  15 2  

14 

124 4 4 3 5 5 4 4 4 5 5 4 3 
    

50  
3 17 3 17 3 17 3 

16 

125 3 3 3 4 4 3 3 3 4 4 4 4 
    

42  
2  13 2  16 2  16 2  

13 

126 3 4 4 3 3 3 4 4 4 4 4 4 
    

44  
2  14 2  16 2  16 2  

14 

127 4 4 3 4 4 4 4 4 4 4 5 5 
    

49  
3 16 2  18 3 18 3 

15 

128 5 5 5 4 4 5 4 5 5 4 5 5 
    

56  
3 18 3 19 3 19 3 

19 

129 4 4 3 4 3 4 4 4 4 4 4 4 
    

46  
2  15 2  16 2  16 2  

15 

130 4 4 4 4 4 3 3 4 4 4 4 4 
    

46  
2  14 2  16 2  16 2  

16 

131 4 5 5 4 4 4 5 5 4 5 4 4 
    

53  
3 18 3 17 3 17 3 

18 



88 

 

 

 

132 4 4 4 4 3 4 4 4 4 5 5 4 
    

49  
3 15 2  18 3 18 3 

16 

133 4 3 4 4 3 3 3 4 3 4 4 4 
    

43  
2  13 2  15 2  15 2  

15 

134 3 3 3 3 3 3 3 3 4 4 4 4 
    

40  
2  12 2  16 2  16 2  

12 

135 5 5 5 4 4 4 4 4 4 4 4 4 
    

51  
3 16 2  16 2  16 2  

19 

136 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  

16 

137 4 4 3 4 4 4 4 4 4 4 4 4 
    

47  
3 16 2  16 2  16 2  

15 

138 5 5 5 5 5 5 5 5 5 5 5 5 
    

60  
3 20 3 20 3 20 3 

20 

139 5 5 5 5 5 5 5 5 5 5 5 5 
    

60  
3 20 3 20 3 20 3 

20 

140 4 3 4 3 4 4 3 4 3 4 4 3 
    

43  
2  15 2  14 2  14 2  

14 

141 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  

16 

142 4 4 4 4 4 4 4 4 4 5 4 4 
    

49  
3 16 2  17 3 17 3 

16 

143 4 4 3 3 3 3 4 4 4 3 4 4 
    

43  
2  14 2  15 2  15 2  

14 

144 4 4 4 4 4 3 3 4 4 4 5 4 
    

47  
3 14 2  17 3 17 3 

16 

145 4 4 5 4 3 4 5 5 5 4 3 5 
    

51  
3 17 3 17 3 17 3 

17 

146 5 5 4 5 4 5 4 4 4 4 3 5 
    

52  
3 17 3 16 2  16 2  

19 

147 4 4 4 4 5 4 5 4 5 5 4 3 
    

51  
3 18 3 17 3 17 3 

16 

148 4 4 3 4 3 3 4 5 3 4 3 5 
    

45  
2  15 2  15 2  15 2  

15 

149 3 3 4 3 4 4 4 5 3 4 5 5 
    

47  
3 17 3 17 3 17 3 

13 

150 5 4 4 4 5 4 5 4 3 4 4 4 
    

50  
3 18 3 15 2  15 2  

17 

151 4 4 4 4 4 4 4 5 4 5 5 5 
    

52  
3 17 3 19 3 19 3 

16 

152 5 5 5 4 5 4 4 4 4 4 4 4 
    

52  
3 17 3 16 2  16 2  

19 

153 4 4 4 5 4 5 4 3 4 5 4 3 
    

49  
3 16 2  16 2  16 2  

17 

154 4 4 4 5 4 3 4 5 4 4 4 4 
    

49  
3 16 2  16 2  16 2  

17 

155 5 4 5 5 5 5 4 5 5 4 5 4 
    

56  
3 19 3 18 3 18 3 

19 

156 5 4 4 4 4 4 4 5 4 4 4 5 
    

51  
3 17 3 17 3 17 3 

17 

157 4 4 4 4 4 4 4 4 4 4 5 4 
    

49  
3 16 2  17 3 17 3 

16 

158 3 3 3 4 5 3 4 3 3 3 4 5 
    

43  
2  15 2  15 2  15 2  

13 

159 3 4 3 4 5 4 3 4 3 3 3 3 
    

42  
2  16 2  12 2  12 2  

14 

160 4 4 3 5 4 4 4 4 4 3 4 4 
    

47  
3 16 2  15 2  15 2  

16 

161 4 4 4 4 4 5 4 4 5 4 4 4 
    

50  
3 17 3 17 3 17 3 

16 

162 4 4 4 4 5 4 5 5 4 5 5 5 
    

54  
3 19 3 19 3 19 3 

16 

163 3 3 3 4 3 4 4 4 4 4 4 4 
    

44  
2  15 2  16 2  16 2  

13 

164 4 5 4 4 4 5 5 3 5 4 4 4 
    

51  
3 17 3 17 3 17 3 

17 

165 4 4 4 4 4 4 4 4 5 4 5 5 
    

51  
3 16 2  19 3 19 3 

16 



89 

 

 

 

166 5 4 5 4 5 5 5 5 5 5 4 5 
    

57  
3 20 3 19 3 19 3 

18 

167 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  

16 

168 4 4 5 3 4 4 5 4 5 4 5 4 
    

51  
3 17 3 18 3 18 3 

16 

169 4 4 4 4 4 4 4 5 4 4 4 4 
    

49  
3 17 3 16 2  16 2  

16 

170 5 5 5 5 5 5 5 4 5 4 4 4 
    

56  
3 19 3 17 3 17 3 

20 

171 3 3 3 4 3 4 3 3 3 4 4 5 
    

42  
2  13 2  16 2  16 2  

13 

172 4 3 4 4 4 3 5 4 3 4 5 4 
    

47  
3 16 2  16 2  16 2  

15 

173 4 4 4 4 4 4 4 4 3 4 3 4 
    

46  
2  16 2  14 2  14 2  

16 

174 4 4 5 4 4 4 4 4 4 4 4 4 
    

49  
3 16 2  16 2  16 2  

17 

175 4 5 4 5 4 4 5 4 5 4 4 4 
    

52  
3 17 3 17 3 17 3 

18 

176 4 4 4 4 4 3 3 3 4 3 4 3 
    

43  
2  13 2  14 2  14 2  

16 

177 4 5 5 4 5 4 5 4 4 4 4 4 
    

52  
3 18 3 16 2  16 2  

18 

178 4 4 4 3 3 3 3 4 3 3 3 4 
    

41  
2  13 2  13 2  13 2  

15 

179 3 3 3 3 3 4 3 4 3 4 4 4 
    

41  
2  14 2  15 2  15 2  

12 

180 5 4 5 4 4 4 4 4 5 4 4 4 
    

51  
3 16 2  17 3 17 3 

18 

181 4 4 4 4 3 4 4 4 4 4 5 4 
    

48  
3 15 2  17 3 17 3 

16 

182 4 4 4 4 4 3 3 4 3 3 3 4 
    

43  
2  14 2  13 2  13 2  

16 

183 4 4 4 4 4 4 5 4 5 4 5 5 
    

52  
3 17 3 19 3 19 3 

16 

184 3 4 3 4 3 4 3 4 3 4 3 4 
    

42  
2  14 2  14 2  14 2  

14 

185 4 5 4 3 4 4 4 4 4 4 4 5 
    

49  
3 16 2  17 3 17 3 

16 

186 4 4 4 4 4 4 4 4 4 3 4 4 
    

47  
3 16 2  15 2  15 2  

16 

187 4 5 4 5 5 5 4 5 4 4 4 4 
    

53  
3 19 3 16 2  16 2  

18 

188 4 4 4 4 4 4 4 4 4 5 4 4 
    

49  
3 16 2  17 3 17 3 

16 

189 3 3 3 3 3 3 3 3 3 3 3 3 
    

36  
2  12 2  12 2  12 2  

12 

190 3 4 4 4 4 4 4 4 4 4 4 4 
    

47  
3 16 2  16 2  16 2  

15 

191 4 4 4 4 5 4 5 4 5 5 4 3 
    

51  
3 18 3 17 3 17 3 

16 

192 4 4 3 4 3 3 4 5 3 4 3 5 
    

45  
2  15 2  15 2  15 2  

15 

193 3 3 4 3 4 4 4 5 3 4 5 5 
    

47  
3 17 3 17 3 17 3 

13 

194 5 4 4 4 5 4 5 4 3 4 4 4 
    

50  
3 18 3 15 2  15 2  

17 

195 4 4 4 4 4 4 4 5 4 5 5 5 
    

52  
3 17 3 19 3 19 3 

16 

196 5 5 5 4 5 4 4 4 4 4 4 4 
    

52  
3 17 3 16 2  16 2  

19 

197 4 4 4 5 4 5 4 3 4 5 4 3 
    

49  
3 16 2  16 2  16 2  

17 

198 4 4 4 5 4 3 4 5 4 4 4 4 
    

49  
3 16 2  16 2  16 2  

17 

199 5 4 5 5 5 5 4 5 5 4 5 4 
    

56  
3 19 3 18 3 18 3 

19 



90 

 

 

 

200 5 4 4 4 4 4 4 5 4 4 4 5 
    

51  
3 17 3 17 3 17 3 

17 

201 4 4 4 4 4 4 4 4 4 4 5 4 
    

49  
3 16 2  17 3 17 3 

16 

202 3 3 3 4 5 3 4 3 3 3 4 5 
    

43  
2  15 2  15 2  15 2  

13 

203 3 4 3 4 5 4 3 4 3 3 3 3 
    

42  
2  16 2  12 2  12 2  

14 

204 4 4 3 5 4 4 4 4 4 3 4 4 
    

47  
3 16 2  15 2  15 2  

16 

205 4 4 4 4 4 5 4 4 5 4 4 4 
    

50  
3 17 3 17 3 17 3 

16 

206 4 4 4 4 5 4 5 5 4 5 5 5 
    

54  
3 19 3 19 3 19 3 

16 

207 3 3 3 4 3 4 4 4 4 4 4 4 
    

44  
2  15 2  16 2  16 2  

13 

208 4 5 4 4 4 5 5 3 5 4 4 4 
    

51  
3 17 3 17 3 17 3 

17 

209 4 4 4 4 4 4 4 4 5 4 5 5 
    

51  
3 16 2  19 3 19 3 

16 

210 5 4 5 4 5 5 5 5 5 5 4 5 
    

57  
3 20 3 19 3 19 3 

18 

211 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  

16 

212 4 4 5 3 4 4 5 4 5 4 5 4 
    

51  
3 17 3 18 3 18 3 

16 

213 4 4 4 4 4 4 4 5 4 4 4 4 
    

49  
3 17 3 16 2  16 2  

16 

214 5 5 5 5 5 5 5 4 5 4 4 4 
    

56  
3 19 3 17 3 17 3 

20 

215 3 3 3 4 3 4 3 3 3 4 4 5 
    

42  
2  13 2  16 2  16 2  

13 

216 4 3 4 4 4 3 5 4 3 4 5 4 
    

47  
3 16 2  16 2  16 2  

15 

217 4 4 4 4 4 4 4 4 3 4 3 4 
    

46  
2  16 2  14 2  14 2  

16 

218 4 4 5 4 4 4 4 4 4 4 4 4 
    

49  
3 16 2  16 2  16 2  

17 

219 4 5 4 5 4 4 5 4 5 4 4 4 
    

52  
3 17 3 17 3 17 3 

18 

220 4 4 4 4 4 3 3 3 4 3 4 3 
    

43  
2  13 2  14 2  14 2  

16 

221 4 5 5 4 5 4 5 4 4 4 4 4 
    

52  
3 18 3 16 2  16 2  

18 

222 4 4 4 3 3 3 3 4 3 3 3 4 
    

41  
2  13 2  13 2  13 2  

15 

223 3 3 3 3 3 4 3 4 3 4 4 4 
    

41  
2  14 2  15 2  15 2  

12 

224 5 4 5 4 4 4 4 4 5 4 4 4 
    

51  
3 16 2  17 3 17 3 

18 

225 4 4 4 4 3 4 4 4 4 4 5 4 
    

48  
3 15 2  17 3 17 3 

16 

226 4 4 4 4 4 3 3 4 3 3 3 4 
    

43  
2  14 2  13 2  13 2  

16 

227 4 4 4 4 4 4 5 4 5 4 5 5 
    

52  
3 17 3 19 3 19 3 

16 

228 3 4 3 4 3 4 3 4 3 4 3 4 
    

42  
2  14 2  14 2  14 2  

14 

229 4 5 4 3 4 4 4 4 4 4 4 5 
    

49  
3 16 2  17 3 17 3 

16 

230 4 4 4 4 4 4 4 4 4 3 4 4 
    

47  
3 16 2  15 2  15 2  

16 

231 4 4 4 5 4 4 4 4 5 5 4 4 
    

51  
3 16 2  18 3 18 3 

17 

232 3 4 4 5 5 4 4 4 5 5 4 4 
    

51  
3 17 3 18 3 18 3 

16 

233 4 4 4 5 4 5 5 4 5 4 5 4 
    

53  
3 18 3 18 3 18 3 

17 



91 

 

 

 

234 4 4 4 4 5 4 4 4 4 4 4 4 
    

49  
3 17 3 16 2  16 2  

16 

235 4 4 4 4 4 4 4 4 5 5 5 5 
    

52  
3 16 2  20 3 20 3 

16 

236 4 4 4 5 5 4 4 5 5 5 5 5 
    

55  
3 18 3 20 3 20 3 

17 

237 4 3 4 4 4 4 4 3 4 4 3 4 
    

45  
2  15 2  15 2  15 2  

15 

238 3 3 4 4 3 3 3 3 3 3 4 4 
    

40  
2  12 2  14 2  14 2  

14 

239 4 4 4 5 5 4 4 4 5 5 5 5 
    

54  
3 17 3 20 3 20 3 

17 

240 5 5 4 5 5 4 4 5 5 5 5 4 
    

56  
3 18 3 19 3 19 3 

19 

241 5 5 5 5 4 4 5 4 4 4 5 5 
    

55  
3 17 3 18 3 18 3 

20 

242 4 5 4 5 4 5 5 5 5 5 4 5 
    

56  
3 19 3 19 3 19 3 

18 

243 4 4 4 5 5 4 4 4 5 5 4 4 
    

52  
3 17 3 18 3 18 3 

17 

244 5 4 4 5 4 5 4 3 5 5 5 5 
    

54  
3 16 2  20 3 20 3 

18 

245 4 4 4 3 4 5 4 4 4 4 4 4 
    

48  
3 17 3 16 2  16 2  

15 

246 4 4 5 5 4 5 4 4 4 5 5 3 
    

52  
3 17 3 17 3 17 3 

18 

247 4 4 3 5 4 4 4 3 5 5 4 4 
    

49  
3 15 2  18 3 18 3 

16 

248 4 4 4 5 4 5 5 4 5 5 4 4 
    

53  
3 18 3 18 3 18 3 

17 

249 4 4 3 4 4 4 4 3 4 5 5 5 
    

49  
3 15 2  19 3 19 3 

15 

250 4 3 3 4 4 3 3 3 4 4 4 4 
    

43  
2  13 2  16 2  16 2  

14 

251 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  

16 

252 3 3 3 4 2 3 3 2 2 2 3 3 
    

33  
2  10 2  10 2  10 2  

13 

253 5 5 5 3 3 3 3 3 3 3 5 4 
    

45  
2  12 2  15 2  15 2  

18 

254 3 3 3 4 3 3 4 4 4 3 4 3 
    

41  
2  14 2  14 2  14 2  

13 

255 4 3 4 3 4 3 4 5 4 4 4 3 
    

45  
2  16 2  15 2  15 2  

14 

256 4 4 3 5 5 4 4 4 5 5 4 3 
    

50  
3 17 3 17 3 17 3 

16 

257 3 3 3 4 4 3 3 3 4 4 4 4 
    

42  
2  13 2  16 2  16 2  

13 

258 3 4 4 3 3 3 4 4 4 4 4 4 
    

44  
2  14 2  16 2  16 2  

14 

259 4 4 3 4 4 4 4 4 4 4 5 5 
    

49  
3 16 2  18 3 18 3 

15 

260 5 5 5 4 4 5 4 5 5 4 5 5 
    

56  
3 18 3 19 3 19 3 

19 

261 4 4 3 4 3 4 4 4 4 4 4 4 
    

46  
2  15 2  16 2  16 2  

15 

262 4 4 4 4 4 3 3 4 4 4 4 4 
    

46  
2  14 2  16 2  16 2  

16 

263 4 5 5 4 4 4 5 5 4 5 4 4 
    

53  
3 18 3 17 3 17 3 

18 

264 4 4 4 4 3 4 4 4 4 5 5 4 
    

49  
3 15 2  18 3 18 3 

16 

265 4 3 4 4 3 3 3 4 3 4 4 4 
    

43  
2  13 2  15 2  15 2  

15 

266 3 3 3 3 3 3 3 3 4 4 4 4 
    

40  
2  12 2  16 2  16 2  

12 

267 5 5 5 4 4 4 4 4 4 4 4 4 
    

51  
3 16 2  16 2  16 2  

19 



92 

 

 

 

268 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  

16 

269 4 4 3 4 4 4 4 4 4 4 4 4 
    

47  
3 16 2  16 2  16 2  

15 

270 5 5 5 5 5 5 5 5 5 5 5 5 
    

60  
3 20 3 20 3 20 3 

20 

271 5 5 5 5 5 5 5 5 5 5 5 5 
    

60  
3 20 3 20 3 20 3 

20 

272 4 3 4 3 4 4 3 4 3 4 4 3 
    

43  
2  15 2  14 2  14 2  

14 

273 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  

16 

274 4 4 4 4 4 4 4 4 4 5 4 4 
    

49  
3 16 2  17 3 17 3 

16 

275 4 4 3 3 3 3 4 4 4 3 4 4 
    

43  
2  14 2  15 2  15 2  

14 

276 4 4 4 4 4 3 3 4 4 4 5 4 
    

47  
3 14 2  17 3 17 3 

16 

277 4 4 5 4 3 4 5 5 5 4 3 5 
    

51  
3 17 3 17 3 17 3 

17 

278 5 5 4 5 4 5 4 4 4 4 3 5 
    

52  
3 17 3 16 2  16 2  

19 

279 4 4 4 4 5 4 5 4 5 5 4 3 
    

51  
3 18 3 17 3 17 3 

16 

280 4 4 3 4 3 3 4 5 3 4 3 5 
    

45  
2  15 2  15 2  15 2  

15 

281 3 3 4 3 4 4 4 5 3 4 5 5 
    

47  
3 17 3 17 3 17 3 

13 

282 5 4 4 4 5 4 5 4 3 4 4 4 
    

50  
3 18 3 15 2  15 2  

17 

283 4 4 4 4 4 4 4 5 4 5 5 5 
    

52  
3 17 3 19 3 19 3 

16 

284 5 5 5 4 5 4 4 4 4 4 4 4 
    

52  
3 17 3 16 2  16 2  

19 

285 4 4 4 5 4 5 4 3 4 5 4 3 
    

49  
3 16 2  16 2  16 2  

17 

286 4 4 4 5 4 3 4 5 4 4 4 4 
    

49  
3 16 2  16 2  16 2  

17 

287 5 4 5 5 5 5 4 5 5 4 5 4 
    

56  
3 19 3 18 3 18 3 

19 

288 5 4 4 4 4 4 4 5 4 4 4 5 
    

51  
3 17 3 17 3 17 3 

17 

289 4 4 4 4 4 4 4 4 4 4 5 4 
    

49  
3 16 2  17 3 17 3 

16 

290 3 3 3 4 5 3 4 3 3 3 4 5 
    

43  
2  15 2  15 2  15 2  

13 

291 3 4 3 4 5 4 3 4 3 3 3 3 
    

42  
2  16 2  12 2  12 2  

14 

292 4 4 3 5 4 4 4 4 4 3 4 4 
    

47  
3 16 2  15 2  15 2  

16 

293 4 4 4 4 4 5 4 4 5 4 4 4 
    

50  
3 17 3 17 3 17 3 

16 

294 4 4 4 4 5 4 5 5 4 5 5 5 
    

54  
3 19 3 19 3 19 3 

16 

295 3 3 3 4 3 4 4 4 4 4 4 4 
    

44  
2  15 2  16 2  16 2  

13 

296 4 5 4 4 4 5 5 3 5 4 4 4 
    

51  
3 17 3 17 3 17 3 

17 

297 4 4 4 4 4 4 4 4 5 4 5 5 
    

51  
3 16 2  19 3 19 3 

16 

298 5 4 5 4 5 5 5 5 5 5 4 5 
    

57  
3 20 3 19 3 19 3 

18 

299 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  

16 

300 4 4 5 3 4 4 5 4 5 4 5 4 
    

51  
3 17 3 18 3 18 3 

16 

301 4 4 4 4 4 4 4 5 4 4 4 4 
    

49  
3 17 3 16 2  16 2  

16 
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302 5 5 5 5 5 5 5 4 5 4 4 4 
    

56  
3 19 3 17 3 17 3 

20 

303 3 3 3 4 3 4 3 3 3 4 4 5 
    

42  
2  13 2  16 2  16 2  

13 

304 4 3 4 4 4 3 5 4 3 4 5 4 
    

47  
3 16 2  16 2  16 2  

15 

305 4 4 4 4 4 4 4 4 3 4 3 4 
    

46  
2  16 2  14 2  14 2  

16 

306 4 4 5 4 4 4 4 4 4 4 4 4 
    

49  
3 16 2  16 2  16 2  

17 

307 4 5 4 5 4 4 5 4 5 4 4 4 
    

52  
3 17 3 17 3 17 3 

18 

308 4 4 4 4 4 3 3 3 4 3 4 3 
    

43  
2  13 2  14 2  14 2  

16 

309 4 5 5 4 5 4 5 4 4 4 4 4 
    

52  
3 18 3 16 2  16 2  

18 

310 4 4 4 3 3 3 3 4 3 3 3 4 
    

41  
2  13 2  13 2  13 2  

15 

311 3 3 3 3 3 4 3 4 3 4 4 4 
    

41  
2  14 2  15 2  15 2  

12 

312 5 4 5 4 4 4 4 4 5 4 4 4 
    

51  
3 16 2  17 3 17 3 

18 

313 4 4 4 4 3 4 4 4 4 4 5 4 
    

48  
3 15 2  17 3 17 3 

16 

314 4 4 4 4 4 3 3 4 3 3 3 4 
    

43  
2  14 2  13 2  13 2  

16 

315 4 4 4 4 4 4 5 4 5 4 5 5 
    

52  
3 17 3 19 3 19 3 

16 

316 3 4 3 4 3 4 3 4 3 4 3 4 
    

42  
2  14 2  14 2  14 2  

14 

317 4 5 4 3 4 4 4 4 4 4 4 5 
    

49  
3 16 2  17 3 17 3 

16 

318 4 4 4 4 4 4 4 4 4 3 4 4 
    

47  
3 16 2  15 2  15 2  

16 

319 4 5 4 5 5 5 4 5 4 4 4 4 
    

53  
3 19 3 16 2  16 2  

18 

320 4 4 4 4 4 4 4 4 4 5 4 4 
    

49  
3 16 2  17 3 17 3 

16 

321 3 3 3 3 3 3 3 3 3 3 3 3 
    

36  
2  12 2  12 2  12 2  

12 

322 3 4 4 4 4 4 4 4 4 4 4 4 
    

47  
3 16 2  16 2  16 2  

15 

323 4 4 4 5 4 4 4 4 5 5 4 4 
    

51  
3 16 2  18 3 18 3 

17 

324 3 4 4 5 5 4 4 4 5 5 4 4 
    

51  
3 17 3 18 3 18 3 

16 

325 4 4 4 5 4 5 5 4 5 4 5 4 
    

53  
3 18 3 18 3 18 3 

17 

326 4 4 4 4 5 4 4 4 4 4 4 4 
    

49  
3 17 3 16 2  16 2  

16 

327 4 4 4 4 4 4 4 4 5 5 5 5 
    

52  
3 16 2  20 3 20 3 

16 

328 4 4 4 5 5 4 4 5 5 5 5 5 
    

55  
3 18 3 20 3 20 3 

17 

329 4 3 4 4 4 4 4 3 4 4 3 4 
    

45  
2  15 2  15 2  15 2  

15 

330 3 3 4 4 3 3 3 3 3 3 4 4 
    

40  
2  12 2  14 2  14 2  

14 

331 4 4 4 5 5 4 4 4 5 5 5 5 
    

54  
3 17 3 20 3 20 3 

17 

332 5 5 4 5 5 4 4 5 5 5 5 4 
    

56  
3 18 3 19 3 19 3 

19 

333 5 5 5 5 4 4 5 4 4 4 5 5 
    

55  
3 17 3 18 3 18 3 

20 

334 4 5 4 5 4 5 5 5 5 5 4 5 
    

56  
3 19 3 19 3 19 3 

18 

335 4 4 4 5 5 4 4 4 5 5 4 4 
    

52  
3 17 3 18 3 18 3 

17 
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336 5 4 4 5 4 5 4 3 5 5 5 5 
    

54  
3 16 2  20 3 20 3 

18 

337 4 4 4 3 4 5 4 4 4 4 4 4 
    

48  
3 17 3 16 2  16 2  

15 

338 4 4 5 5 4 5 4 4 4 5 5 3 
    

52  
3 17 3 17 3 17 3 

18 

339 4 4 3 5 4 4 4 3 5 5 4 4 
    

49  
3 15 2  18 3 18 3 

16 

340 4 4 4 5 4 5 5 4 5 5 4 4 
    

53  
3 18 3 18 3 18 3 

17 

341 4 4 3 4 4 4 4 3 4 5 5 5 
    

49  
3 15 2  19 3 19 3 

15 

342 4 3 3 4 4 3 3 3 4 4 4 4 
    

43  
2  13 2  16 2  16 2  

14 

343 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  

16 

344 3 3 3 4 2 3 3 2 2 2 3 3 
    

33  
2  10 2  10 2  10 2  

13 

345 5 5 5 3 3 3 3 3 3 3 5 4 
    

45  
2  12 2  15 2  15 2  

18 

346 3 3 3 4 3 3 4 4 4 3 4 3 
    

41  
2  14 2  14 2  14 2  

13 

347 4 3 4 3 4 3 4 5 4 4 4 3 
    

45  
2  16 2  15 2  15 2  

14 

348 4 4 3 5 5 4 4 4 5 5 4 3 
    

50  
3 17 3 17 3 17 3 

16 

349 3 3 3 4 4 3 3 3 4 4 4 4 
    

42  
2  13 2  16 2  16 2  

13 

350 3 4 4 3 3 3 4 4 4 4 4 4 
    

44  
2  14 2  16 2  16 2  

14 

351 4 4 3 4 4 4 4 4 4 4 5 5 
    

49  
3 16 2  18 3 18 3 

15 

352 5 5 5 4 4 5 4 5 5 4 5 5 
    

56  
3 18 3 19 3 19 3 

19 

353 4 4 3 4 3 4 4 4 4 4 4 4 
    

46  
2  15 2  16 2  16 2  

15 

354 4 4 4 4 4 3 3 4 4 4 4 4 
    

46  
2  14 2  16 2  16 2  

16 

355 4 5 5 4 4 4 5 5 4 5 4 4 
    

53  
3 18 3 17 3 17 3 

18 

356 4 4 4 4 3 4 4 4 4 5 5 4 
    

49  
3 15 2  18 3 18 3 

16 

357 4 3 4 4 3 3 3 4 3 4 4 4 
    

43  
2  13 2  15 2  15 2  

15 

358 3 3 3 3 3 3 3 3 4 4 4 4 
    

40  
2  12 2  16 2  16 2  

12 

359 5 5 5 4 4 4 4 4 4 4 4 4 
    

51  
3 16 2  16 2  16 2  

19 

360 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  

16 

361 4 4 3 4 4 4 4 4 4 4 4 4 
    

47  
3 16 2  16 2  16 2  

15 

362 5 5 5 5 5 5 5 5 5 5 5 5 
    

60  
3 20 3 20 3 20 3 

20 

363 5 5 5 5 5 5 5 5 5 5 5 5 
    

60  
3 20 3 20 3 20 3 

20 

364 4 3 4 3 4 4 3 4 3 4 4 3 
    

43  
2  15 2  14 2  14 2  

14 

365 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  

16 

366 4 4 4 4 4 4 4 4 4 5 4 4 
    

49  
3 16 2  17 3 17 3 

16 

367 4 4 3 3 3 3 4 4 4 3 4 4 
    

43  
2  14 2  15 2  15 2  

14 

368 4 4 4 4 4 3 3 4 4 4 5 4 
    

47  
3 14 2  17 3 17 3 

16 

369 4 4 5 4 3 4 5 5 5 4 3 5 
    

51  
3 17 3 17 3 17 3 

17 
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370 5 5 4 5 4 5 4 4 4 4 3 5 
    

52  
3 17 3 16 2  16 2  

19 

371 4 4 4 4 5 4 5 4 5 5 4 3 
    

51  
3 18 3 17 3 17 3 

16 

372 4 4 3 4 3 3 4 5 3 4 3 5 
    

45  
2  15 2  15 2  15 2  

15 

373 3 3 4 3 4 4 4 5 3 4 5 5 
    

47  
3 17 3 17 3 17 3 

13 

374 5 4 4 4 5 4 5 4 3 4 4 4 
    

50  
3 18 3 15 2  15 2  

17 

375 4 4 4 4 4 4 4 5 4 5 5 5 
    

52  
3 17 3 19 3 19 3 

16 

376 5 5 5 4 5 4 4 4 4 4 4 4 
    

52  
3 17 3 16 2  16 2  

19 

377 4 4 4 5 4 5 4 3 4 5 4 3 
    

49  
3 16 2  16 2  16 2  

17 

378 4 4 4 5 4 3 4 5 4 4 4 4 
    

49  
3 16 2  16 2  16 2  

17 

379 5 4 5 5 5 5 4 5 5 4 5 4 
    

56  
3 19 3 18 3 18 3 

19 

380 5 4 4 4 4 4 4 5 4 4 4 5 
    

51  
3 17 3 17 3 17 3 

17 

381 4 4 4 4 4 4 4 4 4 4 5 4 
    

49  
3 16 2  17 3 17 3 

16 

382 3 3 3 4 5 3 4 3 3 3 4 5 
    

43  
2  15 2  15 2  15 2  

13 

383 3 4 3 4 5 4 3 4 3 3 3 3 
    

42  
2  16 2  12 2  12 2  

14 

384 4 4 3 5 4 4 4 4 4 3 4 4 
    

47  
3 16 2  15 2  15 2  

16 

385 4 4 4 4 4 5 4 4 5 4 4 4 
    

50  
3 17 3 17 3 17 3 

16 

386 4 4 4 4 5 4 5 5 4 5 5 5 
    

54  
3 19 3 19 3 19 3 

16 

387 3 3 3 4 3 4 4 4 4 4 4 4 
    

44  
2  15 2  16 2  16 2  

13 

388 4 5 4 4 4 5 5 3 5 4 4 4 
    

51  
3 17 3 17 3 17 3 

17 

389 4 4 4 4 4 4 4 4 5 4 5 5 
    

51  
3 16 2  19 3 19 3 

16 

390 5 4 5 4 5 5 5 5 5 5 4 5 
    

57  
3 20 3 19 3 19 3 

18 

391 4 4 4 4 4 4 4 4 4 4 4 4 
    

48  
3 16 2  16 2  16 2  

16 

392 4 4 5 3 4 4 5 4 5 4 5 4 
    

51  
3 17 3 18 3 18 3 

16 

393 4 4 4 4 4 4 4 5 4 4 4 4 
    

49  
3 17 3 16 2  16 2  

16 

394 5 5 5 5 5 5 5 4 5 4 4 4 
    

56  
3 19 3 17 3 17 3 

20 

395 3 3 3 4 3 4 3 3 3 4 4 5 
    

42  
2  13 2  16 2  16 2  

13 

396 4 3 4 4 4 3 5 4 3 4 5 4 
    

47  
3 16 2  16 2  16 2  

15 

397 4 4 4 4 4 4 4 4 3 4 3 4 
    

46  
2  16 2  14 2  14 2  

16 

398 4 4 5 4 4 4 4 4 4 4 4 4 
    

49  
3 16 2  16 2  16 2  

17 

399 4 5 4 5 4 4 5 4 5 4 4 4 
    

52  
3 17 3 17 3 17 3 

18 

400 4 4 4 4 4 3 3 3 4 3 4 3 
    

43  
2  13 2  14 2  14 2  

16 
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Anexo 04: Evidencia de similitud digital  
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Anexo 05: Autorización de publicación en repositorio 
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Anexo 06: Implementación de la solución  

Descripción de la empresa 

El Ministerio de Defensa fue creado por la Ley N°24654 y entro en vigencia el 1 de 

abril de 1987, para garantizar la soberanía, independencia del territorio y participar en el 

desarrollo nacional, a través de operaciones humanitarias como también en la gestión de 

riesgos de desastres. Esta encargada de dirigir, ejecutar supervisar y evaluar la Política de 

Seguridad y Defensa Nacional, en concordancia con lo dispuesto por el presidente de la 

República del Perú en calidad de Jefe Supremo de las Fuerzas Armadas. 

Con respecto a Defensa Civil se realiza un trabajo compartido con los gobiernos 

regionales y locales, para realizar las labores que sean necesarias de forma preventiva, 

detección y respuesta ante incidentes que pongan en riesgo a los ciudadanos. 

Figura1. 

Organigrama del Ministerio de Defensa del Perú 

 

Fuente: https://www.mindef.gob.pe/informacion/documentos/Organigrama_MINDEF.pdf, el 05 oct 2020 

https://es.wikipedia.org/wiki/1_de_abril
https://es.wikipedia.org/wiki/1_de_abril
https://es.wikipedia.org/wiki/1987
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Incidentes de seguridad 2022 ï 2023 

A continuación, se muestra el registro de incidentes de seguridad reportados en el 

Ministerio de Defensa, durante los años 2022 y 2023: 

Tabla 1. 
Incidentes de seguridad año 2022 

Evento de seguridad 

Cantidad de incidentes de seguridad 

Total de incidentes 

de seguridad por 

evento 

E
n
e
-2

2 

F
e

b-
2

2 

M
a

r
-2

2 

A
b
r
-2

2 

M
a

y
-2

2 

J
u
n
-2

2 

J
u
l-

2
2 

A
g

o
-2

2 

S
e

t-2
2 

O
c
t-

2
2 

N
o

v-
2

2 

D
ic

-2
2 

Software malicioso 

del tipo keylogger 
0 0 1 0 0 0 1 0 0 0 0 1 3 

Descargar un 

Ransomware 
2 2 1 1 1 2 1 2 2 1 2 2 19 

Propagar un malware 0 0 0 0 0 0 1 0 0 0 0 1 2 

Ingeniería social / 

Phishing 
1 2 0 2 1 1 1 2 1 2 1 2 16 

Ejecución del 

malware 
2 2 1 2 1 1 1 2 1 2 2 2 19 

Robo de información 0 0 0 0 0 0 0 0 0 0 0 0 0 

Total de Incidentes 

Mensual 
5 6 3 5 3 4 5 6 4 5 5 8 59 

Fuente: Elaboración propia 

Tabla 2.  
Incidentes incidentes año 2023 

Evento de 

seguridad 

Cantidad de incidentes de seguridad Total de 

incidentes de 

seguridad por 

evento E
n

e-
2

3 

F
e
b
-2

3 

M
a

r
-2

3
 

A
b

r
-2

3 

M
a

y
-2

3 

J
u

n
-2

3 

J
u

l-
2

3 

A
g

o
-2

3 

S
e
t-2

3 

Software 

malicioso del tipo 

keylogger 

0 0 1 2 1 1 2 1 1 9 

Descargar un 

Ransomware 
1 1 2 3 4 3 4 4 3 25 

Propagar un 

malware 
0 0 1 0 3 5 3 3 4 19 

Ingeniería social / 

Phishing 
2 3 9 6 4 8 6 5 9 52 

Ejecución del 

malware 
0 1 2 1 1 2 2 1 1 11 

Robo de 

información 
0 0 0 0 0 0 0 0 0 0 

Total de 

incidentes 

mensual 

3 5 15 12 13 19 17 14 18 116 

Fuente: Elaboración propia 
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Con dicha información, se procede a consolidar la misma para la elaboración del Diagrama 

de Pareto correspondiente: 

Tabla 3. 

Tipos de eventos de seguridad 

Evento de seguridad 

Cantidad de 

incidentes de 

seguridad 

Porcentaje de 

incidentes de 

seguridad 

Porcentaje de 

incidentes de 

seguridad 

acumulado 

Ingeniería social / Phishing 68 39 39 

Descargar un Ransomware 44 25 64 

Ejecución del malware 30 17 81 

Propagar un malware 21 12 93 

Software malicioso del tipo keylogger 12 7 100 

Robo de información 0 0 100 

TOTAL  175   
Fuente: Elaboración propia 

Análisis de riesgo del activo ï información digital  

Utilizando la metodología de Magerit, se realizó el análisis y valoración del riesgo asociado 

al activo ñInformaci·n Digitalò: 

Tabla 4.  

Análisis de riesgo del activo ï información digital 

Identificación del Riesgo 
Análisis del 

Riesgo 

E
v
a

lu
a

c
ió

n 
N° Activo Etapas 

Evento 

Adverso 
Causas Consecuencias 

E
v
e

n
to

 

A
d
v
e

rs
o 

P
ro

b
a

b
ili

d
a

d
 

Im
p
a

c
to

 

1 

Inform

ación 

Digital 

Inicio de sesión 

del usuario 

R1. Ataque 

externo 

Ciberdelincue

ntes y grupos 

hacktivistas 

El cifrado de todas las 

bases de datos del 

MINDEF. 

R1 4 5 20 

R2. Ataque 
interno 

Sabotaje del 
tipo lógico 

Indisponibilidad de 
servicios. 

R2 1 5 5 

Uso de los 

recursos 

informáticos 

(información 

digital) 

R3. Error 

humano 

Falta de 

conocimiento 

Modificación o 

eliminación de 

información crítica. 

R3 4 5 20 

R4. Acción 

física 

intencional 

Sabotaje del 

tipo físico 

Indisponibilidad física 

de servicios. 
R4 1 5 5 

Gestión y 

almacenamient

o de la 

información 

digital (Centro 

de Datos) 

R5. Desastres 

naturales 

Terremotos, 

inundaciones, 

etc. 

Indisponibilidad de 

servicios. 
R5 1 5 5 

R6. Sustracción 

de información 

Infección por 

malware 

Hurto, pérdida, 

integridad, etc de la 

información digital. 

R6 5 5 25 

Fuente: Elaboración propia 
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A continuación, se muestran las tablas de valoración empleadas en el análisis 

correspondiente: 

 

Tabla 5.  
Tablas de valoración del riesgo del activo ï información digital 

Probabilidad  Impacto 

5 
Prácticamente 

seguro 

Una vez por 

semana 
 5 

Muy 

Alto 
Las consecuencias serían irreparables 

4 Probable 
Una vez por 

mes 
 4 Alto 

Indisponibilidad de los servicios al 

100% / Infección de la red al 60% 

3 Posible 
Una vez por 

semestre 
 3 Medio 

Indisponibilidad de los servicios al 

40% / Infección de la red al 20% 

2 Poco probable 
Una vez por 

año 
 2 Bajo 

Indisponibilidad de los servicios al 

10% / Infección de la red al 10% 

1 Muy raro 
Cada cinco 

años 
 1 

Muy 

Bajo 

Indisponibilidad de los servicios al 1% 

/ Infección de la red al 1% 

Riesgo 

5 Crítico 

4 Importante 

3 Apreciable 

2 Bajo 

1 Depreciable 
Fuente: Elaboración propia 

 

Finalmente, se muestra el mapa de calor obtenido a partir de los resultados del análisis del 

riesgo del activo involucrado: 

 

Tabla 6.  

Mapa de calor del riesgo del activo ï información digital 

IM
P

A
C

T
O

 

5 
R2, R4, R5  Activo R1, R3 R6 

4 
     

3 
     

2 
     

1 
     

  1 2 3 4 5 

  PROBABILIDAD  
Fuente: Elaboración propia 
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Como se puede apreciar, el activo tiene un nivel de riesgo ñCr²ticoò.  El Ministerio de 

Defensa utiliza las VPN del tipo client-to-site como medio de comunicación entre sus 

trabajadores y los servicios tecnológicos que brinda, para la ejecución de sus labores 

correspondientes. En ese sentido, se procede a realizar el análisis del riesgo del mencionado 

medio de comunicación, aplicando la metodología Magerit: 
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Análisis de riesgo del proceso ï Red privada virtual (VPN) Client To Site 

Utilizando tambi®n la metodolog²a de Magerit, se realiz· el an§lisis y valoraci·n del riesgo asociado al proceso ñRed Privada Virtual (VPN) client-

to-siteò: 

 
Tabla 7.  

Análisis de riesgo del proceso ï Red privada virtual (VPN) Client To Site 

Fuente: Elaboración propia 

Identificación del Riesgo Análisis del Riesgo 

Evaluación 
N° 

Proceso, 

Actividad o 

Tarea 

Etapas Evento Adverso Causas Consecuencias 
Evento 

Adverso 

P
ro

b
a

b
ili

d
a

d
 

Im
p
a

c
to

 

1 

Red Privada 

Virtual (VPN) 

client-to-site 

Al iniciar sesión del 
aplicativo (VPN) en 

la PC del usuario (en 

casa) 

R1. Software 

malicioso del tipo 
keylogger 

El usuario utiliza una 
PC de su propiedad 

El cifrado de todas las 

bases de datos del 
MINDEF 

R1 4 4 16 

R2. Descargar un 

Ransomware 
La PC es utilizada por 

más de un miembro de 

la familia 

Infección de la 

infraestructura 

tecnológica por software 

malicioso 

R2 4 5 20 

Uso de los servicios 

de la infraestructura 

tecnológica 
(aplicaciones del 

MINDEF) 

R3. Propagar un 

malware 
R3 4 3 12 

R4. Ingeniería 
social/Phishing 

La navegación del 
usuario a través del 

internet doméstico 

Equipo infectado por 
software malicioso APT 

(por ejemplo, Keylogger) 

R4 4 4 16 

Navegación por 

internet  del 

usuario(en casa) 

R5. Ejecución del 

malware 
R5 3 4 12 

R6. Sustracción de 

información 

Archivos infectados 

(word, excel, pdf, etc.) 

Hurto, pérdida, 

integridad, etc. de la 

información digital 

R6 5 4 20 
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A continuación, se muestran las tablas de valoración empleadas en el análisis 

correspondiente: 

 

Tabla 8.  

Tablas de valoración del riesgo del proceso ï Red privada virtual (VPN) Client To Site 

Probabilidad  Impacto 

5 
Prácticamente 

seguro 

Una vez por 

semana 
 5 

Muy 

Alto 
Las consecuencias serían irreparables 

4 Probable 
Una vez por 

mes 
 4 Alto 

Indisponibilidad de los servicios al 

100% / Infección de la red al 60% 

3 Posible 
Una vez por 

semestre 
 3 Medio 

Indisponibilidad de los servicios al 

40% / Infección de la red al 20% 

2 Poco probable 
Una vez por 

año 
 2 Bajo 

Indisponibilidad de los servicios al 

10% / Infección de la red al 10% 

1 Muy raro 
Cada cinco 

años 
 1 

Muy 

Bajo 

Indisponibilidad de los servicios al 1% 

/ Infección de la red al 1% 

 

Riesgo 

5 Crítico 

4 Importante 

3 Apreciable 

2 Bajo 

1 Depreciable 
Fuente: Elaboración propia 

 

Finalmente, se muestra el mapa de calor obtenido a partir de los resultados del análisis del 

riesgo del proceso en cuestión: 

 

Tabla 9.  

Mapa de calor del riesgo del proceso ï Red privada virtual (VPN) Client To Site 

IM
P

A
C

T
O

 

5 
   R2  

4 
  R5 

R1, R4 

(Proceso) 
R6 

3 
   R3  

2 
     

1 
     

  1 2 3 4 5 

  PROBABILIDAD  

 
Fuente: Elaboración propia 
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Como se puede apreciar, este proceso tiene un nivel de riesgo ñCr²ticoò. En ese sentido, 

se tiene la necesidad de realizar un tratamiento al proceso con el objetivo de minimizar el 

nivel de riesgo asociado. Según el Diagrama de Pareto realizado inicialmente, se deberían 

aplicar los controles necesarios sobre las 3 primeras categorías (Software malicioso del tipo 

keylogger, descarga de un Ransomware y propagación de un malware) y así poder reducir 

el riesgo a un 19%. 

Para poder brindar atención a las 3 categorías en mención, se tendrían que aplicar los 

siguientes controles: 

 

Tabla 10.  

Mapa de calor de categorías software malicioso 

CONTROL  CANTIDAD  COSTO TIEMPO  

Equipos de cómputo 

exclusivos para 

usuarios (Notebooks) 

400 usuarios 

S/. 2,000,000.00 

2 años 
Cifrador de Discos 

Duros 
S/. 350,000.00 

Sistema de Protección 

para Dispositivos 

Finales (Endpoints) 

S/. 40,000.00 

Fuente: Elaboración propia 

 

Como se puede apreciar, se obtendría un costo de S/. 2,390,000.00 por 2 años para poder 

atender las categorías en mención y de tal forma poder cubrir el riesgo en un 81%. Sin 

embargo, para poder llegar al 100% deseado, tendríamos que considerar lo siguiente: 
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 Tabla 11.  

Mapa de calor de categorías software malicioso 

CONTROL  CANTIDAD  COSTO TIEMPO  

VPN client-to-site 

400 usuarios 

S/. 200,000.00 

2 años 

Equipos de cómputo exclusivos para 

usuarios (Notebooks) 

S/. 

2,000,000.00 

Cifrador de Discos Duros S/. 350,000.00 

Sistema de Protección para Dispositivos 

Finales (Endpoints) 
S/. 40,000.00 

Sistema de Aprendizaje Automático S/. 600,000.00 

Fuente: Elaboración propia 

 

El costo total sería de S/. 3,190,000.00 por 2 años. 

 

Plataforma segura de aplicaciones y escritorios de virtualización 

La plataforma segura de aplicaciones y escritorios virtuales se realizó sobre la base de 

dos tecnologías que son Citrix y RSA, en ese sentido el diseño está basado en soluciones 

como Xenapp, Xendesktop y RSA SecurID, realizando una sinergia entre ellas, cabe resaltar 

que la mencionada plataforma se puede acceder desde cualquier ubicación geográfica y 

desde cualquier dispositivo portable (notebook, Tablet, móvil, etc.) en la presente 

implementación se contempló 4 capas que paso a describir: 

1. Recursos. - Son todas las aplicaciones y servicios tecnológicos que son albergados en la 

infraestructura tecnológica del MINDEF, por ejemplo: Intranet, correo, servidor de 

archivos, navegación a través de internet, office, Adobe, Winrar, etc. 

2. Control. - Se realiza la gestión centralizada de los recursos a través de la generación de 

perfiles de usuario, de este modo permite la entrega de los recursos a demanda, utilizando 

los protocolos HTTPS, ICA y CGP. 
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3. Acceso. ï Se presenta una interfaz web la cual es publicada a través de una ip pública, 

aquí se realiza la presentación de la plataforma, cabe resaltar que el usuario podrá acceder 

a ella desde cualquier ubicación geografía y cualquier dispositivo portable (notebook, 

móvil, etc.), en esta capa se realiza la autenticación la cual es de doble factor a través de 

la solución SecurID de RSA. 

4. Usuario. ï La persona a la cual se prestará el servicio de la plataforma virtual de 

aplicaciones y escritorios virtuales, para lo cual se realizó un taller virtual para la 

capacitación en el manejo de la plataforma como usuario final.  

Figura 2. 

Arquitectura de la plataforma de la plataforma segura de aplicaciones y escritorios virtuales 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia 
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Topología de red   

Figura 3. 

Topología de red 

 

Fuente: https://www.citrix.com/blogs/2017/11/20/hdx-adaptive-transport-and-edt-icas-new-default-transport-

protocol-part-ii/  

 

Análisis de la plataforma segura de aplicaciones y escritorios de virtualización 

La plataforma segura de aplicaciones y escritorios virtuales se realizó sobre la base de 

dos tecnologías que son Citrix y RSA, en ese sentido el diseño está basado en soluciones 

como Xenapp, Xendesktop y RSA SecurID, realizando una sinergia entre ellas, la tecnología 

Citrix tiene una permanencia en el mercado tecnológico de 20 años aproximadamente y la 

tecnología RSA fue crea en los años 1996, en ese sentido ambas tecnologías han demostrado 

un buen soporte y permanencia en este mundo tecnológico, obteniendo una buena referencia 

empresarial. 

 

 

 

 

 

 

 

 

 

https://www.citrix.com/blogs/2017/11/20/hdx-adaptive-transport-and-edt-icas-new-default-transport-protocol-part-ii/
https://www.citrix.com/blogs/2017/11/20/hdx-adaptive-transport-and-edt-icas-new-default-transport-protocol-part-ii/
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Figura 4. 

Plataformas seguras de aplicaciones y escritorios de virtualización 

 

Fuente: Elaboración propia 

 

Esta plataforma segura permitirá al Ministerio de Defensa brindar a sus trabajadores sus 

servidos tecnológicos (aplicaciones y escritorios virtuales), sin preocuparse de que lo tenga 

instalada en el dispositivo portable de donde la ejecute, la mencionada plataforma permitirá 

hacer uso de los recursos tecnológicos del MINDEF sin preocuparse por la compatibilidad 

del equipo portable del usuario final ya que esta plataforma genera independencia del equipo 

de donde se conecta el usuario, minimizando los problemas de compatibilidad entre el 

equipo portable (notebook, Tablet, móvil, etc.)  y la plataforma segura. 

 

Figura 5. 

Compatibilidad de equipos 

 

Fuente: Elaboración propia 

 

Una de las cosas resaltantes es que nos podemos conectar desde cualquier ubicación 

geográfica, cualquier tiempo (horario las 24x7x365 días del año) y utilizar cualquier 

dispositivo portátil para hacer uso de los recursos tecnológicos del MINDEF, son una de las 

grandes ventajas que ofrece nuestra plataforma segura de aplicaciones y escritorios remotos. 
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Figura 6. 

Plataforma segura de aplicaciones y escritorios remotos 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia 

 

Esta plataforma segura establece una conexión cifrada con el equipo portable del usuario 

final, los recursos son proporcionados por la infraestructura tecnológica del MINDEF, es 

necesario resaltar que al ejecutar esta acción, la plataforma no utiliza los recursos del equipo 

portable del usuario final, quiere decir, que no utiliza el disco duro, la memoria, procesador 

u otro recurso tecnológico, es por eso que esta plataforma segura no genera problemas de 

compatibilidad debido a que no necesita de los recursos del equipo con el que se establece 

la conexión, eso también incluye los periféricos como por ejemplo memorias extraíbles 

(USB) eso implica que así el usuario final introduzca un USB en su notebook, este 

dispositivo extraíble no genera ninguna relación, ni conexión con la plataforma segura del 

MIDENF, es por eso que los riesgos de sufrir alguna infección por software malicioso tiene 

un nivel bajo. 
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Figura 7. 

Arquitectura de conexión segura 

 

Fuente: Elaboración propia 

 

En el momento que el usuario final externo inicia sesión en la plataforma segura de 

aplicaciones y escritorios virtuales, el gestor de aplicaciones verifica el perfil del usuario el 

cual tiene configurado y hace entrega de los recursos tecnológicos para que pueda realizar 

las actividades que demande su función como trabajador del MINDEF, cada click del ratón 

y pulsaciones del teclado que realiza el usuario, en tiempo real la plataforma actualiza las 

pantallas del dispositivo, sincronizando las aplicaciones y escritorios virtuales albergados en 

la infraestructura tecnológica. 

Esta plataforma usa una autenticación de doble factor, eso quiere decir que para que pueda 

darse este tipo se debe cumplir con dos requisitos, algo conozco y algo que tengo, en ese 

sentido cuando decimos que es algo que conozco estamos hablando de la contraseña de 

usuario de directorio activo y cuando decimos algo que tenemos estamos hablando del token 

RSA. 

El nombre RSA se refiere al acrónimo de Rivest, Shamir, and Adelman que son los 

creadores del algoritmo de autenticación por 2 factores.  RSA SecurID, el cual es utilizado 

por el usuario para acceder a la plataforma segura de aplicaciones y escritorios virtuales. 
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La forma de autenticar de RSA SecurID consiste en un "token", ya sea físico (llavero) o 

software el cual es asignado a un usuario final externo, este token crea un código de 

autenticación con un intervalo de 30 segundos, usando un mecanismo de tiempo interno y la 

clave aleatoria codificada de fábrica de la tarjeta (conocida como "semilla"). La semilla es 

diferente para cada token y se carga en el servidor RSA SecurID correspondiente (RSA 

Authentication Manager, anteriormente ACE / Server) a medida que se van incrementando 

los tokens, cabe resaltar que el token físico está diseñado para ser resistente a la manipulación 

indebida para impedir la ingeniería inversa. La, fortaleza de este algoritmo es la factorización 

de números primos grandes lo cual dificulta realizar una intrusión o descifrado a esto le 

sumamos que va combinado con el temporizador interno del token. 

 
Figura 8. 

Token de acceso 

 

            
 

 

 

 
Fuente: Elaboración propia 

 
En el lado derecho hay un punto (que no se muestra en la imagen) que parpadea una vez 

por segundo, y a la izquierda hay una pila de seis barras horizontales apiladas verticalmente, 

cada una de las cuales desaparece una vez cada cinco segundos. Cada vez que pasan treinta 

segundos, el token se restablece y el token anterior se vuelve inválido. 

Brindaremos un ejemplo publicado por Diego Córdoba el 8 noviembre, 2016, el escenario 

que presenta es, que ocurriría si el destinatario tiene su caja fuerte con dos llaves, una para 

cerrarla, y otra para abrirla, y nos envía su caja fuerte abierta junto con su llave para cerrarla. 

https://juncotic.com/author/d1cor/
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Nosotros podríamos introducir el mensaje en dicha caja, cerrarla con la llave, y enviársela 

al destinatario. Nadie en la ruta podrá abrir la caja puesto que, si bien algunos habrán visto 

la llave para cerrarla, esta llave no sirve para abrirla, y solo el destinatario poseedor de la 

caja es quien tiene dicha clave. 

Si lo igualamos a nuestro ejemplo del uso de la caja fuerte, sería equivalente a que el 

destinatario creara las llaves para poder cerrarla (pública) y para poder abrirla (privada). 

1. Se eligen dos números primos, por ejemplo, p=3 y q=11 

2. Calcula n=p*q, en este caso, n=3*11=33 

3. Calcula z=(p-1)*(q-1), en nuestro caso: z=( 3 ï 1 ) * ( 11 ï 1 ) = 20 

A esta función se la denomina Función Phi o Fi de Euler. 

4. Elige un número primo k, tal que k sea co-primo a z, por ejemplo, z no es divisible 

por k. 

Tenemos varias opciones aquí, valores de k como pueden ser 7, 11, 13, 17 o 19 son 

válidos. 5 es primo, pero no es co-primo de k puesto que 20 (z) es divisible por 5. 

Elegimos k=7 para simplificarnos los cálculos con un número pequeño. 

5. La clave pública va a ser el conjunto de los números (n,k), es decir, (33,7). 

6. Ahora se calcula la clave privada. Para ello, se elige un número j que verifique la 

siguiente ecuación: 

k*j=1 (mod z) 

En este caso: 

7*j=1 (mod 20), es decir, un valor que verifique que 

(7*j)/20 sea una división con resto «1». 
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Para trabajar con números chicos en este ejemplo, podríamos decir que 21 /20 nos 

devuelve «algo» con resto 1, por lo que, para este caso particular, (7*j) = 21, de modo 

que j=3. 

Esta es la clave privada, y no debe ser revelada nunca. 

 

La Plataforma segura de aplicaciones y escritorios virtuales a través de la autenticación 

de doble factor del Sistema de Tokens, el cual es utilizado por los usuarios finales externos 

como control, de accesos a la mencionada plataforma, en ese sentido brinda un 

aseguramiento que permite minimizar el nivel de riesgo que puedan atentar contra la 

disponibilidad, integridad y confidencialidad de la información digital del MINDEF. 

La solución planteada para el presente trabajo es la implementación de una Plataforma 

Virtual de Servicios, la cual está compuesta de un Sistema de Publicación de Aplicaciones 

y un Sistema de Autenticación de Doble Factor. Ambos sistemas trabajarán de la mano, por 

un lado, el primero permitirá brindar los recursos y servicios tecnológicos necesarios a los 

usuarios autorizados; mientras que el segundo, brindará un mecanismo de autenticación más 

robusto. 

Es importante mencionar que la implementación de esta plataforma tiene el siguiente 

costo: 

 

Tabla 12.  

Costo de la plataforma 

SISTEMA CANTIDAD  COSTO TIEMPO  

Sistema de Publicación de 

Aplicaciones 
400 usuarios S/. 800,000.00 3 años 

Sistema de Autenticación de 

Doble Factor 

Fuente: Elaboración propia 
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Continuando con el análisis correspondiente, a continuación, se muestran los registros de 

incidentes de seguridad reportados en el Ministerio de Defensa durante los meses de Julio, 

Agosto y Setiembre de 2022, correspondientes a la Plataforma Segura de aplicaciones y 

escritorios virtuales: 

 

Tabla 13.  

Total de incidentes de seguridad por evento 

 

PLATAFORMA  SEGURA DE APLICACIONES Y ESCRITORIOS VIRTUALES  

EVENTO DE SEGURIDAD 

CANTIDAD DE INCIDENTES 

DE SEGURIDAD 

TOTAL DE 

INCIDENTES DE 

SEGURIDAD POR 

EVENTO 
Jul-2 Ago-22 Set-22 

Software malicioso del tipo 

keylogger 
0 0 0 0 

Descargar un Ransomware 0 0 0 0 

Propagar un malware 0 0 0 0 

Ingeniería social / Phishing 1 0 1 2 

Ejecución del malware 0 0 0 0 

Robo de información 0 0 0 0 

TOTAL DE INCIDENTES 

MENSUAL  
1 0 1 2 

Fuente: Elaboración propia 
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Con dicha información, se procede a consolidar la misma para la elaboración del Diagrama 

de Pareto correspondiente: 

 
Tabla 14.  

Porcentaje de incidentes de seguridad acumulado 

PLATAFORMA SEGURA DE APLICACIONES Y ESCRITORIOS VIRTUALES  

EVENTO DE SEGURIDAD 

Cantidad de 

incidentes de 

seguridad 

Porcentaje de 

incidentes de 

seguridad 

Porcentaje de 

incidentes de 

seguridad 

acumulado 

Ingeniería social / Phishing 2 100 100 

Robo de información 0 0 100 

Descargar un Ransomware 0 0 100 

Ejecución del malware 0 0 100 

Software malicioso del tipo keylogger 0 0 100 

Propagar un malware 0 0 100 

TOTAL  2   
Fuente: Elaboración propia 

 

Figura 9. 

Diagrama de Pareto de Incidentes de Seguridad - PVS

 
Fuente: Elaboración propia 

 

Del diagrama de Pareto realizado referente a los incidentes de seguridad con la Plataforma 

segura de aplicaciones y escritorios virtuales y su correspondiente análisis ejecutado, 

podemos decir que, si atendemos el primer evento, identificando sus causas y tomando las 

acciones pertinentes, se habrá solucionado el 100% de los incidentes de seguridad suscitados 
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en el Ministerio de Defensa. En este caso, por ejemplo, se podrían llevar a cabo charlas de 

concienciación y sensibilización en temas de seguridad de la información para los usuarios 

finales. 
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Análisis de riesgo del proceso ï Plataforma segura de aplicaciones y escritorios virtuales  

Utilizando también la metodología de Magerit, se realizó el análisis y valoración del riesgo asociado al proceso ñPlataforma segura de aplicaciones 

y escritorios virtualesò: 

 
Tabla 15.  

Matriz de plataforma virtual de servicios (PVS) 

Identificación del Riesgo Análisis del Riesgo 

Evaluación 
N° 

Proceso, 

Actividad o 

Tarea 

Etapas Evento Adverso Causas Consecuencias 
Evento 

Adverso 

P
ro

b
a

b
il
id

a
d

 

Im
p

a
c
to

 

1 

Plataforma 

Virtual de 

Servicios 

(PVS) 

Al iniciar sesión 

del aplicativo 

(PVS) en la PC 

del usuario (en 

casa) 

R1. Software 

malicioso del 

tipo keylogger 

El usuario utiliza 

una PC de su 

propiedad 

El cifrado de todas 

las bases de datos del 

MINDEF 

R1 1 4 4 

R2. Descargar un 

Ransomware 
La PC es utilizada 

por más de un 

miembro de la 

familia 

Infección de la 

infraestructura 

tecnológica por 

software malicioso 

R2 1 5 5 

Uso de los 

servicios de la 

infraestructura 

tecnológica 

(aplicaciones del 

MINDEF) 

R3. Propagar un 

malware 
R3 1 3 3 

R4. Ingeniería 

social/Phishing 
La navegación del 

usuario a través del 

internet doméstico 

Equipo infectado por 

software malicioso 

APT (por ejemplo, 

Keylogger) 

R4 1 4 4 

Navegación por 

internet  del 

usuario (en casa) 

R5. Ejecución 

del malware 
R5 1 4 4 

R6. Sustracción 

de información 

Archivos infectados 

(word, excel, pdf, 

etc.) 

Hurto, pérdida, 

integridad, etc. de la 

información digital 

R6 1 4 4 

Fuente: Elaboración propia 
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A continuación, se muestran las tablas de valoración empleadas en el análisis 

correspondiente: 

 

Tabla 16.  
Tabla de valoraci·n del riesgo asociado al proceso ñPlataforma Virtual de Serviciosò: 

Probabilidad  Impacto 

5 
Prácticamente 

seguro 

Una vez por 

semana 
 5 

Muy 

Alto 
Las consecuencias serían irreparables 

4 Probable 
Una vez por 

mes 
 4 Alto 

Indisponibilidad de los servicios al 

100% / Infección de la red al 60% 

3 Posible 
Una vez por 

semestre 
 3 Medio 

Indisponibilidad de los servicios al 

40% / Infección de la red al 20% 

2 Poco probable 
Una vez por 

año 
 2 Bajo 

Indisponibilidad de los servicios al 

10% / Infección de la red al 10% 

1 Muy raro 
Cada cinco 

años 
 1 

Muy 

Bajo 

Indisponibilidad de los servicios al 

1% / Infección de la red al 1% 

 

Riesgo 

5 Crítico 

4 Importante 

3 Apreciable 

2 Bajo 

1 Depreciable 
Fuente: Elaboración propia 
 

Finalmente, se muestra el mapa de calor obtenido a partir de los resultados del análisis 

del riesgo del proceso involucrado: 

 
Tabla 17. 

Mapa de calor del riesgo asociado al proceso ñPlataforma Virtual de Serviciosò: 

 

IM
P

A
C

T
O

 

5 
R2     

4 

R1,R4,R5,R6 

(Proceso) 
    

3 
R3     

2 
     

1 
     

  1 2 3 4 5 

  PROBABILIDAD  
Fuente: Elaboración propia 
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Como se puede apreciar, este proceso tiene un nivel de riesgo ñApreciableò.La 

implementación de esta plataforma está basada en los siguientes componentes: 

ADC Netscaler. - La implementación de este sistema nos permitirá la publicación de la 

interfaz gráfica de la plataforma de aplicaciones y escritorios remotos por medio del 

protocolo HyperText Transfer Protocol Secure (https), el cual permite una conexión 

cifrada, con esta interfaz gráfica el usuario final externo podrá realizar la autenticación 

de doble factor utilizando un dispositivo de nombre token el cual genera una clave 

aleatoria, la cual es usada en conjunto con la clave asignada por el directorio activo, en 

ese sentido el usuario final externo ingresara sus dos calves para poder acceder, después 

de la validación correspondiente accederá a los recursos informáticos albergados en la 

infraestructura tecnológica del MINDEF. La implementación de este sistema cumple con 

las siguientes funciones: 

- Publicación de servicios. 

- Proporciona acceso a los usuarios finales externos hacia la infraestructura de Citrix. 

- Representa el primer nivel de autenticación para los usuarios. 

- Gestiona el tráfico que reciben los servicios. 
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Figura 10. 

Arquitectura del sistema de publicación de la interfaz gráfica de la plataforma de aplicaciones y 
escritorios remotos 

 
Fuente: Elaboración propia 

 

Delivery Controller: - La implementación del Servidor de Controlador de entrega. nos 

permitirá crear los perfiles de los usuarios finales externos y de esta forma poder 

entregarle los servicios tecnológicos que necesitan para realizar sus actividades laborales, 

dentro de estos recursos se les podrá asignar aplicaciones, así como también escritorios 

virtuales (VDI), esta implementación nos permitirá la gestión centralizada de toda la 

plataforma, cabe resaltar que utiliza los protocolos HyperText Transfer Protocol Secure 

(https - 443) y HyperText Transfer Protocol (http - 80) para las comunicaciones con el 

ADC Netscaler y el Servidor de aplicaciones y los escritorios virtuales. La 

implementación de este sistema cumple con las siguientes funciones: 

- Encargado de la administración total de la infraestructura Citrix. 

- Gestiona los perfiles de cada usuario. 

- Contiene el componente StoreFront el cual proporciona la lista de recursos disponibles 

para un usuario según su perfil configurado. 

- Contiene los componentes base de datos y servidores de licencias. 
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Figura 11. 

Arquitectura del servidor de controlador de entrega 

 

 
Fuente: Elaboración propia 

 

Servidor de Aplicaciones. ï La implementación de este sistema nos permitirá albergar 

todas las aplicaciones que estarán a disposición para los usuarios finales externos y que 

serán entregadas a demanda según su perfil, la comunicación se realizara a través de los 

protocolos Arquitectura de cómputo independiente (ICA) el cual es propietario CITRIX, 

HyperText Transfer Protocol Secure (https - 443), así como también usa las licencias de 

acceso al cliente (CAL) el cual permite compartir los recursos y puedan estar disponibles, 

como por ejemplo: el correo, la intranet, el office, el browser, etc. La implementación de 

este sistema cumple con las siguientes funciones: 

- Contiene las aplicaciones que estarán disponibles para ser usadas por los usuarios. 

- Emplea las licencias RDS-CAL para poder estar disponible. 

- Contiene un agente que permitirá la disponibilidad de este recurso. 
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Figura 12. 

Arquitectura de entrega d servicios al cliente 

 

Fuente: Elaboración propia 

 

Granja de escritorios. -  La implementación de este sistema nos permitirá crear un 

catálogo de máquinas virtuales con sistema operativo de servidor, sistema operativo de 

escritorio y acceso remoto a PC (computadora física), cabe resaltar que se utiliza Citrix 

Gateway Protocol (CGP) para realizar la entrega del escritorio virtual, esta comunicación 

se da entre el usuario final externo y los VDA que se albergan en la plataforma segura. 

La implementación de este sistema cumple con las siguientes funciones: 

- Conjunto de máquinas virtuales que contienen los escritorios remotos que estarán 

disponibles para los usuarios. 

- Cada máquina virtual contiene un agente que permitirá la disponibilidad de este 

recurso. 
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Figura 12. 

Arquitectura del funcionamiento de los escritorios virtuales 

 

Fuente: Elaboración propia 

 

Virtual Delivery Agent (VDA). ï Este agente se instaló en cada máquina virtual o física 

de la granja de escritorios y de esta forma los recursos se encuentren disponibles para los 

usuarios finales externos, esta instalación permite que se registre en el Controller el cual 

establece una conexión entre la máquina virtual y el dispositivo portable del usuario.   

Citrix StoreFront. ï Permite la autenticación de los usuarios finales externos a los sitios 

donde se almacenan los recursos a su vez administra los escritorios virtuales donde 

acceden los usuarios.  

Citrix Receiver. ï Es instalado en los dispositivos portables de los usuarios finales 

externos, esto permite un accesos rápido y seguro desde cualquier dispositivo (notebook, 

Tablet, móvil, etc.). 

Citrix Studio. -  Es la consola de administración para realizar las configuraciones y la 

gestión de XenApp y XenDesktop, esto mejora la administración porque te permite 
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ejecutarlo en una sola consola y que no se realice de forma independiente, la forma de 

comunicación lo realiza por el puerto 80. 

Authentication Manager. ï Es una solución la cual permite realizar la gestión del control 

de accesos, como la creación de usuarios, asignación de token físicos o lógicos, 

sincronización, instalación de semillas, todas estas actividades lo realizan de una forma 

centralizada. 

Autenticators (Tokens). ï Son los dispositivos físicos o lógicos los cuales son asignados 

a los usuarios finales externos para que puedan acceder a la red, en este caso accederá a 

la plataforma segura de aplicaciones y escritorios virtuales. 

Requerimientos Técnicos 

Se describen los requerimientos con los que cuenta la Plataforma segura de aplicaciones 

y escritorios virtuales.  
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Tabla 18.  

Requerimientos de la plataforma segura de aplicaciones y escritorios virtuales 

REQUERIMIENTOS  

PLATAFORMA SEGURA DE APLICACIONES Y ESCRITORIOS 

VIRTUALES  

1 
Citrix ADC - 

Netscaler 
Citrix ADC MPX 5901 Standard Edition 

01 Appliance 

físico 

2 

Citrix Delivery 

Controller 

(Controlador de 

Entrega) 

DataCenter VM Standard 

01 Windows Server 2012 R2 o 2016 con: 

- Core: 02 vCPU 

- Memoria: 08 GB RAM 

- Disco duro: 50 GB 

01 Servidor físico 

(10 core, DD 2TB) 

3 

Citrix 

Applications 

Server 

(Servidor de 

Aplicaciones) 

DataCenter VM Standard 

01 Windows Server 2012/2016 Ingles 

con: 

- Core: 04 vCPU 

- Memoria: 16 GB RAM 

- Disco duro: 80 GB 

4 Licencias MS CAL 

5 

RSA 

Authentication 

Manager 

(Gestior de 

autenticación) 

SID Access Dell A130 Appliance 
01 Appliance 

físico 

6 

RSA 

Authenticators 

(Tokens) 

50 Hard-Token (Token físico) 

350 Soft-Token (Token lógico) 
400 Tokens 

7 
Escritorios 

Virtuales (VDI) 

DataCenter VM Standard 

Windows 7 o Windows 10 con: 

- Core: 02 vCPU 

- Memoria: 3 GB RAM 

- Disco duro: 50 GB 

50 VDI 

Fuente: Elaboración propia 

 

Análisis comparativo entre la VPN Client-To-Site y la plataforma segura de 

aplicaciones y escritorios virtuales 

A continuación, se muestran los registros de incidentes de seguridad reportados en el 

Ministerio de Defensa durante los meses de Julio, Agosto y Setiembre de 2022, 

correspondientes a las dos soluciones de seguridad involucradas en el presente análisis: 
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Tabla 19.  

Plataforma VPN Client-To-Site  

VPN CLIENT -TO-SITE 

EVENTO DE SEGURIDAD 

CANTIDAD DE 

INCIDENTES DE 

SEGURIDAD 

TOTAL DE 

INCIDENTES DE 

SEGURIDAD 

POR EVENTO Jul-22 Ago-22 Set-22 

Software malicioso del tipo keylogger 2 1 1 4 

Descargar un Ransomware 4 4 3 11 

Propagar un malware 3 3 4 10 

Ingeniería social / Phishing 6 5 9 20 

Ejecución del malware 2 1 1 4 

Robo de información 0 0 0 0 

TOTAL DE INCIDENTES 

MENSUAL  
17 14 18 49 

Fuente: Elaboración propia 

 

Tabla 20.  

Plataforma segura de aplicaciones y escritorios virtuales 

PLATAFORMA SEGURA DE APLICACIONES Y ESCRITORIOS 

VIRTUALES   

EVENTO DE 

SEGURIDAD 

CANTIDAD DE INCIDENTES 

DE SEGURIDAD 

TOTAL DE 

INCIDENTES DE 

SEGURIDAD 

POR EVENTO 
Jul-22 Ago-22 Set-22 

Software malicioso del tipo 

keylogger 
0 0 0 0 

Descargar un Ransomware 0 0 0 0 

Propagar un malware 0 0 0 0 

Ingeniería social / Phishing 1 0 1 2 

Ejecución del malware 0 0 0 0 

Robo de información 0 0 0 0 

TOTAL DE INCIDENTES 

MENSUAL 
1 0 1 2 

Fuente: Elaboración propia 
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Con la información obtenida, se procedió a realizar un análisis comparativo entre las 

soluciones de seguridad informática involucradas en el presente trabajo, consolidando los 

datos para la elaboración de los Diagramas de Pareto correspondientes:  

 
Tabla 21.  

Análisis de los incidentes de seguridad - VPN 

VPN CLIENT -TO-SITE 

EVENTO DE SEGURIDAD 

Cantidad de 

incidentes de 

seguridad 

Porcentaje de 

incidentes de 

seguridad 

Porcentaje de 

incidentes de 

seguridad 

acumulado 

Ingeniería social / Phishing 20 41 41 

Descargar un Ransomware 11 22 63 

Propagar un malware 10 20 83 

Software malicioso del tipo keylogger 4 8 91 

Ejecución del malware 4 8 99 

Robo de información 0 0 99 

TOTAL  49   
Fuente: Elaboración propia 

 

Figura 13.  

Diagrama de Pareto de los incidentes de seguridad - VPN

 

Fuente: Elaboración propia 

 

Del diagrama de Pareto realizado referente a los incidentes de seguridad con los VPN 

CLIENT-TO-SITE y su correspondiente análisis ejecutado, podemos observar que 
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durante los tres meses involucrados en este comparativo se tiene el mismo 

comportamiento evidenciado en el análisis inicial de esta solución. En este caso, si 

atendemos los tres primeros eventos, identificando sus causas y tomando las acciones 

pertinentes, se habrá solucionado el 83% de los incidentes de seguridad suscitados en el 

Ministerio de Defensa. 

Tabla 22.  

Plataforma segura de aplicaciones y escritorios virtuales 

 

PLATAFORMA SEGURA DE APLICACIONES Y ESCRITORIOS 

VIRTUALES  

EVENTO DE SEGURIDAD 

Cantidad de 

incidentes de 

seguridad 

Porcentaje de 

incidentes de 

seguridad 

Porcentaje de 

incidentes de 

seguridad 

acumulado 

Ingeniería social / Phishing 2 100 100 

Robo de información 0 0 100 

Descargar un Ransomware 0 0 100 

Ejecución del malware 0 0 100 

Software malicioso del tipo keylogger 0 0 100 

Propagar un malware 0 0 100 

TOTAL  2   
Fuente: Elaboración propia 

 

Figura 13.  

Diagrama de Pareto de los incidentes la plataforma segura de aplicaciones y escritorios virtuales 

 
Fuente: Elaboración propia 
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Comparando los resultados de los Diagramas de Pareto realizados referente a los 

incidentes de seguridad con los VPN CLIENT-TO-SITE y la Plataforma Segura de 

Aplicaciones y Escritorios Virtuales, podemos observar que con esta última plataforma 

de seguridad se logra minimizar el nivel de riesgos asociados. Por un lado, con los VPN 

CLIENT-TO-SITE se tendría que atender las 3 primeras categorías; mientras que, con la 

Plataforma Virtual de Servicios se tendría que atender sólo la primera categoría. 

Finalmente, es importante mencionar que, mantener la solución de VPN CLIENT-TO-

SITE y de esta forma tener que aplicar los controles necesarios para disminuir el nivel de 

riesgo, demandaría realizar un costo de S/. 3,190,000.00 por un periodo de 2 años. 

Mientras que, implementar la Plataforma Virtual de Servicios demandaría un costo de S/. 

800,000.00 por un periodo de 3 años. 
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Procedimiento de instalación de CITRIX ADC (NETSCALER) 

Paso 1: Conectar una laptop al puerto de administración del appliance. 

Paso 2: Asignar una dirección IP dentro del segmento de red 192.168.100.0/24. 

 
 

Paso 3: Ingresar por SSH al appliance, a través de la siguiente dirección IP por defecto 

que tiene el mismo. 
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Paso 4: Iniciar sesión con las credenciales por defecto que tiene el equipo. 

 
 

Paso 5: Digitar los comandos ñshellò y ñnsconfigò para acceder a los parámetros de 

configuración del equipo. 
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Paso 6: Digitar la opción 1 para configurar la dirección IP y máscara de red que se 

asignará a la interface de gestión del equipo. 

 

Paso 7: Digitar la opción 7 para aplicar los cambios y aceptar las solicitudes de guardado 

y reinicio del equipo. 

 

Paso 8: Desconectar la laptop de la interface de administración del equipo y conectar esta 

última a la red de la institución. 

Paso 9: Finalmente, validar el acceso a la plataforma Citrix ADC (Netscaler) a través del 

navegador web. 

 



136 

 

 

 

Procedimiento configuración de CITRIX ADC (NETSCALER) 

Paso 1: Iniciar sesión en la plataforma Citrix ADC (Netscaler) para proceder con la 

configuración inicial. 

 

Paso 2: En la pantalla de bienvenida ya se encuentra configurada la dirección IP de 

gestión de la plataforma, por ende, proceder con la configuración de la dirección IP 

subnet. 
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Paso 3: Ingresar el hostname del equipo, la dirección IP del servidor DNS, la zona horaria 

y la dirección IP del servidor NTP (en caso de tener disponible uno). 
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Paso 4: Proceder con el guardado y reinicio del equipo (solicitado automáticamente por 

el sistema). 

 

 

Paso 5: Luego de volver a ingresar a la plataforma, instalar la licencia de la solución. 

Para ello, ingresar a la opción ñManage Licenseséò. 

 

Paso 6: Seleccionar la opción ñAdd New Licenseò para poder agregar la licencia de la 

solución correspondiente. 
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Paso 7: Marcar la opción ñUpload license filesò y seleccionar el botón ñBrowseò para 

ubicar el archivo de la licencia que será cargada a la plataforma. 

 

Paso 8: Ingresar a la opción ñSystem > Network > IPsò y seleccionar la opción ñAddò 

para agregar la dirección IP virtual con la que se realizará la publicación del servicio. 
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Paso 9: Configurar la dirección IP virtual según el siguiente detalle. 

 

Paso 10: Ingresar a la opción ñSystem > Authentication > Basic Policies > LDAPò para 

agregar la política de comunicación con el Directorio Activo para la validación de los 

usuarios de red. 

En la pestaña ñServersò, seleccionar la opción ñAddò para agregar la dirección IP del 

servidor AD: 
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Configurar la dirección IP del servidor AD según el siguiente detalle: 

 

En la pestaña ñPoliciesò, seleccionar la opción ñAddò para agregar la política de 

comunicación con el servidor AD: 

 

Configurar la política según el siguiente detalle: 

 

 



142 

 

 

 

Paso 11: Ingresar a la opción ñSystem > Authentication > Basic Policies > RADIUSò 

para agregar la política de comunicación con el RSA Authentication Manager para la 

autenticación de doble factor. 

En la pestaña ñServersò, seleccionar la opción ñAddò para agregar la dirección IP del 

servidor RSA Authentication Manager: 

 

Configurar la dirección IP del servidor RSA Authentication Manager según el siguiente 

detalle: 
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En la pestaña ñPoliciesò, seleccionar la opción ñAddò para agregar la política de 

comunicación con el servidor RSA Authentication Manager: 

 

Configurar la política según el siguiente detalle: 

 

Paso 12: Ingresar a la opción ñTraffic Management > SSL > Certificates > Server 

Certificatesò y seleccionar la opción ñInstalarò para importar el certificado SSL que 

será utilizado para el portal web. 
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Crear un nombre de registro y seleccionar los archivos correspondientes al certificado a 

importar: 

 

Paso 13: Ingresar a la opción ñCitrix Gateway > Virtual Serversò y seleccionar la 

opción ñAddò para agregar la configuración del servidor virtual VPN. 
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Configurar el servidor virtual VPN según el siguiente detalle: 

 

Paso 14: Asociar el certificado de servidor, las políticas de autenticación LDAP y 

RADIUS y las políticas de sesión, al servidor virtual VPN creado. En primer lugar, 

ingresar a la configuración seleccionando en el nombre creado. 

 

En la sección ñCertificateò, seleccionar la opción ñServer Certificateò: 
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Seleccionar la opción ñAdd Bindingò para añadir el certificado de servidor creado: 

 

En la sección ñSelect Server Certificateò, seleccionar la opción ñClick to selectò: 

 

Elegir el certificado de servidor creado previamente: 

 

Seleccionar la opción ñBindò para asociar el certificado elegido: 
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En la sección ñBasic Authenticationò, seleccionar la opción ñLDAP Policyò: 

 

Seleccionar la opción ñAdd Bindingò para añadir la política de comunicación con el 

servidor AD: 

 

En la sección ñSelect Policyò, seleccionar la opción ñClick to selectò: 
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Elegir la política LDAP configurada previamente: 

 

Seleccionar la opción ñBindò para asociar la política elegida: 

 

También, en la sección ñBasic Authenticationò, seleccionar la opción ñRADIUS 

Policyò: 
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Seleccionar la opción ñAdd Bindingò para añadir la política de comunicación con el 

servidor RSA Authentication Manager: 

 

En la sección ñSelect Policyò, seleccionar la opción ñClick to selectò: 

 

Elegir la política RADIUS configurada previamente: 
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Seleccionar la opción ñBindò para asociar la política elegida: 

 

Paso 15: Configurar los siguientes parámetros SSL dentro del servidor virtual VPN. 
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Procedimiento instalación de Citrix delivery controller  

Paso 1: Crear una nueva máquina virtual con sistema operativo Microsoft Windows 

Server (versión 2012 R2 o 2016), el cual albergará la plataforma Citrix Delivery 

Controller y demás componentes. 

 

Paso 2: Ingresar un nombre para la máquina virtual, seleccionar el sistema operativo y 

versión correspondiente (por ejemplo, Microsoft Windows Server 2012). Dar click en 

ñNextò. 
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Paso 3: Seleccionar el datastore en donde se almacenará la configuración de esta máquina 

virtual. Dar click en ñNextò. 

 

Paso 4: Ingresar los parámetros de almacenamiento y procesamiento que se asignará a 

esta máquina virtual. 

 



153 

 

 

 

Paso 5: En el campo ñCD/DVD Drive 1ò, seleccionar la opción ñDatastore ISO Fileò 

(ubicar el archivo ISO del sistema operativo almacenado en el datastore) y habilitar la 

opción ñConnect at power onò. Dar click en ñNextò. 

 

Paso 6: Seleccionar la opción ñFinishò para finalizar la creación de la máquina virtual. 
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Paso 7: Encender la máquina virtual y esperar que el archivo ISO se ejecute 

automáticamente. Luego, proceder con la instalación correspondiente de la versión de 

Windows involucrada. 

 

Paso 8: Luego de culminar la instalación, la máquina virtual se reiniciará y estará lista 

para ser utilizada. 
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Paso 9: Ingresar el direccionamiento de red asignado a este equipo y agregarlo al dominio 

de la institución. 

 

Paso 10: Ejecutar el instalador correspondiente de la plataforma Citrix. 
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Paso 11: En primer lugar, seleccionar el botón ñStartò en la opción ñXenDesktopò, 

debido a que se realizará la virtualización de aplicaciones y escritorios. 

 

Paso 12: Seleccionar la opción ñDelivery Controllerò. 
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Paso 13: Aceptar los términos de licencia correspondientes. 

 

Paso 14: Elegir los componentes que se instalarán (en este caso, todos los componentes 

estarán en el mismo servidor) y seleccionar el botón ñNextò. 
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Paso 15: Elegir la característica de instalación de la base de datos correspondiente y 

selección el botón ñNextò. 

 

Paso 16: Corroborar que se tienen abiertos los puertos de comunicación necesarios, 

seleccionar la opción de configuración automática y dar click en ñNextò. 

 

 

 

 



159 

 

 

 

Paso 17: Proceder con la instalación correspondiente (botón ñInstallò). 

 

Paso 18: Durante el proceso de instalación se solicitará el reinicio de la máquina virtual 

para luego continuar (botón ñCloseò para proceder con el reinicio). 
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Paso 19: Elegir la casilla para no conectar con Smart Tools y seleccionar el botón ñNextò. 

 

Paso 20: Finalizar el proceso de instalación, seleccionando la opción ñFinishò. 
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Procedimiento configuración de Citrix delivery controller 

Paso 1: Abrir la aplicación ñCitrix Studioò para realizar toda la configuración de la 

plataforma. 

 

Paso 2: Crear el site que será usado para este despliegue, seleccionando la opción 

ñDeliver applications and desktops to your usersò. 
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Paso 3: Ingresar el nombre del site a configurar. Dar click en ñNextò. 

 

Paso 4: Seleccionar la opción ñCreate and set up databases from Studioò y mantener 

los demás datos. Dar click en ñNextò. 
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Paso 5: Seleccionar el botón ñOKò para aceptar la creación automática de la base de 

datos local. 

 

Paso 6: Ingresar la dirección del servidor de licencia y seleccionar la opción ñConnectò. 

 

Paso 7: Seleccionar la opción ñConnect meò y luego ñConfirmò. 
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Paso 8: Importar la licencia correspondiente, seleccionando la opción ñUse an existing 

licenseò y luego ñBrowse for license fileéò (para ubicar y elegir el archivo). Dar click 

en ñNextò. 

 

Paso 9: Seleccionar la opción ñNo machine managementò. Dar click en ñNextò. 
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Paso 10: En la sección ñAdditional Featuresò no marcar ninguna opción adicional. Dar 

click en ñNextò. 

 

Paso 11: Revisar el resumen de la configuración del componente Citrix Studio y 

seleccionar la opción ñFinishò. 
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Paso 12: Seleccionar la opción ñTest site configurationò para validar la configuración. 

 

Luego del resultado satisfactorio, dar click en ñCloseò. 
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Paso 13: Seleccionar la opción 2 para configurar las máquinas para los escritorios y 

aplicaciones. 

 

Paso 14: Seleccionar la opción ñServer OSò. Dar click en ñNextò. 

 

 

 

 

 




































































































































