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RESUMEN

Este trabajo de investigacion tuvo como principal objetivo Proponer un “sistema de
gestion de seguridad de la informacion para disminuir riesgos de perdida de
informacion en CENARES”.

La metodologia utilizada y el tipo de investigacion fue bésica, el disefio fue no
experimental, de nivel descriptivo correlacional; con una poblacién de 30 usuarios del
Centro Nacional de Abastecimiento de Recursos Estratégicos en Salud.

Se aplic6é una encuesta, y un cuestionario de preguntas que permitid la recopilacion
de datos para un sistema de gestion de seguridad de la informacion, que disminuira los
riesgos de perdida de informacion en CENARES existiendo una correlacion
directamente proporcional.

Para el analisis y procesamiento de datos se utilizo software de Microsoft Excel y
SPSS, (Statistical Package for Social Sciences). Para el analisis de confiabilidad se
aplicé el alfa de Cronbach cuyo resultado fue 0.851, siendo este resultado superior al
minimo aceptable de 0.7.

Se pudo observar una correlacion de 0.729 y el P=0.000 < 0.05, se rechaza HO, por lo
tanto, “Si existe relacion entre el sistema de gestion de seguridad de la informacion,

entonces disminuye el riesgo de pérdida de informacion en CENARES”.

Palabras clave: Activos, Disminuir, Informacion, Sistema de Gestion de Seguridad de

la Informacion, Riesgos.
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ABSTRACT

This research work had as main objective Propose an “information security
management system to reduce risks of information loss in CENARES".

The methodology used and the type of research was basic, the design was non-
experimental, descriptive correlational level; with a population of 30 users of the
National Center for the Supply of Strategic Resources in Health.

A survey was applied, and a questionnaire of questions that allowed the data
collection to design an information security management system, which will reduce the
risks of information loss in CENARES and there is a directly proportional correlation.

For data analysis and processing, Microsoft Excel and SPSS software (Statistical
Package for Social Sciences) was used. For the reliability analysis, Cronbach's alpha
was applied, the result of which was 0.851, this result being higher than the minimum
acceptable of 0.7.

It was possible to observe a correlation of 0.729 and P=0.000 < 0.05, HO is rejected,
therefore, "If there is a relationship between the information security management

system, then the risk of loss of information in CENARES decreases."

Keywords: Assets, Reduce, Information, Information Security Management System,
Risks.
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l. INTRODUCCION

En los dltimos tiempos, el avance tecnoldgico de las tecnologias de informacion y
comunicaciones se ha convertido en uno de los activos mas importantes dentro de las
organizaciones, encontrandose en diferentes formatos: papel, almacenados
electronicamente, peliculas, hablada en conversaciones o transmitida usando las
tecnologias de informacion y comunicaciones, entre otros. (Ampuero Chang, 2011).

En el Centro Nacional de Abastecimiento de Recursos Estratégicos en Salud,
considera primordial la proteccidn de los activos de informacidn, y todos los procesos
de negocio y uno de los méas importantes el proceso de backup, en caso de pérdida de
informacidn para recuperarla, seguridad en los equipos, entre otros.

En los procesos de negocio de la entidad que intervienen en la gestion de la
seguridad de la informacién; Es importante evaluar los activos de informacién
asociados al proceso de abastecimiento del Centro Nacional de Abastecimiento de
Recursos Estratégicos en Salud; seleccionar los controles que permitan gestionar y
tratar los riesgos identificados con base en la Norma ISO/IEC 27002; Asimismo,
preparar la documentacion requerida por la Norma ISO/IEC 27001 adoptada para el
disefio del SGSI en CENARES.

Al desarrollar el SGSI, se reducirdn econémicamente los costos en términos de

gestion de la seguridad de la informacion. En la parte tecnologica ayudara a permitir
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una buena gestion de los recursos informaticos. Socialmente dentro de la institucion,
les permitio familiarizarse con los conceptos de seguridad en relacién con las
actividades diarias de los trabajadores.

El disefio del SGSI comienza con la definicion de los procesos de negocio,
identificando los activos de informacion y valorandolos; luego vemos como
avanzamos hacia una identificacion de los riesgos mas destacados para luego
desarrollar una metodologia de evaluacion de riesgos y un plan de evaluacion basado
en una serie de actividades para hacer cumplir el SGSI. Seguido de ello, se tomaran
las politicas que adoptara la institucién y los controles para la mitigacion de los
riesgos que no puedan ser aceptados por causar perjuicio a la continuidad del

negocio.

1.1. Realidad problemética

En la actualidad, los continuos avances en las tecnologias de la informacién
constituyen una herramienta para mejorar de manera eficiente los servicios de salud
apoyados en sistemas informaticos en los que se almacena, procesa y transmite la
informacion a través de redes de comunicacion, para que esté cada vez mas
disponible. un mayor numero de personas accediendo a la informacién, dejando
presente el riesgo de fuga de informacion, ya sea por parte del personal que tiene
acceso a la informacion o por personas externas que acceden a ella a través de

intrusiones.
El Centro Nacional para el Abastecimiento de Recursos Estratégicos en Salud,
en adelante CENARES, es un organismo desconcentrado del Ministerio de Salud que

tiene a su cargo la gestion del abastecimiento de recursos estratégicos en salud,
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también ejecuta los procesos de compras corporativas y tiene como objetivo apoyar
de manera eficiente a la salud.

Tiene la direccion general y cuatro centros principales que la ejecutan: el Centro
de Programacion, Adquisiciones, Almacenamiento y Distribucion, y la Gerencia
Administrativa, que se encarga de dirigir, supervisar y evaluar el desarrollo del
Personal, Contabilidad, Tesoreria, Informatica y patrimonio.

Actualmente la entidad cuenta con una certificacion I1SO 9001 la cual ha tenido un
impacto positivo en la imagen organizacional pero que se ha visto afectada en los
ultimos afios por la falta de un sistema de gestion de seguridad de la informacion que
le permita garantizar la confidencialidad, su integridad y que la informacion esté
disponible.

El propdsito es asegurar que los riesgos y amenazas a la seguridad de la
informacién sean conocidos, para luego asumirlos, gestionarlos y minimizarlos de
manera bien estructurada y documentada.

En el CENARES, uno de los problemas en materia de seguridad de la informacion
es que no se planed un control adecuado en cuanto a la vigencia de los sistemas de
seguridad de la informacién, como lo es la licencia de firmware del servidor, que
actualmente mantiene un nivel basico de seguridad por 4 meses. , es decir, sin
licencia, lo que provoco la pérdida de informacion que fue parcialmente recuperada.
La adquisicion de la licencia esta en proceso, la cual tardara un par de meses mas en
actualizarse, mientras la informacion esté disponible, expuestos a vulnerabilidades a
través de la intrusion.

Otro problema en la institucion es que los equipos de coOmputo no pueden ser
administrados desde la sede porque la red no estd segmentada, los equipos de

computo estan configurados a la red con IPs dinamicas lo que dificulta ain mas el
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control, no se encuentra el antivirus actualizado en todas las computadoras, lo que
contribuye a que el sistema de seguridad esté expuesto a vulnerabilidades y
amenazas externas que ponen en alto riesgo las funciones de la organizacion, las
cuales pueden ser interrumpidas parcial o totalmente.

Otro problema en materia de seguridad de la informacion es que diariamente se
generan reportes, se registran datos, se digitalizan documentos confidenciales y
rutinarios, y diversos tipos de material de gran importancia para la institucion, los
cuales se almacenan tanto en medios fisicos como electrdonicos. , encontrandose asi
en la mayoria de los casos registrados en sistemas de informacion y aplicaciones
tecnoldgicas y este se encuentra a disposicion del personal autorizado que lo requiera
al momento de tomar decisiones, emitir informes estadisticos, entre otros.

Los riesgos de seguridad de la informacion pueden ocurrir en cualquier parte de
los procesos de desarrollo de las funciones, ya que pueden ser vulnerables por fallas
que puedan existir en los sistemas de computo, hardware, red de comunicacion de
datos, tanto por parte del personal que tiene acceso como por parte de terceros a
través de algun mecanismo de intrusion.

Los riesgos a los que se encuentra expuesto CENARES van desde pérdida de
informacidn en equipos de computo hasta amenazas en la red, esto se debe a que no
cuenta con un sistema que gestione la seguridad de la informacion y solo se han
implementado controles aislados, asumidos por el conocimiento del personal,
experiencias adquiridas y aplicados segun el criterio del personal de TI.

A continuacién, presento el diagrama de Ishikawa, (ver figura 01) también
conocido como diagrama de causa-efecto, el cual nos muestra los problemas

existentes en relacion a la seguridad de la informacién en el CENARES.



Figura 1.
Diagrama Causa-Efecto de Riesgo de la informacion
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La informacién puede verse afectada por diversas causas, entre ellas:

» Falta de procedimiento y aplicacion de controles segin norma.

Insuficiencia de manual de funciones de informaética.
Deficiencia de politicas en seguridad de informacién.
Capacitacion del personal relacionada a seguridad informatica.

Concientizar al personal en seguridad de las informaciones.

Por lo que en consecuencia se puede ver afectado por falta de seguridad en las

informaciones:
= Ladisponibilidad de las informaciones
= Alteracion de informaciones

= Perdida de informaciones

= Laintegridad y confidencialidad de las informaciones
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El problema en cuanto al proceso del riesgo de la informacion es que la institucion
no cuenta con politicas, procedimientos bien estructurados cuyo propoésito es
proteger la informacion implementando controles de seguridad que reduzcan el
riesgo y las wvulnerabilidades en los sistemas contribuyendo a mantener la
confidencialidad, su integridad y disponibilidad de la informacion en la institucion.

Uno de los problemas se presenta en las redes de comunicacién, puesto que en
CENARES existen tanto aplicaciones web como de escritorio, sitio web, intranet, los
cuales facilitan la interaccion con los usuarios pero que a su vez quedan expuesta a
diversos mecanismos de intrusion como denegacion de servicios, bloqueos de pagina

web, hackers, que comprometen la integridad de la informacion.

Como medida de proteccion se utiliza el firewall, antivirus, Antispyware de red
que es administrado por el personal de informatica, donde se evidencia actualmente
que la licencia a caducado por lo que se cuenta con un nivel de seguridad basico en el
data center, en las estaciones de trabajo no son actualizados constantemente y no se
realizan con frecuencia las copias de seguridad, por lo que se ve expuesto a pérdida o

fuga de informacion.

Figura 02.
Equipo informético sin antivirus
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Fuente: Cenares -

Tal como se evidencia en la siguiente imagen (ver figura 02), el cual nos muestra
que el equipo informatico actualmente tiene informacion valiosa para la institucion,
una de ellas registrado en el sistema institucional SIGA (Sistema Integrado de
Gestion Administrativa) pero que no cuenta con un antivirus instalado, el cual esta
expuesto a vulnerabilidades atreves de la red y sobre todo a perdida de informacion
el cual afectaria gravemente a la institucion ocasionando que la continuidad de las
operaciones necesarias de la entidad se vean afectadas.

En otro equipo de computo se evidencia que no estd activo el firewall de
Windows, Como se muestra en la siguiente figura, el cual ayuda a impedir que
hacker o software mal intencionados tengan acceso al equipo a través de la red o
internet y esta a su vez se expanda por toda la red ocasionando perdida de

informacién y continuidad de las operaciones en la institucion. (Ver figura 03)

Figura 03.
Equipo informatico sin activacion de firewall
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Esto sucede en razbn a que actualmente no se cuenta con una buena

administracion del riesgo en la informacion por falta de politicas, procedimientos y
normas, en donde todas las partes involucradas se comprometan a cumplir y hacer
cumplir lo dispuesto en cada uno de ellos.

Otro caso se encuentra en la cuenta de correo institucional, el cual muestra en la
siguiente imagen que el antivirus no se encuentra disponibles estando expuesto a
software malicioso (Malware) el cual se puede filtrar o dafiar el sistema y a la vez se

propague por toda la red comprometiendo otros equipos de computo. (Ver figura 04)

Figura 04.
Cuenta de correo institucional sin antivirus
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Otro problema identificado en la institucion es que los procesos de control de
riesgo de la informacion no se encuentran estandarizados, es decir no existen
politicas, normas, procedimientos alineados a ningln estandar internacional como la
norma ISO 27001, ni la norma técnica peruana NTP-ISO/IEC 27001-2014 el cual se
dispuso de uso obligatorio en toda institucion publica y se encuentra alineada a la
ISO 27001 el cual brinda un patrén a seguir en el establecimiento y conservacion de
un SGSI.

Actualmente solo se viene implementando controles aislados, asumidos por los
conocimientos del personal a través de las experiencias adquiridas, y aplicadas segn
criterio del personal informatico el cual brinda una solucidn, pero de corto plazo, no
contando asi con un plan de mejora continua en donde se determina que actividades,
funciones y desempefio se pueden mejorar.

El personal de informatica y otras areas realiza sus actividades diarias acorde a las
funciones que le han sido establecidas pero no revisa que parte de los procesos o

actividades tienen deficiencias o posibles problemas, como obstaculos que generen
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retrasos los cuales se puede mejorar, por lo que no se involucra e identifica con la
institucion.

Tal es el caso que cuando se presenta un incidente en un equipo informatico se
comunica por medio telefénico o por correo al responsable de informatica el cual
deriva al técnico para dar solucion, pero por la sobrecarga laboral pasa en mayoria de
los casos mas de 24 horas en dar solucion al problema.

Esto puede incidir un riesgo critico puesto que el equipo de computo puede verse
comprometido a principales amenazas como Malware (infeccién de virus, cédigo
malicioso, troyanos, spyware, adware), spam, y toda aplicacién que pueda ocasionar
perdida de informacidn, interrupciones en los sistemas de informacion o la obtencion
de informacion privada e importante para la institucion.

Las causas principales de pérdidas de informacidn que suceden son:

= Riesgo operacional, fallo en el software, en la red, corte de fluido eléctrico.

= Malware y ciberataque, virus, amenazas en la red.

= Errores del personal, borrar informacion, robo.

= Desastres naturales, incendios e inundaciones.

Tal como muestro en la figura siguiente: (ver figura 05)

Los problemas relacionados al tema de seguridad de la informacion que engloba a
la seguridad informatica son otros medios de informacién como impresos en papel,
medio magnético e incluso al personal, esto a razén que en la institucion existe un
area de recepcion en el ingreso el cual controla el acceso de los usuarios, pero una
vez adentro los usuarios no autorizados acceden a areas restringidas teniendo acceso
a sustraer informacion importante para la institucion, por lo que no existe asi un

mecanismo de control de acceso en las oficinas.

Figura 05.
Causas de pérdida de informacion
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Fuente: recovery labs

Esta informacion es confidencial para la institucion y queda expuesta a intrusion,
tanto los documentos en fisico como expedientes, orden de servicio, orden de
compra, etc. asi también como acceso a la computadora como se puede ver en la
siguiente figura, no se encuentra bloqueado y se puede acceder facilmente
obteniendo informacion privilegiada para la institucion. (Ver figura 06)

La informacién es el activo mas preciado de la organizacién el cual se encuentra
expuesto a ser vulnerado por diversas razones tanto internas como externas, por ello
se debe tener una adecuada seguridad de la informacién en la institucién de la mano
con la mejora continua resolviendo el problema de forma eficaz y no conformarse
con la primera solucién sin seguir el origen que ocasiono el problema.

Otro problema identificado en la institucion sucede en el tratamiento del riesgo,
ya que actualmente no existe ningun plan de seguridad en la informacion para
tratarlos, identificando los incidentes que podrian ocurrir evaluando los riesgos y
encontrar formas apropiadas de evitarlas.

Actualmente el personal de la institucion no estd enfocado en los riesgos que

puedan suceder y el impacto que puede ocasionar en la entidad, si sucede fuga de
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informacion, sustraccion de datos, vulnerabilidad en la red e internet, no realizar

copia de seguridad de la informacién, etc.

Figura 06.
Equipo y documentos expuestos a intrusion

Fuente: Cenares

Los riesgos a los que estan propenso las informaciones en la institucién son:

» Falta de capacitaciones y concientizacion al funcionario en temas de seguridad
de la informacion.

» Falta de gestion de incidentes de seguridad, ello en razon a la necesidad de
mejora en respuesta ante un incidente.

» Control en la red, por falta de control de acceso del personal e invitados a la
intranet.

» Fuga de informacion, tanto por personal de la institucion como usuarios

externos.
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» Deficiente control de acceso a las aplicaciones, en razon a que las contrasefias

son muy debiles o genéricas.

Tal es el caso como el siniestro que sucedié en octubre del 2016 donde por
factores externos se incendio la sede del almacén de CENARES donde se encontraba
gran parte documentada de informacion confidencial que no se encontraba
digitalizada, donde también funcionaba el area administrativa que contaba con gran
cantidad de informacién confidencial y en su momento no se realiz6 las copias de
seguridad necesarias y en consecuencia se perdi6 gran parte de la misma.

La informacion también se encuentra en riesgo sino se tiene una adecuada gestion
de tratamiento de riesgo. Actualmente no se ha capacitado al personal en gestion del

riesgo lo cual permitiria tener controles ajustados a las necesidades de la institucion.

1.2. Planteamiento del problema
Delimitacion del problema
Espacial
El SGSI se disefid para aplicarlo con el personal que tenga acceso o haga uso de los
activos de informacion del Centro Nacional de Abastecimiento de Recursos

Estratégicos en Salud.

Temporal

El desarrollo de la tesis se llevd a cabo durante el periodo comprendido del mes

de agosto 2022 — diciembre 2022.

1.2.1. Problema general
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¢De qué manera el sistema de gestion de seguridad de la informacion disminuira
riesgos de perdida de informacion en CENARES?
1.2.2. Problemas especificos

a) ¢En qué medida el sistema de gestion de seguridad de la informacion
disminuira riesgos de confidencialidad de la informacion?

b) ¢En qué medida el sistema de gestion de seguridad de la informacion
disminuira riesgos de integridad de la informacién?

c) ¢En qué medida el sistema de gestion de seguridad de la informacion

disminuira riesgos de disponibilidad de la informacion?

1.3. Hipdtesis de la investigacion
1.3.1. Hipotesis general
Si existe relacion con el sistema de gestion de seguridad de la informacion,
entonces disminuye el riesgo de pérdida de informacion en CENARES.
1.3.2. Hipdtesis especificas
a) Si existe relacion con el sistema de gestion de seguridad de la informacion,
entonces disminuye los riesgos de confidencialidad de la informacion.
b) Si existe relacion con el sistema de gestion de seguridad de la informacién,
entonces disminuye los riesgos de integridad de la informacion.
c) Si existe relaciéon con el sistema de gestion de seguridad de la informacion,

entonces disminuye los riesgos de disponibilidad de la informacion.

1.4. Objetivos de la investigacion
1.4.1. Objetivo general
Determinar la relacion entre el sistema de gestion de seguridad de la informacién y

la disminucion de riesgos de perdida de informacion en CENARES.
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1.4.2. Objetivos especificos
a) Determinar la relacion entre el sistema de seguridad de la informacion y la
disminucion de riesgos de confidencialidad de la informacién.
b) Determinar la relacion entre el sistema de seguridad de la informacién y la
disminucion de riesgos de integridad de la informacion.
c) Determinar la relacion entre el sistema de seguridad de la informacién y

disminucion de los riesgos de disponibilidad de la informacion.

1.5. Variables, dimensiones e indicadores
1.5.1. Variables Independientes

v" Sistema de gestion de seguridad de la informacion

1.5.2. Variables Dependientes

v" Riesgos de pérdida de informacién.

1.5.3. Dimensiones
v Politica de seguridad de la informacion
v" Plan de seguridad de la informacion
v" Seguridad de la informacion
v" Riesgo de confidencialidad de la informacion
v" Riesgo de integridad de la informacion

v" Riesgo de la disponibilidad de la informacion

1.5.4. Indicadores de las Variables
v Nivel de cumplimiento de las politicas

v % de implementacion del plan



v Brechas de seguridad de la informacion

v" Nivel de incidentes en la confidencialidad de la informacion

v Nivel de incidentes en la integridad de la informacion

v" Nivel de incidentes en la disponibilidad de la informacion

1.5.5 Operacionalizacion de variables

Tabla 1:
Matriz de Operacionalizacion de Variables

27

ESCALA DE
VARIABLES DIMENSIONES INDICADORES MEDICION
Politica de seguridad de Nivel ple_
. - cumplimiento de las
la informacion "
: politicas
Sistema de % de Nunca
estion de i 0
gestio Plan de sggurldad de la implementacion del A Veces
seguridad de la informacion i
; ., plan Siempre
informacion Brechas d
Seguridad de la rechas de
; S seguridad de la
informacion ) .,
informacion
) Nivel de incidentes
Riesgo de
: o en la
confidencialidad de la . -
. S, confidencialidad de
informacion . .,
la informacion
) ] . Nivel de incidentes
Riesgos de ::u(_as?o deintegridad de ), integridad de la Nunca
pérdida de a Informacion informacion A Veces
informacion Siempre

Riesgo de la
disponibilidad de la
informacion

Nivel de incidentes
en la disponibilidad
de la informacion

Fuente: Elaboracion propia

1.6. Justificacion del estudio

Justificacion Teodrica



28

La presente investigacion se desarrolla aplicando las teorias y conceptos
concernientes a la seguridad de la informacion con el propoésito de contribuir al
conocimiento existente con calidad y eficacia en la mejora del control del riesgo de
informacién. Para ello se requiere analizar y contrastar las diversas teorias e
investigaciones con relacion a la seguridad de la informacion el cual permitird
establecer resultados comparativos.

Justificacion Préactica

El disefio del sistema de seguridad de la informacion permitira tener la
informacién integra, que se encuentre disponible al momento que sea requerida,
garantizando la confiabilidad, aplicando controles de seguridad que permitan
mantener los niveles de seguridad de tecnologias de la informacién alineadas a la
institucion
Justificacion Legal

La seguridad de la informacion es un tema para tratar tanto para las instituciones
publicas y privadas como para el estado, para ello la presente investigacion se
enmarca como referencia la Norma Técnica Peruana “NTP-ISO/IEC 27001:2008
EDI Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de gestion de
seguridad de la Informacién. Requisitos” en todas las entidades integrantes del
Sistema Nacional de Informatica, ley de proteccion de datos personales N° 29733
aprobada el 03 de julio del 2011, ley de delitos informaticos N° 30096 aprobada el
22 de octubre del 2013.

Justificacion Econdémica

El proyecto permitird salvaguardar el activo mas importante de la institucion

como es la informacidn, con ello la entidad podréa obtener beneficios econdmicos a

través de
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las politicas orientadas y destinadas a mejorar los procesos existentes en la
institucion.
Importancia del estudio

El sistema de gestion de seguridad de la informacién permite a la institucién, con
los constantes avances tecnologicos en un mundo globalizado, garantizar que los
riesgos a los que esta expuesto la informacion, sean controlados, de manera que
puedan ser minimizados de manera estructurada y eficiente.

El sistema de gestion de seguridad de la informacién aportara las politicas,
procedimientos necesarios basados en un modelo de buenas practicas de seguridad
como es la norma ISO 27001, para identificar y evaluar los riesgos y
vulnerabilidades que esta expuesto los activos de informacion, implantando controles
adecuados sobre la confidencialidad, su disponibilidad y la integridad de la
informacidn protegiendo de esta manera la informacién en la institucion.

En razon a lo anterior es de vital importancia para la institucién la necesidad de
contar con un sistema de gestion de seguridad de la informacion el cual permita
reconocer, gestionar y reducir riesgos en la informacién de una forma organizada,
sistematica y acorde a los cambios que pueda generar los riesgos permitiendo a los
trabajadores del area informatica obtener un adecuado y mejor nivel de servicio en
calidad, funcionalidad y fluidez en seguridad de la informacién protegiendo a la
institucion de wvulnerabilidades y riesgos al que puedan quedar expuesto la
continuidad operacional.

La presente investigacion es de gran importancia porque se puede asociar la teoria
con la practica complementando el desarrollo de la investigacion obteniendo
resultados que serviran de aporte en el &mbito tecnoldgico asegurando la proteccion

de datos, informacién confidencial, etc.
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1.7. Antecedentes nacionales e internacionales
1.7.1. Antecedentes internacionales
(Rainer, 2021) desarrollo la tesis “Evaluacion del estado de seguridad de la
informacion de una organizacion desde una perspectiva de gestion, Para obtener
un titulo académico de Doctor en ciencias, Technische Universitdt Minche.

Miunich — Alemania”.

Declaracion del problema: a pesar de un creciente cuerpo de conocimiento en
el area de investigacion de la seguridad de la informacion y especialmente en la
evaluacion de la seguridad de la informacion, las organizaciones tienen
dificultades para cuantificar su estado de seguridad de la informacion con el fin de
tomar decisiones sobre un nivel de manejo. Por tanto, esta tesis aborda los
siguientes retos en materia de informacion evaluacion de la seguridad desde una
perspectiva de gestion: (1) falta integral vision sobre la seguridad de la
informacién, (2) las métricas disponibles no cumplen con los requisitos de
gestion, (3) eslabdn perdido entre las métricas técnicas y los objetivos de gestion,
y (4) falta estandar integral de evaluacion de la seguridad de la informacion. La
tesis desarrolla un concepto tablero de evaluacion de seguridad de la informacion

para contribuir a una posible solucion de los retos descritos.

Enfoque de investigacion: El enfoque de investigacion sigue el paradigma de la
ciencia del disefio con tres iteraciones para desarrollar los resultados. Con
respecto a este enfoque, multiples metodologias se utilizaron para la recopilacion
de datos (busqueda bibliogréafica, entrevistas semiestructuradas a expertos, grupos

focales), analisis de datos (analisis de literatura, codificacién abierta-axial-
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selectiva, analisis cualitativo analisis de contenido), desarrollo de artefactos
(enfoque Objetivo-Pregunta-Meétrica, seguridad de la informacién método de
agregacion de metricas) y evaluacion (entrevistas semiestructuradas a expertos,

grupos focales, simulacién, argumento informado).

Resultados: Esta tesis proporciona varios hallazgos empiricos dentro de las tres
iteraciones de la metodologia de la ciencia del disefio. Comenzando con una
revision de la literatura disponible para distinguir términos que a menudo se usan
como sinénimos, identificar corrientes de investigacion y proponer una agenda de
investigacién en el campo de la evaluacion de la seguridad de la informacién para

introducir el problema.

Siguiendo la agenda de investigacién, (1) la tesis sugiere 12 factores que
influyen en la informacion decisiones de gestion de la seguridad y sus
interrelaciones para generar un modelo. El desarrollo de (2) una metodologia para
agregar métricas de seguridad de la informacion de acuerdo con las necesidades
de gestion combinado con una revision de la informacion existente, las métricas
de seguridad conducen al (3) desarrollo de una evaluacion conceptual de la

seguridad de la informacion cuadro de mando desde la perspectiva de la gestion.

Contribuciones: La tesis proporciona varias contribuciones a la teoria y la
practica, la delimitacion de términos y el método de factores de seguridad de la
informacién que influyen los tomadores de decisiones extienden el conocimiento
de la seguridad de la informacion dentro de las organizaciones, los aspectos
subyacentes e interdependencias. La tesis presenta una nueva forma de agregar
métricas de seguridad de la informacion mediante la satisfaccion de las

necesidades de gestion. También contribuye a la investigacion en el campo de la
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evaluacion de la seguridad de la informacion y ayuda a los profesionales con
métricas existentes para presentarlas a la gerencia. El tablero en si proporciona
una vision integral, comparable, trazable, procesable y util sobre el estado de
seguridad de la informacién y contribuye a la teoria al mostrar una forma de
reducir efectos sobre la calidad explicados por la teoria de la decision, como la
sobrecarga de informacion, asimetria de informacion y agregacion de

informacion.

Resumen y limitaciones del estudio: Los resultados de esta tesis estan sujetos a
limitaciones. La evaluacién de los resultados se basa en entrevistas
semiestructuradas a expertos y grupos focales y cubre solo un pequefio nimero de
organizaciones e industrias con un enfoque en las grandes organizaciones. Por lo
tanto, los resultados pueden tener una capacidad de generalizacion limitada. A
pesar de las diferentes medidas para reducir los problemas de validez y
confiabilidad, no todos los resultados se prueban con métodos cuantitativos
experimentos y estudios y, por lo tanto, podria estar sesgado por los significados

del sujeto de entrevistados o el juicio del investigador.

Investigacion futura: en base a los hallazgos y limitaciones, esta tesis abre
varias posibilidades de futuras investigaciones. Esto incluye la (1) evaluacion
cuantitativa y extension del modelo integral sugerido de factores de seguridad de
la informacion, (2) el uso de la metodologia de agregacion de seguridad de la
informacién para desarrollar méas herramientas de medicion, y (3) la
implementacion del tablero conceptual de evaluacion de la seguridad de la
informacion para probar el desempefio mediante la toma de decisiones. Ademas,

(4) la comparacion de la informacion estado de seguridad de diferentes
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organizaciones y (5) sistemas de recomendacion basados en herramientas para

apoyo a las decisiones.

(Yidie, 2021) desarrollo la tesis “Un enfoque sistematico para la gestion de
riesgos de ciberseguridad, Para obtener el Master of Science in Engineering and

Management, Universidad Nacional Chengchi. Taipei — Taiwan”.

En los ultimos afios, la preocupacion por la ciberseguridad ha crecido de forma
espectacular. Con todas las pautas y marcos existentes, y a veces en competencia,
destinados a informar las estrategias de riesgo cibernético, las organizaciones
enfrentan el problema de decidir cudl es el correcto para ellos. Para resolver la
confusion, esta investigacion propone una préactica y eficaz modelo que puede ser
utilizado por organizaciones de cualquier tamafio o en cualquier industria para
cyber gestion de riesgos. Proponemos una herramienta Cyber Risk Cube (CRC)
disefiada para ser practica para todas las partes de una organizacién, que examina
tres pares fundamentales para analizando el riesgo cibernético: Interno/Externo,
Medicion/Gestion y Cualitativo/ Cuantitativo. La herramienta CRC se puede
utilizar como un lenguaje comin para compartir ideas y soluciones para la gestion
del riesgo cibernético. En ultima instancia, la CRC proporciona detalles para
implementar soluciones para gestionar los riesgos cibernéticos de forma concisa y

estandarizada manera.

(Ruiz, 2018) desarrollo la tesis “Disefio de un Sistema de Gestion de Seguridad
de la Informacion (SGSI) Bajo la Norma ISO/IEC 27001:2013, en la Cooperativa

Multiactiva del Personal del SENA, en Bogota, Para obtener el Titulo de
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Especialista en Seguridad Informatica, Universidad Nacional Abierta y a

Distancia UNAD. Bogota — Colombia”.

Este proyecto de grado presenta una descripcion detallada de lo que es un
Sistema de Gestion de Seguridad de la Informacion; Se especifica para queé sirve,
cuales son sus objetivos, cuales son sus ventajas, cudles son sus componentes y
cudles son las metodologias mas influyentes para lograr una buena y econémica

implementacion.

Su desarrollo se basa en la investigacion realizada en la infraestructura
tecnoldgica de COOPSENA, con el fin de analizar la situacién actual de la entidad
desde la perspectiva de los procedimientos que se realizan con relacion a la
seguridad de la informacion, para ello hemos utilizado recursos como la
observacién, entrevista y andlisis de documentos, asi como la informacién
obtenida de la norma ISO/IEC 27001:2013, escogida para el disefio y desarrollo

del mencionado proyecto.

Para la etapa de planificacion, que forma parte del modelo Deming integrado
en el mencionado estandar, se ha optado por la metodologia MAGERIT como
herramienta del proceso de gestién de riesgos, lo que ha permitido realizar las
actividades de desarrollo de una forma mas sistematica. , gracias a las etapas en

que se estructura.

» [ ldentificacion y valoracion de activos corporativos.

» [ ldentificacion y evaluacion de amenazas

» [1 Determinacion de salvaguardas, proceso apoyado en técnicas como
las listas de verificacion y la declaracion de aplicabilidad (SOA).

» [1 impacto residual
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» [ riesgo residual

1.7.2. Antecedentes nacionales
(Silva, 2022) desarrollo la tesis “Implementacion de un Sistema de Gestion de
Seguridad de la Informacion para mejorar la Seguridad de la Informacién en una
empresa MYPE — 2021, Para optar el Titulo Profesional de Ingeniero de Sistemas

e Informética, Universidad Tecnoldgica del Perd. Lima — Pera”.

Segun cifras de ENAHO, en 2020 las MYPES representaron el 95% de las
empresas peruanas y empleaba al 26,6% de la Poblacion Econdmicamente Activa
- PEA, esto se debe a la actitud y capacidad emprendedora de los peruanos. “A su
vez la informacidn gestionada por las empresas es un factor clave para ellas, desde
hace varios afios la empresa ha sido considerada informacion como un activo por
su importancia para las empresas, pero no todas las empresas le dan la misma
importancia, por lo que muchas empresas presentan algun tipo de incidente o dafio
que afecta a los distintos activos de informacion que poseen, generando diversos
problemas dentro de ellos. Por eso el objetivo de la presente investigacion es
implementar un Sistema de Gestion de Seguridad de la Informacién o SGSI, de

esta manera mejorar la Seguridad de la Informacién o SI en una empresa MYPE”.

En el cual, se utilizd la NTP-ISO/IEC 27001:2014, “la cual establece una serie
de lineamientos para gestionar adecuadamente el SGSI a través del ciclo de
mejora y el enfoque de riesgos, consecuentemente, se logré mejorar el SI dentro
de la empresa, esto debido a la implementacion del SGSI, a través del
compromiso de todas las personas involucrados y el cumplimiento de las pautas

establecidas en la documentacion requerido de este trabajo de investigacion.
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Asimismo, se concluye que la norma mencionada anteriormente proporciona
pautas adecuadas para preservar la confidencialidad, integridad y disponibilidad

de los activos de informacion, garantizando asi el SI dentro de la empresa”.

(Garcia, 2020) desarrollo la tesis “Propuesta de un Sistema de Gestion de
Seguridad de la Informacion Basado en la Norma 1SO 27001 Para la Oficina de
Tecnologias de Informacion del Gobierno Regional Piura; 2020, Para optar el
titulo profesional de Ingeniero de Sistemas, Universidad Catélica los Angeles de

Chimbote. Piura — Pera”.

Esta tesis se desarroll6 bajo la linea de investigacion: Seguridad de la
Informacion y Sistemas de Gestidn de la Calidad, de la Escuela Profesional de
Ingenieria de Sistemas de la Universidad Catélica los Angeles de Chimbote; Su
objetivo fue realizar una propuesta de un sistema de gestion de seguridad de la
informacién basado en la Norma ISO 27001 para la oficina de tecnologias de la
informacién del Gobierno Regional de Piura; 2020, para minimizar la pérdida de
informacidn, la investigacion se desarroll6 de forma cuantitativa bajo el disefio
descriptivo de transcripcién no experimental. La poblacién de la muestra de la
tesis estuvo constituida por los 23 trabajadores; de lo cual se obtuvo como
resultado: El 91% de los trabajadores encuestados expresaron NO estar
satisfechos con la situacién actual; mientras que el 9% indicé que, Sl estan
satisfechos con la situacion actual, el 100,00% de los trabajadores encuestados
expresaron Sl necesitan seguridad de la informacion con la norma 1SO 27001. El
alcance abarca un sistema de gestion de seguridad de la informacion basado en la

norma ISO/IEC 27001 para preservar la confidencialidad, integridad vy
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disponibilidad de la informacion en la oficina de tecnologias de la informacion del
Gobierno Regional de Piura. Como conclusion se determind que la propuesta de
un sistema de gestion de seguridad de la informacion basado en la norma 1SO
27001 para la oficina de tecnologias de la informacién del Gobierno Regional de

Piura mejordé sus procesos de seguridad de la informacién y las comunicaciones.

(Falcon, 2021) desarrollo la tesis “Propuesta de Implementacion de un Sistema
de Gestion de Seguridad de la Informacion Basado en a Norma ISO 27001 Para
una Empresa de Telecomunicaciones, 2021, Para optar el Titulo Profesional de
Ingeniero de Sistemas, Universidad Nacional José Faustino Sanchez Carrion.

Lima — Huacho”.

Objetivo: Determinar la influencia de la implementacion de un Sistema de
Seguridad de la Informacion en la norma ISO 27001 para una empresa de

telecomunicaciones, 2021.

Métodos: El siguiente tipo de investigacion aplicada. El nivel de la
investigacion es Correlacional. La investigacion tiene un disefio no experimental y

transversal.

Resultados: Los resultados muestran que mas del 80% de los encuestados estan
de acuerdo con la propuesta de Implantacion del Sistema de Gestion de Seguridad
de la Informacion basado en ISO 27001 para una empresa de telecomunicaciones,

2021.

Conclusion: Existe una correlacion positiva significativa moderada entre el
modelo de inteligencia empresarial y gestion administrativa (Rho = 0,697; p =

0,00 < 0,05).
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1.8. Marco tedrico
1.8.1. Seguridad informética

Es una disciplina que estd conformada por politicas, estandares, modelos,
procedimientos y mecanismos tecnoldgicos cuya accion esta destinada a prevenir,
detectar, anular o disminuir en cierto grado, las vulnerabilidades; y por tanto, las
amenazas que se establecen contra las infraestructuras de Tecnologias de la
informacién y las comunicaciones TIC’S, que son la base para el funcionamiento y
desarrollo de las organizaciones.

La seguridad informética se ha estructurado en otros procesos como la seguridad
en redes, seguridad en aplicaciones web, seguridad en base de datos, seguridad de los
sistemas operativos, etc. Con el fin de gestionar acciones y procedimientos mas
seguros que permitan conservar, salvaguardar y proteger la informacién que es
producida por los sistemas informaticos de las organizaciones, los cuales de manera
constante estan sometidos a una gran variedad de riesgos y amenazas que son
originados, tanto desde la parte interna, como desde la parte externa de las mismas,
debido a los siguientes factores:

» Factores humanos.

> Factores Ambientales

De acuerdo con estos factores, la seguridad informatica se divide en dos grandes
ramas:
» Seguridad fisica.

» Seguridad légica.

Seguridad de la informacion
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Es un proceso cuyo objetivo principal, es proteger y mantener la integridad de
los activos criticos como la informacion, los aplicativos (software) y los servicios
que soportan la razon de ser de una organizacién, los cuales dependen de las
infraestructuras tecnoldgicas. Ademas, provee otras medidas de seguridad sobre
los medios en donde esté disponible la Informacion como: cintas magnéticas,
discos duros, impresiones en papel, videos e inclusive, sobre las personas que la
manipulan o la conocen mediante procesos de concientizacion, es decir, asegura
una mayor solidez a la confidencialidad, integridad y disponibilidad de la
informacion.

Los procesos de seguridad de la informacion estan orientados a hacer resistencia a
las acciones que comprometan sus principios:

Confidencialidad

Garantiza que la informacion debe ser accedida solamente por las personas
autorizadas. Una técnica de control asociada a este principio es la encriptacion.

Integridad

Permite asegurar que los datos recibidos o recuperados son exactos y completos,
es decir, que no han sufrido ningun tipo de modificacién. Una de las técnicas que
garantiza este principio son los algoritmos de cifrado.

Disponibilidad

Garantiza que la informacion debe ser accesible por las personas autorizadas en el
momento de requerirla. Una de las técnicas aplicadas son los planes de contingencia.

Principios asociados a la seguridad de la informacion:

Autenticacion

Garantiza la identidad de quien solicita acceso a la informacién. Una técnica

aplicada, las firmas digitales.
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Autorizacion

Garantiza el acceso y utilizacion de la informacién, solamente por las personas
que tienen los permisos especiales o la exclusividad para hacerlo. Una técnica
aplicada, los perfiles de usuario.

No repudio

Garantiza la aceptacion de una persona como el actor, el responsable o
participante de un evento informatico. Por ejemplo: Un usuario que realiza la
emisién de un mensaje no puede tener un argumento solido para negar que lo
gener0 y el usuario receptor tampoco podra negar que lo recibio.
Gestion de la seguridad de la informacion - SGSI

“Es un sistema de gestion que comprende la politica, estructura organizativa,
los procedimientos, los procesos y los recursos necesarios para implantar la
gestién de la seguridad de la informacidn. Este sistema es la herramienta de que
dispone la Direccién de las organizaciones para llevar a cabo las politicas y los
objetivos de seguridad (integridad, confidencialidad y disponibilidad, asignacién
de responsabilidad, autenticacion, etc.). Este sistema proporciona mecanismos
para la salvaguarda de los activos de informacion y de los sistemas que los
procesan, en concordancia con las politicas de seguridad y planes estratégicos de
la organizacion” (Suarez, 2016)

Un SGSI nos proporciona un modelo para verificar, sostener y aumentar la
seguridad de los activos de informacién, asi indica:

Para gestionar la seguridad de la informacidn es preciso contemplar toda una
serie de tareas y de procedimientos que permitan garantizar los niveles de
seguridad exigibles en una organizacion, teniendo en cuenta que los riesgos no se

pueden eliminar totalmente, pero si se pueden gestionar.
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En este sentido, conviene destacar que en la practica resulta imposible alcanzar
al 100% vy, por este motivo, algunos expertos prefieren hablar de la fiabilidad del
sistema informatico, entendiendo como tal la probabilidad de que el sistema se
comporte tal y como se espera de él.

Podemos distinguir varias etapas o niveles de madurez den la gestion de la
seguridad de la informacion en una organizacion:

» Implantacion de medidas basicas de seguridad por “sentido comun”.

» Adaptacion a los requisitos del marco legal y de las exigencias de los
clientes.

» Gestion integral de la seguridad de la informacion.

» Certificacion de la gestion de la seguridad de la informacion.

- Etapa 3:
Etapa 2: Gestion Global de la 3
Cumplimiento de la Seguridad de Ia Etapa 4:
legislacion vigente: - Informacion: Certificacion de
LOPD, LSSL Delitos -Definicion de uma Politica la Gestion de la
= R I L 4
o UNE 71501 y 71502
procedinicztos de BS 7992
: : £
Etapa 1: e Lonterzay
Implantacién de medidas Definicion d¢ un Plan de xd‘”w:"
basicas de seguridad por Respuesta a Incidentes y de
ot Com™ Continuidad del Negocio
Copias de seguridad
~Control de acceso a recursos...

Figura 07. Niveles de madurez en la gestion de la seguridad de la informacién en una organizacion
Fuente: Enciclopedia de la seguridad informética 2da edicion, Alvaro Gémez Vieites
En la mayoria de los paises todavia no existe una legislacion especifica que
obligue a las organizaciones publicas y privadas a implantar una serie de medidas
para gestionar la seguridad de sus sistemas informaticos, salvo en lo que se refiere
a la proteccion de los datos de caracter personal.
Sin duda una de las referencias legales mas interesantes en este sentido es la
ley Sarbanes-Oxley (“Sarbanes Oxley Act”), aprobada en 2002 en Estados

Unidos. Esta ley fue promulgada a raiz de una serie de escandalos financieros que
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afectaron a la credibilidad de varias compafiias estadounidenses, siendo
promovida por los congresistas Sarbanes y Oxley (de ahi el nombre de la ley). La
ley Sarbanes-Oxley se aplica a todas las compafiias que cotizan en la SEC
(Securities Exchange Comission, comision de la Bolsa de Valores de Estados
Unidos) y a sus filiales, estableciendo un conjunto de medidas, requisitos y
controles de seguridad que deben cumplir estas empresas para garantizar la
fiabilidad de su informacion financiera.
Politicas de seguridad de la informacion

Las politicas de gestion de la seguridad de la informacion estan constituidas
por el conjunto de normas reguladoras, procedimientos, reglas y buenas practicas
que determinan el modo en que los activos y recursos, incluyendo la informacion,
son gestionados, protegidos y distribuidos dentro de una organizacion.

Para implantar un sistema de gestion de gestion de seguridad e la informacion
una organizacién debe contemplar los siguientes aspectos:
1. Formalizar la gestion de la seguridad de la informacién
2. Analizar y gestionar los riesgos.
3. Establecer procesos de gestion de la seguridad siguiendo la metodologia

PDCA:
4. Certificacion de la gestion de la seguridad.

En todo proceso se debe contemplar un modelo que tenga en cuenta los
aspectos tecnoldgicos, organizativos, el cumplimiento del marco legal y la

importancia del factor humano.
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+ Relaciones con terceros (clientes,
proveedores,..)

Figura 8. Modelo para la gestién de la seguridad de la informacién
Fuente: Enciclopedia de la seguridad informatica 2da edicién

Plan de Gestion de Seguridad Informatica

Es un conjunto de herramientas, medidas administrativas, técnicas y de
personal que estan relacionadas.

Un plan de gestion de la seguridad informatica es el documento basico que
define los principios organizativos y funcionales de las actividades de seguridad
informéatica de una entidad y establece todas las politicas seguridad y
responsabilidad de los involucrados en el proceso informético, asi como medidas
y procedimientos para prevenir, detectar y responder a las amenazas que lo
agobian.
1ISO 27001

La Norma Estandar ISO 27001 tiene un enfoque sistematico utilizado para
gestionar la informacién confidencial de una organizacion empresarial con el fin
de mantener su integridad y confidencialidad. Este modelo de gestion de riesgos
incluye a todo el personal, procesos internos, procesos externos y sistemas
gestionados por el departamento de TI.

Mejora continua
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La mejora continua en el SGSI se basa en el ciclo de Deming, conocido como
PDCA (Plan, Do, Check, Act) o en espafiol PHVA (Planear, Hacer, Verificar,
Actuar) el cual contribuye a la mejora continua en las instituciones con el fin de
obtener la eficacia del sistema por medio de la ejecucion de acciones preventivas
y correctivas, asi indica:

Es habitual entender que los sistemas de gestion deben ajustarse al llamado
ciclo de Deming (PDCA), habitual en sistemas de gestion de la calidad:

P — Plan — Se establecen objetivos y se preparan planes para alcanzarlos. Esto
incluye analizar la situacién de la Organizacion: donde estamos y dénde queremos
estar.

D — Do — Se ejecutan los planes.

C — Check — Se evaltan los resultados obtenidos para determinar en qué
medida se han alcanzado los objetivos propuestos.

A — Act — A fin de estar cada dia mejor (mejora continua), se actualizan los

planes y su implantacion.

Plan
planificacion

Act Do
implementacion I

mantenimiento
y mejora

y operacion

Check

monitorizacion
y evaluacion

Figura 09. Ciclo PDCA
Fuente: Magerit v3 — libro 1 método, Direccion General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administracion Electrénica
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1.13.4. Riesgo
El riesgo se define como la combinacion de la probabilidad de que se produzca

un evento y sus consecuencias negativas.

Los factores que lo componen son la amenaza y la vulnerabilidad.

Analisis de riesgo
“Es una aproximacion metodica para determinar el riesgo siguiendo unos pasos

pautados.

1. Determinar los activos relevantes para la organizacion, su interrelacion y su
valor, en el sentido de qué perjuicio (coste) supondria su degradacion.

2. Determinar a qué amenazas estan expuestos aquellos activos.

3. Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al
riesgo.

4. Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza.

5. Estimar el riesgo, definido como el impacto ponderado con la tasa de
ocurrencia (0 expectativa de materializacion) de la amenaza”. (Direccion
General de Modernizacion Administrativa, MAGERIT — version 3.0., 2012,

pag. 22)
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estan expuestos a
I activos '

Interesan por su

causan una cierta
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Figura 10. Elementos del andlisis de los riesgos potenciales
Fuente: Magerit v3 — libro 1 método, Direccién General de Modernizacion Administrativa,
Procedimientos e Impulso de la Administracion Electrénica.
Paso 1: Activos
“Componente o funcionalidad de un sistema de informacion susceptible de ser
atacado deliberada o accidentalmente con consecuencias para la organizacion.
Incluye: informacién, datos, servicios, aplicaciones (software), equipos
(hardware), comunicaciones, recursos administrativos, recursos fisicos y recursos

humanos”. (Direccion General de Modernizacion Administrativa, MAGERIT —

version 3.0., 2012, pég. 22)

Valoracion
La valoracion “se puede ver desde la perspectiva de la necesidad de proteger
pues cuanto mas valioso es un activo, mayor nivel de proteccion requeriremos en

la dimensidn (o dimensiones) de seguridad que sean pertinentes.
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El valor puede ser propio, o puede ser acumulado. Se dice que los activos
inferiores en un esquema de dependencias acumulan el valor de los activos que se
apoyan en ellos.

El valor nuclear suele estar en la informacion que el sistema maneja y los
servicios que se prestan (activos denominados esenciales), quedando los demas
activos subordinados a las necesidades de explotacion y proteccion de lo
esencial”. (Direccién General de Modernizacion Administrativa, MAGERIT —
version 3.0., 2012, pag. 24)

Dimensiones

Dimensiones de un activo

» Confidencialidad: Una propiedad que determina que la informacion no esta
disponible o divulgada a personas, organizaciones o procesos no autorizados.

» Integridad: Propiedad de salvaguardar la exactitud y estado completo del
activo de informacion.

= Disponibilidad: Una propiedad que determina que la informacion no esta
disponible o divulgada a personas, organizaciones o0 procesos no autorizados.

La valoracion puede ser cuantitativa (con una cantidad numérica) o cualitativa (en

alguna escala de niveles).

Los criterios mas importantes por respetar son:

» La homogeneidad: es importante poder comparar valores, aunque sean de
diferentes dimensiones a fin de poder combinar valores propios y valores
acumulados, asi como poder determinar si es mas grave el dafio en una
dimension o en otra

» La relatividad: es importante poder relativizar el valor de un activo en

comparacion con otros activos.
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Valoracion cualitativa

Las escalas cualitativas permiten avanzar con rapidez, posicionando el valor de
cada activo en un orden relativo respecto de los demas. Es frecuente plantear estas
escalas como “Ordenes de magnitud” y, en consecuencia, derivar estimaciones del
orden de magnitud del riesgo.

Valoracion cuantitativa

Las valoraciones numéricas absolutas cuestan mucho esfuerzo; pero permiten
sumar valores numéricos de forma absolutamente “natural”.
El valor de la interrupcion del servicio

Casi todas las dimensiones mencionadas anteriormente permiten una
valoracion simple, cualitativa o cuantitativa. Pero hay una excepcion, la
disponibilidad.

No es lo mismo interrumpir un servicio una hora o un dia o un mes. Puede que
una hora de detencion sea irrelevante, mientras que un dia sin servicio causa un
dafio moderado; pero un mes detenido suponga la terminacion de la actividad. Y
lo malo es que no existe proporcionalidad entre el tiempo de interrupcion y las
consecuencias.

Amenaza

Causa potencial de un incidente que puede causar dafios a un sistema de
informacién o a una organizacion. (Direccion General de Modernizacion
Administrativa, MAGERIT — version 3.0., 2012, pag. 27)

Identificacion de las amenazas
Presenta una relacion de amenazas tipicas.
» De origen natural

» Del entorno (de origen industrial)
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» Defectos de las aplicaciones

» Causadas por las personas de forma accidental

» Causadas por las personas de forma deliberada
Determinacion del impacto potencial

Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializacion de una amenaza. Conociendo el valor de los activos (en varias
dimensiones) y la degradacion que causan las amenazas, es directo derivar el
impacto que estas tendrian sobre el sistema.

Impacto acumulado
Es el calculado sobre un activo teniendo en cuenta
= Su valor acumulado (el propio mas el acumulado de los activos que
dependen de él)

= Las amenazas a que esta expuesto
Impacto repercutido

Es el calculado sobre un activo teniendo en cuenta

= Suvalor propio

=  Las amenazas a que estan expuestos los activos de los que depende

El impacto repercutido se calcula para cada activo, por cada amenaza y en cada
dimensién de valoracion, siendo una funcién del valor propio y de la degradacién

causada.

Determinacion del riesgo potencial
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“Riesgo a la medida del dafio probable sobre un sistema. Conociendo el
impacto de las amenazas sobre los activos, es directo derivar el riesgo sin mas que
tener en cuenta la probabilidad de ocurrencia.

El riesgo crece con el impacto y con la probabilidad, pudiendo distinguirse una
serie de zonas a tener en cuenta en el tratamiento del riesgo (que veremos mas
adelante):
= Zona 1 - riesgos muy probables y de muy alto impacto
= Zona 2 — franja amarilla: cubre un amplio rango desde situaciones improbables

y de impacto medio, hasta situaciones muy probables, pero de impacto bajo o

muy bajo
= Zona 3 - riesgos improbables y de bajo impacto
= Zona 4 — riesgos improbables, pero de muy alto impacto. “ (Direccion General

de Modernizacion Administrativa, MAGERIT — version 3.0., 2012, pag. 29)

impacto

>

probabilidad

Figura 11. El riesgo en funcion del impacto y la probabilidad
Fuente: Magerit v3 — libro 1 método, Direccién General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administracion Electrénica.

Riesgo acumulado

Es el calculado sobre un activo teniendo en cuenta

=  El impacto acumulado sobre un activo debido a una amenaza y
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=  Laprobabilidad de la amenaza

El riesgo acumulado se calcula para cada activo, por cada amenaza y en cada
dimensién de valoracion, siendo una funcién del valor acumulado, la degradacién
causada y la probabilidad de la amenaza. El riesgo acumulado, al calcularse sobre
los activos que soportan el peso del sistema de informacion, permite determinar
las salvaguardas de que hay que dotar a los medios de trabajo: proteccion de los
equipos, copias de respaldo, etc.

Riesgo repercutido

Es el calculado sobre un activo teniendo en cuenta

=  El impacto repercutido sobre un activo debido a una amenaza

=  Laprobabilidad de la amenaza

El riesgo repercutido se calcula para cada activo, por cada amenaza y en cada
dimensién de valoracion, siendo una funcion del valor propio, la degradacién
causada y la probabilidad de la amenaza.

El riesgo repercutido, al calcularse sobre los activos que tienen valor propio,
permite determinar las consecuencias de las incidencias técnicas sobre la mision
del sistema de informacion. Es pues una presentacion gerencial que ayuda a tomar
una de las decisiones criticas de un analisis de riesgos: aceptar un cierto nivel de
riesgo.

Vulnerabilidades

“Es toda debilidad que puede ser aprovechada por una amenaza, 0 mMas
detalladamente a las debilidades de los activos o de sus medidas de proteccion que
facilitan el éxito de una amenaza potencial” (Direccién General de Modernizacion
Administrativa, MAGERIT — version 3.0., 2012, pag. 35)

Evaluacion: interpretacion de los valores de impacto y riesgo residuales
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Impacto y riesgo residual son una medida del estado presente, entre la
inseguridad potencial (sin salvaguarda alguna) y las medidas adecuadas que
reducen impacto y riesgo a valores aceptables.

Aceptacion del riesgo

Al analisis de riesgos “debe determinar el nivel de impacto y riesgo aceptable.
Més propiamente dicho, debe aceptar la responsabilidad de las insuficiencias. Esta
decision no es técnica. Puede ser una decision politica o gerencial o puede venir
determinada por ley o por compromisos contractuales con proveedores o usuarios.
Estos niveles de aceptacion se pueden establecer por activo o por agregacion de
activos (en un determinado departamento, en un determinado servicio, en una
determinada dimension). (Direccion General de Modernizacién Administrativa,
MAGERIT — version 3.0., 2012, pag. 49)

Tratamiento del riesgo

El tratamiento del riesgo comprende tomar determinadas medidas para
gestionar los riesgos que se puedan presentar en la seguridad de la informacion
aplicando controles necesarios para protegerlas y de esta forma mitigar el riesgo.
Asi como indica:

Tratamiento

La Direccidn puede decidir aplicar algun tratamiento al sistema de seguridad
desplegado para proteger el sistema de informacién. Hay dos grandes opciones:

= reducir el riesgo residual (aceptar un menor riesgo)

= ampliar el riesgo residual (aceptar un mayor riesgo)
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impacto

probabilidad

Figura 12. Zonas de riesgo
Fuente: Magerit v3 — libro 1 método, Direccion General de Modernizacion Administrativa,
Procedimientos e Impulso de la Administracion Electronica.

En condiciones de riesgo residual medio, podemos observar otras
caracteristicas como las pérdidas y ganancias que pueden verse afectadas por el
escenario presente, o incluso analizar el estado del sector en el que operamos para
compararnos con la “norma”. En términos de las zonas de riesgo que se
expusieron anteriormente,

= Zona 1 — riesgos muy probables y de muy alto impacto; posiblemente nos

planteemos sacar-los de esta zona

= Zona 2 — riesgos de probabilidad relativa e impacto medio; se pueden tomar

varias opciones

= Zona 3 — riesgos improbables y de bajo impacto; o los dejamos como estan,

0 permitimos que suban a mayores si ello nos ofreciera alguna ventaja o

beneficio en otro terreno
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= Zona 4 — riesgos improbables, pero de muy alto impacto; suponen un reto de
decision pues su improbabilidad no justifica que se tomen medidas
preventivas, pero su elevado impacto exige que tengamos algo previsto para
reaccionar; es decir, hay que poner el énfasis en medidas de reaccion para

limitar el dafio y de recuperacion del desastre si ocurriera.

1.9. Definicion de términos basicos

1.9.1. Activo

“Componente o funcionalidad de un sistema de informacion susceptible de ser
atacado deliberada o accidentalmente con consecuencias para la organizacion.
Incluye: informacion, datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos fisicos y recursos humanos”
(Comité Técnico AEN/CTN 71 Tecnologia de la Informacién, 2008).
1.9.2. Amenaza

“Eventos que pueden desencadenar un incidente en la Organizacion, produciendo
dafios materiales o pérdidas inmateriales en sus activos” (Direccion General de
Modernizacion Administrativa, Magerit - Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacién, Version 1, 1997).

1.9.3. Ataque

“Cualquier accion deliberada encaminada a violar los mecanismos de seguridad
de un sistema de informacion” (Centro Superior de Informacion de la Defensa
CESID, 1997).

1.9.4. Confidencialidad
“Caracteristica que previene contra la divulgacion no autorizada de activos del

dominio” (Direccién General de Modernizacion Administrativa, Magerit -
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Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion,
Version 1, 1997).
1.9.5. Disponibilidad

“Caracteristica que previene contra la denegacion no autorizada de acceso a
activos del dominio” (Direccidén General de Modernizacion Administrativa, Magerit
- Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion,
Version 1, 1997).
1.9.6. Impacto

“Consecuencia que sobre un activo tiene la materializaciéon de una amenaza.”
(Direccion General de Modernizacion Administrativa, Magerit - Metodologia de
Analisis y Gestion de Riesgos de los Sistemas de Informacidn, Version 1, 1997).
1.9.6. Integridad

“Caracteristica que previene contra la modificacion o destruccion no autorizadas
de activos del dominio” (Direccion General de Modernizacion Administrativa,
Magerit - Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion, Version 1, 1997).
1.9.7. Riesgo

“Posibilidad de que se produzca un impacto determinado en un activo, en un
dominio o en toda la Organizacion” (Direccion General de Modernizacion
Administrativa, Magerit - Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion, Version 1, 1997).
1.9.8. Riesgo Residual

“Riesgo que se da tras la aplicacion de salvaguardas dispuestas en un escenario

de simulacién o en el mundo real” (Direccion General de Modernizacion
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Administrativa, Magerit - Metodologia de Analisis y Gestion de Riesgos de los

Sistemas de Informacion, Version 1, 1997).

1.9.9. Seguridad de la informacion

“Confianza en que los sistemas de informacion estan libres y exentos de todo
peligro o dano inaceptables” (Comité Técnico AEN/CTN 71 Tecnologia de la
Informacion, 2008).
1.9.10. Sistemas de Informacion

“Conjunto de elementos fisicos, 16gicos, elementos de comunicacion, datos y
personal que permiten el almacenamiento, transmision y proceso de la informacion”
(Direccion General de Modernizacion Administrativa, Magerit - Metodologia de
Anadlisis y Gestion de Riesgos de los Sistemas de Informacidn, Version 1, 1997).
1.9.11. Vulnerabilidad

Defecto o debilidad en el disefio, implementacidén u operacion de un sistema que
habilita o facilita la materializacién de una amenaza. Propiedades intrinsecas de que
algo se produzca como resultado de una sensibilidad a una fuente de riesgo que
puede conducir a un suceso con una consecuencia. (Asociacion Espafiola de

Normalizacion y Certificacion, 2010)
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I1. METODO
2.1. Tipo y disefio de la investigacion
Tipo de investigacion

El tipo de investigacion es basica

La investigacion es de tipo basica. Segun (Sanchez, Reyes, & Mejia, 2018)
este tipo de investigacidn se centra en la busqueda de nuevos conocimientos y
campos de estudio que no tienen finalidad préactica, con el objetivo de crear
nuevas teorias, orientadas a conocer y encontrar formas de resolver un problema.
Disefio de la investigacion

El disefio de investigacion es no experimental, puesto que no se manipula el
SGSI.

“La investigacion no experimental las variables independientes ocurren y no es

posible manipularlas, no se tiene control directo sobre dichas variables ni se puede
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influir en ellas, porque ya sucedieron, al igual que sus efectos” (Hernandez,
Fernadez, & Baptista, 2014)
Nivel de la investigacion

Para la presente tesis se aplica el nivel de investigacion descriptiva.

“Tienen como objetivo indagar la incidencia de las modalidades o niveles de
una 0 mas variables en una poblacion. EI procedimiento consiste en ubicar en una
o diversas variables a un grupo de personas, situaciones, etc., y proporcionar su
descripcion.” (Herndndez, Fernadez, & Baptista, 2014).

Nivel de Investigacion Correlacional

“Este tipo de estudios tiene como finalidad conocer la relacion o grado de
asociacion que exista entre dos 0 mas conceptos, categorias o variables en una
muestra o contexto en particular.” (Hernandez, Fernadez, & Baptista, 2014)

Enfoque de la investigacion

El enfoque cuantitativo es el aplicado en la presente investigacion.

Representa, un conjunto de procesos es secuencial y probatorio. Cada etapa
precede a la siguiente y no podemos “brincar o eludir” pasos, el orden es riguroso,
aunque, desde luego, podemos redefinir alguna fase. (Hernandez, Fernadez, &
Baptista, 2014)

2.2. Poblacion y muestra
v" Poblacion
La poblacion esta constituida por 30 funcionarios publicos que actian como

usuarios de los sistemas informaticos de CENARES.

Tabla 2.

Personal CENARES
N° Oficina N° de personas
1 Direccion general 1

2 Centro de adquisiciones y donaciones 12



3 Centro de gestion administrativa
4 Centro de almacén y distribucion
5 Centro de programacion

Total
Fuente: Elaboracion propia

v Muestra

14

30
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(Hernandez, Fernandez, & Baptista, 2014). Mencionan que la muestra es en

esencia un subgrupo de la poblacién. Digamos que es un subconjunto de

elementos que pertenecen a este conjunto definido en sus caracteristicas al que se

[lama poblacion (p. 175).

La seleccion de la muestra fue el total de la poblacion constituida por los 30

funcionarios publicos.

2.3. Técnicas para la recoleccion de datos

v" Técnicas

Las técnicas de recoleccién de datos son las distintas formas o maneras de

obtener la informacién. Son ejemplos de técnicas; la encuesta en sus dos

modalidades: oral o escrita (cuestionario), el andlisis documental, andlisis de

contenido (Arias Odon, 2012).

Encuesta.

Se empleo la técnica de encuesta realizado al personal de CENARES conforme

a la muestra en el cual se dispuso la conexion del sistema de gestion de seguridad

de la informacion y la disminucion de riesgos de perdida de informacion.

La encuesta “Se define la encuesta como una técnica que pretende obtener

informacidn que suministra un grupo o muestra de sujetos acerca de si mismos, o

en relacion con un tema en particular”. (Arias Odon, 2012)

v"Instrumentos
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Los instrumentos “son los medios materiales que se emplean para recoger o
almacenar la informacion. Ejemplo: fichas, formatos de cuestionario, guia de
entrevista, lista de cotejo, escalas de actitudes u opinion, grabador, camara
fotografica o de video, etc.” (Arias Odon, 2012)

Cuestionario.

El instrumento que se utilizd en la presente investigacion para obtener
resultados confiables y precisos fue el cuestionario.

El cuestionario “Es la modalidad de encuesta que se realiza de forma escrita
mediante un instrumento o formato en papel contentivo de una serie de preguntas.
Se le denomina cuestionario autoadministrado porque debe ser llenado por el

encuestado, sin intervencion del encuestador”. (Arias Odon, 2012)

2.4. Validez y confiabilidad de instrumentos

Validez del instrumento

La validacion del contenido del instrumento se realiz6 mediante el Juicio de
expertos, a profesionales con amplia trayectoria en asesoramiento de tesis y
conocimiento de la temética de las variables de investigacion.

Mg. Ing. Zarate Bocanegra Jhony Alex, Director de la escuela de posgrado —
UPCI, obteniendo una calificacion del 100% excelente, Magister en Gestion de
Tecnologia de la Informacion.

Mg. Ing. Corilla Baquerizo Eduardo Cancio, PMO en INEI, obteniendo una
calificacion del 85% excelente, Magister en Docencia e Investigacion

Universitaria.
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Mg. Ing. Acosta Medina Lis Enrique, Gerente, en SYS4PERU SAC,

obteniendo una calificacion del 82% excelente, Ingeniero de Sistemas y magister

en investigacion y docencia.

Tabla 3.
Validez del instrumento — juicio de expertos
N° Experto Promedio
1 Mg. Ing. Zarate Bocanegra Jhony Alex 100%
9 Mg. Ing. Corilla Baquerizo Eduardo 85%
Cancio
3 Mg. Ing. Acosta Medina Lis Enrique 82%

Total 89%
Fuente: Elaboracion propia
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Criterio de confiabilidad de instrumento
La confiabilidad de la Encuesta serd medida usando el coeficiente Alpha de
Cronbach

= (k-1)| r7

Donde
K, es el numero de items = 21
(ci)?, varianza de cada item = 12.52667

(ox)?, varianza del cuestionario total = 66.13333

Segun lo mencionado por (Naupas, Mejia, Novoa, & Villagomez, 2014, pag
217) se dice que un instrumento es fiable cuando las mediciones no varian
significativamente ni en tiempo ni en aplicacién a diferentes personas. La
confiabilidad es la prueba que genera confianza cuando, al aplicarse en
condiciones iguales o similares los resultados son siempre los mismos.

Se sugieren los siguientes criterios para evaluar los coeficientes de alfa de
Cronbach:

e Coeficiente alfa > 0.9 es excelente

e Coeficiente alfa > 0.8 es bueno

e Coeficiente alfa > 0.7 es aceptable

e Coeficiente alfa > 0.6 es cuestionable
e Coeficiente alfa> 0.5 es pobre

e Coeficiente alfa < 0.5 es inaceptable
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El resultado de confiabilidad es bueno obteniendo da fue de 0.851, mayor a 0.7
que es lo minimo aceptable. Dicho resultado demuestra que las preguntas

realizadas con confiables para el estudio.

Tabla 4.
Resultado coeficiente Alpha de Cronbach

Estadisticos de fiabilidad
Alfa de Cronbach N de elementos
,851 21

Fuente: Elaboracion propia

2.5. Procesamiento y andlisis de datos
La técnica de procesamiento y andlisis de datos que se lograron son procesados en
hoja de célculo Excel, se realiz6 el andlisis descriptivo, prueba de normalidad y
contrastacion de hipotesis haciendo uso del software SPSS, en el cual se busco la
relacion entre el disefio del sistema de gestion de seguridad de la informacién y la
disminucion de riesgos de perdida de informacion.
2.6. Aspectos éticos
El trabajo de investigacion se dio en el marco con lo dispuesto en el Reglamento
de Grado de Bachiller y Titulo Profesional de la Universidad Peruana de Ciencias e
Informética, aprobado por Resolucion N° 373-2019-UPCI-R y cumpliendo con lo
establecido en el articulo N° 45 de ley N° 30220 que indica “la obtencion de grados y
titulos se realiza de acuerdo con las exigencias academicas que cada universidad

establezca”.
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I11.  RESULTADOS

3.1. Resultados descriptivos

Tabla 5.
Nivel de frecuencia del sistema de gestion de seguridad de la informacion

Sistema de gestion de seguridad de la informacién

Porcentaje

Frecuencia Porcentaje Porcentaje vélido acumulado
Valido Malo 29 96,7 96,7 96,7
Regular 1 3,3 3,3 100,0

Total 30 100,0 100,0

Fuente: Elaboracion propia

Grafico
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Figura 13: Nivel de frecuencia del sistema de gestion de seguridad de la informacién
Fuente: elaboracion propia.

Interpretacion: Observamos que del total de encuestados respondieron que el 97%

Malo, y el 3% Regular, el nivel sistema de gestion de seguridad de la informacion.



Tabla 6.

Nivel de frecuencia politica de seguridad de la informacion

Politica de seguridad de la informacion
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Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido Malo 27 90,0 90,0 90,0
Regular 3 10,0 10,0 100,0
Total 30 100,0 100,0

Fuente: Elaboracion propia

Grafico
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Figura 14. Nivel de frecuencia politica de seguridad de la informacion
Fuente: elaboracidn propia

Interpretacion: Observamos que del total de encuestados respondieron que el 90%

Malo, y el 10% Regular, el nivel de la politica de seguridad de la informacién.



Tabla 7.

Nivel de frecuencia plan de seguridad de la informacion

Plan de seguridad de la informacion
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Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido Malo 13 43,3 43,3 43,3
Regular 17 56,7 56,7 100,0
Total 30 100,0 100,0

Fuente: Elaboracion propia

Grafico
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Figura 15. Nivel de frecuencia plan de seguridad de la informacion
Fuente: Elaboracion propia

Interpretacion: Observamos que del total de encuestados respondieron que el 43%

Malo, y el 57% Regular, el nivel del plan de seguridad de la informacion.



Tabla 8.
Nivel de frecuencia de seguridad de la informacion

Seguridad de lainformacion
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Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido Malo 30 100,0 100,0 100,0

Fuente: Elaboracion propia

Grafico
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Figura 16. Nivel de frecuencia de seguridad de la informacion
Fuente: Elaboracion propia

Interpretacion: Observamos que del total de encuestados respondieron que el 100%

Malo, el nivel de seguridad de la informacién.




Tabla 9.

Nivel de frecuencia de riesgos de pérdida de informacién

Riesgos de pérdida de informacion
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Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido Malo 27 90,0 90,0 90,0
Regular 3 10,0 10,0 100,0
Total 30 100,0 100,0

Fuente: Elaboracion propia

Grafico
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Figura 17. Nivel de frecuencia de riesgos de pérdida de informacion
Fuente: Elaboracion propia

Interpretacion: Observamos que del total de encuestados respondieron que el 90%

Malo y el 10% Regular, el nivel de riesgos de pérdida de informacion.



Tabla 10.
Nivel de frecuencia de riesgo de confidencialidad de informacion

Riesgo de confidencialidad de informacién
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Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido Malo 29 96,7 96,7 96,7
Regular 1 3,3 3,3 100,0
Total 30 100,0 100,0

Fuente: Elaboracion propia
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Figura 18. Nivel de frecuencia de riesgo de confidencialidad de informacién

Fuente: Elaboracion propia

Interpretacion: Observamos que del total de encuestados respondieron que el 97%

Malo y el 3% Regular, el nivel de riesgo de confidencialidad de informacién.
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Tabla 11.
Nivel de frecuencia de riesgo de integridad de informacion

Riesgo de integridad de informacion

Porcentaje

Frecuencia Porcentaje Porcentaje vélido acumulado
Valido Malo 28 93,3 93,3 93,3
Regular 2 6,7 6,7 100,0

Total 30 100,0 100,0

Fuente: Elaboracion propia
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Figura 19. Nivel de frecuencia de riesgo de integridad de informacién
Fuente: Elaboracion propia

Interpretacion: Observamos que del total de encuestados respondieron que el 93%

Malo y el 7% Regular, el nivel de riesgo de integridad de informacion.



Tabla 1.
Nivel de frecuencia del riesgo de disponibilidad de informacion

Riesgo de disponibilidad de informacion

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Valido Malo 24 80,0 80,0 80,0
Regular 6 20,0 20,0 100,0

Total 30 100,0 100,0

Fuente: Elaboracion propia
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Figura 1. Nivel de frecuencia del riesgo de disponibilidad de informacion

Fuente: Elaboracion propia

Interpretacion: observamos que del total de encuestados respondieron que el 80% Malo y
el 20% Regular, el nivel del riesgo de disponibilidad de informacién
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3.2. Prueba de normalidad
Se efectud la prueba de normalidad con el método estadistico de Shapiro-Wilk para
determinar cuél es el comportamiento de las variables ya que la muestra es de 30 y

debido a que la muestra es menor a 50.

Tabla 13.
Prueba de normalidad

Pruebas de normalidad

Kolmogorov-Smirnov2 Shapiro-Wilk

Estadistico gl Sig. Estadistico gl Sig.

V1_SGSI ,109 30 ,200" 977 30 ,733
V2_RIESGOS_PI ,137 30 ,156 896 30 ,007

Fuente: Elaboracion propia

Se puede observar, que para la variable Sistema de gestion de seguridad de la
informacion la significancia es de 0.733, como P= 0.733>0.05 entonces se acepta la HO
por lo tanto los datos provienen de una distribucién normal.

Para la variable Riesgos de pérdida de informacidn la significancia es de 0.007, como
P=0.007<0.05 entonces se rechaza HO y se acepta la hip6tesis alterna H1 por lo tanto

los datos no provienen de una distribucion normal.

3.3. Contrastacidn de las hipotesis
Para la validacion de las hipotesis de estudio de la presente tesis se utilizo el
coeficiente de correlacion de Pearson para establecer el nivel de relacion de las dos
variables de investigacion.
Contrastacion de las hipétesis General
HO: Si no existe relacion con el sistema de gestion de seguridad de la informacion,

entonces no disminuye el riesgo de pérdida de informacién en CENARES.
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H1: Si existe relacion con el sistema de gestion de seguridad de la informacion,

entonces disminuye el riesgo de pérdida de informacion en CENARES.

Tabla 14.
Contrastacion de las hipétesis General

Correlaciones

V1 SGSI V2 RIESGOS_PI

V1_SGSI Correlacion de Pearson 1 729"
Sig. (bilateral) ,000
N 30 30
V2_RIESGOS Pl  Correlacién de Pearson 729" 1
Sig. (bilateral) ,000
N 30 30

** La correlacion es significativa al nivel 0,01 (bilateral).

Fuente: Elaboracion propia

Datos:
V1 SGSI: Sistema de gestion de seguridad de la informacion
V2_RIESGOS_PI: Riesgos de pérdida de informacion.

Interpretacion

Observando los resultados la correlacion es alta igual a 0.729 y la significancia bilateral
es 0.000<0.05, se rechaza la hipdtesis nula y aceptamos la hipdtesis alternativa, en
consecuencia, Si existe relacion con el sistema de gestion de seguridad de la
informacién, entonces disminuye el riesgo de pérdida de informacién en CENARES,

existiendo una correlacion directamente proporcional.

Contrastacion de las hipotesis especifica 1
HO: Si no existe relacion con el sistema de gestion de seguridad de la informacion,

entonces no disminuye los riesgos de confidencialidad de la informacion.
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H1: Si existe relacion con el sistema de gestion de seguridad de la informacion,

entonces disminuye los riesgos de confidencialidad de la informacion.

Tabla 15.
Contrastacion de las hip6tesis especifica 1

Correlaciones

V1D1 V2D1

ViD1 Correlacion de Pearson 1 ,690™

Sig. (bilateral) ,000

N 30 30

v2D1 Correlacion de Pearson ,690™ 1
Sig. (bilateral) ,000

N 30 30

** La correlacion es significativa al nivel 0,01 (bilateral).
Fuente: Elaboracion propia

Datos:

V1D1.: Politica de seguridad de la informacién

V2D1: Riesgo de confidencialidad de informacion
Interpretacion
Observando los resultados, la correlacion es alta igual a 0.690 y la significancia
bilateral es 0.000<0.05, se rechaza la hipotesis nula y aceptamos la hipotesis
alternativa, en consecuencia, Si existe relacion con el sistema de gestion de seguridad
de la informacién, entonces disminuye los riesgos de confidencialidad de la

informacidn, siendo una correlacion directamente proporcional.

Contrastacion de las hipotesis especifica 2
HO: Si no existe relacion con el sistema de gestion de seguridad de la informacion,
entonces no disminuye los riesgos de integridad de la informacién.
H1: Si existe relacién con el sistema de gestion de seguridad de la informacion,

entonces disminuye los riesgos de integridad de la informacion.
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Tabla 16.
Contrastacion de las hip6tesis especifica 2

Correlaciones

V1D2 V2D2

V1D2 Correlacion de Pearson 1 ,590"

Sig. (bilateral) ,000

N 30 30

V2D2 Correlacion de Pearson ,590™ 1
Sig. (bilateral) ,000

N 30 30

** | a correlacion es significativa al nivel 0,01 (bilateral)
Fuente: Elaboracion propia

Datos:

V1D2: Plan de seguridad de la informacion

V2D2: Riesgo de integridad de informacion

Interpretacion

Observando los resultados, la correlacion es moderada igual a 0.590 y la significancia
bilateral es 0.000<0.05, se rechaza la hipotesis nula y aceptamos la hipotesis alternativa,
en consecuencia, Si existe relacion con el sistema de gestion de seguridad de la
informacidn, entonces disminuye los riesgos de integridad de la informacion, existiendo

una correlacion directamente proporcional.

Contrastacion de las hipotesis especifica 3
HO: Si no existe relacion con el sistema de gestion de seguridad de la informacion,

entonces no disminuye los riesgos de disponibilidad de la informacion
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H1: Si existe relacion con el sistema de gestion de seguridad de la informacion,

entonces disminuye los riesgos de disponibilidad de la informacion.

Tabla 17.
Contrastacion de las hipotesis especifica 3

Correlaciones

V1D3 V2D3

V1D3 Correlacion de Pearson 1 ,593™

Sig. (bilateral) ,001

N 30 30

V2D3 Correlacion de Pearson ,593™ 1
Sig. (bilateral) ,001

N 30 30

** | a correlacién es significativa al nivel 0,01 (bilateral).

Fuente: Elaboracion propia

Datos:
V1D2: Seguridad de la informacion

VV2D2: Riesgo de disponibilidad de informacion

Interpretacion

Observando los resultados, la correlacion es moderada igual a 0.593 y la significancia
bilateral es 0.001<0.05, se rechaza la hip6tesis nula y aceptamos la hipétesis alternativa,
en consecuencia. Si existe relacion con el sistema de gestion de seguridad de la
informacién, entonces disminuye los riesgos de disponibilidad de la informacion,

existiendo una correlacion directamente proporcional.



77

IV. DISCUSION

El objetivo de la presente investigacion fue: “Determinar la relacion entre el sistema
de gestion de seguridad de la informacion y la disminucion de riesgos de perdida
de informacion en CENARES” obteniendo el resultado de la correlacion fue alta
igual a 0.729 y la significancia bilateral es 0.000<0.05, se rechaza la hipdtesis nula
y aceptamos la hipotesis alternativa, en consecuencia, Si existe relacion entre el
sistema de gestion de seguridad de la informacion, entonces disminuye el riesgo de
pérdida de informacion en CENARES, existiendo una correlacion directamente
proporcional. De acuerdo con el trabajo de investigacion presentado por (Flores,
2018), La presente tesis describe la necesidad de disefiar un sistema de gestion de
seguridad de la informacion en una institucion con los objetivos especificos de:

e Identificar y valorar los activos de informacion asociados a los procesos de
negocios establecidos como alcance del SGSI

e ldentificar, analizar y evaluar los riesgos a los que esta expuesto los activos
de mayor valor para la entidad.

e Seleccionar los controles que permitan gestionar y tratar los riesgos

identificados.

Con ello se busca generar una herramienta que permita mejorar la seguridad en
los activos de informacién y de esta manera poder mitigar el riesgo que pueda
suscitar en el uso de ella en cuanto a la confiabilidad, integridad y disponibilidad.

En cuanto a la metodologia se adopta el ciclo de Deming, conocida por las siglas
en ingles PDCA (planear, hacer, verificar y actuar) el cual aplica a todos los procesos

del SGSI.
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Asimismo, del trabajo de investigacion presentado por (Barrantes Porras & Hugo

Herrera, 2022), La presente tesis tuvo el proposito de implementar un sistema de gestion

de seguridad de la informacion (SGSI) tomando como referencia las normas ISO

27001:2018 teniendo como objetivos especificos:

Implementar una politica de Seguridad de informacidn que sea desplegada a todos
los colaboradores, proveedores y terceros involucrados en los procesos de
tecnologia.

Gestionar y monitorear de manera eficiente los incidentes y vulnerabilidades de
seguridad de la informacion, para reducirlos en un 80%.

Desplegar las medidas de seguridad para gestionar los riesgos y ejecutar controles
de tratamiento de riesgos, para reducirlos en un 90% de los riesgos a niveles
aceptables.

Formacién y concientizacion al 100% de los colaboradores involucrados en los
procesos de tecnologia, en temas de seguridad de la informacion.

Cumplimiento de la legislacion vigente sobre informacién personal, propiedad
intelectual y otras.

Gestionar y controlar el 100% de los documentos de SGSI.

Una de las metodologias aplicadas en la presente tesis es la de Analisis y gestion de

riesgo de los sistemas de informacion (MAGERIT) el cual se tomara como referencia

para el desarrollo de la presente investigacion.

Esta investigacion permitié ampliar los conocimientos en el uso de metodologias y

establecer el desarrollo del modelo PDCA, ciclo de Deming asi como definir y

establecer el analisis de riesgos y control de activos.

Ambos investigadores coinciden con nuestro objetivo.
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CONCLUSIONES

1.- De los resultados obtenidos podemos concluir que existe una correlacion alta en
consecuencia, Si existe relacion entre el sistema de gestion de seguridad de la
informacion y la disminucion del riesgo de pérdida de informacién en CENARES,
existiendo una correlacion directamente proporcional, por lo que se tiene que
actualizar la politica de seguridad de la informacién con el fin de garantizar la
seguridad de los sistemas y minimizar el riesgo a niveles aceptables para la
institucion.

2.- Podemos concluir que existe una correlacion alta en consecuencia, Si existe relacion
entre el sistema de gestion de seguridad de la informacion y la disminucién de los
riesgos de confidencialidad de la informacion existiendo una correlacion
directamente proporcional.

3.- Se concluye que existe una correlacion moderada en consecuencia, Si existe relacion
entre el sistema de gestion de seguridad de la informacion y la disminucién de los
riesgos de integridad de la informacion, existiendo una correlacion directamente
proporcional.

4.- Podemos concluir que existe una correlacion moderada en consecuencia, Si existe
relacion entre el sistema de gestion de seguridad de la informacion y la disminucion
de los riesgos de disponibilidad de la informacion, existiendo una correlacion

directamente proporcional.
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V. RECOMENDACIONES

1.- Recomendar el mantenimiento del sistema de gestion de seguridad de la
informacion, para lograr disminuir los riesgos de perdida de informacion en
CENARES. Coordinar con los directivos de la institucién para que se asigne el
presupuesto correspondiente para mantener vigente el sistema de gestion de
seguridad de la informacién y continuar disminuyendo los riesgos de perdida de
informacion en CENARES.

2.- se recomienda continuar con una metodologia para gestionar los riesgos y de esta
manera tomar medidas de prevencion para reducir su impacto.

3.- Recomendar la actualizacion periddica del sistema de gestion de seguridad de la
informacion, para disminuir los riesgos de confidencialidad de la informacion en
CENARES manteniendo una revision continua de la politica del SGSI y verificar el
cumplimiento por parte de los trabajadores de la institucion

4.- Recomendar un monitoreo y seguimiento del sistema de gestion de seguridad de la
informacion, para disminuir los riesgos de integridad de la informacién en
CENARES. Adoptando medidas correctivas para que de esta manera se asegure la
integridad de la informacion que se almacena en los servidores de la institucion.

5.- Recomendar la evaluacion periddica del sistema de gestion de seguridad de la
informacion en el proceso de disminuir los riesgos de disponibilidad de informacion

en CENARES.
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ANEXOS

Anexo 1: Matriz de Consistencia

&3

Tabla 18:
Matriz de Consistencia
Problemas Obietivos General HipGtesis General Variables Indicador Variables Indicador
General ) P Independiente  V.I. Dependiente V.D.
¢De qué manera
el sistema de Determinar la relacion Si existe relacion entre el
gestion de entre el sistema de gestion sistema de gestion de .
8 > - Sistema de :
seguridad de la  de seguridad de la seguridad de la estion de Riesgos de
informacion informacion y la informacion, entonces gestt pérdida de
- - - b : seguridad de . e
disminuira disminucion de riesgos de disminuye el riesgo de ; - informacion.
. . - . 2 P - o la informacion
riesgos de perdida perdida de informacién en pérdida de informacion
de informacién en CENARES. en CENARES.
CENARES?
Problemas Objetivos Especificos Hipotesis Especificas
Especifico ) P P P
¢En qué medida
el 3|_s§ema de Determinar la relacion Si existe relacion entre el .
gestion de A 5 o Nivel de
. entre el sistema de sistema de gestion de . . .
seguridad de la sequridad de la sequridad de Ia Politica de Nivel de  Riesgo de incidentes en
informacion >ed > 5eg > : cumplimie confidencialid la
it informacion y la informacion, entonces  seguridad de la . AT
disminuira Lo . - - . -, ntode las ad de confidencialida
- disminucion de riesgos de disminuye los riesgos de  informacion P . - .
riesgos de fi iali | fi iali | politicas  informacion d de activos de
confidencialidad %" |dent;[a idad de la o |den(_:|,a idad de la informacion
ol informacion. informacion.
informacion?
¢En qué medida
el sistema de Determinar la relacion Si existe relacién entre el
gestion de entre el sistema de sistema de gestion de % de Nivel de
seguridad de la  seguridad de la seguridad de la Plan de . Riesgo de  incidentes en
; . : . : L - implement . : p -
informacion informaciény la informacién, entonces seguridad de la acion del integridad de la integridad
disminuira disminucidn de riesgos de disminuye los riesgos de  informacién informacion  de activos de
- ) - - - plan - »
riesgos de integridad de la integridad de la informacion
integridad de la  informacion. informacion.
informacion?
¢En qué medida
el sistema de Determinar la relacion Si existe relacion entre el -
gestion de entre el sistema de sistema de gestion de EIEEIES . . N'Vel de
. . ; de Riesgo de  incidentes en
seguridad de la  seguridad de la seguridad de la S idad d idad di ibilidad |
informacion informacion y disminucién informacién, entonces | ?g?” bl Zeglurl g |sp0rli| g di %'I'd d
disminuira de los riesgos de disminuye los riesgos de ainiormacion defa - e Isponibilida
. . s . S informaci informacién  de activos de
riesgos de disponibilidad de la disponibilidad de la p - >
on informacion

disponibilidad de
la informacion?

informacion.

Elaboracion propia

informacion.



Anexo 2: Instrumento de recoleccion de datos

FOR
CcODIGO

ENCUESTA ool

VERSION | 01

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA
DISMINUIR RIESGOS DE PERDIDA DE INFORMACION EN CENARES ANO
2022

USUARIO: La presente
GENERALIDADDES: la presente informacion sera|encuesta estd dirigida al
utilizada en forma confidencial y anénima, por lo que se | personal de la institucion
agradece proporcionar informacion veraz para el logro | CENARES

del objetivo Edad: Sexo:

OBJETIVO: Determinar la relacion entre el sistema de gestion de seguridad de la
informacion y la disminucidn de riesgos de perdida de informacién en CENARES.

PREGUNTAS

En funcion a las preguntas detalladas; se recomienda marcar con una "X" su respuesta,
Donde:
ESCALA VALORATIVA

INTERVALO PUNTUACION
Nunca 1
A Veces 2
Siempre 3
PREGUNTAS | 1 [2]3

V1: SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

D1: Politicas de seguridad de la informacion

¢Se ha establecido una politica integral de seguridad de la

1 informacion en CENARES?

2 ¢Existe controles de seguridad de la informacién para disminuir
el riesgo de pérdida de informacion?

¢Ud. Cree que actualmente la seguridad de informacion del
CENARES se encuentra en riesgo?

¢Existe algun control que impida el acceso al personal no
autorizado a areas restringidas?

D2: Plan de seguridad de la informacion

¢La seguridad fisica de los activos de informacién se encuentran
vulnerables en CENARES?

¢La seguridad l6gica de los activos de informacion esta
6 | expuesta a vulnerabilidades que tienen los sistemas informaticos
de CENARES?

¢La seguridad digital de los activos de informacion esta
7 | expuesta a vulnerabilidades que tienen los sistemas informaticos
de CENARES?

8 | ¢Existe un plan de tratamiento de riesgos de la informacion?
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D3: Seguridad de la informacién

¢Existe en CENARES un sistema de gestion de seguridad de la

9 |informacion que disminuya el riesgo de pérdida de
informacion?

10 |¢Realizas copia de seguridad de la informacién que realizas?

11 | ¢Existen controles para proteger los activos de informacién?

12 ¢Se realiza mantenimiento preventivo a los equipos de computo

(hardware y software)?

V2: RIESGOS DE PERDIDA DE INFORMACION

D1: Riesgo de confidencialidad de informacion

(El sistema de informacién en CENARES cumple con

1 | garantizar la confidencialidad de la informacién almacenados en
medios fisicos o digitales?

2 ¢Las contrasefias utilizadas tienen al menos 8 digitos entre
nameros letras?

3 ¢(En CENARES existe control para la proteccién confidencial

de datos personales?

D2: Riesgo de integridad de informacién

¢La integridad de la informacion se encuentra segura en la

4 MR
institucion?
5 ¢En su oficina han evaluado los riesgos a los que esta expuesta
la integridad de la informacion de la institucion?
¢Su érea de trabajo se encuentra protegida contra amenazas
6 |externas o condiciones ambientales que alteren la integridad de

la informacion?

D3: Riesgo de disponibilidad de informacion

¢Existe un plan de contingencia en CENARES para mantener la

7 | disponibilidad de la informacion ante algin evento o
interrupcion no autorizado?

8 ¢(Ha tenido dificultades para acceder a los sistemas
informéticos?

9 | ¢Ha sufrido perdida de informacion valiosa para la institucion?

iMUCHAS GRACIAS POR SU COLABORACION!
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UNIVEESIDAD FERUANA DE CIENCIAS E DTﬂmLiﬂCA
FACTLTAD DE CIENCIAS E INGCENIERIA

INGENIERIA DE SISTEMAS E INFORMATICA

VALIDACION DE INSTRUMENTO

86

TITULO DE LA TESIS: “sistema de gestion de seguridad de la informacion para disminuir riesgos
de perdida de informacidon en cenares afio 2022"

PRESENTADO POR (Tesista): Bach. Hoces Roman Santiago Juan

I. DATOS GEMERALES DEL EXPERTO N-: 1

1.1. Apellidos v Mombres
1.2. Grado Académico

. Zarate Bocanegra, Jhony Alex

. Magister en Gestion de Tecnologias de la Informacion

1.3. Cargo e Institucion donde Labora: Director de la Escuela de Posgrado - UPCI
1.4. Tipo de Instrumento de Evaluacion: ENCUESTA

INDICADDRES CRITERIDS DEFICIENTE | REGULAR | BUEND MUY EXCELENTE
0—20% 2 —40% 41 —60% | BUENRD 81 — 100
&1 — 0%

1. CLARIDAD Exi3 fmatso con enguaje X
aproplada

2. OBJETNVIDAD Esta expresado en conducia "
ooservable

3. ACTUALIDAD Es adecuado al avance de la X
clencla y tecnologla

4. ORGANIZACIIN Exisle organizacion Lagica X

a5, SUFICIENCIA Comprende lo6 aspecios de ¥
cantidad y calkdad

& INTEMCIONALIDAD | Adecuato para Walorar aspecios X
dial slshema metodoligico ¥ clentfco
52 basa en aspecios 1e0ncos, X

7. CONSISTENCIA clemtificos acordes a la becnologia

B. COHERENCIA Entre indices, Indlcadonss ¥ *
fimensionss

3. METODOLOGIE Responde al propssio del rabao X
bajo los objetivos & hograr.

Il. 2PCION DE APLICABILIDAD . Excelente

ll. PROMEDIO DE VALORACION : 100%

IV. RECOMENDACIOMNES

Fecha: 071172022

Fi

: Se puede aplicar el instrumento

Firma del experta: ,:'i?"!:@: -

o - G9823461 )
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UNIVEERESIDAD FERUANA DE CIENCIAS E BTO_RJ.I.—I\.TI(-.{
FACULTAD DE CIEMNCIAS E INGENIEEIA

INGENIERLA DE SISTEMAS E INFORAATICA

VALIDACION DE INSTRUMENTO

87

TITULO DE LA TESIS: “sistema de gestion de seguridad de la informacion para disminuir riesgos
de perdida de informacion en cenares afo 20227

PEESENTADOD POR (Tesista): Bach. Hoces Roman Santiago Juan

I. DATOS GEMERALES DEL EXPERTO N=: 2

1.1. Apellidos v Mombres
1.2. Grado Académico

1.3. Cargo & Institucion donde Labora: FMO - INEI
1.4. Tipo de Instrumento de Evaluacion: ENCUESTA

- Corlla Baguenzo, Eduardo Cancio

. Magister en Docencia e Investigacion Universitaria

INDICADORES CRITERIDS DEFICIENTE | REGULAR |BUENO MY EXCELENTE
00— 20% 21 —40% 41— 8607% | BUEND 81 — 1007
61— 80%

1. CLERIDAD Esia iemuato con enguaje X
aproplada

2. OBJETNIDAD Esla expresado en conducia x
ooservabie

3. ACTUALIDAD Es adecuado al avance de la X
clencla y tecnaiogla

4 ORGANIZACION Exisie organizacian Lagica x

4. SUFICIERCIA Comprande los aspecios de x
cantidad y calidad

6. INTENCIOHALIDAD | Adecuatio para valorar aspecios x
dal sistema metodolidgico ¥ clentifico
Se basa en aspachtos tedncos, x

7. CONSISTENCIA clemtificos acondes ala laonologlia

8. COHERENCILA Enire Indlces, Indlcadonzs y o
fimensiones

5. METODOLOGIA Responoe al proposiio oal fana)o X
bajo kas abjetivos a lograr.

1. OPCION DE APLICABILIDAD : Excelents

lll. PROMEDIO DE VALORACION : 85%

IV. RECOMENDACIONES

Fecha: 07/11/2022

Firma del experta:

1 e puede aplicar £l instrumento

Dni . 20037930



TITULOD DE LA TESIS: “sistema de gestion de seguridad de la informacion para disminuir riesgos

TUNIVERSIDAD PEEUANA DE CIENCIAS E ]'_\TD.R_\TAT.[E.-‘L
FACTULTAD DE CIENCIAS E INGENIERTA

INGENIERLA DE SISTEMAS E INFORMATICA

VALIDACION DE INSTRUMENTO

de perdida de informacion en cenares afio 20227

PRESENTADO POR (Tesista): Bach. Hoces Roman Santiago Juan

L. DATOS GENERALES DEL EXPERTO N<: 3

1.1. Apellides y Nombres
1.2. Grado Académico

. Luis Ennigue Acosta Medina
- Ingeniero de Sistemas y magister en investigacion y docencia.

1.3. Cargo e Institucion donde Labora: Gerente, en SYS4PERL SAC
1.4. Tipo de Instrumento de Evaluacion: ENCUESTA

[TNDICADORES CRITERIOS DEFICIENTE |REGULAR | OUEND | MOY [EXCELERTE |
0—20% 21 — ARG 41 — 8% | BUEND 81— 100°%
61— B0%
1. CLARIDAD Esta formulado con  lenguale x
ACTORI300
2. D8JETIVIDAD Ebld expresado en conducia W
obsenable
3. ACTUALIDAD E5 adecuada al avance dela *
dengcla v tecnologla
4. ORGAMIZACION Existe onjanizaciin Ligica x
= SOFICIENCTA COMprende Ie 3spenos 08 W
cantidad v ealidad
E INTEHCIOMALIDAD | Adesuads para walorar 3spectos *
del sistema metodoldgico y dentifico
Se Dasa en aspacios tedncos, X
7. COMSISTENCLA Cemtifcos acondes A la i2cnologla
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Anexo 3: Base de datos

Sistema de Gestion de Seguridad de la Informacion Para Disminuir Riesgos de Perdida de Informacion
en CENARES Afio 2022

CODIGO [ SEXO | EDAD | P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 | P11 | P12 | P13 | P14 | P15 | P16 | P17 | P18 | P19 | P20 | P21
1(M 38 1 1 3 1 3 3 3 1 1 1 1 1 1 1 2 1 1 1 1 3 1
2| M 36 1 1 3 1 3 1 1 1 1 1 1 1 1 3 1 3 1 1 1 1 2
3|F 53 1 1 2 1 1 3 3 1 1 1 1 1 1 1 1 1 1 1 1 1 1
4| M 42 2 2 3 3 3 3 3 2 3 3 2 1 1 3 3 3 3 2 3 3 3
5| M 44 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
6| M 40 2 1 3 1 1 3 3 3 1 1 1 1 1 3 3 1 1 1 1 3 3
7]F 58 1 3 2 1 3 3 3 2 1 1 1 1 1 1 1 1 1 1 1 1 2
8| M 32 1 2 3 1 1 3 2 2 1 1 1 1 1 1 1 1 1 1 1 3 1
9| M 35 3 1 1 3 3 3 3 2 3 1 1 3 1 3 1 3 3 3 3 3 3

10 | M 28 1 1 3 1 3 1 1 2 1 1 3 1 1 1 1 1 1 1 1 1 1
1| M 56 3 1 3 1 1 3 3 2 1 3 1 1 1 1 1 1 1 1 1 1 1
12 | M 37 1 1 2 1 3 3 3 1 3 1 1 1 3 1 1 1 1 1 1 3 3
13 | F 40 2 2 3 1 3 3 3 2 1 3 3 1 3 1 3 3 1 3 3 3 3
14 | M 29 2 1 1 1 1 3 3 1 3 2 1 1 1 1 1 1 1 1 1 3 3
15| M 42 1 1 3 1 3 1 3 1 1 1 1 1 1 1 2 1 1 1 1 1 1
16 | M 42 3 1 3 3 3 3 1 3 1 3 2 1 3 1 1 1 3 1 1 3 3
17 | M 54 1 1 2 1 1 3 3 1 1 1 1 1 1 1 1 1 1 1 1 3 2
18 | F 52 1 2 3 1 3 3 3 2 2 1 2 3 3 1 2 3 1 2 2 3 3
19 | M 39 2 1 1 1 3 1 1 1 1 1 1 1 2 1 1 1 3 1 1 3 2
20| M 47 1 1 3 1 3 3 3 3 1 3 1 1 1 1 1 1 3 1 2 1 3
21 | ™M 39 1 2 3 2 3 3 3 1 1 2 3 3 1 1 3 1 1 1 3 3 3
22 | M 42 2 1 1 1 3 3 3 2 1 1 1 1 1 1 1 1 1 1 1 1 1
23 | F 53 1 1 3 1 3 1 1 1 3 3 1 1 1 1 1 3 2 1 1 1 1
24 | F 38 2 1 3 1 3 3 3 2 1 1 2 1 2 1 3 1 1 1 1 1 3
25| ™M 42 1 1 3 1 1 3 3 1 1 1 1 1 1 1 1 1 1 1 2 3 3
26 | F 40 1 1 1 1 3 3 3 1 1 3 2 1 1 1 2 1 2 1 1 3 3
27 | M 44 1 1 3 1 3 3 3 2 1 1 1 1 1 1 1 1 1 1 1 1 1
28| M 38 3 3 3 3 3 3 3 1 1 1 1 1 3 3 3 1 1 1 1 3 3
29 | F 51 1 1 2 3 3 3 3 1 1 3 1 1 1 1 1 1 1 1 1 3 3
30 | M 36 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
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Anexo 4: Evidencia de similitud digital

Sistema de
Gestion de Seguridad de la
Informacion Para Disminuir
Riesgos de Perdida de
Informacion en CENARES Afo
2022

por Santiago Juan Hoces Roman

Fecha de entrega: 20-ago-2023 1 2:46p.m. (UTC-0500)

Identificador de la entrega: 2148383538

Nombre del archiva: Tesis Cuantitativa_- HOCES_06_08_2023 vfinal.docx [2.95M)
Total de palabras: 18072

Total de caracteres: B5594
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item Nombre del Descripcion del Tipo de Activo Duefio del
Activo Activo Activo
Servidores de TI | Servidor dispuesto Arquitectura Tecnologia de
1 | [EXT] para las actividades | [ARCH] la Informacion
de la institucion
PC, cableado Equipo de computo | Equipo Tecnologia de
5 red, switch dispuesto para informatico la Informacion
actividades de la [HW]
institucion
Sistemas de SIGA, sicenares, Software [SW] Tecnologia de
Informacion, Firma digital, la Informacion
3 | navegador web, | antivirus
software y base
de datos
Internet, red Carpetas y archivos | Redes de Tecnologia de
4 | local, compartidos comunicacion la Informacion
[COM]
Cintas de Copia de seguridad Datos/Informacién | Tecnologia de
5 | Backup de la informacién [D] la Informacion
semanal
Oficina, Centro | Espacio fisico con Instalaciones [L] Administracion
6 | de datos equipamiento
informatico
Documentos en | Oficios, Informes, Dato/soporte de Oficinas
7 | fisico Memorandos, informacion
Resoluciones, Etc. [Media]
Administradores | Personal con acceso | Personas [P] RRHH
de sistema, a informacion de la
8 | soporte, institucién
Personal

Administrativo

INVENTARIO DE ACTIVOS

VALORACION DE ACTIVOS SEGUN METODOLOGIA DE MAGERIT

Valor Criterio

10 Extremo Dafio extremadamente grave

9 Muy alto Dafio muy grave a la organizacion
6-8 Alto Dafio grave a la organizacion

3-5 Medio Dafio importante a la organizacion
1-2 Bajo Dafio menor a la organizacién

0 Despreciable Irrelevante a efectos practicos




Las dimensiones que se van a valorar son:

* [D] Disponibilidad: El activo puede ser usado por las entidades o procesos autorizados

lo requieran.

* [I] Integridad de los datos: El activo no ha sido alterado por individuos, entidades o

procesos no autorizados. Es la garantia de la exactitud y completitud de la informacion

y los métodos de su procesamiento.

* [C] Confidencialidad: Es el aseguramiento de que la informacion es accesible solo
para aquellos individuos o entidades autorizados.

* [A] Autenticidad: La entidad que accede al activo es quien dice ser.

* [T]Trazabilidad: El acceso a la informacion protegida y la realizacion de operaciones

debe ser registrada para evitar el repudio por parte de quien ejecuta dicha operacion.

VALORACION DE ACTIVOS

ftem Nombre del Duefio del Dimensiones
Activo Activo D | C A T
Servidores de T1 | Tecnologia | 10 9 9 9
1 | (HWISW) de la
Informacion
PC, cableado Tecnologia | 4 4 5 6
2 | red, switch de la
Informacion
Sistemas de Tecnologia | 10 9 10 10
Informacidn, de la
3 | navegador web, | Informacion
software y base
de datos
Internet, red Tecnologia | 1 5 5 7
4 | local de la
Informacién
Cintas de Tecnologia | 8 10 10 10
5 | Backup de la
Informacion
Centro de datos, | Tecnologia | 10 9 9 9
6 | instalaciones de la
Informacién
y Documentos en | oficinas 5 4 5 4
Fisico
8 | Administradores | RRHH 1 6 4
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de sistema,
soporte,
Personal
Administrativo

IDENTIFICACION Y VALORACION DE LA AMENAZA
En esta etapa se muestra el dafio que puede causar una amenaza sobre los tipos de

activos si ésta se materializa.

La metodologia presenta un catdlogo de amenazas posibles, pero éste no es definitivo.
La tabla 7 presenta los valores para la medir el dafio o nivel de degradacion que pueden

presentar los activos se vean afectados por las amenazas que los acechan.



Valores para medir la degradacion

Valor Descripcién

100% MA Muy alta
80% A Alta
50% M Media
20% B Baja
10% MB Muy baja

A continuacion, se presenta la escala de valores que se usaran para medir la

probabilidad de que una amenaza se materialice sobre un activo.

Valor Descripcién

100 MF Muy frecuente A diario

10 F Frecuente Mensualmente

1 N Normal Una vez al afio
1/10 P Poco Cada varios afios
1/100 MP Muy poco frecuente Siglos

Para cumplir con este objetivo se toma el listado de amenazas que se presentan en el
catalogo de elementos libro Il Version 3.0 de la metodologia MAGERIT, las cuales
estan clasificadas en 4 categorias:

> [N] Desastres naturales

> [l] De origen industrial

» [E] Errores y fallos no intencionados

» [A] Ataques intencionados

Las siguientes tablas muestran las amenazas sobre los activos identificados y la
valoracion de cada una de las dimensiones de los activos.

Valoracién amenazas Servidores de TI (HW/SW)
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Activo: Servidores de Tl (HW/SW)
Amenaza Frecuencia | Dimensiones
D |I C A T
[N.1] Fuego P A
[N.2] Dafios por agua P A
[N.3] Desastre Natural P A

Valoracién amenaza equipo informatico



98

[HW] EQUIPO INFORMATICO

Activo: [PC] PC

Amenaza

Frecuencia

Dimensiones

I C

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

ne

[1.1] Fuego

[I.*] Desastres industriales

[1.4] Contaminacidn electromagnética

[1.5] Averia de origen fisico o ldgico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura
0 humedad

U|Z|Z2|0|0

[1.11] Emanaciones electromagnéticas

[E.2] Errores del administrador

[E.23] Errores de mantenimiento /
actualizacion de equipos

Z|Z|0

[E.25] Pérdida de equipos

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

>z > P> > P> > > |> > >0

[A.11] Acceso no autorizado

>|> >

[A.23] Manipulacién de los equipos

[A.25] Roho

> >\ > > >

[A.26] Atague destructivo

TU|U|T0|0|T| 0|0

Activo: [LAN] Cableado red de area local

Amenaza

Frecuencia

Dimensiones

I C

[N.1] Fuego

[N.2] Dafios por agua

e

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.5] Averia de origen fisico o l6gico

[1.7] Condiciones inadecuadas de temperatura
0 humedad

v|z|T|T|T|T|Z|O

[E.23] Errores de mantenimiento /
actualizacion de equipos

pd

[E.25] Pérdida de equipos

[A.23] Manipulacién de los equipos

[A.25] Robo

[A.26] Ataque destructivo

pelinviinviinel

>>>> > P> > >> > > >0

Activo: [SWITCH] Switch

Amenaza

Frecuencia

Dimensiones

I C

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.5] Averia de origen fisico o ldgico

0|00 Z|0

>(>|>>|>|> > |0




[1.7] Condiciones inadecuadas de temperatura | P
0 humedad

[E.23] Errores de mantenimiento / N
actualizacion de equipos

[E.25] Pérdida de equipos

[A.23] Manipulacion de los equipos

[A.25] Robo

o|o|T|o
> > > > P> P

[A.26] Ataque destructivo

Valoracion amenazas redes de comunicacion

[COM] Redes de comunicaciones

Activo: internet

Amenaza Frecuencia Dimensiones

D |1 C

[1.8] Fallo de servicios de comunicaciones A

[E.2] Errores del administrador M

E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[A.5] Suplantacién de la identidad del usuario

[A.6] Abuso de privilegios de acceso

> >

[A.7] Uso no previsto

[A.10] Alteracién de secuencia

>z > x> Z

[A.11] Acceso no autorizado

[A.12] Andlisis de tréfico

>z > |2 P2

[A.14] Interceptacion de informacion

v|v|o|v|o|o|v|o|o|o|=|=

[A.15] Modificacion deliberada de la
informacién

A

Activo: [LAN] Red local

Amenaza Frecuencia Dimensiones

D |1 C

[1.8] Fallo de servicios de comunicaciones A

[E.2] Errores del administrador M

E.9] Errores de [re-Jencaminamiento

[E.10] Errores de secuencia

[A.5] Suplantacién de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.10] Alteracidn de secuencia

[A.11] Acceso no autorizado

[A.12] Anélisis de tréfico

>z |2 (P2

[A.14] Interceptacion de informacién

u|Uu|v|u|o|o|U|U|U|Uo|=z|T
>\ >
>z > > x> Z

[A.15] Modificacion deliberada de la
informacién

>

Valoracién amenazas a soporte de informacion

[Media] Soportes de informacion

Activo: [PRINTED] Material impreso.

Amenaza Frecuencia Dimensiones

D |1 C

[N.1] Fuego P A

[N.2] Dafios por agua MP A
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[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.7] Condiciones inadecuadas de temperatura
0 humedad

[A.7] Uso no previsto

[A.11] Acceso no autorizado
[A.18] Destruccion de informacion
[A.19] Divulgacién de informacién
[A.25] Robo

[A.26] Atague destructivo

T©U|0| 0| 0|0

MA
MA

> > (B (P PP >

TU|T0|T0|T0| 0|0

Valoracion amenazas a Datos/Informacién

[D] Datos/Informacion

Activo: [BACKUP] Copias de respaldo
Amenaza Frecuencia | Dimensiones

D I | C A T
A
MB
M
MB

[N.1] Fuego

[1.4] Contaminacion electromagnética
[1.5] Averia de origen fisico o ldgico
[1.7] Condiciones inadecuadas de temperatura
0 humedad

[1.10] Degradacion de los soportes de
almacenamiento de la informacion
[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion

[E.4] Errores de configuracién

[E.20] Vulnerabilidades de los programas
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada de la
informacién

[A.18] Destruccion de informacién
[A.19] Divulgacién de informacion
[A.23] Manipulacion de los equipos
[A.25] Robo

[A.26] Ataque destructivo

0|0 | 0|0

o
<
<

Z|w

5K |®

o <@

g ISR

v|o|o|v|o|=|v|lo|=

2>

o|Uu|o|T|o
I Il £
> >\
IS

Valoracidon amenazas a software

[SW] Software

Activo: [PRP] Desarrollo propio sistema institucional
Amenaza Frecuencia | Dimensiones
|
A

[E.2] Errores del administrador

[E.4] Errores de configuracion

[E.19] Fugas de informacién

[E.25] Pérdida de equipos

[A.5] Suplantacién de la identidad del usuario

>|> | >
>|> |-

u|u|U|o|T
> > [>P|IZ|0
>(> > >|> |0
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[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

> Z |\

[A.15] Modificacion deliberada de la
informacién

TU|T0|T0|T

[A.18] Destruccion de informacion

[A.19] Divulgacién de informacién

[A.24] Denegacién de servicio

[A.25] Robo

[A.26] Atague destructivo

T©U|T0| 0| 0|0

> (B> P> >

> > (P> D>

> > > P

Activo: [BROWSER] Navegador web

Amenaza

Frecuencia

Dimensiones

D I

[A.7] Uso no previsto

N

zZ|o

[E.8] Difusién de software dafiino

N

M

Activo: [APP] Servidor de aplicaciones

Amenaza

Frecuencia

Dimensiones

I |C

[E.2] Errores del administrador

o

[E.4] Errores de configuracién

nel

[E.21] Errores de mantenimiento /
actualizacion de programas

[E.23] Errores de mantenimiento /
actualizacion de equipos

[E.24] Caida del sistema por agotamiento de
recursos

[A.6] Abuso de privilegios de acceso

)

[A.11] Acceso no autorizado

ne

[A.15] Modificacion deliberada de la
informacién

ne

Z| 2 B P PIZIZO

>\>

Z|> >

[A.19] Divulgacién de informacién

[A.24] Denegacion de servicio

[A.25] Robo

||

[A.26] Atague destructivo

P

>\> | >
>

>

Activo: [DBMS] Sistema de gestién de bases

de datos

Amenaza

Frecuencia

Dimensiones

[E.2] Errores del administrador

A

[E.4] Errores de configuracién

[E.19] Fugas de informacién

[E.20] Vulnerabilidades de los programas

Z(>>|>|0

> (> P>

> | >

[E.21] Errores de mantenimiento /
actualizacion de programas

=|=|o|o|o

M
A

[E.23] Errores de mantenimiento /
actualizacion de equipos

O

[E.24] Caida del sistema por agotamiento de
recursos

pd

[E.25] Pérdida de equipos

[A.5] Suplantacién de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

>z > >> > P I |>»P0

[A.15] Modificacion deliberada de la
informacion

TU|T0|T0|T0|T| T

> > > > |>
>(> > > > >
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[A.18] Destruccion de informacion
[A.19] Divulgacién de informacién
[A.25] Robo

[A.26] Atague destructivo

Activo: [AV] Anti virus
Amenaza Frecuencia | Dimensiones
I

o|UT|o|T
>> > >
>> > >

>

O
>

[E.1] Errores de los usuarios
[E.2] Errores del administrador
[E.4] Errores de configuracidn
[A.11] Acceso no autorizado

o|Uo|o|z
> > \>Z|0
> > |> >

Valoracion amenazas Instalaciones

[L] Instalaciones

Activo: [OFI] Oficina

Amenaza Frecuencia | Dimensiones

I | C A T

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.5] Averia de origen fisico o ldgico
[1.7] Condiciones inadecuadas de temperatura
0 humedad

[1.11] Emanaciones electromagnéticas
[E.15] Alteracién accidental de la
informacién

[E.18] Destruccion de informacién
[E.19] Fugas de informacién

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada de la
informacién

[A.18] Destruccion de informacion
[A.19] Divulgacién de informacion
[A.26] Atague destructivo

e

U|©|T|T|T|T|Z|T
>(>|>|>|> > > >0

o
>

o
>

>|> | >

U|o|o|T|T
>
> (> |>

o
<

o
>

o
>

Valoracion amenazas personal

[P] Personal

Activo: [ADM] Administradores de sistemas
Amenaza Frecuencia | Dimensiones

D I |C A T
B

[E.7] Deficiencias en la organizacion
[E.19] Fugas de informacién

[E.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social

Activo: [SOP] Soporte

o |o|z|o|=

M
M
B A
B A

>|>
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Amenaza Frecuencia | Dimensiones
D I | C A T
[E.7] Deficiencias en la organizacion P B
[E.19] Fugas de informacién P M
[E.28] Indisponibilidad del personal N A
[A.29] Extorsion P B AlA
[A.30] Ingenieria social p B AlA
Activo: [UI] Usuarios internos
Amenaza Frecuencia | Dimensiones
D I | C A T
[E.7] Deficiencias en la organizacion P B
[E.19] Fugas de informacién P B
[E.28] Indisponibilidad del personal N A
[A.29] Extorsion P B B |B
[A.30] Ingenieria social p B A A
Descripcion de valores del riesgo
Riesgo
Valor Descripcion
MA Critico
A Importante
M Apeciable
B Bajo
MB despreciable
Valores de escala de calculo de riesgo
Riesgo Probabilidad
MP P N F MF
Impacto | MA | A
A M A A
M B M M A A
B MB B B M M
MB | MB MB | M B B
Calculo de riesgo Servidores
Activo: Servidores de Tl (HW/SW) Probabilidad | Impacto | Riesgo
[N.1] Fuego P M M
[N.2] Dafios por agua P B B
[N.3] Desastre Natural P B B
Activo: [PC] PC Probabilidad | Impacto | Riesgo
[N.1] Fuego P A A
[N.2] Dafios por agua MP A M
[N.*] Desastres naturales P A A
[1.1] Fuego P A A
[I.*] Desastres industriales P A A
[1.4] Contaminacion electromagnética P A A
[E.2] Errores del administrador N A A
[E.23] Errores de mantenimiento / actualizacion de N A A
equipos
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[E.25] Pérdida de equipos

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.23] Manipulacién de los equipos

[A.25] Robo

[A.26] Atague destructivo

TU|T0|T0|0| 0| 0|0

> > > > > > >

> > > > > >

Activo: [LAN] Cableado red de area local

Probabilidad

Impacto

Riesgo

[N.1] Fuego

P

[N.2] Dafios por agua

MP

Z|>

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.5] Averia de origen fisico o ldgico

[1.7] Condiciones inadecuadas de temperatura o
humedad

u|=z|o|o|o|o

[E.23] Errores de mantenimiento / actualizacion de
equipos

pd

[E.25] Pérdida de equipos

[A.23] Manipulacién de los equipos

[A.25] Robo

[A.26] Atague destructivo

S>> > B P> >

Activo: [SWITCH] Switch

0| 0|0| 0|0

robabilidad

Impacto

J>>> > > P>

iesgo

[N.1] Fuego

[N.2] Dafios por agua

Y

Z|>

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.5] Averia de origen fisico o l6gico

[1.7] Condiciones inadecuadas de temperatura o
humedad

0|0|0|0|0|0|Z|0

[E.23] Errores de mantenimiento / actualizacion de
equipos

pd

[E.25] Pérdida de equipos

[A.23] Manipulacion de los equipos

[A.25] Robo

[A.26] Ataque destructivo

S>> > > P> > >

Activo: internet

P
P
P
P
P

robabilidad

Impacto

D>>>> > P>

iesgo

[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador

N
N

Z|>

E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[A.5] Suplantacion de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.10] Alteracién de secuencia

[A.11] Acceso no autorizado

[A.12] Analisis de trafico

[A.14] Interceptacion de informacion

[A.15] Modificacion deliberada de la informacion

> > (2> > > 2> P

Activo: [LAN] Red local

P
P
P
P
P
P
P
P
P
P
P

robabilidad

Impacto

D> > \>>> > > > >

iesgo
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[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador

Z|>

E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[A.5] Suplantacién de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.10] Alteracién de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de tréfico

[A.14] Interceptacion de informacion

[A.15] Modificacién deliberada de la informacion

Activo: [PRINTED] Material impreso.

TU|0U|0U|0U|0|0|0|0|O|O|T(Z|T

robabilidad

pacto

J>r>>>>>>>>>

iesgo

[N.1] Fuego

[N.2] Dafios por agua

e

Z|>

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.7] Condiciones inadecuadas de temperatura o
humedad

0|0 |T|0|0Z|0

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.18] Destruccion de informacion

[A.19] Divulgacién de informacién

[A.25] Robo

[A.26] Ataque destructivo

>1>(>(> >3 > >3 (> > > > 5> > > > > > > > > > >

Activo: [BACKUP] Copias de respaldo

robabilidad

Impacto

I>>>>>> >>>>>

iesgo

[N.1] Fuego

[1.4] Contaminacién electromagnética

(o9]

(o9)

[1.5] Averia de origen fisico o l6gico

[1.7] Condiciones inadecuadas de temperatura o
humedad

TU|TU|(TU|T0|T|TO|T|TO|T|TO|T

o}

w

[1.10] Degradacion de los soportes de
almacenamiento de la informacion

Y

2 2P

2| 2P

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion

[E.4] Errores de configuracién

N
P
P
N

[E.20] Vulnerabilidades de los programas

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada de la informacion

[A.18] Destruccion de informacion

[A.19] Divulgacién de informacion

[A.23] Manipulacion de los equipos

SNSRI

[A.25] Robo

[A.26] Atague destructivo

> P ZNZNPIZEPZIEED

Activo: [PRP] Desarrollo propio sistema
institucional

P
P
P
P
P
P
P
P
P
P
P

robabilidad

Impacto

D> |>

iesgo

[E.2] Errores del administrador

P

[E.4] Errores de configuracién

P

[E.19] Fugas de informacion

P

> > <Z




[E.25] Pérdida de equipos

[A.5] Suplantacién de la identidad del usuario

[A.6] Abuso de privilegios de acceso
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[A.7] Uso no previsto

x> >

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada de la informacion

[A.18] Destruccion de informacidn

[A.19] Divulgacion de informacion

[A.24] Denegacién de servicio

[A.25] Robo

[A.26] Ataque destructivo

Activo: [BROWSER] Navegador web

TU|TU|0U|T0|0|0U|0|0|0|0| 0|0

robabilidad

pacto

I>>>>>>>

iesgo

[A.7] Uso no previsto

[E.8] Difusién de software dafiino

Z2\Z

<|m

Activo: [APP] Servidor de aplicaciones

robabilidad

pacto

Py

£sgo

[E.2] Errores del administrador

[E.4] Errores de configuracién

[E.21] Errores de mantenimiento / actualizacion de
programas

0|0 | 0|0

[E.23] Errores de mantenimiento / actualizacion de
equipos

ne

[E.24] Caida del sistema por agotamiento de
recursos

)

[A.6] Abuso de privilegios de acceso

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada de la informacion

[A.19] Divulgacion de informacion

[A.24] Denegacién de servicio

RSP P 2D S B 2 4 F<

[A.25] Robo

[A.26] Ataque destructivo

>>22Z>> > > >Z|Z|FEW G EE>

Activo: [DBMS] Sistema de gestién de bases de
datos

TU|U|0U| 0| 0|0 0|0

robabilidad

Impacto

> >

iesgo

[E.2] Errores del administrador

[E.4] Errores de configuracién

[E.19] Fugas de informacién

[E.20] Vulnerabilidades de los programas

[E.21] Errores de mantenimiento / actualizacion de
programas

Z|z|To|o|o

I>>>>

[E.23] Errores de mantenimiento / actualizacion de
equipos

O

[E.24] Caida del sistema por agotamiento de
recursos

pd

[E.25] Pérdida de equipos

[A.5] Suplantacion de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacidn deliberada de la informacion

[A.18] Destruccion de informacién

[A.19] Divulgacién de informacion

[A.25] Robo

[A.26] Atague destructivo

Activo: [AV] Anti virus

TU|TU|0U|T0|0|0|0|0|0|T0 |0

robabilidad

pacto

J>r>>>>>2>>2>>» > P

iesgo

[E.1] Errores de los usuarios

pd

S22 (2| > 2> 2> > > > > P>

<
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[E.2] Errores del administrador

[E.4] Errores de configuracién

[A.11] Acceso no autorizado

>\> | >

Activo: [OFI] Oficina

TU|T0| 0|

robabilidad

Im

pacto

> > >

£sgo

[N.1] Fuego

[N.2] Dafios por agua

)

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.5] Averia de origen fisico o ldgico

[1.7] Condiciones inadecuadas de temperatura o
humedad

0|00 |T|TZ|0

[1.11] Emanaciones electromagnéticas

[E.15] Alteracidn accidental de la informacién

[E.18] Destruccion de informacion

[E.19] Fugas de informacién

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada de la informacion

[A.18] Destruccion de informacion

[A.19] Divulgacion de informacion

S PN 222222

[A.26] Atague destructivo

Activo: [ADM] Administradores de sistemas

TU|0U|U|TU|T0|T0|T|TO|T|TO|T

robabilidad

pacto

D>

iesgo

[E.7] Deficiencias en la organizacion

[E.19] Fugas de informacién

[E.28] Indisponibilidad del personal

L

[A.29] Extorsion

[A.30] Ingenieria social

Activo: [SOP] Soporte

robabilidad

pacto

£sgo

[E.7] Deficiencias en la organizacion

[E.19] Fugas de informacién

[E.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social

Activo: [UI] Usuarios internos

robabilidad

pacto

iesgo

[E.7] Deficiencias en la organizacion

[E.19] Fugas de informacién

[E.28] Indisponibilidad del personal

[A.29] Extorsion

ou|z|v|v|v|v|v|z|Uv|O|T|O|O|Z|T|=

D> PEF P >00F0EZZ0FP>ZZPPPIZIZZ P22

W|(> 0|00 |(> || 0| W |






