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INTRODUCCION

La realizacidon de auditorias en organizaciones es un factor critico para
determinar la eficiencia administrativa de la informacion y la tecnologia que
emplean, esto implica el desarrollo de sistemas de gestion y contabilidad que
se adaptan a los cambios integrados en la estructura del registro y el control
interno, es decir, la auditoria informatica evalua el nivel de efectividad de las

tecnologias de informacién para la toma de decisiones.

La eficacia de la gestion administrativa, el cumplimiento de la misién y los
objetivos institucionales, asi como la legalidad, son elementos clave para el
éxito de una organizacion, la tecnologia se ha convertido en una herramienta
inexcusable en la auditoria informatica, permitiendo evaluar la tecnologia de
informacion y los procedimientos especificos de control en su entorno

tecnologico.

La auditoria informatica evalua la eficiencia, eficacia, confiabilidad e integridad
de las tecnologias de informacién en relacién con la toma de decisiones, es
considerado el método mas eficaz para evaluar el nivel de garantia de la

informacion en una empresa.

En resumen, la auditoria informatica es fundamental para evaluar la eficiencia y
efectividad de las tecnologias de informacion en una organizacion,
garantizando la integridad y confiabilidad de la informacion para la toma de

decisiones



CAPITULO l.- Planificacion del Trabajo de Suficiencia Profesional

1.1.Titulo y descripcion del trabajo

Titulo del Trabajo

El presente trabajo de suficiencia profesional lo he titulado: Analisis de la

auditoria en los sistemas de informacion.

Descripcion del Trabajo

Por medio de nuestro trabajo de suficiencia profesional, dentro de su
capitulo segundo entraremos a desarrollar el concepto referido a la utilidad

de un

1.2.Objetivos del presente trabajo

El objetivo de la presente investigacion, se encuentra referido a
mejorar los procesos de tecnologias de informacidn en general,
utilizando COBIT 5.0.; durante el desarrollo del presente trabajo, se
evaluo y describi6 la planificacidn, organizacién y estado situacional de
los sistemas de informacion; se enfocd en las estrategias, tacticas e
infraestructura tecnoldgica de informacién que contribuyen al logro de
los objetivos organizacionales, también se identificaron los procesos de
entrega de servicios requeridos, desde las operaciones tradicionales

hasta el entrenamiento del personal que interactua directamente con las
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tecnologias de informacion, esto incluye aspectos de seguridad,
continuidad del negocio y revision del procesamiento de datos por
sistemas de aplicacion, frecuentemente clasificados como controles de
aplicacion, la evaluacion y auditoria se realizdé aplicando el estandar
COBIT 5.0, lo que permitio identificar los objetivos de gestion y metas

corporativas.

1.3. Justificaciéon

Con el propdsito de desarrollar la presente investigacion, se identificaron
los procesos de entrega de los servicios requeridos, desde las operaciones
tradicionales hasta el entrenamiento del personal que interactua
directamente con las tecnologias de la informacién, estos procesos
abarcan aspectos de seguridad, continuidad del negocio y revisién del
procesamiento de los datos por sistemas de aplicacion, que a menudo se
clasifican como controles de aplicacion.

En la evaluacién y auditoria de los sistemas de la informacién en general,
se aplicé el estandar COBIT 5.0., esto permitié identificar los objetivos de

gestion y las metas corporativas de la libreria.



CAPITULO Il.- Marco Teérico

2.1 La auditoria en los sistemas de informacion. -
Con el paso del tiempo, el ambito de aplicacion de la auditoria ha
evolucionado enormemente. Inicialmente, se limitaba al campo contable,
pero en la actualidad se ha expandido a areas y disciplinas especializadas,

como la medicina, la ingenieria e incluso los sistemas computacionales.

Esta evolucidn en el ambito de aplicacién ha llevado al desarrollo
progresivo de técnicas, métodos, procedimientos y herramientas
especificas para cada tipo de auditoria, esto ha resultado en un enfoque
caracteristico y especializado que utiliza técnicas adecuadas al campo en

el que se realiza la evaluaciéon auditora.

Debido a las constantes modificaciones a las que esta sujeta la
auditoria, es importante considerar una concepcién mas amplia. A partir de
esta concepcion, podemos analizar conjuntamente la definicidn
proporcionada por la Real Academia de la Lengua Espafola v,

posteriormente, evaluarla bajo esta definicion.

Es importante tener en cuenta que la auditoria en sistemas
computacionales ha ganado relevancia en el ambito contable, fiscal y otros
mercados; sin embargo, también se ha aplicado la auditoria en areas como

la medicina, ingenieria y otras disciplinas especializadas.
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El proceso de la auditoria informatica guarda similitudes con el
proceso de auditoria de estados financieros, puesto que ambos tienen
como objetivos principales el resguardo de los activos, la garantia de la
integridad de los datos, el logro de los objetivos gerenciales y el uso
eficiente de los recursos. Ademas, se deben recolectar y evaluar

evidencias para llevar a cabo la auditoria de manera efectiva y eficaz.

El proceso de auditoria consta de tres etapas claramente definidas:

Planificacion:

En esta etapa se establecen los objetivos de la auditoria, se
determina el alcance y se elabora un plan detallado de trabajo, también se
identifican los riesgos y se disefian los procedimientos de auditoria
necesarios para evaluar los controles internos y los sistemas de

informacion de la organizacion.

Ejecucion:

Durante esta etapa, se llevan a cabo los procedimientos de auditoria
planificados, se recopilan y analizan los datos relevantes, se evaluan los
controles internos y se realizan pruebas para verificar la integridad de los
datos y la eficacia de los controles, ademas, se identifican las areas de
mejora y se emiten recomendaciones para corregir las deficiencias

encontradas.

Finalizacion:
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En esta etapa se elabora el informe final de auditoria, que incluye los
hallazgos, las conclusiones y las recomendaciones, el informe se presenta
a la direccion de la organizacion auditada y se discuten los resultados.
También se realiza un seguimiento para verificar la implementacion de las

recomendaciones y se cierra el proceso de auditoria.

Estos componentes del proceso de auditoria interactian entre si para
garantizar que la auditoria se realice de manera efectiva y eficaz, la
organizacion y el auditor a cargo desempefian un papel fundamental en el
proceso, asegurando que se cumplan los objetivos establecidos y se

protejan los activos de la organizacion.

Durante esta etapa, se establecen las relaciones entre los auditores y
los colaboradores de la empresa para determinar el alcance y los objetivos
de la auditoria. Se realiza un bosquejo del estado situacional de la
organizacion, incluyendo su forma de organizacion, sistema contable
empleado, controles internos implementados, estrategias determinadas vy
otros elementos relevantes para la elaboracion del programa de auditoria

por parte del auditor.

Los principales elementos comprendidos en esta fase son:

a. conocimiento

Antes de elaborar el plan de auditoria, es necesario investigar y
analizar todo lo relacionado con la organizacién objeto de auditoria, esto

12



incluye la naturaleza operativa, estructura organizacional, actividad
econdmica, capital, estatuto, dispositivos legales que la regulan, sistema de
contabilidad empleado, dimension de ventas y otros aspectos que

contribuyen al entendimiento global del funcionamiento organizacional.

Para comprender adecuadamente la organizacion, es necesario
determinar las técnicas que se emplearan, como visitar el lugar, entrevistar
y encuestar, analizar de forma comparativa los estados financieros,
analizar mediante la técnica del FODA (fortalezas, oportunidades,
debilidades, amenazas), analizar mediante la técnica de la espina de
pescado o causa-efecto, y realizar el desdoblamiento de tareas mediante el

arbol de objetivos.

b. Objetivos y alcance

Los objetivos de la auditoria son los fines o motivos por los cuales se
contrata a los auditores, pueden incluir poner en conocimiento de la
gerencia general la situacion actual de la organizacién, cumplir con lo
establecido en el estatuto respecto a la obligacion de realizar auditorias
anuales, o informar a los usuarios principales (socios, gerencia y otros
interesados) sobre el estado de la organizacion y servir de base para la
toma de decisiones. El alcance de la auditoria determina el entorno y las
limitaciones en las que se llevara a cabo, y puede referirse al periodo que

se examina, como un afio, meses, semanas o varios anos.

c. Analisis preliminar
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En esta etapa se realiza un analisis preliminar que es vital para definir
aspectos relacionados con la naturaleza y extensién del plan de auditoria,
asi como la valoracion y oportunidad de los procesos que se emplearan en

el desarrollo del examen.

d. Analisis de riesgo

El auditor realiza un analisis de los riesgos y evalua la materialidad,
que es el maximo error econdmico que podria haber en el saldo de las
cuentas sin que los estados financieros se vean afectados. Este riesgo

también se conoce como importancia relativa.

e. Planeamiento

Para cada auditoria, es necesario disefiar un plan que cumpla con las
normas que regulan su realizacion, el plan debe ser técnico y
administrativo, y el plan administrativo debe incluir calculos econémicos
relacionados con los honorarios, los miembros del equipo de auditoria

segun su especialidad, las horas de trabajo, entre otros aspectos.

f. ejecucién de programas

Es necesario que cada miembro del equipo auditor tenga un programa
que especifique los objetivos y los procedimientos considerados para la
acciéon de control. Por ejemplo, si se va a analizar el activo disponible y las
cuentas por cobrar, se deben establecer los objetivos y los procedimientos

para cada uno de ellos. El programa de auditoria comprende los objetivos
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de la auditoria y los procedimientos necesarios para llevar a cabo el

examen

2.2 Criterios en el diseio del diagrama de flujo. -
Los diagramas de flujo informaticos son herramientas visuales que
representan la secuencia de pasos o acciones en un proceso informatico.
Aqui hay algunos criterios a considerar al elaborar diagramas de flujo

informaticos:

Identificar los datos y actividades del proceso: Un diagrama de flujo
informatico debe identificar claramente los datos que se utilizan en cada

actividad del proceso y en cada fase del ciclo de vida del proceso.

Ordenar las actividades: Es importante ordenar las actividades en el
diagrama de flujo en un orden cronolégico o légico para que el flujo del

proceso sea claro y comprensible.

Utilizar los simbolos correctos: Existen diferentes notaciones y
simbolos utilizados en los diagramas de flujo informatico. Es importante
utilizar los simbolos correctos para representar cada tipo de actividad y
facilitar la comprension del flujo del proceso. Las notaciones pueden variar
desde las mas simples hasta las mas complejas, como la notacion BPMN

2.0.
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Representar las relaciones y secuencias: Los diagramas de flujo
informaticos utilizan lineas y flechas para mostrar la secuencia de los pasos
y las relaciones entre ellos. Es importante representar claramente las

relaciones y secuencias en el diagrama para que sea facil de seguir.

Utilizar simbolos estandar: Existen simbolos estandar utilizados en los
diagramas de flujos informaticos, como los simbolos de proceso, decision,
entrada/salida de datos, almacenamiento de datos, entre otros. Utilizar
estos simbolos estandar ayuda a que el diagrama sea mas comprensible

para aquellos familiarizados con ellos

Un diagrama de flujo es la representacion grafica de un algoritmo, que
muestra de manera visual como deben realizarse las tareas en una
computadora para obtener un resultado. Los diagramas de flujo se
estructuran utilizando simbolos que representan diferentes procesos con
diferentes connotaciones, los cuales se interrelacionan entre si conectados
por lineas que indican el orden y las flechas que indican la direccién. Estos
diagramas se elaboran siguiendo una serie de procedimientos y criterios

para garantizar un disefio claro y logico.

Estructuras

Las estructuras de operacion de programas son un grupo de formas
de trabajo que permiten realizar procesos especificos para resolver
problemas. Estas estructuras se clasifican en estructuras algoritmicas, que

pueden ser secuenciales, condicionales o ciclicas.
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Procedimientos para la elaboracién

La elaboracién de diagramas de flujo requiere seguir una serie de
procedimientos para estructurar su diseno. Estos pasos sirven como guia
para su disefio y deben tenerse en cuenta para obtener un resultado

optimo. Algunos de estos procedimientos incluyen:

Encabezado del diagrama de flujo:

Incluye informacion como el nombre de la institucion, titulo del
diagrama de flujo, denominacion del proceso o procedimiento, fecha de
elaboracién, nombre del analista, nombres y abreviaturas de los

documentos utilizados y la simbologia utilizada.

Estructura del diagrama de flujo:

Se deben indicar donde inicia y dénde termina el diagrama, utilizar
lineas verticales u horizontales, no cruzar las lineas de flujo, no fraccionar

el diagrama, entre otros criterios.

Descripcion narrativa del diagrama de flujo:

Se debe describir la secuencia légica del procedimiento utilizando
frases cortas pero comprensibles, iniciando siempre con un verbo y

evitando el uso de términos complejos o técnicos.

Estos procedimientos y criterios garantizan que el diagrama de flujo

sea claro, legible y siga una secuencia légica en el desarrollo de las tareas.
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CAPITULO lll.- Desarrollo de actividades programadas

3.1. El Cobit 5.0. -

COBIT (Control Objectives for Information and Related Technologies)
es un marco de referencia desarrollado por ISACA (Information Systems
Audit and Control Association) para el gobierno y la gestién de tecnologias
de la informacion (TI) en las organizaciones. COBIT 5.0 se enfoca en
proporcionar un conjunto de principios y practicas para ayudar a las
organizaciones a lograr sus objetivos de Tl y garantizar la seguridad de los
activos de la organizacion.

Desde la concepcion de COBIT 5.0, su mision fue la investigacion,
desarrollo, publicaciéon y promocion de objetivos de control en Tl con
autoridad, debidamente actualizados, de caracter internacional y aceptado
comun para ser usado de forma cotidiana por gerentes de empresas y
auditores, los usuarios se benefician del desarrollo de COBIT 5.0 mediante
su facilitacion en el entendimiento y comprension del grado de seguridad
de sus sistemas TI, asimismo facilitan la determinacién de los controles
necesarios para garantizar la seguridad de los activos de la organizacion a
través del disefio de un modelo de gobernacion TI.

Los proyectos de auditoria informatica requieren de una base o
estandar que les permita orientarse; en este caso, el Modelo COBIT 5.0 se

utiliza como base debido a que permite un enfoque actual y diferente de los
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sistemas, ya que los observa en su ambito global, conformado por
procesos manuales e informaticos.

COBIT 5.0 es un marco de gobierno y gestion de tecnologias de la
informacion (TI). Es una evolucion de COBIT 4.1 y se utiliza para ayudar a
las organizaciones a cumplir con los desafios empresariales en cuanto a
cumplimiento normativo, gestion de riesgos y alineacion de Tl con los
objetivos del negocio.

COBIT 5.0 se caracteriza por permitir un enfoque holistico tanto para
Tl como para la gestion corporativa, este enfoque enfatiza la importancia
de la gobernanza de Tl y proporciona un marco para la toma de decisiones
y la gestion de los recursos de TI.

El marco COBIT 5.0 se basa en cinco principios fundamentales:
Satisfacer las necesidades de las partes interesadas:

COBIT 5.0 ayuda a las organizaciones a identificar y gestionar las
expectativas de las partes interesadas en relacion con los servicios de TI.
Cubrir el espectro de Tl; es decir, COBIT 5.0 abarca todas las areas de Tly
proporciona un enfoque integral para la gestion de TI.

Aplicar un enfoque holistico:

COBIT 5.0 considera la interrelacion entre los diferentes componentes
de Tl y su impacto en el negocio.
Separar la gobernanza de la gestion:

COBIT 5.0 distingue claramente entre las responsabilidades de
gobernanza y las responsabilidades de gestidén en relacion con la TI.

Habilitar un enfoque basado en procesos:

19



COBIT 5.0 se basa en un enfoque de procesos para la gestion de T,
lo que permite una mayor eficiencia y efectividad en la entrega de servicios
de TI.

COBIT 5.0 también define siete habilitadores de Tl que ayudan a las
organizaciones a lograr sus objetivos de negocio, estos habilitadores
incluyen los principios, politicas y marcos de referencia de TI, los procesos,
las estructuras organizativas, la cultura, la informacion, los servicios y las
aplicaciones, y las infraestructuras tecnoldgicas.

En resumen, COBIT 5.0 es un marco de gobierno y gestién de Tl que
ayuda a las organizaciones a cumplir con los desafios empresariales en
cuanto a cumplimiento normativo, gestion de riesgos y alineacion de Tl con
los objetivos del negocio, se basa en cinco principios fundamentales y
utiliza siete habilitadores de Tl para lograr estos objetivos.

Las mejoras en COBIT 5.0 incluyen la introducciéon de nuevos
conceptos, como las areas de enfoque y los factores de disefio, que
permiten una orientacion adicional para adaptar un sistema de gobierno a
las necesidades de la empresa, ademas, la alineacion actualizada con los
estandares globales, marcos y mejores practicas mejora la relevancia de
COBIT. También se ha implementado un modelo de "fuente abierta" que
permitira a la comunidad de gobierno global informar actualizaciones
futuras, proporcionar comentarios, compartir aplicaciones y proponer
mejoras al marco y productos derivados en tiempo real, con nuevas
evoluciones de COBIT lanzadas de forma continua; asimismo, se han

introducido nuevas guias y herramientas que apoyan el desarrollo de un
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sistema de gobierno de mejor ajuste, lo que hace que COBIT 2019 sea
mas prescriptivo, estas actualizaciones permiten contemplar COBIT para
otros ambitos no necesariamente centrados en Tl y también permiten elegir

COBIT para otros propésitos.

3.2. Generalidades del modelo Cobit. -

a. El modelo de COBIT se cre6 bajo la premisa de orientar a las
organizaciones y sus procesos, analizando en controles y siendo
impulsado por mediciones (Mufioz y Martinez, 2012).

b. El modelo de COBIT esta dirigido a las organizaciones y tiene como
objetivo orientar las acciones de la alta direccién y los propietarios de
los procesos de Tl de la organizacion. También constituye un enfoque
de control en TI, proporcionando la informacion necesaria para
respaldar los procesos de la organizacion. La gestion de la informacion
se realiza a través de los procesos de Tl, y se deben cumplir criterios
como efectividad, eficiencia, confidencialidad, integridad,
disponibilidad, cumplimiento y confiabilidad (Pena, 2012).

c. El modelo de COBIT se centra en los procesos de Tl y se pueden
distinguir tres niveles de actividades: nivel superior de agrupacion,
nivel intermedio y nivel bajo. Estos niveles comprenden los dominios,
los procesos y las actividades necesarias para lograr los objetivos de

Tl de la organizacién (Mufioz y Martinez, 2012).
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Se optdé por la version 5.0 del modelo COBIT debido a una
evaluacion de sus distintas versiones. Las principales condiciones de
cada version son las siguientes:

Version 1.0: Utiliza estandares internacionales y desarrolla los objetivos

de control basados en pautas e investigacion de mejores practicas.

Version 2.0: Se enfoca en la evaluacion de fuentes internacionales y se

caracteriza por la compilacién, evaluacién e incorporacion adecuada de

estandares técnicos, codigos de conducta, estandares de calidad,
estandares profesionales y requisitos de la industria.

Version 3.0: Proporciona a la alta direccion un marco de referencia para

facilitar la determinacion de opciones preferibles y mejorar el control sobre

la informacion y la tecnologia relacionada.

Version 4.0: Destaca el cumplimiento regulatorio y contribuye a que las

empresas aumenten el valor alcanzado de Tl mediante un enfoque

gerencial que permite la alineacion y simplificaciéon de la implementacion
del modelo COBIT.

Segun el modelo de COBIT 5.0, se definen tres niveles que
proporcionan productos y soporte a diferentes grupos:

a. Resumen ejecutivo: Proporciona una comprension precisa de los
conceptos clave de COBIT vy los principios de la auditoria de sistemas.
Incluye la totalidad de los dominios y procesos de Tl de COBIT.

b. Marco referencial: Es la base para desarrollar los demas componentes
de COBIT. Explique cémo los procesos de Tl deben proporcionar la

informacion necesaria para que la organizacidn alcance sus objetivos.
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C.

d.

También determina los criterios de informacion y los recursos de TI
necesarios para respaldar los objetivos de la organizacion.

Objetivos de control: Son los resultados que se esperan lograr a través
de los procesos de control especificos en Tl. Cada proceso de Tl de
COBIT tiene un objetivo de control de alto nivel y varios objetivos de
control especificos.

Guia o directriz de auditoria: Proporciona pautas y recomendaciones
para que la gerencia de la organizacién auditada logre de manera
optima los objetivos de control. Estas guias son genéricas y pueden
adaptarse a diferentes grados segun las necesidades de la entidad.
Practicas de control: Ofrecen orientacion para el disefio e
implementacion del control, ayudando a gestionar los riesgos de
proyectos de Tl y mejorar el rendimiento de TI.

Guias de administracién: Contienen modelos de madurez
relacionados con el gobierno de Tl y ayudan a determinar la posicion
actual de la empresa. También proporciona practicas administrativas
preferibles para lograr los objetivos de control en TI.

La versién 5.0: Basada en el principio de proporcionar la informacion

que la organizacion necesita para alcanzar sus objetivos y establece que

la organizacidon debe gestionar y regular los recursos de Tl a través de un

conjunto de procesos estructurados que brindan los servicios de

informacioén necesarios.
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CAPITULO IV.- Resultados Obtenidos

1.

Que, la evolucion en el ambito de aplicacion ha llevado al desarrollo
progresivo de técnicas, métodos, procedimientos y herramientas
especificas para cada tipo de auditoria, consecuentemente, esto ha
resultado en un enfoque caracteristico y especializado que utiliza técnicas

adecuadas al campo en el que se realiza la evaluacion auditora.

Es importante tener en cuenta que la auditoria en sistemas
computacionales ha ganado relevancia en el ambito contable, fiscal y otros
mercados. Sin embargo, también se ha aplicado la auditoria en areas como

la medicina, ingenieria y otras disciplinas especializadas.

El proceso de la auditoria informatica guarda similitudes con el proceso de
auditoria de estados financieros, puesto que ambos tienen como objetivos
principales el resguardo de los activos, la garantia de la integridad de los
datos, el logro de los objetivos gerenciales y el uso eficiente de los
recursos. Ademas, se deben recolectar y evaluar evidencias para llevar a

cabo la auditoria de manera efectiva y eficaz.
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CONCLUSIONES

1.

Se ha podido mostrar la adquisicién e implementacion de las tecnologias
de informacién, los cambios y mantenimiento realizados en los sistemas
existentes, asi como la verificacion de la calidad y suficiencia de los
procesos y el monitoreo de los requerimientos de control; ademas, se
identifican los procesos para la entrega de los servicios requeridos, desde
las operaciones tradicionales hasta el entrenamiento del personal que
interactua directamente con las tecnologias de informacion, abarcando
aspectos de seguridad, continuidad del negocio y revision del
cumplimiento.

Los diagramas de flujo utilizados para todos los procesos que se
desarrollan dentro de una organizacién estan regulados por las normas ISO
5808:1985 y DIN 66001:1996. Estas normas tienen como objetivo
estandarizar los diagramas de flujo, lo que contribuye a la uniformidad vy
comprensiéon de los procesos dentro de la organizacion.

La importancia del COBIT 5.0 radica en su capacidad para proporcionar un
marco integral que ayuda a las organizaciones a lograr sus metas y
entregar valor mediante un gobierno y una administracion efectivos de las
tecnologias de la informacién (Tl), ademas, COBIT 5.0 es fundamental para
garantizar la alineacion de la administracion de Tl con las necesidades del
negocio, lo que contribuye a la mejora de la coherencia con las normas y
directrices internacionales de seguridad, la actualizacion peridédica para

mantener la compatibilidad con las ultimas versiones. de software, y la
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mejora de la gestion del rendimiento mediante formacion y sistemas de

gobierno mejor adaptados.

RECOMENDACIONES

La importancia del COBIT 5.0 se puede destacar en los siguientes puntos:
Auditoria periddica: Se recomienda realizar auditorias periddicas para verificar
si los procesos han sido modificados y evaluar su efectividad.

Uso de indicadores: COBIT 5.0 propone el uso de indicadores especificos para
cada proceso de TI, lo que permite medir y monitorear el desempefio de
manera efectiva.

Documentaciéon de procesos: Es importante documentar los procesos,
procedimientos y actividades, haciendo énfasis en los indicadores de control y
gestion. Esto contribuye a lograr la excelencia operativa, generar ahorros e
incrementar la utilidad.

Definiciéon de procesos relevantes: COBIT 5.0 ayuda a definir los procesos,
politicas, procedimientos y actividades mas relevantes para el negocio y
documentarlos adecuadamente.

Promocion de capacitacion y conocimiento: Es fundamental promover la
capacitacion, el aprendizaje y el conocimiento en el personal de Tl sobre
metodologias, marcos de trabajo, normas y estandares internacionales. Esto
beneficia la gestion de Tl y permite trabajar en la implementacion de procesos

de gestidn de Tl de manera oportuna y eficiente.
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ANEXOS
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