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INTRODUCCION

La presente investigacion tiene como fin describir como se han ido desarrollando
latecnologia de la informacion y el derecho a la intimidad y ello ha generado legislaciones
nacionales e internacionales, con la finalidad de proteger una serie de derechos relativos
a la intimidad y los datos personales, la creacion de autoridad nacional de Proteccion de
Datos personales y Principio de Igualdad

En este trabajo voy a dar algunos indicadores asi como conceptos que se han ido
generando en estas Ultimas décadas y que la no solucion de dicha problematica se han ido
manifestando en cuestiones de problemas legales como una respuesta a por ejemplo el
tratamiento de los datos personales por las plataformas como google.

En la medida que dicha situacion problematica se siga ahondando mas en la
sociedad mas aun se veran conflictos dificiles de solucionar.

El presente trabajo es un aporte con la finalidad de establecer mejores

lineamientos que permitan el tratamiento de dicha problematica.



CAPITULO |

PLANIFICACION DEL TRABAJO DE SUFICIENCIA PROFESIONAL

1.1. Tituloy descripcion del trabajo de suficiencia profesional

Titulo de Trabajo

El presente Trabajo de Suficiencia Profesional es: La Autoridad Nacional de
Proteccion de Datos Personales y el Principio de Legalidad.

Descripcion del Trabajo

El presente trabajo esta dividido en cuatro capitulos:

Capitulo | Planificacion del Trabajo de Suficiencia Profesional
Capitulo 11 Marco Tedrico

Capitulo 111 Desarrollo de las Actividades Programadas
Capitulo 1V Resultados Obtenidos

En el Primer Capitulo desarrollamos la Planificacion del trabajo asi como los objetivos

y justificacion de la investigacion.



En el Segundo Capitulo establezco lo que doctrinariamente es la Autoridad Nacional de
Proteccion de Datos Personales y el Principio de Igualdad.

En el Tercer Capitulo desarrollo los aspectos de la Autoridad Nacional de Proteccién de
Datos Personales a nivel nacional.

Finalmente, en el Cuarto Capitulo, resaltamos conclusiones, recomendaciones

1.2. Diagnostico y finalidad

A medida que los modelos de negocio digitales contintan evolucionando, los
datos y aplicaciones empresariales se migran desde los centros de datos locales a la nube.
Si bien este desarrollo ha dado a los individuos y a las industrias mas control, ha reducido
costos y ha permitido a las empresas operar de manera mas eficiente que nunca, también
ha transformado el papel de TI de un proveedor de seguridad local a una empresa global,
la base de la empresa unificada. Es necesaria una solucién de proteccion de datos para
proteger los datos y evitar su pérdida.

Desarrollar una estrategia de seguridad que respalde la transicién a la nueva
realidad de datos distribuidos y adopcidon de la nube en toda la organizacion no es facil y
las empresas enfrentaran muchos desafios.

1. Pérdida de datos ocultos en el trafico cifrado Cuando los empleados estan en
la oficinay en la red de la empresa, los datos y las aplicaciones permanecen en un
centro de datos central y el trafico cifrado es limitado, las soluciones locales son
suficientes. Con el paso a la nube, el cifrado ha pasado de ser la excepcion a ser
la regla. Si su solucion de proteccion de datos no clasifica ni controla los datos en
el trafico cifrado, puede perderse la mayoria de las sesiones en las que puede
producirse filtracion y abuso de datos, lo que deja a su organizacion vulnerable a

la pérdida y las filtraciones de datos.



2. Diferencias entre los diferentes servicios de proteccion de datos - Al pasar a la
nube, los datos se distribuyen entre aplicaciones SaaS y aplicaciones de nube
publica, cada una de las cuales suele ser creada y administrada por individuos y
lineas de negocio dentro de una organizacion. Por ejemplo, los servicios CASB
se utilizan para proteger aplicaciones SaaS, Secure Internet Gateway (SWG) con
Data Loss Prevention (DLP) se utiliza para proteger aplicaciones de Internet y
Cloud Security Protection with Stateful Management (CSPM) se utiliza para
proteger aplicaciones publicas en el Nube. Esta complejidad dificulta la
coherencia de la comunicacion y la proteccién de datos y puede provocar
duplicacion de funciones y lagunas en la visibilidad y el control de las
aplicaciones.

3. Contexto limitado al controlar el uso de los datos La visibilidad y el control
detallado son esenciales para proteger los datos corporativos. La mayoria de las
opciones de proteccion de datos solo brindan visibilidad de T1 sobre quién intenta
acceder, la ubicacion del usuario y el estado de la aplicacion, lo que limita los
controles necesarios para usar los datos de manera eficiente y segura y complica
innecesariamente las decisiones de proteccion de datos.

4. Pobre experiencia de usuario. A medida que los trabajadores y las aplicaciones
pasan de los centros de datos locales a la nube, la infraestructura en uso es ahora
la propia Internet, lo que limita la capacidad de TI para predecir, identificar y
mitigar problemas. Se vuelve mas dificil garantizar que los empleados tengan una
buena experiencia de usuario y sean productivos cuando la mayoria de las
aplicaciones que utilizan estan fuera del control de la organizacion.

5. Infracciones de cumplimiento en el cloud El incumplimiento de los estandares

de la industria puede resultar en multas importantes e incluso pérdida de ingresos.



Al compartir datos entre aplicaciones y servicios en la nube, la visibilidad del
cumplimiento y las capacidades de remediacion se reducen, lo que potencialmente
pone en riesgo su negocio.
1.3.  Objetivos del trabajo de suficiencia
1.3.1. Objetivo general
Analizar a la instituciéo de La Autoridad Nacional de Proteccion de
Datos Personales y el Principio de Legalidad.
1.3.2. Objetivos especificos
Describir como la Autoridad Nacional de Proteccion de Datos Personales
maneja el Principio de Legalidad
1.4. Justificacion
Después de declarar derechos fundamentales a la privacidad y al procesamiento
adecuado de datos, los paises se han centrado en legislar procedimientos y reglas
apropiados para evitar consecuencias para los titulares de derechos. Las nuevas
tecnologias brindan flexibilidad en el flujo de informacién a traves de dispositivos
tecnologicos que las personas llevan consigo en diversas aplicaciones que crean un
intercambio internacional continuo de datos con servidores de todo el mundo. Las
preocupaciones sobre el posible impacto en los derechos individuales crean incertidumbre
sobre si las empresas u organizaciones procesan adecuadamente la informacion y brindan
a las personas controles para proteger sus derechos. En Colombia, a pesar de las leyes
pertinentes, las personas desconocen la cobertura de los mecanismos existentes y utilizan
la tutela como mecanismo principal. El presente articulo tiene como objetivo abordar el
tema de la proteccion administrativa de datos personales a nivel nacional a través del
analisis juridicoEste proyecto es muy importante y oportuno para las entidades

responsables y/o responsables del tratamiento de datos personales a nivel regional (por



ejemplo, para personas publicas o a nivel institucional), ya que les proporciona un
conocimiento claro y preciso del desarrollo. del sistema juridico. regulacién que requiere
la adaptacion o establecimiento de politicas y procedimientos de procesamiento de
informacion para resolver solicitudes sin vulneracién de datos personales. En resumen, el
significado social de este proyecto de investigacion es difundir el andlisis de los
instrumentos legales existentes para que las personas puedan evitar el uso ilegal o no
autorizado de sus datos personales a través de medios procesales administrativos para

proteger el derecho fundamental a la privacidad. Crea un buen nombre.



Capitulo 11

MARCO TEORICO

2.1  Modelo Europeo

Inicialmente, el modelo europeo consideraba la proteccion de datos personales en
el derecho privado como parte de los derechos personales, cuando las constituciones de
los paises europeos reconocian directa o indirectamente los datos personales como
derechos fundamentales, se transfirieron al derecho publico: en Alemania, p. , la Ley de
Bonn se basa en la proteccion de datos personales, una interpretacion de la dignidad y
esta claramente definida en el articulo 26(1) de la Constitucion portuguesa de 1976.
(Suarez Espino, 2008: 68-69). La revolucion tecnolégica comenzo a acercar la
informacion para ser procesada con fines de toma de decisiones en los negocios, la
politica, la sociedad y la religion. Actualmente, ante la gran cantidad de tecnologias
disponibles para el tratamiento y el interés por la tutela como garante de la igualdad, el
desarrollo de la personalidad y la dignidad humana, el modelo europeo adopta un enfoque

mas activo y lo regula con una legislacion general. Asignar la funcién de control y
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restriccion de cualquier base de datos a una autoridad publica similar al Defensor del
Pueblo sueco. El derecho de habeas corpus se conoce como derecho a la libertad
informatica. La citada directiva reconoce los derechos de las personas fisicas respecto de
sus datos personales (Articulos 12, 14, 15) y en determinadas partes de sus disposiciones
se expresa la necesidad de tomar medidas para asegurar su efectiva aplicacion (Articulos
22-24). se refuerzan los argumentos discutidos en los articulos 10, 23, 25, 38, 41, 45, 48,
52, 55, 61, 62 y 63; Se puede concluir que el Estado debe promover y garantizar el
tratamiento legal de los datos personales y establecer procedimientos que permitan a las
personas ejercer sus derechos de acceso, oposicion, supresion y rectificacion frente a

instituciones publicas o particulares.

2.2  Modelo norteamericano

En el modelo norteamericano es dificil reconocer el derecho a la privacidad, por
lo que la jurisprudencia se encarga de darle forma al concepto de privacidad, basandose
en los antepasados del derecho a la privacidad, Samuel Warren y Louis Brandeis.
Considerd el derecho a la privacidad como un "derecho a no ser molestado™ dentro de los
derechos de propiedad. La posicién juridica favorece claramente la proteccion del
individuo frente a injerencias externas (Suarez Espino, 2008: 58-61). EI modelo
norteamericano lo considera parte de las libertades civiles basadas en las Enmiendas
Sexta y Novena de la Constitucion de 1787, que protegen la esfera privada. El
reconocimiento de la naturaleza espiritual del hombre extiende a) el derecho a la vida,
que brinda proteccion contra interferencias externas, como la proteccion contra el olor, y
b) el derecho a la propiedad, que brinda proteccién legal a los intangibles. El nuevo
invento, que abarcaba todos los aspectos de la vida personal estadounidense, era la

situacion perfecta para demostrar la necesidad del "derecho a ser dejado en paz" para



garantizar la inviolabilidad de la personalidad (Warren y Brandeis, 1891). EI modelo
norteamericano es mas pragmatico y enfatiza que la autonomia individual debe
determinar qué informacion puede procesarse o compartirse, de modo que el gobierno o
los individuos no puedan interferir. Por tanto, los conflictos o violaciones de la privacidad
pueden resolverse judicialmente a través de la via del agravio (Pérez Lufio, 2005: 334),
que es el caso de Prosser (1960: 389) de responsabilidad civil por la comision de un hecho
ilicito. Dividido en:

1) interferir en el dominio o asuntos privados de otras personas,

2) revelar publicamente hechos privados vergonzosos,

3) Revelar los hechos y crear una falsa impresion de los interesados en la sociedad:;

4) Robar nombres y retratos de otras personas para beneficio personal.
En lo que respecta a la proteccion de datos personales, los incisos 1, 2 y 3 regulan, segln
corresponda, las definiciones de datos personales y procesamiento de informacion en la
legislacion norteamericana que interpreta el ambito de la proteccion de datos. EI modelo
norteamericano considera que la proteccion de datos personales se limita a los individuos
y sus relaciones comerciales y civiles.
2.3 Principios de la proteccion de datos personales
2.2.1 Principio de la licitud

La licitud como principio de proteccién de datos significa que el tratamiento de
los datos personales debe realizarse siempre de forma licita, licita o fiable, de
conformidad con las leyes y reglamentos aplicables y de conformidad con el acuerdo
entre el responsable del tratamiento y los responsables de el procesamiento. El titular de
los datos personales, de conformidad con las normas establecidas, para satisfacer
expectativas razonables en materia de privacidad. Respecto a este principio, las directrices

armonizadas de proteccién de datos de la Comunidad Iberoamericana establecen: "Los
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datos solo podran ser recogidos y tratados de buena fe y con estricto cumplimiento de la
ley y los derechos humanos. De conformidad con lo dispuesto en estas directrices”.

Este es un principio que debe observarse en todo tratamiento de datos personales, de lo
contrario el tratamiento serd ilicito. Si los datos personales ya han sido tratados, el
tratamiento que no cumpla con este principio sera reconocido como ilicito y por tanto los
datos personales deberan ser suprimidos.

2.3.2 Principio de consentimiento

Segun la definicién del articulo 3, fraccion IV de la LFPDPPP, se entiende por
consentimiento “la expresion de la voluntad del titular, con la que se realiza el tratamiento
de los datos”.

Respecto al consentimiento, el informe del CJI de la OEA sefiala que "En general, un
individuo debe poder dar su consentimiento libremente para la recopilacion de datos
personales en la forma prevista y para los fines previstos. Por lo tanto, el consentimiento
del individuo debe basarse en informacién suficiente y ser claro, es decir, que no debe
crear dudas ni ambigledades.

Sobre las intenciones humanas”.

Al respecto, las directrices armonizadas de proteccion de datos de la Comunidad
Iberoamericana establecen:

“3.1. la recoleccion y tratamiento de datos personales s6lo podra ser llevado a cabo con
el consentimiento de la persona a la que se refieren esos datos. Esto implica que es
necesario obtener el consentimiento de los usuarios o clientes antes de recoger o manejar
cualquier informacion que les pertenezca.

3.2. Sin embargo, la ley podréa establecer circunstancias en las que el tratamiento de sus
datos personales no requiera el consentimiento del interesado, teniendo en cuenta las

circunstancias que se presenten en cada caso individual y en todas las circunstancias, Si
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las excepciones mencionadas no vulneran los derechos del interesado. En particular, esta
ley puede permitir el tratamiento de datos sin el consentimiento del interesado, si el
tratamiento se realiza en el marco de la relacion juridica o en el gjercicio de las facultades
otorgadas por la autoridad competente”.
Como también en el caso de los datos sensibles:
*“3.3. la recoleccion o tratamiento de datos que revelen ideologia, filiacion religiosa, etc.,
solo podra ser llevado a cabo con el consentimiento del afectado, a menos que esos datos
hubieran sido publicados por el afectado. Esto puede ser complicado de aplicar, ya que
es necesario tener en cuenta el contexto en el que se revelaron esos datos.
3.4. los datos relacionados con la salud, el origen racial y la vida sexual de una persona
solo podran ser recogidos y tratados si se obtiene el consentimiento del afectado, o en los
supuestos que las leyes o normas reguladoras lo permitan. Es necesario tener en cuenta
que estas son categorias de datos muy sensibles y debe respetarse la privacidad de los
afectados al maximo.
3.5 Para aclarar, estas directrices no obstaculizaran el tratamiento médico ni la atencion a
una urgencia vital, siempre y cuando se cumplan los requisitos legales y normativos. En
casos de urgencia vital, se podra tratar informacion médica sin el consentimiento del
paciente, pero solo en la medida necesaria para atender la emergencia
2.3.3 Principio de informacion

El principio de informacion exige que el responsable del tratamiento debe
informar a los titulares de datos personales de la naturaleza y fin de la recogida y
tratamiento de sus datos, ademas de otros aspectos importantes. Este principio esta
relacionado con otros principios como el de finalidad, el de calidad y el de
consentimiento, entre otros. Es importante aclarar que la informacion que se debe dar

debe ser clara, exactay comprensible, de modo que el titular de los datos personales pueda
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tomar conciencia del alcance y consecuencias del tratamiento que se le realizara a sus
datos. Asimismo, se debe proporcionar la informacion de forma continua y en un lenguaje
comprensible, para que sea facil de entender y aplicar. Ademas, la informacion que
proporcione el responsable del tratamiento al titular de los datos personales es
fundamental para que éste ejerza sus derechos de acceso, rectificacidn, cancelacion u
oposicién (derechos ARCO), ya que podra saber quién esta tratando sus datos personales.
para contactarlo.

2.3.4 Medidas compensatorias

Las medidas compensatorias estan especificamente incluidas en la normativa de
proteccion de datos personales de México, por un lado, para dar soluciones a tratamientos
de datos personales que ya tuvieron lugar antes de la entrada en vigor de la LFPDPPP, y
por otro lado, aquellos que requieren o requieren esfuerzos excesivos. publicar avisos de
privacidad. Proporcionar soluciones a situaciones.

El titular de los datos personales siempre debe estar informado sobre el
tratamiento de sus datos personales, independientemente de como se obtengan los datos
personales de forma directa, indirecta o personal. Es decir, si bien pueden existir
excepciones a la necesidad del consentimiento, porque el tratamiento de datos personales
es requerido por ley o necesario para la ejecucion de un contrato, dicho tratamiento debe
ser notificado al titular de los datos a través de un aviso de privacidad.

Sin embargo, en algunos casos la notificacion al titular de los datos personales
puede resultar dificil por una serie de razones establecidas en el PDPO, lo que significa
que el responsable del tratamiento debe implementar medidas correctoras. Estos incluyen,
por ejemplo, que el responsable del tratamiento notifique al titular de los datos personales
mediante la distribucion de un aviso de privacidad a través de su sitio web, periddicos de

circulacion nacional, carteles informativos u otros medios de comunicacién masiva. Esto
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significa que siempre se debe presentar una declaracion de confidencialidad, y s6lo en
ciertos casos el responsable puede incluso necesitar obtener permiso del INAI. Este aviso
de privacidad podra distribuirse a través de medios como Internet, periddicos u otros
medios de comunicacién. En todo caso, el titular de los datos personales también debera
prestar atencion a los avisos de privacidad asi transmitidos a fin de informarse sobre el
tratamiento de sus datos personales y la posibilidad de ejercer sus derechos. También se
debe tener en cuenta que la declaracién de privacidad es un medio para que el
administrador cumpla con los principios de informacién, y el hecho de no proporcionar
una declaracion de privacidad puede significar una violacién de la legislacion de
proteccion de datos personales, lo que puede resultar en un procesamiento ilegal.
2.3.5 Principio de calidad

Como se indica en el informe del CJI y otros, la calidad de los datos personales
significa en principio que "deben ser correctos, exactos, completos y actualizados segln
sea necesario de acuerdo con los fines para los que fueron recopilados”. Organizaciones
de Estados Americanos.

los Estandares Internacionales exigen que la informacion de los datos personales
deba ser precisa, completa y actualizada, de manera que sea apropiada para la finalidad
del tratamiento a que se destine. Por ejemplo, una empresa no podria basarse en un
curriculum viejo o en una direccion obsoleta para realizar un tratamiento, ya que esto
seria contrario a los principios de exactitud y actualizacion de la informacion, lo cual iria
en contra de los estandares internacionales. Esto es importante, ya que la informacién
errénea o desactualizada podria provocar decisiones injustas o incorrectas, o una falta de
proteccion de datos personales. Por eso, es esencial que la informacién personal sea

precisa y actualizada.
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Especificamente, los comentarios al proyecto de divulgacién de la LFPDPPP se refieren
a este principio como "que refleja de manera realista y veraz la situacion real de la
informacion que se procesa”. También precisa que este principio "debe entenderse
especificamente relacionado con la preservacion de la veracidad y exactitud de los datos
personales”.

2.3.6 Principio de finalidad

Las notificaciones del proyecto de decreto por el que se expide la LFPDPPP hacen
referencia a este principio, sefialando que "el disefio esencial de la privacidad en relacién
con el tratamiento de datos personales se basa en que el tratamiento se realice solo para
fines especificos, claros y fines legitimos relacionados con las actividades del
responsable.” Adentro

Ademas de esta regla general, también reconocemos la posibilidad de dicho
tratamiento para otras finalidades, siempre que no sean incompatibles con las finalidades
para las que fueron tratados originalmente los datos. "

También es un principio clave de la proteccién de datos personales y estd
vinculado a otros principios, en particular los principios de informacion, consentimiento
y calidad.

Los datos personales sélo podran ser recogidos y tratados con una finalidad
especifica, y que esta finalidad debe ser justificada. Por ejemplo, una empresa no podria
recolectar datos personales de sus clientes para luego usarlos para algo distinto a lo que
se les informé inicialmente.

2.3.7 Principio de lealtad

El principio de confianza esta relacionado con el principio de derecho, o principio

de confiabilidad y legalidad. Segun lo establece el manual del INAI sobre el

cumplimiento de los principios y obligaciones de la LFPDPPP, “los datos personales
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deben ser tratados de manera licita y leal por los responsables, lo que implica que deben
actuar de conformidad con las leyes generales. En particular, las disposiciones sobre
proteccion de datos personales.”

Al respecto, el dictamen publicado por la LFPDPPP y la version final del proyecto
de orden explican este principio, sefialando que "esto significa que el tratamiento de datos
personales debe realizarse de manera justay legal, es decir, en pleno cumplimiento”. con
la ley y el respeto a la integridad y derechos de las personas tratadas.

El tratamiento de datos personales sélo podra ser realizado si el tratamiento es
licito, o sea, que se cumpla con la normativa aplicable y se respeten los principios de la
Ley de Proteccidn de Datos Personales, que garantizan que dicho tratamiento sea legal,
de forma apropiada y transparente. Si estos principios no son respetados, el tratamiento
sera considerado ilegal2
.3.8  Principio de proporcionalidad
Como se explica en el informe del CJI de la OEA, el principio de proporcionalidad se
refiere a la necesidad y minimizacion del procesamiento de datos personales, lo que
significa que las personas que procesan datos personales "sélo deben utilizarlos de
manera que sea consistente con los fines claramente establecidos para los cuales fue
recopilado; si deben proporcionar los servicios o productos solicitados por el individuo.
De manera similar, los recolectores de datos y procesadores de datos deben adherirse a
un estandar de "limitacion™ o "minimizacion”, mediante el cual deben hacer esfuerzos
razonables para garantizar que los datos personales, proceso cumple claramente con el
minimo necesario para tal fin.

2.3.9 Principio de responsabilidad
El informe del CJI de la OEA también incluye entre los principios el principio de

rendicion de cuentas, que establece de manera general que "los responsables del
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tratamiento deberan tomar e implementar medidas apropiadas para cumplir con estos
principios”. La "responsabilidad” de quienes procesan datos personales es fundamental
para una "proteccion eficaz de la privacidad y de los datos".

A continuacion, incide en el hecho de que este principio: “Se necesita establecerse
metas apropiadas en cuanto a la proteccion de la privacidad. Los controladores de datos,
como las empresas y otras entidades, deben respetar estas metas. Al mismo tiempo, deben
determinar las medidas mas apropiadas para alcanzar esas metas y asegurar que son
cumplidas.

2.3.10 Privacidad desde el disefio

Los principios de privacidad por defecto estan reconocidos internacionalmente,
aunque no estan claramente recogidos en las normativas de muchos paises. Los principios
"pretenden ser un método para permitir que nuevos modelos o practicas comerciales,
especificaciones técnicas e infraestructura fisica incorporen principios de privacidad de
una manera que respete el derecho fundamental a la proteccion de datos personales”.
la privacidad por disefio es un concepto que promueve que la privacidad no debe ser
vista s6lo como algo que se debe cumplir, sino que debe estar incorporada en todas las
partes de la operacidn de una organizacién. De esta forma, la privacidad se convierte en
un aspecto integral y natural de la organizacion, en vez de algo que se debe cubrir de
forma adicional o especifica
2.3.11 Privacidad por defecto

Otro principio importante de proteccion de datos personales a nivel internacional
es el principio de privacidad por defecto (en inglés "default Privacy"), que se menciona
en la propuesta de la Comisién para el Reglamento General de Proteccion de Datos en la
actualizacién de la directiva europea 95/46/CE, y especificado en su articulo. 23, apartado

2: "El responsable del tratamiento implementara mecanismos para garantizar que solo se
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procesen en las circunstancias dadas los datos personales necesarios para cada propdsito
especifico, en particular en lo que respecta a la cantidad de datos y al periodo de
almacenamiento recopilados o almacenados que son necesarios para estos fines, estos
mecanismos garantizaran especificamente que un nimero indeterminado de personas no
tengan acceso a los datos personales por defecto.

Esto significa que p.e. cuando el responsable del tratamiento desarrolle una solicitud
(“Presentacion”), prepare un proyecto empresarial o inicie cualquier otra actividad
relacionada con el tratamiento de datos personales, debera hacerlo de tal manera que se
garanticen los derechos sobre los datos. el controlador. Proteger los datos personales
durante todo su ciclo de vida y en todas las etapas del tratamiento. Esto significa que la
proteccion de los datos personales debe considerarse desde el principio,

Esto nos permitira promover un alto nivel de proteccion de los datos personales antes de

procesarlos, creando asi la confianza necesaria.
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CAPITULO 11l
DESARROLLO DE LAS ACTIVIDADES PROGRAMADAS

3.1 Direccion General de Proteccion de Datos Personales

La Direccion General de Proteccion de Datos Personales es la autoridad nacional
de proteccion de datos personales, a la que le corresponde supervisar la gestion y
actualizacién del registro nacional de datos personales y resolver los reclamos de los
titulares de datos personales. Protege tus derechos de acceso, rectificacion, cancelaciéon y
oposicion. También brinda opiniones técnicas vinculantes sobre proyectos de
normatividad que regulan los datos personales y brinda orientacion sobre la correcta
aplicacion de la Ley de Datos Personales y sus disposiciones.
La Direccion General de Proteccion de Datos Personales (DGPDP) ejerce sus funciones
administrativas y regulatorias a través de unidades organicas. En otras palabras, la
DGPDP controla la proteccion de datos personales a través de diferentes areas, como

unidades de asesoria, resolucion de problemas, normatividad y sancion.
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3.1.1 Direccién de Registro Nacional de Proteccion de Datos Personales

La Autoridad Estatal de Registro de Proteccion de Datos Personales es una unidad
estructural adscrita a la Administracion General de Proteccidon de Datos Personales y es
responsable del registro de las bases de datos de datos personales de personas publicas y
privadas; sus funciones son:

- Registro de bases de datos personales de gestion publica o privada y de los datos
necesarios relacionados con dichas bases de datos, para que los titulares de los datos
personales puedan ejercer sus derechos.

Los mandatos, sanciones administrativas, medidas preventivas y correctivas que
determinen las autoridades competentes de conformidad con la Ley nium. 29733 (Ley de
Proteccion de Datos Personales). - Codigo de conducta de las entidades registradas a
nombre de propietarios o gestores de bases de datos personales de gestion privada. -
Publicar la lista de bases de datos personales de instituciones administrativas publicas y
privadas utilizando el portal de la agencia.

3.1.2 Direccion de Supervision y Control

la Direccion de Supervision y Control (DSC) es una unidad organica de la DGPDP, la
cual tiene la tarea de fiscalizar, por oficio 0 a peticion, la proteccion de los datos
personales. La DSC debe supervisar y fiscalizar que todos los actores que traten datos
personales estén cumpliendo con la Ley de Proteccion de Datos Personales y sus
disposiciones técnicas.

La DSC supervisa que los datos personales no sean transferidos fuera del pais, salvo en
casos especificos. Si detecta problemas, comunica a la Direccion de Sanciones para que

inicie las sanciones aplicables.
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3.1.3 Direccion de Sanciones
La Autoridad Sancionadora es un organismo natural que depende de la Direccion General
de Proteccion de Datos Personales y es responsable de:
- Iniciar procedimientos administrativos sancionadores con base en las actividades
inspectoras de la Direccion de Inspeccion y Control y resolverlos a la mayor brevedad
posible.
- Ejecutar las sanciones administrativas impuestas y ejecutar medidas preventivas,
correctivas o administrativas en el ambito de su competencia.
- Imponer multas obligatorias a las personas que no cumplan con sus obligaciones
relacionadas con las sanciones en el caso de sanciones.
- Proporcionar al registro nacional de proteccién de datos personales informacién
actualizada sobre sanciones, medidas preventivas o correctivas.
3.1.4 Direccion de Normatividad y Asistencia Legal
La Oficina de Normatividad y Asistencia Juridica es una unidad estructural adscrita a la
Direccion General de Proteccion de Datos Personales. Es responsable de formular actos
regulatorios relacionados con la proteccién de datos personales y realiza actividades
publicitarias y promocionales de proteccion de datos. Est& controlado por:
- Elaborar proyectos normativos y emitir opiniones sobre los proyectos que se someten a
consideracion de la Direccion General de Proteccion de Datos Personales. También
prepara informes técnicos basados en las solicitudes de los propietarios de perfiles y de
los propietarios de bases de datos de perfiles. - Desarrollar e implementar medidas de
comunicacion y promocidn relacionadas con la proteccion de datos personales.
3.2  Resolucién Schrems

El rapido desarrollo de las tecnologias de comunicacién digital significa cambios

sin precedentes en la historia de la humanidad. Estas nuevas formas de comunicacién
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crean nuevos espacios para la participacion democratica y brindan a los defensores de los
derechos humanos nuevas herramientas para documentar y denunciar los abusos contra
los derechos humanos. Ademas, la popularidad de redes sociales como Facebook o
Twitter ha mejorado significativamente el acceso a la informacion y la comunicacion en
tiempo real. Sin embargo, esta era digital también presenta desafios importantes porque
la forma en que operan estas comunicaciones digitales aumenta el poder y la capacidad
de los gobiernos, las empresas y los individuos para participar en actividades de
vigilancia, escuchas telefonicas y recopilaciéon de datos a gran escala y practicamente
ilimitadas.

En particular, las revelaciones del caso Snowden resaltaron estos problemas, ya
que revelaron la vulnerabilidad de las comunicaciones digitales a la creacién de
programas de vigilancia que brindan acceso a grandes cantidades de datos personales.
Esto ha atraido considerable atencién a nivel internacional y se refleja en diversas
iniciativas de las Naciones Unidas y de organizaciones internacionales regionales. De
hecho, la Asamblea General de las Naciones Unidas (en adelante, la "Asamblea General
de las Naciones Unidas") ha emitido dos resoluciones sobre este tema, instando a los
paises a proteger los derechos fundamentales en linea, en particular el derecho a la
privacidad, y encargando al Alto Comisionado de las Naciones Unidas por los Derechos
Humanos. notario. Derechos Humanos (en adelante Oficina Especial del Alto
Comisionado para los Derechos Humanos) para redactar un informe sobre el caso.

Sobre la base de lo anterior, la Oficina del Alto Comisionado ha elaborado un
interesante informe, que concluye que la vigilancia electronica a gran escala es una
invasion del derecho a la privacidad y que la legalidad de dicha vigilancia debe cumplir
con los estandares de legalidad y proporcionalidad. . y deberian sujetarse a los mismos

estandares que los derechos efectivos. El derecho a la proteccion juridica se refiere a un
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cierto grado de supervision. Por su parte, el Relator Especial sobre la promocion y
proteccion del derecho a la libertad de opinion y expresion ha emitido varios informes
sobre el impacto de las medidas antiterroristas en la proteccion de estos derechos. A nivel
regional y europeo, el Tribunal Europeo de Derechos Humanos (TEDH) ya esta
escuchando un caso sobre la participacion de los servicios de inteligencia britanicos en
programas de vigilancia masiva. En cuanto a las Américas, la Relatoria Especial de la
CIDH ha hecho un informe sobre la libertad de expresion en internet, y ha emitido
declaraciones sobre el impacto que pueden tener los programas de vigilancia masiva en
los derechos fundamentales

. Para lograr un equilibrio entre la politica de seguridad nacional privada y el
respeto de la privacidad, la decision Schrems se considera en este contexto como un caso
histérico que finalmente invalidé el Acuerdo de Puerto Seguro porque no respeto el
derecho fundamental de vigilancia comunitaria. marco. En base a ello, el presente articulo
tiene como objetivo analizar el 6. emitido en octubre de 2015 por el Tribunal de Justicia
de la Unién Europea (en adelante, el Tribunal de Justicia de la Union Europea)
Maksimilians Shrems y el comisionado de proteccidn de datos. Para ello, primero hay
que analizar el contexto legislativo en el que se pronuncidé la frase para poder
comprenderla mejor.. En segundo lugar, se exponen brevemente los hechos, seguido de
un andlisis de los argumentos esenciales de la sentencia, que se refieren a dos aspectos
fundamentales: por un lado, las competencias de la autoridad nacional de control en
materia de proteccion de datos para tomar decisiones en materia de proteccion de datos.
Por otro lado, segun la Carta de Derechos Fundamentales de la Union Europea (en
adelante "CD fue"), esta es la razén principal por la que el Tribunal de Justicia de las

Comunidades Europeas reconoce como invalida la decision de la Comision Europea.
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3.2.1 Contextualizacion normativa

El articulo 7 de la CDFUE, en la primera parte del inciso 1, establece la existencia
del derecho a la privacidad, con respecto a la persona fisica, o en espafiol, “La proteccion
de los datos de caréacter personal respeta fundamentalmente la libertad y la dignidad del
hombre”. Esta medida, que se incluyd en el articulo 7, es clave ya que, aunque en la
legislacion de proteccién de firma como uno de los principios fundamentales de
proteccion de los datos de caracter personal. A su vez, el articulo 8 establece el respeto
de este principio como una garantia en si mismo. El articulo 8, seccion 1, afirma “Cada

persona tiene derecho a la proteccidn de sus datos personales.

El articulo 16 del Tratado de Funcionamiento de la Unién Europea (en adelante,
el TFUE) confirma claramente el lugar central que ocupa la proteccién de datos en el
sistema juridico de la Union Europea (en lo sucesivo, la UE), establece que toda persona
tiene el derecho derecho a la proteccion de los datos personales que les conciernen, y
encarga al Parlamento Europeo y al Consejo que desarrollen normas para la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos. En relacion con lo anterior, cabe sefialar que recientemente ha
entrado en vigor el nuevo Reglamento General de Proteccion de Datos, que sustituye a la
anterior Directiva 95/46/CE en la materia. EI nuevo Reglamento ha unificado las normas
de proteccion de datos personales en la UE, eliminando la fragmentacion que habia
existido. EI nuevo marco regulatorio es mas transparente y uniforme, y exige el mismo
nivel de obligaciones a todos los responsables del tratamiento de datos personales.

Aunque se menciona el contenido anterior, debe aclararse que el procesamiento
de datos personales y la libre circulacion de estos datos (en adelante, las instrucciones).

Esta instruccion crea un sistema regulatorio detallado para informacion personal sobre
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personas naturales basadas en transacciones comerciales aprobadas por el Sistema de
Mercado Europeo

Aungue se menciona el contenido anterior, debe aclararse que el procesamiento
de datos personales y la libre circulacion de estos datos (en adelante, las instrucciones).
Esta instruccién crea un sistema regulatorio detallado para informacidn personal sobre
personas naturales basadas en transacciones comerciales aprobadas por el Sistema de

Mercado Europeo

De conformidad con este marco juridico, la Comision llegé a un acuerdo con el
Departamento de Comercio de Estados Unidos, que dio lugar a la adopcion de la Decisién
2000/520 (la "Decision™), que es vinculante para todos los Estados miembros y es la base
de esta Resolucion El caso Schrem. La decision cred un sistema de autocertificacion bajo
el cual las empresas estadounidenses se comprometen a gestionar los datos personales
transferidos a los EE.UU. de acuerdo con los principios de "puerto seguro™. Tan pronto
como las empresas autocertifiquen que cumplen estos principios, se podra considerar que
han alcanzado el nivel de proteccion establecido en la directiva. Sin embargo, con la
revelacion del incidente de Snowden, una declaracion de la Comision Europea, donde
alerta sobre el incumplimiento del Acuerdo de Puerto Seguro por parte de Estados
Unidos. El problema radicaba en que las empresas acreditadas no cumplian con los
principios y normas del Acuerdo, lo cual permitia a las autoridades de Estados Unidos
acceder y tratar los datos. La Comision sefiala que las autoridades de Estados Unidos
podian tratar los datos en mas &mbitos de lo que debian, yendo mas alla de lo que era
necesario para la proteccién de la seguridad nacional. Por ejemplo, las autoridades podian
acceder a los datos para fines de investigacion judicial o comerciales, de manera

incompatible con el Acuerdo. La Comision también afirmé en dichas cartas que las
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personas afectadas ni siquiera cuentan con medios administrativos o legales para acceder
a la informacion que les concierne y, en su caso, corregirla o eliminarla. Estas
declaraciones son significativas dado que el TJUE las incorpor6 al marco juridico que

sirvio de base para resolver las cuestiones subyacentes al caso Schrems.

3.2.2 Los hechos del caso: ¢una muerte anunciada de los principios de
puerto seguro?
Los hechos de este caso se relacionan con la demanda ante el Tribunal.
La autoridad irlandesa de proteccion de datos, el Comisionado Irlandés de Proteccion de
Datos, esta dirigida por un joven abogado austriaco que vive en Irlanda, Maximilian
Schrem. Como menciona brevemente la orden, el caso esta directamente relacionado con
las revelaciones de Edward Snowden sobre una serie de programas de vigilancia masiva
llevados a cabo por la Agencia de Seguridad Nacional (NSA) y otras agencias asociadas,
como la Oficina de Comunicaciones del Gobierno de Estados Unidos. Reino (gchg). os
atentados del 11 de septiembre, en Estados Unidos, motivaron la aplicacion de programas
de recopilacion masiva de datos, aplicables a todo el mundo. Esta recopilacion no era
selectiva, incluyendo a personas no sospechosas de delitos. Esto era incompatible con la
finalidad del Acuerdo de Puerto Seguro, y por ello la Comision considerd que dicho
Acuerdo no ofrecia un nivel adecuado de proteccion para los datos personales transferidos
a Estados Unidos. De esta manera, se considerd necesario un nuevo mecanismo de
proteccion de los datos personales para poder trasladarlos a Estados Unidos, con un nivel
de seguridad que respetara la proteccion de los datos personales en la UE. De este modo,
se cred el nuevo Acuerdo "Privacy Shield" como mecanismo de proteccidn. La finalidad
del tratamiento de los datos recogidos es la de recabar informacidn util para la prevencion

y sancion de delitos terroristas. El alcance de estas actividades es internacional y afecta
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no solo a los ciudadanos norteamericanos, sino al mundo entero. Ademas, estos planes se
implementaron en absoluto secreto, con pocas garantias de revision judicial y una base
legal formal en las regulaciones internas. Young Shrems es usuario de Facebook de una
de las empresas de telecomunicaciones mas importantes del mundo.

Los datos personales de usuarios europeos en Facebook eran trasladados a Estados
Unidos. Este proceso era controvertido porque las medidas de proteccion de datos no eran
adecuadas. A causa de ello, Schrems solicitd la prohibicion de esa transferencia. a Alta
Corte decidié que la Decision de la Comision sobre la validez del Acuerdo de Puerto
Seguro se habia quedado obsoleta. Esto hizo que la Comisién creadora de dicho Acuerdo
reanudara los tramites para establecer un nuevo sistema de transferencia, esta vez en pleno
cumplimiento de los principios del derecho de proteccion de datos europeo dio lugar al
Acuerdo Privacy Shield, que sustituye al anterior Acuerdo de Puerto Seguro. Este nuevo
acuerdo, mas restringido que el anterior, se basa en una declaracion jurada de las empresas
estadounidenses y en un sistema de mecanismos alternativos de proteccion como garantia
de seguridad, lo que ya no es una mera declaracion de la Comision sobre la validez de la
proteccion de datosAdemas, considerd que la interpretacion de la decisidn de la Comisién
Europea de conformidad con la Directiva 95/46/CE planteaba la cuestion de la aplicacion
de la legislacion de la UE en los Estados miembros de conformidad con el articulo 51 cd,
por lo que decidio presentar un informe preliminar. sentencia al Tribunal de Justicia de
las Comunidades Europeas (Tribunal). de la Union Europea). Utilizando este mecanismo,
el Tribunal Superior formul6 las siguientes preguntas: 1) En primer lugar, pregunto si el
Comisario irlandés estaba obligado por la proteccion de los derechos fundamentales
contenidos en la Carta de Niza, aunque la decision aceptaba que Estados Unidos garantiza

un cierto nivel de derechos fundamentales. derechos. proteccion adecuada. 2) En segundo
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lugar, pregunto si el Comisario irlandés podria abrir una investigacion independiente sin
perjuicio de las disposiciones de esta decision.

El TJUE dio una larga explicacién sobre los motivos por los cuales invalidd el Acuerdo
de Puerto Seguro. En primer lugar, el TIUE afirm6 que la Ley de Inteligencia de Estados
Unidos, que otorgaba autoridad a la agencia de seguridad nacional de Estados Unidos
(nsa) para realizar programas de vigilancia masiva, no garantiza un nivel de proteccion
adecuado para los datos personales transferidos a Estados. Las autoridades nacionales de
control de datos son una parte fundamental de la proteccion de los derechos
fundamentales. Su funcion es velar por la correcta implementacion de la normativa de la
UE en el campo de la proteccién de los datos personales. Estas autoridades deben
garantizar la proteccion de los derechos fundamentales de las personasPara que estas
agencias puedan desempefiar sus funciones eficazmente, deben ser agencias
independientes. A este respecto, el Tribunal de Justicia de las Comunidades Europeas ha
afirmado reiteradamente en su jurisprudencia que "dicha independencia excluye no sélo
cualquier influencia que pueda ser ejercida por la entidad controlada, sino también
cualquier orden o influencia externa, directa o indirecta, que pueda dar lugar a a las
obligaciones”. La tarea de las instituciones antes mencionadas es crear un equilibrio
razonable entre la proteccion de la privacidad y el libre intercambio de datos personales.
"En este sentido, el Tribunal de Justicia de la Union Europea ha emitido una serie de
sentencias en las que considera que determinados Estados miembros han violado la
directiva, al no estar garantizada la "completa independencia” de estas instituciones en el
desempefio de sus funciones. Cabe sefialar también que estas autoridades tienen amplios
poderes, en particular: poderes de investigacion, como el poder de recopilar toda la
informacion necesaria para llevar a cabo sus tareas de control, poderes de intervencion

efectiva, como una prohibicion temporal o inequivoca del procesamiento de datos. . , e
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incluso la posibilidad de reunirse en los tribunales. La Sentencia de Schrems en el
Tribunal de Justicia de las Comunidades Europeas 221 National Law Journal Numero
40, enero-junio de 2018, pagina 221. La Ley N° 209-236 reconocio en el caso Weltimmo
que la autoridad de control no s6lo puede imponer. Estos poderes también pueden usarse
contra empresas utilizando poderes efectivos y reales a través de robustas instalaciones
de procesamiento de datos personales. El territorio del pais donde esta ubicada la
autoridad de control. Por tanto, la sentencia citada se refiere a un concepto bastante
flexible de "empresa". Con esta sentencia, el Tribunal utilizo el principio de territorialidad
para abordar eficazmente la cuestion de las empresas que crean realidades comerciales
alternativas para vincularse al régimen legal y de aplicacion de otro Estado miembro més
permisivo, ya que las leyes nacionales de proteccién de datos no son actualmente las
mismo. todas las instituciones Es positivo que también existan ciertas diferencias en la
traduccion de las directivas entre los distintos Estados miembros

El principal debate del TJUE es si las autoridades nacionales, como el Comisario Irlandeés,
tienen la facultad de examinar las solicitudes y autorizar o rechazar las transferencias de
datos hacia Estados Unidos. EI TJUE intenta responder a la pregunta de si la Decision de
la Comision impide que las autoridades nacionales realicen este tipo de verificaciones. A
A este respecto, el Tribunal sefialé que incluso si la Comision toma una decision, siempre
que se garantice una proteccion suficiente, las autoridades nacionales de control tendran
derecho a examinar la denuncia para comprobar si la transferencia de datos de personas
fisicas a terceros paises es llevado a cabo adecuadamente. de acuerdo con los requisitos
de la directiva. Las personas antes mencionadas son los maximos responsables de la
supervision del procesamiento de datos en su territorio, lo que incluye el control de las
transferencias de datos personales fuera de la UE. Ademaés, el Tribunal afirmé que la

Directiva debe interpretarse de conformidad con la Carta y no contiene disposiciones que
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impidan a estas autoridades controlar las transferencias de datos a terceros paises si se
toma una decisién sobre el nivel adecuado de proteccion.

el TJUE considera que, mientras la Decision no haya sido declarada invalida por él, no
pueden adoptarse medidas contrarias. Las autoridades nacionales como el Comisario
Irlandés deben respetar la Decision, por tratarse de una norma que es obligatoria para
todos los Estados miembros. Entonces, si la Decision aun no ha sido declarada invélida,
no pueden tomar medidas contrarias a la Decision. Esto significa que mientras que la
Decision no sea declarada invalida, no pueden prohibir las transferencias de datos a
Estados Unidos. EI TJUE hace hincapié en que esto no significa que los ciudadanos o
empresas no tengan derecho a interponer acciones legales que reclamen la proteccion de
sus derechos en los tribunales nacionales. Las autoridades de control tienen que examinar
las solicitudes con la diligencia necesaria. Esto implica que deben analizar si la solicitud
es razonable, si los datos que apoya son validos y si se pueden tomar medidas alternativas.
En primer lugar, las autoridades concluyeron que los datos que respaldaban la solicitud
eran infundados y por lo tanto la rechazaron. En tal caso, la persona que presenta la
solicitud debe disponer de recursos legales que le permitan impugnar la decisién ante un
tribunal nacional. Si estos tribunales consideran que se han establecido uno 0 mas motivos
de nulidad, invocados por las partes o conocidos de oficio, estan obligados a suspender el
caso y someter cuestiones preliminares de validez al Tribunal de Justicia de las
Comunidades Europeas. Mas bien, si la Agencia considera que las acusaciones estan bien
fundadas, deberia tener competencia para comparecer ante el tribunal nacional con su
consentimiento para plantear cuestiones preliminares sobre la validez de la decision de la

Comision.
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sentencia podria haber incluido la posibilidad de que las autoridades de control
pudieran solicitar una modificacidn de la Decision de la Comisidn si hubiesen dudas sobre
su validez, en lugar de obligar a los ciudadanos a tomar el asunto a un tribunal

La sentencia refuerza el papel de las autoridades nacionales de control,
obligandolas a actuar como guardianes de los derechos fundamentales y, al mismo
tiempo, les da claridad en la accidén que deben tomar ante una decisién de la Comision
que afecte esos derecho. Estas facultades son las siguientes: 1) investigar quejas
presentadas por personas naturales sobre el procesamiento de sus datos personales en
otros paises; 2) presentar casos ante los tribunales nacionales para impugnar la validez y
el cumplimiento de las decisiones; 3) suspender el uso de datos personales si se considera
que no se ha logrado un nivel de proteccion suficiente. Transferencia de datos personales
a otros paises. 4El papel de los derechos fundamentales en la invalidez de las normas
comunitarias El aspecto mas llamativo de la decision Schrems es, sin duda, que el
reconocimiento de la invalidez de normas juridicas comunitarias (como las decisiones de
la Comision Europea) se basa en el hecho de que este argumento esté en conflicto con el
discurso CD se han considerado los derechos fundamentales para este fin como base
reguladora. Los derechos fundamentales considerados vulnerados en este caso fueron el
derecho a la vida privada y el derecho a la tutela judicial efectiva. se podria afirmar que
la sentencia Schrems deja abierto el debate sobre la relacién y distincion entre el derecho
a la privacidad y el derecho a la proteccion de datos personales. Dado que son dos
derechos distintos, ¢pueden existir aplicaciones diferentes en cuanto a su proteccion?
(Qué sentido tiene, entonces, la sentencia, que contempla la nocion de “dato personal”
sin llegar a definirla? ; Cémo puede una sentencia regular y proteger un concepto que no
se define? Esto deja una ausencia en la jurisprudencia y la legislacion en torno a este

concepto. Epl,| derecho a la proteccion de datos personales no es simplemente una
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cuestion de privacidad, sino que es un derecho de control. En lugar de solamente proteger
el acceso a la informacion personal, este derecho permite ejercer control sobre el
tratamiento de esa informacion y su uso, sin duda una nocion mas amplia que el concepto
de privacidadIndependientemente de estas consideraciones, creemos que el Tribunal de
la UE deberia intentar separar conceptualmente estos dos derechos en la jurisprudencia
futura. Sin embargo, Schrem considera que se ha vulnerado el contenido esencial del
derecho a la intimidad y a la tutela juridica efectiva y realiza los siguientes comentarios.
4.1. Elementos basicos de las violaciones de la privacidad La decision de la Comision
Europea supone que Estados Unidos cumple con el nivel adecuado de proteccion de la
Directiva. Dado que la Directiva no proporciona una definicion, cabe preguntarse qué
significa "apropiado". Al interpretar la Directiva, la sentencia Schrems determiné que el
nivel adecuado de proteccion debe evaluarse a la luz de una serie de factores relevantes
para la transferencia de datos, todos los cuales se establecen en el articulo 25, apartado.
El criterio m&s importante para determinar si la proteccion es suficiente es la proteccion
de los derechos fundamentales de terceros paises, en particular la proteccion del derecho
a lavida privada. Para cumplir con este criterio, el Tribunal sostuvo que los terceros paises
no deberian tener el mismo nivel de proteccion que la UE, sino que deberia ser
"sustancialmente equivalente”. Para matizar esta cuestion hay que tener en cuenta los
términos del CD, de lo contrario la transferencia de datos a terceros paises violara los
derechos fundamentales de los ciudadanos de la UE. En resumen, es comprensible que el
sistema juridico de un tercer pais pueda ofrecer diversos medios de proteccién, pero en
realidad su nivel de eficacia deberia corresponder basicamente al nivel de proteccién

garantizado por los 59 paises de la UE.
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Para determinar si se habia violado el derecho a la privacidad previsto en el
articulo 7 del CD, la decision Schrems se baso en un doble razonamiento. En primer lugar,
aclaré que se esta obstaculizando el ejercicio de estos derechos en detrimento de los
ciudadanos europeos. En segundo lugar, afirma que dicha interferencia constituye una
violacion del derecho fundamental a la privacidad. A continuacion se presenta un analisis
en profundidad de estos dos argumentos. Para determinar si se produjo interferencia, el
fallo Schrems evalud el sistema legal interno de los Estados Unidos para determinar si
protegia adecuadamente los datos personales transferidos desde Europa. el tjue considerd
que la Decision de la Comision no garantizaba la proteccion adecuada del derecho a la
privacidad. De hecho, no estaba claro si este principio tenia un papel similar a la seguridad
nacional norteamericana, y se podia inferir que se priorizaba esta Ultima a costa del
primer. Esto, segun el Tribunal, daba una impresion de inferioridad de los principios de
la Direccion General para la Proteccion de Datos. El tjue considera que, por la naturaleza
del Acuerdo, la autocertificacion por parte de las empresas tampoco garantizaba la
proteccion adecuada de los datos personales, ya que podia estar supeditada a la legislacion

norteamericana y ponerse en conflicto con los principios del Acuerdo.

El tribunal reconocio que una configuracion intrusiva no viola automaticamente
el derecho a la privacidad porque dichas intrusiones pueden limitarse cumpliendo ciertos
estandares que han sido sostenidos en su jurisprudencia anterior. De hecho, segun el
articulo 52(1) de la era de la CD, las limitaciones de los derechos protegidos por este
tratado deben cumplir dos criterios principales: el contenido esencial y el principio de
proporcionalidad. El objetivo de esta disposicion es advertir que la legalidad de las
restricciones al ejercicio de los derechos fundamentales dependera del cumplimiento de

estos estandares fundamentales. El tribunal reconocio que una configuracion intrusiva no
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viola automaticamente el derecho a la privacidad porque dichas intrusiones pueden
limitarse cumpliendo ciertos estandares que han sido sostenidos en su jurisprudencia
anterior. De hecho, segun el articulo 52(1) de la era de la CD, las limitaciones de los
derechos protegidos por este tratado deben cumplir dos criterios principales: el contenido
esencial y el principio de proporcionalidad. El objetivo de esta disposicion es advertir que
la legalidad de las restricciones al ejercicio de los derechos fundamentales dependeréa del
cumplimiento de estos estandares fundamentalesSin embargo, esta posicidn sigue siendo
controvertida, ya que la distincion entre contenido del mensaje y metadatos se vuelve
borrosa en el contexto de la proteccion de la privacidad. Acceder al contenido de la
comunicacion. Creemos que la recopilacion y el procesamiento de metadatos pueden
violar los elementos basicos de la privacidad porque permite sacar "conclusiones muy
precisas sobre la privacidad de la persona cuyos datos se almacenan, como habitos diarios,
lugar de residencia permanente o temporal”, rutina diaria. u otras actividades, actividades
realizadas, relaciones sociales y redes sociales de uso frecuente. Sin embargo, al no
acreditarse el acceso a los contenidos, la Agencia Irlandesa de Derechos Digitales
concluyo que se habia vulnerado el derecho a la privacidad por no respetar el principio
de proporcionalidad. En resumen, segun la jurisprudencia del Tribunal de Justicia de las
Comunidades Europeas, el test de proporcionalidad en casos de privacidad debe cumplir
tres criterios: 1) la interferencia se produce para lograr un objetivo legitimo; 2) se
completa la verificacion de cumplimiento, es decir la interferencia es apropiada para
lograr el objetivo establecido 3) Llevar a cabo la prueba de necesidad, es decir. la
intervencion es absolutamente necesaria para lograr el objetivo planteadoLa ley digital
irlandesa determind que este Gltimo criterio se incumplié porque el sistema de
almacenamiento de datos no cumplia con ciertas salvaguardias minimas, como

limitaciones de alcance, intervencion de las autoridades reguladoras nacionales, la
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introduccién y la posibilidad de un periodo de retencién de datos reducido. medidas
correctivas efectivas. Lo sorprendente de la sentencia Schrems es que el Tribunal de
Justicia de las Comunidades Europeas cambio el contenido de la sentencia anterior y
concluyé que se habia violado el contenido basico del derecho a la privacidad. Consider6
que "las reglas que brindan a las autoridades publicas acceso general al contenido de las
comunicaciones electronicas violan un elemento esencial del derecho fundamental a la
privacidad". Schrem aplicé este estandar al principio de puerto seguro y concluyd que,
dado el mandato general de preservar la regulacion, los datos personales de todos los
individuos no se limitan a lo estrictamente necesario, lo que efectivamente es una
violacion de contenido sustancial. Las transferencias de la UE a EE.UU. no establecen
distinciones, limitaciones o excepciones basadas en las finalidades indicadas, ni contienen
criterios objetivos para limitar el acceso y posterior uso de los datos por parte de las
autoridades publicas. Fines limitados y especificos para justificar la terminacion del
acceso y uso de estos datosLa opinién fue crucial porque demostré que el tribunal creia
que los programas de vigilancia masiva revelados por Snowden eran creibles, incluso si
no se detuvo a reflexionar sobre su respaldo probatorio. Ademas, considera este tipo de
acuerdos una violacion inaceptable del derecho a la vida privada y, por tanto, establece
un estandar que debe aplicarse en futuros casos de naturaleza similar y debe ser tenido en
cuenta por otros tribunales internacionales. Finalmente, cabe sefialar que el Tribunal de
Justicia de la Union Europea considerd que se habia violado el contenido esencial del
derecho a la privacidad y se neg6 a analizar el principio de proporcionalidad. Esta
conclusién es instructiva y permite demostrar que el Tribunal de Justicia de las
Comunidades Europeas considera que estas medidas afectan en cierta medida a la
proteccion de los derechos fundamentales. 4.2. Violacion del contenido béasico del

derecho a la tutela judicial efectiva La sentencia Shrems también considero que se habia
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violado el contenido bésico del derecho a la tutela judicial efectiva. La jurisprudencia del
Tribunal de Justicia de la Unidn Europea enfatiza que la existencia de un control judicial
efectivo para garantizar el cumplimiento de la legislacion de la UE es una caracteristica
integral del Estado de derecho. En este caso, la legislacion nacional norteamericana no
proporciona un recurso efectivo para que un ciudadano europeo afirme que se han violado
sus derechos fundamentales en relacion con los datos personales80 porque "necesita estas
garantias aun mas" cuando los datos personales se procesan y se accede a ellos
automaticamente. ilegalmente. Esto es importante cuando hay mucho en juego. " En
consecuencia, se vulnera claramente el contenido esencial del derecho a la tutela judicial
efectiva. Ademas, la aplicacion de la legislacion comunitaria no puede impedir la
implementacion de una proteccion juridica efectiva, que en el caso de los datos personales

se proporciona a través de las autoridades nacionales de control.

3.3  Proteccion de Datos Personales y el principio de Legalidad

Ley General del Procedimiento Administrativo Decreto Conjunto No. El texto de
la 27444, aprobado por Decreto Supremo 004-2019-JUS, establece el derecho de
oposicion en procedimientos administrativos a favor de una persona que se rige por el
articulo 217. Estos derechos se realizan a través de lo que llamamos derechos
administrativos. recursos. En vista de ello, el articulo 218 de la mencionada autoridad de
control establece que los recursos administrativos incluyen el retratamiento, el recurso y
la revision. Sin embargo, es necesario aclarar la naturaleza de estos recursos, por lo que
la Corte Constitucional dispone lo siguiente en su decision en el oficio No. 3741-2004-
AA/TC.

(RAMON HERNANDO SALAZAR y ARLENQUE, 2005):
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El derecho a recurrir una decision administrativa no debe, por supuesto,
confundirse con el derecho de apelacion o el derecho a duplicar el proceso
administrativo, que, como ha dicho esta academia, no pueden configurarse como
derechos constitucionales ejecutivos. , porque bajo ningun concepto se puede obligar al
ejecutivo a considerar la doble pena como un derecho fundamental. El derecho a recurrir
decisiones administrativas preveé la posibilidad de subvertir dichas decisiones tanto en el
propio proceso administrativo, invocando el mecanismo previsto en la ley, como en todo
caso de forma ampliay en toda la defensa, cuando se vea amenazado el impacto de los
derechos fundamentales. . Las denuncias pueden presentarse ante los tribunales
mediante procedimientos administrativos contradictorios o incluso a través de las
propias denuncias.

Aunado a ello, tenemos que (CHAVARRI CARDENAS, 2018), ha precisado lo
siguiente:

(...) Las agencias administrativas no son una proteccion real para los
gobernados, ni un sistema judicial esta configurado adecuadamente para
proteger a los gobernados de la interferencia del gobierno. En otras
palabras, a nivel administrativo, la existencia de una o mas agencias
responde a principios organizativos administrativos mas que a la
existencia de garantias a favor de los directivos. También debe quedar
claro que las mencionadas "garantias reales™ incluyen asegurar que el
administrador reciba una decision objetiva de una autoridad judicial que
no tenga relacion con ninguna autoridad administrativa de la entidad
cuya decision se impugna. Por tanto, no es juez y parte como en los casos
administrativos
En resumen, el derecho a disentir por la via administrativa puede considerarse como la
materializacion del derecho a la defensa previsto en el articulo 139, numeral 14 de la
Constitucién Politica del Perud, ya que contiene un mecanismo para que los 6rganos
administrativos impugnen una decision gubernamental, no confundirse con el derecho a

audiencias multiples de conformidad con el articulo 139, parrafo 1. El articulo 6 de la

constitucion politica del Pera, que limitaria su aplicacion a la sede del poder judicial.
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1. Situacion Controversial

Ahora bien, en relacién con el derecho a la proteccion de datos personales como
expresion del derecho a la autodeterminacion informativa, tenemos la Ley No. 29733
sobre proteccion de datos personales y sus disposiciones, aprobado por Decreto Supremo
n. 003-2013-. LA LEY. Cabe sefalar que dicha autoridad de control, entre otras cosas,
monitorea los procedimientos de sanciones administrativas llevados a cabo por la
autoridad nacional de proteccién de datos personales, iniciados por posibles violaciones
al derecho a la proteccion de datos personales.

En este contexto y la situacion actual, cabe sefialar que la Ley de Proteccion de
Datos Personales num. 29733 Articulo 117, aprobado por Decreto Supremo ndm. 003-
2013-JUS, le permite tomar decisiones razonables. en los casos en que no sea necesario
iniciar procedimientos sancionadores. Nuevamente, su significado literal es que el
denunciante puede ejercer el derecho de apelar contra tal decision..

En este contexto, aunque generalmente en los procedimientos administrativos
sancionadores no se considera que los denunciantes estén sujetos a este procedimiento,
las disposiciones especiales en materia de proteccion de datos personales definen una
categoria separada a tal efecto: cada denunciante tiene el derecho Contradiccion: acto
administrativo de que se trata. en la decision sobre el inicio de un caso que no esta

justificado para el inicio del proceso sancionador.

2. Cuestion en Debate

Ahora consideramos necesario aclarar que el Articulo 4, Parte 1.1. Ley nam.
27444 ey de Procedimiento Administrativo General aprobada por Decreto Supremo no.
004-2019-JUS, el titulo transitorio del texto del procedimiento general establece los

siguientes principios: Legalidad, que sefiala: “Las instituciones administrativas deben
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cumplir con la Constitucidn, las leyes y los derechos en el &mbito de sus competencias y
de conformidad con las fines para los cuales son asignados.”

En relacion con este tema, hemos manifestado (GUZMAN NAPURI, 2017) lo
siguiente: “(...) El principio de legalidad es uno de los elementos que integran el Estado
de derecho, porque es una limitacién efectiva de la norma. del derecho. El poder del
Estado es la observancia de los derechos individuales.

En complemento a ello, (MORON URBINA, 2017), indica lo siguiente:

Si bien se ha utilizado el tradicional nombre de “legalidad’ para referirse a este
principio, realmente debe reconocerse que los 6rganos administrativos se rigen por la
ley y no sélo por una de sus fuentes, como la ley, como prefieren llamarla algunos
autores. "legalidad". Segun este principio, los sujetos deben entenderse sujetos a todo el
sistema normativo, desde los principios generales del derecho y la constitucion estatal
hasta los simples precedentes administrativos que garantizan la igualdad en su
fiscalizacion a través del derecho formal, el &mbito general de las actividades

administrativas y finalmente las administrativas definidas. contratos.

Sin embargo, es claro que cada unidad estructural de la administracion estatal,
observando las condiciones del principio de legalidad, debe legalizar sus acciones, es
decir, en el marco de todo el sistema regulatorio, independientemente del alcance o
naturaleza de la legislacion. . el precio. Por lo tanto, la Ley de Proteccion de Datos
Personales N° aprobada por Decreto Supremo 003-2013-JUS 29733 EI cumplimiento de
lo dispuesto en el articulo 117 encuentra mayor sustento en los principios antes

mencionados.
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Sin embargo, la Autoridad Estatal de Proteccidn de Datos Personales (Direccion
General de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales)
sefial6 en diversos comunicados[3] que las quejas administrativas presentadas por
diversos denunciantes sobre la decision resolvieron la improcedencia temporal. La
agencia no analiza su denuncia (o equivalente: no vale la pena iniciar procedimientos
sancionadores por posibles violaciones de las normas de proteccion de datos personales).
La razén es que no tienen la condicion de tercero gobernado porque no estan involucrados
en el caso y, por lo tanto, no tienen derecho legal a expresar una opinion.

Esta justificacion es contraria a lo dispuesto en él, pues segun la Ley num. 29733
Articulo 117 de la Ley de Proteccion de Datos Personales, aprobada por Decreto
Supremo 003-2013-JUS, Articulo 4, Inciso 4. 1, apartados iniciales 1.1. seccion, de
conformidad con el Articulo 004 - Ley General del Procedimiento Administrativo, Ley
Nro. 27444 texto de la orden unificada aprobada por Decreto Supremo nim. 2019-JUS,
brinda soporte juridico suficiente y efectivo a la decision sobre el recurso administrativo

interpuesto por el denunciante por encima del umbral de infraccion.
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CAPITULO IV

RESULTADOS OBTENIDOS

Conclusiones

1.

El derecho a oponerse en el proceso administrativo es una concrecion del derecho
a la defensa previsto en el articulo 139, apartado 14 de la Constitucién Politica del
Per(, al contener un mecanismo destinado a que las personas sujetas a la
administracion puedan impugnar decisiones administrativas.

El derecho a disentir en procedimientos administrativos no debe confundirse con
el derecho a multiples audiencias previsto en el articulo 139, apartado 1. El
articulo 6 de la constitucion politica del Peru, que limitaria su aplicacién al poder
judicial.

Aunque en los casos de sanciones administrativas el denunciante no suele ser
considerado sujeto del proceso, la Ley de Proteccion de Datos de las Personas
Fisicas nim. 29733 Se aprueba el articulo 117 mediante Decreto Supremo niam.
003-2013-JUS Ordret y sin duda. , cada denunciante tiene derecho a impugnar la
actuacion administrativa contenida en la decision de inicio del expediente, que no
esté justificada para el inicio de procedimientos sancionadores.

El principio de legalidad definido en el articulo 4. Por Decreto Supremo No. 004-
2019-JUS aprobo Ley de Procedimiento Administrativo General nim. 27444 del
titulo transitorio del texto del procedimiento general 1.1. El punto sefiala que la
administracion estatal de cada entidad debe formular sus acciones en el marco
legal (es decir, todo el sistema regulatorio), independientemente del alcance o tipo

de marco legal.
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4. En respuesta a las quejas administrativas presentadas por diversos denunciantes
respecto de las actuaciones administrativas, la Autoridad Estatal de Control de
Datos Personales manifestd que estas actuaciones administrativas no son motivo
para el inicio de procedimientos sancionadores por posibles violaciones al
Reglamento de Datos Personales y que asi lo han sido. por lo tanto, porque las
referidas denuncias no formaron parte de la parte procesal y, por tanto, no se les
administra la condicién de tercero y por lo tanto no estan legalmente facultadas

para pronunciarse.
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Recomendaciones

1. Teniendo en cuenta la Ley nim. 29733 sobre proteccion de datos personales, aprobado
por Decreto Supremo n. 003, lo dispuesto en el articulo 117, flagrante violacién de la ley
por parte de la Oficina Estatal de Proteccion de Datos Personales. obvio. 2013-JUS, de
conformidad con el articulo 4 de la Ley N° aprobada por el Decreto Supremo 004-2019-
JUS. 27444 "Ley de Procedimiento Administrativo General” en la seccion introductoria
del texto de la orden combinada 1.1 tiene suficiente sustento legal, por lo que se
recomienda que la ley sea adoptada a nivel legislativo. Se modifica para especificar
completamente la autoridad nacional de control de proteccion de datos que atiende o

decide sobre las quejas y que forman parte del procedimiento.
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ANEXOS
Anexo 1. Evidencia de Similitud Digital
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TRABAJODE INVESTIGACION O TESIS
EN EL REPOSITORIO INSTITUCIONAL UPCI

1.-DATOS DEL AUTOR

Apellidas y Nombres: ToecuonyA Ok Lot gowvand

DNI: 230452479 Correo electronico: Jaecte® amail cun
Domicilio: Ne. BALMUEREY B p OASEW MLPARCEES « CAUCEARND
Teléfono fijo: Teléfono celutar: 942 334 332

2.- IDENTIFICACION DEL TRABAJO o TESIS

Facultad/Escuela:

Tipo: Trabajo de Investigacion Bachdller { ) Tesis ( ) Trabajo de Suficiencia Profesional (x)
Titulo del Trabajo de Investigacion / Tesis:

LA (W00l paclsag OF PROTECLWS W Ot DAYOSY  PradomAcey
Y e L VLML LT 0HE EuSe DAY
3.- OBTENER:

Bachiller ( ) Titulo (<) Mg( ) Dr{ ) PhD{ )
4 AUTORIZACIONDE PUBLICACION ENVERSION ELECTRONICA
Por la presente declaro que el (trabajo/tesis)_ o227 jndicada en el item 2 es de mi autoria
y exclusiva titularidad, ante tal razon autorizo a la Universidad Peruana Clencia e Informatica

para publicar 1a version electronica en su Repositorio Institucional (it repositono uper cdu pe),
segun Lo estipulado en el Decreto Legislativo 822, Ley sobre Derecho de Autor, Art 23 y Art, 33,

Autorizo |2 publicacion (marque con una X):

(4 §1, autorizo el depdsito total.
() i, autorizo el depasito y solo las partes:
( ) No autorizo el depaosito.
Como constancia firmo el presente documento Huella digital
en la cludad de Lima, alos_jL__dias delmes de_
PO INENE de 202%
/’ ] /g .
J
~~Firma
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