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RESUMEN

La investigacion esta enfocada en la planificacion de la “implementacion de la
seguridad basada en la norma ISO/IEC 27001:2013”, para proteger “la seguridad de la
informacion” en la organizacion Automatisoft SAC. El recojo de datos e informacion
fue con el disefi6 de un instrumento en base al “analisis de brechas de la ISO 27001”; la
cual luego de su analisis se pudo determinar la problematica de la empresa, calibrar sus
defectos e incrementar la confianza en la “seguridad de la informacion”. Dichos
resultados permitieron indicar que la planificacién de la “implementacion de la norma
ISO/IEC 27001:2013” daria buenos resultados., Con los procesos de mejora de las
“normativas de proteccion de datos se incrementd el control de la informacion”; el plan
de proyecto de implementacion, minimizard los “riesgos de la informacion”.
Finalmente, con la implementacion de herramientas tecnoldgicas se minimizaran las
amenazas y vulnerabilidades, de esta manera se minimizara el peligro de la

“confidencialidad, integridad y disponibilidad de la informacion”.

Palabras clave: Seguridad de la informacion, Confidencialidad, Integridad,
Disponibilidad
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ABSTRACT

The investigation is focused on planning the "implementation of security based on the
ISO/IEC 27001:2013 standard"”, to protect "information security” in the Automatisoft
SAC organization. The collection of data and information was with the design of an
instrument based on the "gap analysis of ISO 27001"; which after its analysis it was
possible to determine the problems of the company, calibrate its defects and increase
confidence in the "information security". These results made it possible to indicate that
the planning of the "implementation of the ISO/IEC 27001:2013 standard" would give
good results. With the processes of improvement of the "data protection regulations, the
control of information was increased"; the implementation project plan, will minimize
“information risks”. Finally, with the implementation of technological tools, threats and
vulnerabilities will be minimized, in this way the danger of "confidentiality, integrity

and availability of information" will be minimized.

Keywords: Information security, Confidentiality, Integrity, Availability



. INTRODUCCION

La presente investigacion se realiz6 como una forma de aplicar a una “situacion actual
el manejo de la tecnologia de la informacién y comunicacion afin de superar las
deficiencias presentadas en la empresa Automatisoft SAC. fruto de la fragilidad
existente respecto a la “Seguridad de la Informacion”.

El principal problema es la insuficiencia de un “sistema de gestion de seguridad de
la informacidn” ya que actualmente se quiere avalar y/o “garantizar la confidencialidad,
integridad y disponibilidad de su informacion™, afin de mantener la confianza de sus
usuarios. Actualmente no hay soporte a sus procesos con el uso de tecnologias de la
informacion y realizan mucho trabajo manual, se maneja datos personales de nuestros
clientes y del personal administrativo y es de suma importancia “asegurar la
confidencialidad, integridad y disponibilidad de la informacién”, ya que es
indispensable minimizar los riesgos de informacion de la empresa y como finalidad de
la empresa es “establecer politicas, procedimientos y controles” que relacionan a los
servicios o productos de la empresa y planificar la “implementacion de un sistema de
gestién de seguridad de la informacion”.

Ante este problema nos propusimos “garantizar la integridad, confidencialidad y
disponibilidad de su informacidn, a través de la Planificacion de un Sistema de Gestion
de la Seguridad de la Informacion ISO/IEC 27001:2013”, para “garantizar la integridad,
confidencialidad y disponibilidad de su informacion”. La poblacion y la muestra
seleccionada fueron las 22 personas asignados en las diferentes areas de la empresa, se

utiliz6 una encuesta para recopilar la informacién de los colaboradores, informacion



basicamente relacionada con la “tecnologia de la informacion y comunicacion”.
Respecto a la delimitacion fue situada en la ciudad de Lima en las instalaciones de la
empresa y el estudio se aplicd el mes de abril del 2022, al concluir el anélisis de la
indagacion fue victorioso ya que en esta planificacion el principal objetivo es la meta
para alcanzar los fines que se buscaban y cumplir los objetivos, existen buenos
resultados de diferentes empresas reconocidas que utilizan esta metodologia del SGSI
donde establecen politicas y recursos en lista de metas de negocio, minimiza los riesgos,
examina mediante un orden definido, documentado y prestigioso, que se revisa 'y mejora

constantemente.

1.1. Realidad problemética
Durante muchos afios pasados, las personas continuamente encontramos la forma de
conservar informacion, ya sea como una simple actividad o por querer conservar
perpetuamente el recuerdo de algun hecho o suceso valioso. Por todas las partes del
mundo podemos hallar informacién que pasa de generacion en generacion
distorsionandose hasta a veces que se pierde con el pasar del tiempo, pero no toda la
informacion se considera como un simple recuerdo, podemos encontrar informacion
rodeando en nuestro pasado que cuentan como era aquella vez o hasta informacion de
mucha ayuda para todo aquel se encuentra en la sociedad. Sin duda alguna la
informacién nos formemos como personas en esta sociedad, gracias a ella sabemos
nuestro origen y de dénde venimos, de igual forma, toda formacion de una organizacion
ya sea pequefia necesita saber su situacion actual el pasado y a donde ver a futuro en
donde mejor se ocupe y desarrolle su talento a ser mejor.
El 16 de septiembre de 2019, los ecuatorianos empezaron la semana con
la noticia de que la informacion de casi toda la poblacion estaba siendo
filtrada. Se estima que la informacion estaba en un servidor en Miami que
no tenia los requisitos de seguridad establecidos y que era administrado
por Novaestrat, una empresa ecuatoriana de marketing y analisis digital.
Fueron alrededor de 18 GB de datos, como nombres, informacion

financiera, estado civil y nimeros de identidad.

El tema abri6 el debate sobre la necesidad de una ley. Ecuador, Venezuela

y Bolivia son los tres Unicos paises de la region que no tienen una



normativa al respecto, segun dijo el ministro de Telecomunicaciones,
Andrés Michelena. Dias después, entregé una propuesta a la Asamblea
Nacional, que incluye un sistema para mitigar riesgos, un régimen de
sanciones, un Registro Nacional de Proteccion de Datos Personales,

entidades certificadoras, entre otros temas. etc. (Publicay, 2019)
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Figura 1 indice de los incidentes por malware en el 2018
Fuente: Publicay

Como se puede apreciar en la figura anterior las personas maliciosas
cibernéticas valen de cualquier falla que pueda encontrar en los sistemas
para bloquear, dafiar o acceder a la informacion y de esta forma

aprovecharse de las vulnerabilidades del sistema.

Una en cuenta global de seguridad de la informacion en el pais de argentina nos dice
que mas alla del costo es una necesidad de solucion integral nos manifiesta lo siguiente:

Hoy en dia, la mayoria de los negocios son digitales y el software se esta
convirtiendo en la columna vertebral de las operaciones, productos y
servicios. En este escenario la mayoria de las organizaciones, ya sean

digitales o tradicionales, estan explorando nuevas oportunidades para



crear valor y ventajas competitivas, incorporando la ciberseguridad y
privacidad con estrategias de negocios digitales. En este sentido, las
empresas ofrecen servicios digitales complementarios a la venta de un
producto o servicio. Los clientes en la actualidad esperan productos
seguros y que protejan los datos sensibles. EI 59% de los encuestados a
nivel global manifestd, que la digitalizacibn de sus ecosistemas
empresariales ha impactado en el gasto en la ciberseguridad. Las empresas
que integren la ciberseguridad con estrategias digitales estardn mejor
preparadas para actuar en este nuevo paradigma de negocios. (PWC,
2017)

46%
Arguitectura de empresa digital 3%

43%
54%.

. Global . América del Sur Argentina

Figura 2 Encuesta Global de Seguridad de la Informacién 2017
Fuente: www.pwc.com/ar

En el Perd las empresas e instituciones puablicas aun no planifican en su totalidad
incorporar un ”’Sistema de gestion de seguridad de la informacion la cual consistiria por
un conjunto de politicas, procedimientos y lineas” junto a los actividades y buenos
recursos asociados que serian administradas conjuntamente por una empresa, aseguraria
proteger sus activos mas importantes.
Segun la encuesta de EY, solo el 36% de las compafiias a nivel global
incluye a la ciberseguridad en sus iniciativas empresariales desde la etapa
de planificacion, mientras que a nivel local este porcentaje es de 27%. De
la misma manera, el 59% de los encuestados a nivel global y regional

afirmé que la relacion entre la ciberseguridad y las lineas de negocios en


http://www.pwc.com/ar

sus organizaciones es inexistente o neutral. Ello también ocurre en el
Per(, donde dicha cifra corresponde al 51% de los encuestados.
Paraddjicamente, el 80% de las empresas encuestadas aseguran que la
prevencién de crisis y el manejo de riesgos en las organizaciones logran

impulsar un aumento de presupuesto en el area. (Cama, 2020)

Por otro lado, la “importancia de la planificacion de seguridad de la informacion” es
muy importante ya que es la orientacion sistematica para crear, implementar, manejar,
monitorear, examinar, mantener y mejorar la seguridad de la informacion de una
empresa publica y/o privada y poder lograr objetivos y servicios, es asi donde nos
preguntamos realmente el Per( estd preparado para quizés los ciberataques el diario
gestion dice lo siguiente:
de acuerdo a la Encuesta Global de Seguridad de la Informacion 2019-
2020 de EY, solo el 27% de empresas en el PerG incluye la ciberseguridad
desde la etapa de planificacién en sus nuevas iniciativas empresariales;
mientras que un 51% sostiene que la relacion entre la ciberseguridad y sus

lineas de negocio es inexistente o neutral. (Gestion.pe, 2020)

¢ Como estamos en comparacion con los demas paises de la region y del mundo?
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Figura 3 “Encuesta global de seguridad de la informacion 2019-2020 de EY”
Fuente: www.gestion.pe



Como podemos ver en el cuadro anterior segun esta encuentra global de los riesgos que

existen en un directorio es que el 48% cree que los ataques por los ciberdelincuentes y

robo de informacion tendrdn un impacto moderado en su empresa u organizacion, la

cual es muy lamentable que en Peru las empresas u organizaciones solo el 27% tomen

sus planes a futuro de sistema de gestion de seguridad de la informacion.

1.2. Planteamiento del problema

1.2.1.

1.2.2.

Delimitacion del Problema

Espacial

La ubicacion donde se realiz6 la investigacion, recojo de datos y la
planificacion de “implementacion de un Sistema de Gestion de la Seguridad
de la Informacion” es en los ambientes de la empresa Automatisoft SAC,

ubicada en Av. Canada Urb. Parral, Comas-Lima.

Temporal
El recojo de la data para la investigacion se realizd el mes de abril del afio

2022 en la empresa Automatisoft SAC.

Problema General
¢En qué medida el SGSI ayudard a garantizar la “integridad,

confidencialidad y disponibilidad de la informacién en la empresa”?

Problemas Especificos

a) ¢Como adecuar los procesos a las “normativas de proteccion de datos”,
para mejorar la “integridad de la informacién en la empresa”?

b) ¢Como implementar las politicas de “seguridad de la informacién” para
mejorar la “confidencialidad de la informacion en la empresa”?

c) ¢Cémo implementar las “herramientas tecnoldgicas” para mejorar la

“disponibilidad de la informacion en la empresa™?



1.3. Hipdtesis de la investigacion

1.3.1. Hipotesis General
Si se planifica un “Sistema de Gestion de la Seguridad de la Informacion
ISO/IEC 27001:2013”, entonces garantizara la “integridad, confidencialidad

y disponibilidad de su informacion”.

1.3.2. Hipotesis Especificas

a) Si se adecuar los procesos a las “normativas de proteccion de datos”
entonces se mejora la “integridad de la informacion en la empresa”.

b) Si se implementan las “politicas de seguridad de la informacion”
entonces se mejora la “confidencialidad de la informacién en la
empresa”.

c) Sise implementan las “herramientas tecnoldgicas™ entonces se mejora la

“disponibilidad de la informacion en la empresa”.

1.4. Objetivos de la investigacion

1.4.1. Objetivo General
Planificar un “Sistema de Gestion de la Seguridad de la Informacién 1ISO/IEC
27001:2013”, para garantizar la integridad, confidencialidad y disponibilidad

de su informacion.

1.4.2. Objetivos Especificos
a) Adecuar los procesos a las “normativas de proteccion de datos™, para
mejorar la “integridad de la informacién en la empresa”.
b) Implementar las “politicas de seguridad de la informacion” para mejorar
la “confidencialidad de la informacion en la empresa”.
c) Implementar las “herramientas tecnoldgicas” para mejorar la

“disponibilidad de la informacién en la empresa”.



1.5. Variables, dimensiones e indicadores

1.5.1. Variables Independientes
v’ Sistema de gestion de la seguridad de la informacién
v normativas de proteccion de datos
v’ politicas de seguridad de la informacion
v

herramientas tecnoldgicas

1.5.2. Variables Dependientes
v' Integridad
v Confidencialidad
v" Disponibilidad

1.5.3. Dimensiones
v “normativas de proteccion de datos”
v “politicas de seguridad de la informacion”

v “herramientas tecnol6gicas”

1.5.4. Indicadores de las Variables Dependientes
v Nivel de integridad de datos
v Nivel de confidencialidad de la informacién

v Nivel de disponibilidad de la informacién

1.6. Justificacion del estudio

Justificacion Teorica

La planificacion de desarrollo del documento del “Sistema de Gestion de la
Seguridad de la Informacion (SGSI)” permitira implementar las politicas de
“seguridad de la informacion” para asi poder minimizar los riesgos de
perdida de informacion en la empresa.

Se identificaran eventuales amenazas y agresiones desfavorables para la
empresa, podemos tomar buenas decisiones de proteccion de la informacion,

para no perder ni dafiar nuestros recursos de informacion.



Justificacion Practica

De acuerdo al presente estudio se podra utilizar el “Sistema de Gestion de la
seguridad de la informacion (SGSI)” como escenario para planificar las
actividades relacionadas con el uso de “tecnologias de la informacion y
comunicacion en la Empresa”.

Se describe una metodologia de “Sistema de Gestidn de la seguridad de la
informacién (SGSI)” en la empresa para tener la “proteccion de la
informacion para confidencialidad, integridad y disponibilidad”, de esta
manera se garantizard la confiabilidad de alcanzar y mantener los niveles de

seguridad.

Justificacion Legal

Se basa en estandares internacionales aceptados para la practica de “norma
ISI/IEC 27001 Sistema de gestion de Seguridad de la Informacion”, es
adecuada para pequefia, mediana o grande organizacion, en cualquier parte
del mundo o sector. La norma esta basada en la proteccion de la
informacion ya que es confidencial y puede ser en diferentes rubros como

en finanzas, sanidad, sector publico y tecnologia de la informacion.

Justificacion Econdmica

De acuerdo al presente estudio que da como resultado la justificacion
econdmica de la planificacion del Sistema de Informacidn, se establecieron
los presentes recursos para desarrollar, implantar, y mantener en accién el
sistema programado, donde se evaluara y se manifestard el equilibrio
existente entre los costos especificos del sistema y los beneficios, se
permitira observar de una manera mas precisa las facilidades de la

planificacién de “sistema de gestion de seguridad de la informacion”.

Importancia del estudio

El “Sistema de Gestion de la Seguridad de la Informacién (SGSI) basado en
la norma 1SO 27001” nos ofrece proteccion ante muchas amenazas en donde
nos pueda poner en peligro nuestra empresa, en la actualidad todo tipo de

empresa se enfrenta diariamente a una gran cantidad de riesgos e
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inseguridad que proviene de medios diferentes y estos pueden afectar a un
negocio y a las herramientas relacionadas con las TIC.

Contando con estos riesgos es de vital importancia aplicar el (SGSI) bajo los
objetivos que tengan fijados la empresa garantizando de esta forma la
“confidencialidad, integridad y disponibilidad”, para asi poder proteger la
informacidn; seguidamente tener cuidado y el progreso de las normas de
seguridad y asi aumente el prestigio y la imagen de la organizacion.

La planificacion de “Seguridad de la Informacion™ sera de consideracion
para modernizar la seguridad y defender la “confidencialidad, integridad y
disponibilidad de los activos de la informacion de la empresa”, para de esta
forma reducir los riesgos y perder informacion ante cualquier tipo de
amenaza. Es necesario proteger la “informacion” sensible de la empresa, de
no hacerlo, se generarian costos cuando se produzcan incidentes con el
parque informatico y por eso es muy importante que los riesgos de
informacidn sean gestionados.

La medicion y control de los procesos de la informacion es una solucién
importante para tener un control seguido de lo que estd pasando en la
empresa y mejorar lo que no estd yendo bien, “todos los datos que arrojan
una medicion es informacion valiosa y asi poder tomar decisiones
adecuadas en la empresa” y alcanzar sus objetivos, los resultados se
obtienen en cualquier momento o actividad que se realiza.

Actualmente existen riesgos en el uso de las Tl en las empresas por dafios
causados accidentalmente, por los empleados o debido a intentos
intencionados de intrusos que quieren acceder a los datos de la empresa para
sacar provecho de esta informacion, si sucede esto la empresa puede quedar
seriamente dafiada, ya que en la actualidad el valor de la informacion es
grande, es por eso que es muy importante una estrategia y herramientas que
permite evaluar y reconocer todos los riesgos asociados con el uso de las TI,
con el Unico objetivo de poder minimizar inseguridades

Normalmente, el “activo mas importante en la empresa es la informacion” y
tiene que ser protegida, es un factor importante para su continuidad y logro
de sus objetivos, para esto existen metodologias, practicas y procedimientos
que buscan proteger la informacion como activo valioso, que es conjunto de
“estandares de la ISO/IEC 27000
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Actualmente no existe forma de reducir los riesgo a cero (0), solo el equipo
que se encuentra a cargo debe minimizar el riesgo, utilizando para ello un
control interno, es muy importante tener las medidas de seguridad activas
que son utilizadas para minimizar el riesgo tanto antes del incidente y
durante el incidente, por esta razon es importante estar preparados para
prevenir todo tipo de ataques o desastres, si se planifica la gestion de riesgos
adecuadamente permitira la continuidad del negocio tras sufrir alguna
pérdida o dafio.

La principal importancia de la norma ISO 27001 es analizar y gestionar
dichos riesgos basados en los procesos, ya que se evalla y controla nuestra
empresa bajo este motivo se debe realizar un “andlisis y gestion de riesgos
en los sistemas de informacion” de forma realista orientada a los objetivos
de nuestra empresa.

En la empresa es importante minimizar los riesgos empleando medidas de
control, para eso es importante los certificados que amparan a una empresa
por eso las empresas de bienes y servicios son cada vez mas las empresas
certificadas con la “norma 1SO-27001”, porque promueve la “proteccion de

la informacion”.

Automatisoft SAC. sabe lo importante que es “identificar y proteger sus
activos de informacion”, impidiendo su divulgacion, deterioro, adulteracion
y el uso no autorizado de toda informacion relacionada con sus “empleados,
clientes, precios de sus productos, manuales bases de conocimiento, codigos
fuente, estrategia, gestion, y sobre todo mejorar continuamente el Sistema

de Gestion de la Seguridad de la Informacién”.
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1.7. Antecedentes nacionales e internacionales

1.2.1 Antecedentes internacionales

Segun (Ibafiez, 2015) “Diseno de un Sistema de Gestion de Seguridad de la
Informacion en el area de Sistemas de la empresa RYMCOS S.A bajo la norma
ISO/IEC 27001:2013” , indica que la “Integridad de la Informacion es la
caracteristica que hace que su contenido permanezca inalterado a menos que sea
modificado por personal autorizado, y esta modificacion sea registrada para
posteriores controles o auditorias”. Las fallas de integridad pueden estar dadas por
incoherencias en el “hardware, software, virus informéaticos y/o modificacion por
personas que se infiltran en el sistema”. (Ibafiez, 2015)
“La Disponibilidad de la Informacion debe de estar siempre
disponible para asi poder ser procesada por el personal de la
empresa”, pero debe de estar correctamente almacenada tanto como
hardware o software y se deben respetar los formatos para su
recuperacion de informacion.

- La Integridad de la Informacion no debe ser modificado, salvo que sea
realizada por personal autorizado, y “necesariamente sea registrada
para posteriores controles o auditorias, una simple falla puede ser por
el hardware, software, virus informaticos y/o modificacién por
personas gque no son de la empresa”.

- El “Control sobre la informacién permite asegurar que s6lo los
usuarios autorizados pueden decidir cuando y como permitir el acceso

a la misma”. (Ibafez, 2015)

Segln (Gonzalez, 2016) “Disefio de un sistema de Gestion de Seguridad de la
Informacion-SGSI bajo la norma ISO/IEC 27001:2013 para la empresa en linea
financiera de la ciudad de Cali-Colombia, indica que se ha tratado de arrojar alguna
luz sobre los tipos de motivaciones y los resultados que las empresas deben tratar a
lo largo de las fases del disefio de un SGSI. Se coincide en que la identificacion de
“los activos de la empresa y la valoracion de los riesgos” sobre ellos fue una de las
tareas mas complejas y demandantes, quizas uno de los aspectos que influyé fue la

falta de experiencia del equipo. (Gonzalez, 2016)
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- Se tiene que mejorar el nivel de seguridad en la empresa para asi
poder tener ventajas de competencias ya que indica que fue parte de
su motivacion, y asi poder ver que la empresa expresa su satisfaccion
por los resultados, ver como el personal para reforzar las etapas de
“seguridad de la informacion”.

- Toda organizacion quiere garantizar la continuidad de su negocio y de
esta manera identifica la informacion como activos y/o bienes méas
relevantes ya que es un factor determinante para lograr sus propdsitos
por lo tanto considera primordial establecer un ambito para resguardar
la informacion de una manera idonea.

- Al planificar un “sistema de gestion de seguridad de la informacién”
se busca iniciar un proyecto de seguridad y posteriormente buscar la

certificacion con empresas top del pais.

Asimismo, (Angarita Leiva & Bautista Bohorquez, 2014) en su tesis titulada
“Disefio de un Sistema de Gestion de la Seguridad de la Informacion 1SO27001
para la Alcaldia de Floridablanca Y™, indica que:
Hoy en dia muchas empresas consideran la informacién como el activo
mas
importante, es por esto que se buscan medios para su proteccion, la norma
ISO 27001 da soporta para el proceso de gestion de la informacion.
Debido a los grandes volumenes de informacion que maneja una empresa,
esta se encuentra expuesta a riesgos que pueden afectar la integridad,
disponibilidad y confidencialidad de la informacion.
La norma ISO 27001 presenta un modelo estandar para establecer,
implementar, realizar seguimiento y revision, mantenimiento y mejora de
un sistema de gestion de seguridad de la informacion documentado en el
contexto de los riesgos globales de cualquier organizacién, especificando
la incorporacion de “controles de seguridad de acuerdo a las
caracteristicas de la organizacion”.
En el desarrollo de este proyecto se realizo el “disefio de un SGSI para la

Alcaldia de Floridablanca” fundamentado en los principales procesos de
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la entidad, posteriormente se realiza el proceso de gestion del proyecto
basado en la guia PMBOK.

1.2.2 Antecedentes nacionales

Segun (Alvarez, 2015) “Disefio de un sistema de gestion de seguridad de la

informacion para una entidad estatal de salud de acuerdo a la ISO/IEC

27001:2013”, indica que el “SGSI se encuentra estrechamente relacionado con la

gestion de riesgos de una institucion, el analisis que realiza no est4 sesgado a los

activos o controles tecnolégicos que la institucion pueda tener o requiera”. Es por

este motivo que el equipo que tenga la responsabilidad de mantener el SGSI deberia

“trabajar en conjunto con el area de Control Interno apoyandose en el mismo

durante el andlisis de los riesgos de la institucion dado que dicha area deberia tener

una vision holistica de los riesgos que se presentan en la misma”. (Alvarez, 2015)

Es muy importante que se defina un personal en la empresa para
resguardar y proteger la informacion, para que se encargue de la
planificacion de implementacion del SGSI y por supuesto contar con
el apoyo y comprension del gerente general para puedan servir en
bandeja toda la informacion posible de todas las areas que pertenecen
a la empresa.

Cuando se culmine dicho proyecto el personal debe tener reuniones
para la capacitacion sobre lo importante que es la informacion con la
cual ellos realizan su trabajo, a la vez deben tener en cuenta la
ejecucion de los procedimientos para asegurar la informacion.

Existe falencias en la institucion para que genere este proyecto de
SGSI institucional, el cual deberia ser gestionado para la mejora de la
institucién, ya que estdn en riesgo de amenazas y pérdida de

informacion.

Segun (Zacarias, 2017) “Modelo de la seguridad de la informacion basado en la

ISO/IEC 27001:2013 para mitigar los riesgos de los activos de informacion en la

central de operaciones policiales de la region policial Junin” Tesis para optar por el
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Titulo de Ingeniero de Sistemas e informatica de la Universidad Continental, Perd,
indica que la implementacion de un modelo de seguridad de la informacién basada
en la norma ISO/IEC 27001:2013 influye positivamente en la mitigacion de las
amenazas de los activos de informacion en la Central de Operaciones Policiales de
la Region Policial Junin, ya que el nivel de mitigacion de amenazas pre
implementacion fue de 1,30 que representa el 26%, y el nivel de mitigacién de
amenazas después de la implementacién fue de 4,94 que representa el 99%, lo que
significa un aumento de 3,64 que representa el 75% en el nivel de mitigacion de
amenazas de los activos de informacion. (Zacarias, 2017)

- Se logré incrementar los conocimientos del personal policial, teniendo
como resultado personal comprometido y no sélo involucrado con la

seguridad de la informacion policial.

- Se puso en compromiso al personal policial de las regiones en temas
de seguridad de la informacion para que asi no puedan generar
pérdidas, también para su mayor control la mitigacion de las

amenazas.

Segln (Salinas, 2015) “Disefio de un Sistema de Gestion de Seguridad de
Informacion para una empresa inmobiliaria alineado a la norma ISO/IEC
27001:2013” Tesis para optar por el Titulo de Ingeniera informatica de la
Pontificia Universidad Catolica, Perd, indica que la alta direccion tiene un papel
muy importante en el Sistema de Gestion de Seguridad de Informacion, pues
ademas de tomar las decisiones estratégicas mas importantes de la organizacion, su
compromiso serd fundamental para llevar a cabo el SGSI e imprescindible para la

implementacion de los controles. (Salinas, 2015)

- Se debe tener en cuenta realizar politicas y procesos de seguridad de
informacion para asi poder tener una importante y efectiva
administracion de informacién en los sistemas que convenzan al
pedido y necesidad del negocio para asi poder preservar la integridad.

- Las empresas tienen fuga de informacion tanto externas como internas

donde las amenazas a donde se ven descubiertas en estas
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circunstancias es de vital importancia tener procedimientos de
seguridad de informacion y de esta forma garantizar el complimiento
de dichas politicas de la empresa para de esta forma monitorear la
informacion.

- La empresa debe difundir estas politicas, para dar a todo el personal
que esta laborando como también estas personas son responsables de

conocer y cumplir con todo lo que se especifica.

1.8. Marco tedrico

1.8.1.  Tecnologia de Informacion y Comunicacion:

La tecnologia de informacion y comunicacién (TIC) es muy importante en la
organizacion ya que automatiza los procesos internos y externos de la empresa
tanto asi que es un punto importante para que el trabajo sea mas productivo, por
otro lado existen datos que se comparten en la red las cuales son privadas o de
mucha importancia, una falta de seguridad puede llegar a tener pérdidas
econdémicas, su imagen estaria dafiada y perderia confianza de sus clientes por eso

es de crucial relevancia para la seguridad de la informacion.

Es indudable que las tecnologias de informacion y comunicacion se han
convertido en una herramienta indispensable para el desarrollo de las
empresas, no obstante, a los grandes beneficios que aporta la tecnologia a
las empresas, existe una amenaza latente a la implantacion de un
equipamiento tecnoldgico en una empresa y son los ataques cibernéticos.
(Palacios, 2015)

Por eso las empresas de hoy en dia implementan herramientas que ayudan a
alcanzar sus objetivos, al usar las TIC en las areas de la empresa da un ahorro de

costos y tiempo, ayudando a su vez a una mejor gestion de informacion.

Requerir de la tecnologia de informacion y comunicacion en los procesos de la
empresa, pero se ha considerado ciertos factores importantes que viene a ser las

amenazas, vulnerabilidad y riesgo.
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El incremento exponencial del uso de las nuevas tecnologias en las
organizaciones, y la cada vez mayor dependencia de los sistemas de
informacion, hacen que los procesos de negocio de una empresa dependen
en gran medida de la disponibilidad de sus sistemas de informacion, y de
la integridad y confidencialidad de los datos que éstos gestionan. (Pozo,

Tecnologia de Informacion y Comunicacion, 2016)

La Seguridad De La Informacion

La seguridad de la informacion tiene la finalidad reunir técnicas y medidas para

controlar la seguridad de la informacién de la empresa.

La seguridad de la informacion tiene una finalidad que es asegurar los
sistemas de informacion como los accesos, el uso, divulgacion,

interrupcion y a la destruccion no autorizada.

La Seguridad de la informacion es el conjunto de medidas preventivas y
relativas de las organizaciones y de los sistemas tecnoldgicos que
permiten resguardar y proteger la informacion buscando mantener la
confidencialidad, la disponibilidad e integridad de la misma. (Orellana,

Seguridad de la Informacion, 2014)

Importancia de la Seguridad de la Informacién

Toda informacion debe ser confidencial y protegida, en toda empresa esta agrupada

con un alto valor que esta pueda tener en cada organizacion, es fundamental

determinar que su uso esta establecido en tecnologia informética y puede ser

vulnerada.

Puede ser divulgada, mal utilizada, ser robada, borrada o saboteada. Esto
afecta su disponibilidad y la pone en riesgo. La informacion es poder, y
segun las posibilidades estratégicas que ofrece tener acceso a cierta

informacioén, ésta se clasifica como:



18

Critica: Es indispensable para la operacion de la empresa.
Valiosa: Es un activo de la empresa y muy valioso.

Sensible: Debe de ser conocida por las personas autorizadas.

Existen dos palabras muy importantes que son riesgo y seguridad:

Riesgo: Es la materializacion de vulnerabilidades identificadas, asociadas
con su probabilidad de ocurrencia, amenazas expuestas, asi como el
impacto negativo que ocasione a las operaciones de negocio.

Seguridad: Es una forma de proteccion contra los riesgos.

La seguridad de la informacion comprende diversos aspectos entre ellos
la disponibilidad, comunicacion, identificacion de problemas, analisis de
riesgos, la integridad, confidencialidad, recuperacién de los riesgos.
(Orellana, Seguridad de la Informacion)

“La seguridad de la informaciéon comprende diversos aspectos entre ellos la
disponibilidad, comunicacion, identificacion de problemas, analisis de riesgos, la

integridad, confidencialidad, recuperacion de los riesgos.” (Alvarez, 2008)

Objetivo de Seguridad de la Informacién

El objetivo primordial es implantar la administracion de seguridad de informacion
siendo la parte mas fundamental en las actividades de la empresa, se debe gestionar
diferentes tareas de poner en marcha la seguridad, exigencia de funciones y

responsabilidades.

Los términos seguridad de la informacion, seguridad informatica y
garantia de la informacion son usados frecuentemente como sinénimos
porque todos ellos persiguen una misma finalidad al proteger la

confidencialidad, integridad y disponibilidad de la informacion.

Sin embargo, no son exactamente lo mismo existiendo algunas
diferencias sutiles. Estas diferencias radican principalmente en el

enfoque, las metodologias utilizadas, y las zonas de concentracion.



19

Ademas, la seguridad de la informacién involucra la implementacion de
estrategias que cubran los procesos en donde la informacion es el activo
primordial. Estas estrategias deben tener como punto primordial el
establecimiento de politicas, controles de seguridad, tecnologias y
procedimientos para detectar amenazas que puedan explotar
vulnerabilidades y que pongan en riesgo dicho activo, es decir, que
ayuden a proteger y salvaguardar tanto informacién como los sistemas

que la almacenan y administran.

La seguridad de la informacién incumbe a gobiernos, entidades militares,
instituciones financieras, los hospitales y las empresas privadas con
informacion confidencial sobre sus empleados, clientes, productos,

investigacion y su situacion financiera. (Alvarez, 2008)

Aspectos Fundamentales en la Seguridad de la Informacion.

La seguridad de la informacién se conforma por tres pilares que son:

Integridad:

“Propiedad de salvaguardar la exactitud y estado completo de los activos. La
informacion solamente podrd ser modificada por el personal que se designe
autorizado para realizarlo”. (BETANCUR, 2016)

Confidencialidad:

“Propiedad que determina que la informacion no esté disponible ni se revelada a
individuos, entidades o procesos no autorizados. Lo cual conlleva a determinar que

la informacién solo podra ser consultada para el personal autorizado para esto.”

(BETANCUR, 2016)
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Disponibilidad:

“Propiedad de que la informacion sea accesible y utilizable por solicitud de una
entidad autorizada”. La consulta de informacion debe ser en tiempo real y al

momento que ésta precisamente se necesite. (BETANCUR, 2016) (Ver Figura 01)

PERSONAS

TECNOLOGiAI | PROCESOS

Figura 4 Seguridad de la informacion
Fuente: Elaboracion propia

1.8.3. Sistema De Gestion De La Seguridad De La Informacion (SGSI)

El SGSI es una abreviatura de Sistema de Gestion de la Seguridad de la

Informacion. En el inglés, las siglas es Informacidn Security Management System.

Informacion todo aquel conjunto de datos organizados en poder de una
entidad que posean valor para la misma, independientemente de la forma
en que se guarde o transmita (escrita, en imagenes, oral, impresa en papel,
almacenada electronicamente, proyectada, enviada por correo, fax o e-
mail, transmitida en conversaciones, etc.), de su origen (de la propia
organizacion o de fuentes externas) o de la fecha de elaboracion.
(is027000, 2012)

Es por eso que la informacion es importantes en todas las empresas y por
eso se requiere ser protegida frente a amenazas que puedan poner en peligro la
continuidad de negocio, las empresas almacenan su informacién en equipos

informaticos que se conoce como sistemas de informacion pero estos sistemas estan
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en peligro de riesgos e inseguridades tanto dentro de la empresa como fuera por
ejemplo riesgos fisicos (accesos no autorizados a la informacién y catastrofes
naturales, tales como fuego, inundaciones, terremotos, vandalismo, etc.) 16gicos

(virus, ataques de denegacién de servicio, etc.).

Por otro lado, es de suma importancia actuar con procedimientos y politicas para

tener una empresa segura y dar una mejor imagen a los clientes.

El Sistema de Gestion de la Seguridad de la Informacion (SGSI) ayuda a
establecer estas politicas y procedimientos en relacion a los objetivos de
negocio de la organizacién, con objeto de mantener un nivel de
exposicion siempre menor al nivel de riesgo que la propia organizacion ha
decidido asumir (iso27000, 2012)(Ver Figura 5)

Documento de la Politica

—

Andlisis de Activos
de Informacion

Definir Amenazas y
vulnerabilidades

Aplicabilidad

“©

Revision del SGSI

__ .=

AUDITORIA INTERNA i G

Figura 5 Esquema del Sistema de Gestion de Seguridad de Informacién ISO 27001
Fuente: Normas.ISO.com
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¢ Que se entiende por SGSI?

La abreviatura significa Sistema de Gestion de la Seguridad de la Informacion
donde mediante la implantacion conoce dichos riesgos, los asume, minimiza,
transfiere o controla mediante un sistema definido, documentado y sobre todo se

revisa y actualiza continuamente.

En el contexto aqui tratado, se entiende por informacién todo aquel
conjunto de datos organizados en poder de una entidad que posean valor
para la misma, independientemente de la forma en que se guarde o
transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electronicamente, proyectada, enviada por correo, fax o e-mail,
transmitida en conversaciones, etc.), de su origen (de la propia
organizacion o de fuentes externas) o de la fecha de elaboracion. (Ver
Figura 06)

Informacidén |

Procesamiento

Fuente: www.ISO27000.es

Figura 6 Estructura que referencia un SGSI
Fuente: 1s027000.es
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Que Incluye un SGSI:

Tal y como se sabe de la gestion de la calidad de acuerdo con la 1ISO 9001, siempre
se manifestd siempre se demostré la documentacion del sistema como una piramide
de cuatro niveles, de acuerdo a esto es factible trasladar esta referencia a un sistema
de gestiéon de la seguridad de la informacién de acuerdo a la 1ISO 27001 de la

siguiente: (Ver Figura 7)

seguridad M

Procedimientos

Instrucciones
Cheklists
Formularios

Figura 7 Pirdamide de los niveles de un SGSI
Fuente: 1s027000.es

Documentos de Nivel 1.

Manual de seguridad: por analogia con el manual de calidad, aunque el
término se usa también en otros ambitos. Seria el documento que inspira 'y
dirige todo el sistema, el que expone y determina las intenciones, alcance,
objetivos, responsabilidades, politicas y directrices principales, etc., del
SGSI.

Documentos de Nivel 2.
Procedimientos: documentos en el nivel operativo, que aseguran que se
realicen de forma eficaz la planificacion, operacion y control de los

procesos de seguridad de la informacion.
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Documentos de Nivel 3

Instrucciones, checklists y formularios: documentos que describen como
se realizan las tareas y las actividades especificas relacionadas con la
seguridad de la informacion.

Documentos de Nivel 4

Registros: documentos que proporcionan una evidencia objetiva del
cumplimiento de los requisitos del SGSI; estan asociados a documentos
de los otros tres niveles como output que demuestra que se ha cumplido lo
indicado en los mismos. (is027000, 2012)

Gestion de la Seguridad de la Informacion:
ISO/IEC 27001 adopta ademas el modelo PDCS (o de Demming). PDCA son siglas
de (Plan-Do-Check-Act) y el modelo se aplica para estructurar todos los procesos
del SGSI, asi como en muchos otros entornos y marcos generales al modelo PDCS
aplicadas al SGSI son:
= Planificar: Establecer politicas, objetivos, procesos y procedimientos
que se relevante para la gestion de riesgos y para la mejorar la
seguridad de la informacion, con el objetivo de conseguir resultados
satisfactorios con respecto a los objetivos.
= Hacer: implementar y operar los elementos del SGSI: politica,
controles, procesos y procedimientos.
= Controlar: medir el rendimiento de los procesos contra los objetivos
del SGSI, notificando los resultados a la direccion para su revision.
= Actuar: basandose en las revisiones, realizar acciones preventivas y

correctivas para alcanzar la mejora continua del SGSI.

El ciclo de estas cuatro fases nunca termina, todas las actividades deben ser
implementadas ciclicamente para mantener la eficacia del SGSI. (Orueta,
2014)
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Especificando a lo anterior (Ver Figura 8).

ISO

27001
\NS

Figura 8 Plan do check act 27001
Fuente: djekova.info

Fase de planificacion:
Implementacion de gestion de servicios.
Facilitar los procesos de gestidn de servicios.
Los cambios en los procesos de gestion de servicios.
Las mejoras en los procesos de gestion de servicios.

Nuevos servicios.

Fase de Hacer:
La asignacion de fondos y presupuestos.
Asignacion de funciones y responsabilidades.
Documentacién y mantenimiento de politicas, procedimientos vy
definiciones para cada proceso.
Identificar y gestionar los riesgos para el servicio.
Gestionar equipos.
Servicio de atencion al cliente y operaciones.
Informe de progreso y coordinacion de procesos de gestion de

servicios.
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Fase de Verificar:
Los logros respecto de los objetivos del servicio definido.
La satisfaccion de los clientes.
La utilizacién de recursos.
Las tendencias.
Las no conformidades.

Todos los resultados de los analisis que pueden generar una mejora.

Fase de Actuar:

El objetivo que persigue esta fase es mejorar la eficacia de las
prestaciones y la gestion de los servicios. Se debe realizar una politica,
que sea publica, para mejorar el servicio. Cualquier falta de
conformidad con la norma ISO 27001 tiene que ser remediada. Todas
las funciones y las responsabilidades que sean necesarias para realizar
las actividades de mejora del servicio se tienen que definir de forma
clara. Todas las mejoras de los servicios que propone la organizacion
deben pasar por ser revisadas, registradas, priorizadas y autorizadas.
Se puede utilizar un plan de mejora del servicio para poder controlar
la actividad. (1s027001:2013, 2015)

Lista de Verificacién de la Norma 1SO 27001:

La ISO Organizacion Internacional de Normalizacion publico la norma ISO
27001 para establecer, supervisar y mejorar la gestion de seguridad de la
informacion en las organizaciones. La lista de verificacion la norma ISO
27001 ayuda a las empresas desarrollar y mantener un programa de seguridad
que impida las fugas de informacion y otras violaciones de seguridad de la
informacion. La lista cubre una amplia gama de medidas de control legales,
fisicas y técnicas que van desde la clasificacion sensitiva de los datos a la

entrada de restriccion de las personas con malas intenciones.
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Politica de seguridad:

La lista de verificacion de la norma ISO 27001 debe analizar si una empresa
tiene un sistema de informacion del programa de seguridad que esta aprobado
por la direccion y se comunica a todos los empleados de la compafia. La
administracion debe manifestar su compromiso con la seguridad y el enfoque
de la organizacion para la gestion de seguridad de la informacion. La politica
debe revisarse a intervalos. Esto es para asegurar la continua estabilidad,
suficiencia y efectividad de la tecnologia de la informacion del sistema. Todas

estas cuestiones deben abordarse en la lista.

Coordinacion de seguridad:

Las actividades de seguridad de la informacién deben ser coordinadas por
representantes de diversos departamentos de la empresa. La necesidad de la
organizacion de acuerdos de confidencialidad o no divulgacion debe estar
claramente definida y revisada con regularidad. Los empleados deben entender
que la violacion del acuerdo de no divulgacion tiene sus consecuencias. Por
ejemplo, un analista de inteligencia de EE.UU. fue detenido en Irak en junio
de 2010 por filtrar un video clasificado de las tropas disparando contra civiles.
Bradley Manning filtré el video a los denunciantes del sitio web Wikileaks. El
liderazgo organizacional también debe identificar los riesgos a los servicios de
informacion antes de conceder acceso a terceros. Las medidas de control
deben ser implementadas antes de concederse el acceso. La informacién debe

ser clasificada también en términos de su valor y la sensibilidad de la empresa.

Proteccién contra la entrada maliciosa:

Necesitas tener la capacidad para detectar y prevenir intentos maliciosos
internos o externos para acceder a tu informacion. Si se trata de un negocio en
linea, por ejemplo, los clientes deben ser capaces de comprar de forma segura
la mercancia. El programa que transfiere datos de un ordenador a otro debe ser
capaz de funcionar efectivamente por su cuenta. Con el fin de evitar poner en

peligro informacion valiosa, la red de una organizacion debe ser
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adecuadamente gestionada y controlada para evitar cualquier amenaza y
mantener la seguridad de los sistemas y aplicaciones en toda la red de la
organizacion. Sin ese mecanismo, la informacion de la organizacion esté en
riesgo de abuso por parte de delincuentes que se benefician con datos en linea.
(Kosutic, 2013)

Como Implementar la 1ISO 27001:

La ISO 27001 es un estandar de calidad general desarrollado por 1SO
(International Standards Organization - Organizacion Internacional de
Estandares) enfocado en la seguridad de la informacion. La seguridad de la
informacion varia por organizacion; sin embargo, en general incluye todas las
formas de datos, comunicaciones, conversaciones, grabaciones, documentos e
incluso fotografias. Incluye todo desde correos electrénicos a faxes y
conversaciones telefonicas. La implementacion del 1SO 27001 es utilizada
especificamente para obtener certificacion para el sistema de administracion de
seguridad de la informacion (ISMS o Information Security Management
System) de una organizacion. ElI ISMS define el estandar para toda la
organizacion, proveyendo objetivos marcados por un plan accionable para

lograr y mejorar sobre ellos de acuerdo al estdndar de la administracion.

Instrucciones:

Establece objetivos: Cada sistema de administracion de seguridad de la
informacion deberia tener un conjunto de ISMS hacia el cual trabajar. Los
objetivos exactos dependen de la organizacion y el entorno regulador de la
industria en la que la industria trabaja. Por ejemplo, un banco que trabaje con
clientes con un alto patrimonio neto necesitara establecer objetivos mas
rigurosos en relacion a la seguridad de la informacion que una compafiia de

ganado.

Define el alcance y los limites de los objetivos de tu ISMS: Para cada
objetivo, asigna un valor que te ayude a medir el alcance de su éxito. Por

ejemplo, si quieres reducir el fraude en relacion a la seguridad de la
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informacion, puedes establecer un objetivo que incluya una reduccion del
fraude de un 5 al 10 por ciento por afio. Ademas, puede que quieras establecer
diferentes objetivos para diferentes departamentos dentro de la organizacion.
Por ejemplo, el personal de ventas puede tener una tasa més alta de fraudes que
otras funciones como administracion o soporte. Definir el alcance y establecer

los limites mejoraré el éxito de la implementacion.

Identifica la mejor manera de abordar la evaluacion de riesgos: Los
riesgos para el ISO 27001 son eventos que pueden comprometer la seguridad
de la informacion de una organizacion. Por ejemplo, tu compafiia puede querer
realizar una auditoria o contabilizacion interna para evaluar riesgos
regularmente en conjunto con sus tareas normales. Estos grupos tienden a
trabajar objetivamente con toda la organizacion y usualmente ayudan a

establecer y monitorear controles internos.

Identifica los mayores riesgos de seguridad en tu organizacion: Luego de
evaluar los riesgos, tendras una lista de eventos de seguridad. Prioriza estos

riesgos para el equipo de implementacion.

EvalGa tu entorno de seguridad de la informacién actual y mide la
amenaza de cada riesgo de seguridad: Cada riesgo de seguridad también
debe estar conectado a un objetivo especifico para medir el desempefio a lo

largo del tiempo.

Crea un plan para tratar y mejorar sobre estos riesgos: Cada riesgo debe
tener una lista de acciones y opciones que pueda ser seguida por el equipo de
evaluacion de riesgos. Las acciones deben proveer una forma clara de alcanzar
los objetivos, y también controles definidos para poder monitorear los riesgos.
Para una organizacion grande, separa el plan en diferentes secciones. Por
ejemplo, puede que quieras empezar con un piloto y luego desplegar el plan a

la organizacion.

Obtén aprobacién de la gerencia: La gerencia debe formalmente ratificar el

plan antes de implementarlo. Pide hacer un anuncio general del plan a la
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organizacion. También provee una linea de tiempo para que la implementacion

se apruebe y disemine a lo largo de la organizacion.

Comienza la implementacién: Realiza auditorias internas con regularidad y
reporta los resultados a la gerencia con la misma regularidad. Actualiza tus

objetivos y planes de seguridad de manera apropiada. (Alvarez S. c., 2013)

BMIS (Business Model for Information Security)

Este es considerado como un enfoque integral y orientado a negocios de gestion de
seguridad de la informacion. Implica en un lenguaje sumamente comdn para la
proteccion de la informacién en una empresa permitiendo a los profesionales
investigar la seguridad minuciosamente de los sistemas, de esta forma se vera que

la seguridad se puede gestionar de manera integral.

“El BMIS usa un enfoque orientado al negocio para gestionar la seguridad de la
informacion, basandose en conceptos fundamentales desarrollados por el Instituto.”

(Isaca, Modelo de Negocios para la Seguridad de la Informacion., 2013)

El modelo utiliza el pensamiento sistémico con el proposito de aclarar
relaciones complejas dentro de la empresa y, por ende, gestionar la
seguridad mas efectivamente. Los elementos y las interconexiones
dindmicas que conforman la base del modelo establecen los limites de un
programa de seguridad de la informacion y configuran cdmo funciona y
reacciona al cambio interno y externo. (Isaca, Modelo de Negocios para la

Seguridad de la Informacién., 2013)



De las cuales tenemos 4 modelos y 6 interconexiones: (Ver figura 06)

éRGANIZACIOIG"

//

5
E
4 & %)
\ad
g © <
/(S/ '8 \f}\
/7, I \%Z.\
/(9/ N \ 91\
£ \ QO
f \ \ \
4 | pROCESOS | \
/ /v/ :"_j‘ ,'\__» \_\
7 NG (;‘748,\'\\_ »
/ = S
o ..
([ e S
K - ‘\_\_» ~) X
|t .
L PERSONAS | FACTORES HUMANOS 3‘ TECNOLOG(AJ

Figura 9 Esquema del Modelo de negocio para la Seguridad de Informacidn.
Fuente: Isaca 2013

Modelos:
= QOrganizacion
= Personas
= Procesos

= Tecnologia

Interconexiones:
= Gobierno
= Arquitectura
= Cultura
= Surgimiento
= Habilitacion y soporte

= Factores humanos
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1.8.4. Planificacion De Seguridad De La Informacion:

Lo primero que se debe hacer es saber los objetivos de la empresa en la seguridad
de la informacion para poder asi alcanzarlos, la empresa deberd conservar esta

informacion documentada sobre estos objetivos.

¢ Qué se debe considerar para la planificacién del SGSI?

Existe un procedimiento que detalla paso a paso de como implementar y son

factores que resultan importantes:
* Respaldo y patrocinio

El principal elemento que se debe tener en cuenta antes de la implementacion
es el respaldo de la alta direccion con relacion a las actividades de seguridad
de la informacion, de manera especifica con la iniciativa de comenzar a operar
con un SGSI.

La idea puede surgir en cualquier nivel dentro de la organizacion, pero

requiere del patrocinio de los niveles jerarquicos mas elevados.

El soporte y compromiso de la alta direccion refleja un esfuerzo compuesto,
no solo un proyecto aislado y administrado por un subordinado. Del mismo
modo, resulta util la formacién de estructuras dentro de las organizaciones,
que permitan la colaboracién y cooperacion de los representantes de las

diferentes partes con roles y funciones relevantes.

En este sentido, una buena practica consiste en desarrollar la estructura
adecuada para la toma de decisiones en torno al sistema de gestion, a través de
la conformacion de un foro o comité de seguridad, que permita llevar a la
practica lo que se ha denominado gobierno de seguridad de la informacion, es
decir, todas aquellas responsabilidades y acciones que ejerce la alta direccion

en cuanto a la seguridad.
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* Estructura para la toma de decisiones

Para fines de las actividades de gestion de la seguridad, el comité es un grupo
interdisciplinario encargado de tomar decisiones referentes a la
implementacion y operacion del sistema de gestion, asi como mantener el

control administrativo del marco de trabajo de seguridad.

El objetivo es integrar a miembros de la direccién (incluyendo al CEO), para
proporcionar una vision de negocio a las decisiones que competen a este
comité, asi como la generacion de consensos en torno a las necesidades e

iniciativas de seguridad, alineadas con los objetivos de la organizacion.

De manera general, puede agrupar las necesidades y puntos de vista de los
integrantes de la organizacién como usuarios, administradores, auditores,
especialistas en seguridad y de otras areas como la parte juridica, recursos

humanos, Tl o de gestion de riesgos.

Otros miembros que pueden conformar este foro son el responsable del
sistema de gestion, jefes de areas funcionales de la organizacion y un rol de

auditor para una evaluacién objetiva e imparcial del SGSI.
* Analisis de brecha (GAP)

El andlisis de brechas o0 GAP Analysis es un estudio preliminar que permite
conocer la forma en la que se desempefia una organizacién en materia de
seguridad de la informacidn, con relacion a las mejores précticas reconocidas
en la industria; para ello se utilizan criterios establecidos en normas o

estandares.

El andlisis establece la diferencia entre el desempefio actual y el deseado.
Aunque este analisis es aplicable a cualquier estandar certificable,
normalmente se lleva a cabo para nuevos esquemas de certificacion, que son

los que més dudas generan en las organizaciones, debido a su novedad.
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* Andlisis de Impacto al Negocio (BIA)

El andlisis de impacto al negocio (BIA por las siglas en inglés) es un elemento
utilizado para estimar la afectacién que podria padecer una organizacion como

resultado de la ocurrencia de algun incidente o un desastre.

Tiene dos objetivos principales, el primero de ellos consiste en proveer una
base para identificar los procesos criticos para la operacion de una
organizacion y la priorizacion de ese conjunto de procesos, siguiendo el

criterio de cuanto mayor sea el impacto, mayor sera la prioridad.

El BIA esta directamente relacionado con los aquellos procesos que poseen un
tiempo critico para su operacion, porque si bien, todos los procesos sujetos a
un tiempo critico son de misién critica, no todos los procesos de misidn critica

estan relacionados con un tiempo critico para su ejecucion.
* Recursos: tiempo, dinero y personal

Con base en los resultados del analisis de brecha y del impacto al negocio, es
posible estimar elementos necesarios para la implementacion de I1SO/IEC
27001. En caso de tratarse del primer ciclo de operacion, el momento sugerido
para la implementacion de la norma es un periodo con una carga de trabajo
menor, que permita una planificacion adecuada o, en caso de ser necesario,

contratar nuevo personal enfocado a esta tarea.

Es recomendable que el tiempo dedicado al sistema de gestion no exceda un
periodo mayor a un afio antes de que se cumpla su primer ciclo, esto debido a
distintas razones como los continuos cambios en los riesgos, cambio en las
prioridades de la direccion con respecto a la proteccion de activos, aparicién

de nuevas amenazas, entre otras.

El andlisis también permite estimar los recursos financieros necesarios para
alcanzar el estado deseado en materia de seguridad de la informacion,
conforme a ISO 27001. Se debe tener en mente que durante la implementacion
se deberan destinar recursos para implementar controles técnicos, fisicos o

administrativos, conforme a los resultados de una evaluacion de riesgos.
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Por otro lado, la organizacion debe contar con personal idéneo para llevar a
cabo las actividades técnicas y administrativas relacionadas con el sistema de
gestion, por lo que puede optar por capacitar a miembros de la organizacion o
contratar los servicios de personal externo que colabore para los objetivos

planteados en el SGSI.

* Revision de los estdndares de seguridad

Otra actividad util previa de la implementacion del SGSI esta relacionada
con conocer el contenido y la estructura del estandar ISO/IEC 27001, asi como
de los estandares que conforman la serie 27000. De manera especifica, una
tarea necesaria consiste en conocer ISO/IEC 27000, que permite conocer los

principios en los cuales se fundamenta la implementacion de un SGSI.

ISO/IEC 27000 contiene el glosario de todos los términos utilizados en la serie
27000, un resumen general de esta familia de estandares, asi como una
introduccion al SGSI. Este estdndar adquiere mayor relevancia, ya que se
convierte en la unica referencia normativa de la nueva version de ISO/IEC
27001. (Mendoza, Consideraciones previas a la implementacion del SGSI,
2017)

1.8.5. EIl Gobierno de la Seguridad de la Informacion:

Es un término genérico que trata de agrupar todas las actividades que el responsable
de TI debe llevar a cabo para cumplir el objetivo fundamental de las Tecnologias de

la Informacion, que es la generacion de valor para el negocio.

” Asi, se han desarrollado en el mercado guias de buenas préacticas, marcos de
trabajo, estandares y directrices que pueden ayudar al responsable IT a establecer

procesos de Gobierno IT acordes con la organizacion”. (SecurelT, 2016)

La presente investigacion es para planificar la implementacion, desarrollo y gestion

en la seguridad de la informacion para la cual existen los dominios siguientes:
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Alineamiento de TI con el negocio: En esta fase se cre0 la base para promover
la alineacidn estratégica, para lo cual se empez6 conociendo el contexto actual
de la organizacion e identificando y definiendo los objetivos 26 de TI, los
cuales se van a alinear con los objetivos del negocio. (Bermejo, 2012)
Evaluacion del rendimiento y la capacidad: En esta fase se verificé la capacidad
actual del area de TI, para lo que se identifica y evalla la madurez de los
procesos criticos de TI en base a los objetivos de negocio propuesto para TI,
ademés se realizd un anélisis FODA de los recursos de TI (informacién,
personal, aplicaciones e infraestructura) y por ultimo se encuesto y analiz6 la
matriz de acordada del gobierno de TI. (Bermejo, 2012)

Planificacion estratégica de TIl: En esta fase se propuso los indicadores para
medir el cumplimiento de los objetivos definidos y la eficiencia de los procesos
criticos, también se definieron las acciones estratégicas que deben de cubrir la
eliminacién o reduccion de brechas identificadas en la fase 2, y el desarrollo de
mando de control integral para. (Bermejo, 2012)

Planificacion tactica de TI: En esta fase se formularon los planes de accion para
alcanzar las estrategias del negocio y de TI, por lo se crearon: proyectos
estratégicos, estrategias para la adquisicion de los recursos de TI, para la
capacitacion del personal y para el outsourcing de los servicios de TI.
(Bermejo, 2012)

Socializacién y cierre: En esta fase el resultado del planeamiento es validado,
por lo que se revisa y valida los resultados que se acordaron para el gobierno de
Tl, para luego comunicar los resultados a todos los interesados de la
organizacién y poder seguir con el compromiso de los involucrados para seguir

con la ejecucion del proyecto. (Bermejo, 2012) (Ver Figura 10)
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Administracion
de Recursos

Figura 10 Areas de enfoque del gobierno TI.
Fuente: Isaca - Cobit

1.8.6. COBIT5.0
COBIT (Control Objectives Control Objectives for Information and related

Technology) son buenas practicas para el control de la informacién.

La informacion es actualmente uno de los recursos méas valiosos dentro de
una organizacion ya que se crea, usa, retiene, distribuye y destruye, todo
con el fin de alcanzar las metas establecidas, es aqui donde el marco de
los objetivos de control para la informacién y Tecnologias relacionadas.
(Medina, 2017)
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Familia de productos Cobit 5 (Ver figura 11)

COBIT*5

Guias de Catalizadores de COBIT 5

COBIT &
Procesos Catakzadores

Entorno Colaborativo Online de COBIT 5

Figura 11 Familia de productos Cobit 5
Fuente: COBIT 5

1.8.7. COBIT 5 for Information Security

En el grupo de COBIT existe en una ultima version uno especificamente enfocado
en la seguridad de la informacion llamada COBIT 5 for Information Security, la
cual tiene un marco de referencia (framework) con mejoras practicas y también
agrega una guia de practicas detalladas para la proteccion de la informacién en
todos los niveles de la organizacion. (Ver figura 06)

En el documento se plantea la idea de que la seguridad de la informacion es una
disciplina transversal, por lo que considera aspectos de proteccion de datos en cada
actividad y proceso desempefiado.

Ademas, sirve como un complemento de COBIT 5, ya que este Gltimo considera
algunos procesos que brindan una guia basica para definir, operar y monitorear un

sistema para gestion de la seguridad, como son:

v' APO13 Gestion de la seguridad (treceavo proceso del dominio
Alineacion, Planeacion y Organizacion).

v' DSS04 Gestion de la continuidad (cuarto proceso del dominio
Entrega, Soporte y Servicio).

v/ DSS05 Gestion de servicios de seguridad (quinto proceso del mismo

dominio).
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Por lo que ademas de revisar con mas detalle estos procesos, se agregan
metas y métricas especificas de seguridad para cada proceso definido en
los dominios de COBIT 5. Del mismo modo, se establecen practicas,
actividades, entradas y salidas entre procesos, para cada uno de los que
conforman el modelo de referencia descrito en esta version. (Mendoza,

COBIT para la seguridad en las organizaciones, 2015) (Ver figura 12)

Input
Mandatory
‘ I Information
Security Standards,

Information Security Policy I Frameworks

I and Made|s

RSccichimaonseoypoces— RUE

Policy Framework

Information Security Principles

I Ganenc Information
> Information Security Procedures | | | Security Standards,
* Frameworks and
| Information Security Requirements ! Madels
and Documentation '

Figura 12 COBIT 5 for Information Security
Fuente: Isaca.Org

ISACA (por su nombre en inglés Information Systems Audit and Control
Association) Information Systems Audit and Control Association, define que la
Seguridad de la Informacion es lo que se asegura dentro de la empresa, la
informacion estd protegida contra la divulgacion a los usuarios no autorizados
(Confidencialidad), la modificacion indebida (Integridad) y el no acceso cuando sea

necesario (Disponibilidad).

Confidencialidad: significa preservar las restricciones autorizadas en
materia de acceso a la informacion y su divulgacion, incluidos los medios
para la proteccion de la privacidad y la propiedad de la informacion.
Integridad: significa proteccion contra la incorrecta modificacion o
destruccién de informacion, y comprende la garantia de no repudio y
autenticidad de la informacion. Disponibilidad: significa garantizar el
acceso oportuno y confiable, y el uso de informacion. (Isaca, Modelo de

Negocios para la Seguridad de la Informacion., 2013)
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1.8.8.  Gestion De Riesgos En La Seguridad Informética

La Gestion de riesgo es una metodologia para analizar, determinar, clasificar y
valorar y el riesgo, para poder asi implementar procesos que permitan controlar,

para eso debemos seguir dichos pasos:

Analisis del Riesgo: Determina los componentes de un sistema que
requiere proteccion, sus vulnerabilidades que lo debilitan y las amenazas
que lo ponen en peligro, con el resultado de revelar su grado de riesgo.
Clasificacion: Determina si los riesgos encontrados y los riesgos
restantes son aceptables.

Reduccion: Define e implementa las medidas de proteccion. Ademas
sensibiliza y capacita los usuarios conforme a las medidas.

Control: Analiza el funcionamiento, la efectividad y el cumplimiento de
las medidas, para determinar y ajustar las medidas deficientes y sancionar

el incumplimiento.

Todo el proceso esta basado en las llamadas politicas de seguridad,
normas y reglas institucionales, que forman el marco operativo del

proceso, con el propésito de:

Potenciar las capacidades institucionales, reduciendo la vulnerabilidad y
limitando las amenazas con el resultado de reducir el riesgo.

Orientar el funcionamiento organizativo y funcional.

Garantizar comportamiento homogéneo.

Garantizar correccién de conductas o practicas que nos hacen vulnerables.

Conducir a la coherencia entre lo que pensamos, decimos y hacemos.

Mantener la seguridad de la informacion en nuestra actualidad es dirigirse
a un punto muy importante que corresponde a la identificacion, analisis y
tratamiento de riesgo en la organizacion, después de haber determinado
los riesgos en la empresa se toman medidas adecuadas para poder

resolverlos.
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Para tratar de minimizar los efectos de un problema de seguridad, se
realiza el denominado analisis de riesgo, término que hace referencia al
proceso necesario para responder a tres cuestiones basicas de la seguridad
de una organizacién, que es saber qué queremos proteger, contra quien o

que se requiere proteger y como lo vamos a hacer. (Airitio, 2008)

Sabiendo esto es fundamental un proceso para identificar los peligros que afecten a

la seguridad para poder asi salvaguardar informacion.

1.8.9. Ley De Proteccion De Datos Personales

Todos los empleados deberan conocer las restricciones al tratamiento de los datos y
de la informacion respecto a la cual tengan conocimiento con motivo de proteger
dichos datos personales tanto de los clientes como del personal que trabajan en la

empresa, el reglamento de ley dice:

El presente reglamento tiene por objeto desarrollar la Ley N° 29733, la
proteccion de Datos Personales, a fin de garantizar el derecho
fundamental a la proteccién de datos personales, regulando un adecuado
tratamiento, tanto por las entidades publicas, como las instituciones
pertenecientes al sector privado. Sus disposiciones constituyen normas de

orden publico y de cumplimiento obligatorio. (Peruano, 2012)

Es asi donde la empresa buscara el proceso de proteccion de datos para la mejor
calidad de confianza ante sus clientes.

Este nueva ley impone una compromiso con las personas y empresas en el
desarrollo de sus actividades trabajan administrando datos personales de sus
clientes, de sus trabajadores o de otras personas naturales.

En el articulo 79 de la Ley 29733, Proteccion de datos personales indica los

requisitos de procedimiento de inscripcion donde nos dice lo siguiente:

Los titulares de los bandos de datos personales deberan inscribirlos en el
Registro de Proteccion de Datos Personales proporcionando la siguiente

informacion:



42

1. La denominacién y ubicacién del banco de datos personales, sus
finalidades y los usos previstos.

2. La identificacion de datos personales sometidos a tratamiento en
dicho banco.

3. Procedimientos de obtencion y el sistema de tratamiento de los datos
personales

4. La descripcion técnica de las medidas de seguridad.

5. Los destinarios de transferencia de datos. (Peruano, 2012)

1.8.10. Herramientas Tecnoldgicas De Seguridad

Existen herramientas tecnoldgicas para la seguridad de la informacién y la
seguridad informatica, es muy importante tenerlas en las empresas para poder evitar

riesgos y amenazas para no tener problemas a futuro.

Acerca de la seguridad de la informacion y la seguridad en redes de
telecomunicacion. Se introducen brevemente los mecanismos Yy
herramientas para la proteccion de los datos que o bien estan almacenadas
en un ordenador personal, o bien son transmitidos a través de una red.
Asimismo, se indican algunas pinceladas sobre los procedimientos para
mitigar los diferentes tipos de amenazas de seguridad. También incluye
una breve descripcion de la criptografia de clave puablica, de clave
simétrica y algoritmos. Por ultimo, se comentan algunos conceptos
béasicos sobre la seguridad perimetral de la red incluyendo cortafuegos y
sistemas de deteccion de intrusion, asi como los protocolos habituales de
seguridad en redes inalambricas. (Soriano, 2013)

Las herramientas tecnoldgicas de seguridad para vulnerabilidades y amenazas

existe muchas tanto como hardware y software de cddigo abierto, a continuacién

alguna de las herramientas de seguridad.
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El monitoreo de la red

Es fundamental realizar observaciones periddicas, ya sea que un
administrador de red ingrese al equipo y supervise cada cierto tiempo; o
lo recomendable es que una herramienta haga el trabajo por él, sostiene el
especialista. “La herramienta tiene que obtener data sobre el consumo del
servidor, graficarla de un modo amigable y guardarla de tal forma que
uno pueda ver el patrén en el tiempo, y de acuerdo a ello establecer una
referencia de funcionamiento. Ahora la pregunta es ;qué monitoreo?, lo
clasico: disponibilidad de la red, router, fireware, servidores, CPU,
espacio de disco. Por experiencia, sucede muy a menudo que la red se
queda colgada, no levanta el servicio de web. El problema es que el disco
duro esta lleno. Las herramientas nos van a permitir -aparte de obtener,
graficar y guardar en un historico- generar una alerta de manera que
cuando el disco llegue por ejemplo a un 80% de capacidad, envie un aviso

al administrador o a todos los empleados si se desea”. (Rojas, 2010)

Herramienta de Auditoria

Las principales herramientas internas para ellos son los sistemas de
autoevaluacion y una funcién de auditoria interna realmente eficiente y
eficaz.

Los sistemas de autoevaluacion

Son una herramienta muy usada en sistemas completos de control interno.
Primero se elabora un cuestionario con una lista de puntos de control
agrupados por temas, que en general van a ser los principales procesos.
Para una empresa industrial y comercial, por ejemplo, se van a incluir
puntos que tienen que ver con el control de calidad en cada etapa del
proceso de produccion o con la confiabilidad y seguridad del proceso de
facturacion. También existen en las entidades del sistema financiero, pero
cabe mencionar que la SBS los disefia cada vez mas para los
supervisados, para diferentes temas, como para la gestion del riesgo

operacional o la del riesgo de mercado.
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Es necesario designar responsables claros del llenado de ese cuestionario,
de otra manera, podria haber ciertas incongruencias al hacerlo, sea por
diferencias de interpretacion sea por el recurso a personas poco
preparadas para hacerlo.

Las respuestas son de 3,4 0 5 tipos, segun el grado de cumplimiento auto-
estimado del punto de control (la SBS suele utilizar 3 0 4): son respuestas

29 C¢

de tipo” cumple”, “cumple parcialmente”, “no cumple”. (Belaunde, 2012)

Criptografia

Los controles criptograficos deben utilizarse de forma que no sea
necesario utilizar la informacién confidencial para protegerla contra
cualquier acceso no deseado. La criptografia es la ciencia de la escritura
en codigo secreto, mientras que el cifrado es un mecanismo especifico
para poder convertir la informacion en un cédigo diferente que pueda ser
descifrado sélo por las personas autorizadas. Algunos ejemplos en los que
podemos utilizar controles criptograficos son:

Contar con un dispositivo con informacién confidencial que se encuentre
fuera de la organizacion.

Tiene que enviar un correo electronico con informacion confidencial.
Tiene un servidor de archivos con una carpeta en la que todos los
trabajadores tienen acceso, pero uno 0 varios archivos contienen
informacion confidencial.

Contar con un sitio web publico en el que todos los usuarios puedan
acceder mediante la introduccién de nombre de usuario y contrasefia.
Contar con un sitio web desde el que se pueda ofrecer un comercio
electronico y que tenga una pasarela de pago.

Los trabajadores conectan con la red corporativa desde casa para acceder

a los recursos corporativos. (ISOTools, 2015)

Herramienta de filtrado
Permite ver y controlar facilmente los sitios web que los usuarios visitan.

El servicio funciona a través de unos cortafuegos que permite bloquear
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descargas de malware y virus, asi como bloquear el acceso a otros

recursos que puedan poner en riesgo la seguridad de la conexion.

Muchas veces escuchamos del robo de claves mediante paginas que
aparentan ser de entidades bancarias (phishing) pero que en realidad son
paginas web falsas disefiadas igual que la original para hacernos creer que
estamos en la web de nuestro banco para capturar nuestros datos de

acceso. (OpticalNews, 2013)

1.8.11. Octave

Es una metodologia desarrollada por Computer Emergency Response Team
(CERT), que tiene como objetivo facilitar la evaluacion de riesgos en una
organizacion. De esta forma, OCTAVE estudia la infraestructura de informacién vy,
mas importante aln, la manera como dicha infraestructura se usa. Se considera que,
con el fin de que una organizacién pueda cumplir su misién, los empleados de
todos los niveles necesitan entender qué activos relacionados con la informacion

son importantes y como deben protegerlos.

La metodologia OCTAVE es la conformacion de un equipo mixto,
ocupado por personas en las areas de negocios y de TI. Esta configuracion
explica el hecho de que los empleados del negocio son los mas indicados
para identificar qué informacion es importante en los procesos y como se

usa dicha informacién. (Campo, 2012)

Por otro lado, el equipo de TI, es el que conoce la configuracion de la
infraestructura y las debilidades que pueden tener, estos dos puntos de vista son
importantes para tener una vision global de los riesgos de seguridad de los servicios
de TI.

En conclusion, Octave es un método operativo, orientado a resultados. Después de
la primera iteracién (2-3 meses) se obtiene un plan a corto plazo y un plan

estratégico a largo plazo para mitigar los riesgos detectados.
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En la siguiente iteracion (después de 6 meses 0 un afio) se parte de los resultados de
la implantacién de las acciones anteriores; propone una metodologia muy bien
detallada, con unos pasos muy claros y definidos, proporcionando el suficiente
material de soporte (plantillas, ejemplos, etc.) y asumiendo todas las buenas

practicas de las normas y estandares actuales. (Ver Figura 13)
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Figura 13 Procesos y subprocesos de OCTAVE
Fuente: Octave

1.8.12. Magerit (Metodologia de Analisis y Gestidn de Riesgos de los Sistemas

de Informacion)

Estudia los riesgos que soporta un sistema de informacion y el entorno asociado a
este, entendiendo por riesgo la posibilidad de que suceda un dafio o perjuicio, en
una primera aproximacion que se atiene a la aceptacion habitual del término, y otro
relacionado con recomendar las medidas apropiadas que deberian adoptarse para

conocer, prevenir impedir, reducir o controlar los riesgos investigados.

Es un método formal para investigar los riesgos que soportan los Sistemas
de informacion para recomendar las medidas apropiadas que deberian

adoptarse para controlar estos riesgos, Magerit ha sido elaborada por un
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equipo interdisciplinar del comité de seguridad de los sistemas de
informacion y tratamiento automatico de datos Personales. (Desongles,
2005)

El analisis de riesgos es una tarea que sirve para determinar el riesgo a través de
unos pasos secuenciales:
1. Identificar los activos importantes para la compafiia, su interrelacion y su
valor, en el sentido en que afectaria su degradacion.
2. Determinar a qué amenazas estan expuestos aquellos activos
3. Establecer qué medidas preventivas hay dispuestas y que tan eficaces son
respecto al riesgo
4. Medir el impacto, definido como la afectacion causada sobre el activo
generado por la materializacion de la amenaza
5. Medir el riesgo, reconocido como el impacto ponderado con la probabilidad

de materializacion de la amenaza (Ver Figura 14)

Flujo descriptivo de pasos

Estan expuestos a

Interesan por su

Con alguna

Figura 14 Flujo descriptivo de pasos
Fuente: ccn-cert.cni.es

Objetivos de Magerit:

= Estudiar los riesgos que soportan un sistema de informacion y el entorno

asociado a él.



48

Propone la realizacion de un analisis de los riesgos que implica la
evaluacion del impacto que una violacion de la seguridad tiene en la
organizacion.

Sefiala los riesgos existentes, identificando las amenazas que acechan al
sistema de informacién, y determina la vulnerabilidad del sistema de
prevencion de dichas amenas, obteniendo unos resultados.

Permite recomendar las medidas apropiadas que deberian adoptarse para
conocer, prevenir, impedir, reducir o controlar los riesgos identificados y asi

reducir al minimo su potencialidad o posibles perjuicios. (Corrales, 2005)

Con esta aplicacion se permitira: (Ver Figura 12)

Aporta racionalidad en
el comportamiento del
estado de seguridad

insuficiencias de los de cualquier tipo de
sistemas vigentes. sistemas.

Garantiza una
adecuada cobertura
en extension.

de los SI.

Disminuir las Asegura el desarrollo

Figura 15 Aplicacion Magerit
Fuente: Elaboracion propia

Tipos De Proyectos:

MAGERIT se enfoca a cada empresa u organizacién en los sistemas de seguridad

de Informacion, las cuales son:

Situacién dentro del "ciclo de estudio™: Marco estratégico, planes globales,
analisis de grupos multiples activos, gestion de riesgos de activos concretos,
determinacion de mecanismos especificos de salvaguarda.

Envergadura: Complejidad e incertidumbre relativas del sistema estudiado,

tipo de estudio mas adecuado a la situacion: corto, simplificado, etc.
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= Problemas especificos a solventar: Seguridad logica, Seguridad de Redes y
Comunicaciones, Planes de Emergencia y Contingencia, Estudios técnicos
para lo homologacion de sistemas o productos, Auditorias de seguridad.
(Corrales, 2005)

Elementos Magerit:

Andlisis de Riegos para identificar las amenazas que acechan a los
distintos componentes pertenecientes o relacionados al Sistema de
Informacidn (activos); para determinar la vulnerabilidad del sistema ante
esas amenazas y para estimar el impacto o grado de perjuicio que una
seguridad insuficiente puede tener en la organizacion, obteniendo cierto

conocimiento del riesgo que se corre. (Corrales, 2005)

Gestion de Riesgos basada en los resultados obtenidos en el andlisis
anterior, que permite seleccionar e implantar las medidas o
"salvaguardas" de seguridad adecuadas para conocer, prevenir, impedir,
reducir o controlar los riesgos identificados y asi reducir al minimo su

potencialidad o sus posibles perjuicios. (Corrales, 2005)

Modelo de Magerit:

El modelo margerit se divide en tres partes las cuales podemos observar a

continuacion: (Ver Figura 13)
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Modelo de MAGERIT

Submodelo de
PROCESOS

4 elapas lipificadas:

* Planificacion
* Analisis de Riesgos
« Gestion de Riesgos
= Seleccion de
Salvaguardas

Submodelo de
ENTIDADES

6 entidades basicas:

* Activos

*« Amenazas

* Vulnerabilidad
* Impacto

* Riesgo

» Salvaguardas

Submodelo de
EVENTOS

3 tipos principales:

« Estatico
* Dinamico organizativo
* Dinamico fisico

Figura 13: Modelo Margerit
Fuente: Magerit

Tipo De Técnicas:

Magerit consta de siete técnicas las cuales son:

= Guia de aproximacién

= Guia de procedimientos

=  Guia de técnicas

= Guia para responsables del dominio

= Guia para desarrolladores de aplicaciones

» Arquitectura de informacion y especificaciones de interfaz para el

intercambio de datos

= Referencia normativa (Corrales, 2005)

Un pequefio ejemplo metodologia magerit de toma de datos y procesos de

informacién (Ver Figura 16)
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Figura 16 ejemplo de margerit

Fuente: Magerit

1SO 31000:2009

Es un documento practico que pretende ayudar a las organizaciones en el desarrollo

de su propio enfoque a la gestion del riesgo. Pero esto no es un estandar donde las

organizaciones pueden solicitar la certificacion.

Mediante la implementacion de la norma 1SO 31000, las organizaciones pueden

comparar sus practicas de gestion de riesgos con un punto de referencia reconocido

internacionalmente, proporcionando sélidos principios para una gestion eficaz. (Ver

Figura 17)
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Proceso de gestion del Riesgo segun I1SO 31000:2009

¥

I SR Establecer el contexto

¥
Evaluacion de riesgos

Comunicacion
y consulta Seguimiento y
{Participacion de revision

tada la [Alta Direccién)
organizacidn)

Figura 17 proceso de gestién de riesgo iso 31000:2009
Fuente: 1ISO 31000: 2009

A continuacion, los Principios Basicos Proceso Gestion Riesgos Norma 1SO 31000:

“Los auditores internos tienen que obtener evidencia suficiente y apropiada para
determinar que los objetivos clave de los procesos de gestién de riesgos se hayan
cumplido, con el fin de formarse una opinion sobre la adecuacion de dichos
procesos”. (Frett, 2013)

Un sistema efectivo de gestion de riegos permite entre otras cosas:

1. Aumentar la probabilidad de alcanzar objetivos;

2. Motivar una direccion proactiva;

3. Ser consciente de la necesidad de identificar y tratar el riesgo en todas
partes de la organizacion;

4. Mejorar la identificacion de oportunidades y amenazas;

5. Cumplir con exigencias legales y requerimientos de regulacion y normas
internacionales;

6. Mejorar la gobernabilidad;
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7. Mejorar la confidencialidad y confianza en las partes interesadas.

8. Establecer una base confiable para la toma de decisiones y la
planificacion;

9. Mejorar controles;

10. Asignar con eficacia el uso de los recursos para el tratamiento de riesgo;

11. Mejorar la eficacia y eficiencia operacional;

12. Mejorar la prevencion de pérdidas y manejo de incidentes;

13. Minimizar pérdidas;

14. Mejorar el conocimiento de la organizacion;

15. Mejorar la capacidad de recuperacion de la organizacion. (Frett, 2013)

1.8.13. Risk It (Riesgos De Tecnologia De Informacion)

El Riesgo de TI (Risk TI) es el riesgo de negocio asociado con el uso, propiedad,

operacion, involucramiento, influencia y adopcion de la Tl dentro de la empresa.

Este riesgo consiste en los eventos relacionados con la Tl que pueden

potencialmente impactar al negocio.

Cada evento puede ser visto como riesgo y oportunidad. (Isaca, Risk IT
Framework, 2009)

Risk IT pretende ser una herramienta practica para la gestion de riesgos basado en
los conceptos de valor y beneficios que la organizacién obtiene a través de sus
iniciativas de TI. Al igual que CobIT y Val IT, Risk IT se concentra en el

cumplimiento de los objetivos de la organizacién.

Risk IT tiene como fin gestionar los riesgos relacionados con la no obtencion de ese
valor / beneficios, asi como los riesgos de no aprovechar las oportunidades y
beneficios que una iniciativa de TI podria proporcionar a la organizacion. Es decir,

el riesgo de no tomar ventaja de TI. (Isaca, Risk IT Framework, 2009)
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Figura 18 Risk principios
Fuente: Risk IT Rinciples

Risk IT
Principles

1.9. Definicion de términos basicos

1.9.1. ACTIVO DE SERVICIO: Es un componente esencial para el
suministro del servicio o que suponga un elevado coste para la organizacion.
Esta nocién es un poco diferente de activo en sentido financiero del término
(gestion de configuracion), porque no solo interviene el valor del componente,
sino también la nocion del que el componente es indispensable para el
funcionamiento del servicio informatico. (Baud, 2016)

1.9.2.  AMENAZA: Una amenaza es una accion, una situacion o un hecho que
puede comprometer el buen funcionamiento de un activo de servicio o de un
conjunto de activos de servicio. Las amenazas se recogen y clasifican: error
grave natural (incendio, inundacion, temblor de tierra, etc.), terrorismo, ataque

viral, conflicto social, etc. (Baud, 2016)
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1.9.3. ATAQUE INFORMATICO: Existen diferentes métodos para
interceptar, atacar y descubrir una red. Estos ataques estan divididos en dos

grandes grupos: pasivos y activos. (Miranda, Informatica Industrial, 2017)

1.9.4. CONTROL DE SEGURIDAD: “La seguridad computacional a menudo
se divide en tres categorias maestras distintas, llamadas controles: Fisico,
Técnico, Administrativo. Estas tres categorias definen los objetivos principales
de una implementacion de seguridad apropiada. Dentro de estos controles hay
sub-categorias que detallan ain mas los controles y como estos se
implementan”. (MitEdu, 2013)

1.95. EVENTO: “Es una situacion que es posible pero no certera; es siempre
un evento futuro y tiene influencia directa o indirecta sobre el resultado. Un
evento se trata como un suceso negativo y representa algo indeseado”. (Corcho,
2014)

1.9.6. IMPACTO: “Es la cantidad de dafio que puede causar una amenaza que

explote una vulnerabilidad”. (Miranda, Informatica Industrial, 2017)

1.9.7.  POLITICAS DE SEGURIDAD: “La politica de seguridad define qué es
lo que desea proteger y qué espera de los usuarios del sistema. Proporciona una
base para la planificacion de la seguridad al disefiar nuevas aplicaciones o
ampliar la red actual. Describe responsabilidades del usuario como las de
proteger informacion confidencial y crear contrasefias no triviales”. (IBM, 2014)

1.9.8. RIESGO INFORMATICO: “Es el proceso que permite asignar valores
para determinar la probabilidad y las consecuencias de un riesgo sobre un

activo”. (Bolafios, 2013)
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1.9.9. VULNERABILIDAD: Una vulnerabilidad es un punto débil en la
seguridad de un sistema informatico. A traves de ésta se pueden presentar
amenazas que pongan en peligro la confidencialidad e integridad de la
informacion; haz un andlisis para identificar el tipo y el nivel de cada
vulnerabilidad. (Him, 2012)

1.9.10. ACCESO: Consecuencia de una identificacion positiva. Tomemos el
caso de una persona que pretende acceder a su cuenta bancaria a traves del sitio
web de su banco, con la intencién de realizar una transferencia de dinero. Para
ingresar a su cuenta, debe especificar su nombre de usuario y su clave.
(Definicion.de, 2008)

1.9.11. ACTIVOS: Los activos son los componentes indispensables para el
funcionamiento de un sistema informatico. Se clasifican en: Hardware, Software

y datos e informacion. (Him, 2012)

1.9.12. CONTROL.: Control de acceso es un término genérico que se utiliza para
designar el proceso por el que un sistema de computacion o un monitor de
referencia controlan la interaccion entre los usuarios y los recursos del sistema

de tal forma que los primeros accedan a los recursos deseados. (Airitio, 2008)

1.9.13. DATOS: Un dato es un conjunto discreto de factores objetivos sobre un
hecho real, dentro de un contexto empresarial el concepto el dato es definido

como un registro de transacciones. (Vidal, 2004)

1.9.14. GOLPE (BREACH): Es una violacion con éxito de las medidas de
seguridad, como el robo de informacién, el borrado de archivos de datos
valiosos, el robo de equipos, PC, etc. (MuniMolina, 2003)

1.9.15. INTEGRIDAD DE DATOS: La integridad de un dato alude a ese
atributo o cualidad que es inherente a la informacion cuando se considera exacta,
completa, homogénea, solida y coherente con la intencidn de los creadores de

los datos que la conforman. (Rizzuti, 2013)
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1.9.16. PLAN DE SEGURIDAD: El Plan de Seguridad Informética constituye
el documento fundamental para el control y la seguridad en la explotacién de las

tecnologias informaticas de la Organizacion. (Ayala, 2011)

1.9.17. SEGURIDAD LOGICA: La seguridad logica hace referencia a la
aplicacion de mecanismos y barreras para mantener el resguardo y la integridad
de la informacion dentro de un sistema informético. La seguridad légica se

complementa con la seguridad fisica. (Tecnologia, 2017)

1.9.18. SEGURIDAD FISICA: La seguridad fisica hace referencia a las barreras
fisicas y mecanismos de control en el entorno de un sistema informativo, para
proteger el hardware de amenazas fisicas. Esta también se complementa con la
seguridad ldgica. (Tecnologia, 2017)



II. METODO

2.1. Tipo y disefio de la investigacion

Tipo de investigacion

Investigacion Tecnoldgica:
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Responde a problemas técnicos, estd orientada a demostrar la validez de ciertas

técnicas bajo las cuales se aplican principios cientificos que se demuestren su

eficacia en la modificacion o trasformacién de un hecho o fendémeno. La

investigacion tecnoldgica aprovecha del conocimiento teorico cientifico producto

de la investigacion bésica o sustantiva y organiza reglas técnicas cuya aplicacion

posibilita cambios en la realidad. (Carlessi, 2006) (Ver Figura 19)

INVESTIGACION
BASICA

vt

INVESTIGACION
susmm IVA

1\

DESCRIPTIVA

INVESTIGACION x‘,ﬂ.{ INVESTIGAGION
EXPLICATIVA

INVESTIGACION
f'\PLIO\Df\

INVESH(.:AUON
TECNOLOGICA

Figura 19 Esquema relacion entre los tipos de investigacion segln su finalidad.

Fuente: Libro disefio metodoldgico



59

Disefio de la investigacion
Disefio Cuasi Experimental:

Es una investigacion que posee todos los elementos de experimento,
excepto que los sujetos no se asignan aleatoriamente a los grupos. En
ausencia de aleatorizacion, el investigador se enfrenta con las tareas de
identificar y separar los efectos de los tratamientos del resto de los

factores que afectan a la variable dependiente. (Peshazur, 1991)

Disefio Experimental:

Una aceptacion particular del experimento, mas armonica con un sentido
cientifico del término, se refiere a un estudio en el que se manipulan
intencionalmente una o mas variables independientes (supuestas causas-
antecedentes), para analizar las consecuencias que la manipulacion tiene
sobre una o0 mas \variables dependientes (supuestos afectos-
consecuentes), dentro de una situacion de control para el investigador.
Esta definicion quiza parezca compleja; sin embargo, conforme a se
analicen sus componentes se aclara el sentido de la misma. (Hernandez,
2010)

(Ver Figura 19)

Causa Efecto
(variable independiente) (variable dependiente)
X ¥

Figura 20 Causa y efecto de variables
Fuente: Libro metodologia de la investigacion, Quinta edicién

Para la investigacion se ha decidido un disefio de investigacion:

Experimental — Cuasi Experimental.
X
G: 010,
Grupo Asignacion  Pre Prueba Estimulo Post Prueba Hipotesis
G O, X O 0:<0,
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v 1ro. Medicidn previa de la variable dependiente a ser estudiada (Pretest).
v' 2do. Aplicacion de la variable independiente o experimental X a los sujetos Y.
v" 3ro. Una nueva medicion de la variable dependiente en los sujetos Y (Postest).

Donde:
GE: grupo experimental
O;: primera observacion, Pretest
X: aplicacion o tratamiento de la variable independiente.
O,: segunda observacion, Postest
Hipotesis:

v' Si 01 < O3 se acepta la hipétesis.

v" Si O; > O, se rechaza la hipétesis y se acepta la hipétesis nula.

Nivel de la investigacion

Investigacion descriptiva:

Tiene como objetivo la descripcion de los fendmenos o investigar, tal como es y
cémo se manifiesta en el momento (presente) de realizarse el estudio y utiliza la
observacion como método descriptivo, buscando especificar las propiedades
importantes para medir y evaluar aspectos, dimensiones o componentes. Pueden
ofrecer la posibilidad de predicciones aunque rudimentarias. Se sitla en el primer
nivel de conocimiento cientifico. Se incluye en esta modalidad gran variedad de
estudios (estudios correlacionales, de casos, de desarrollo, etc.) Ejemplo:
Investigacion sobre la estructura socio econdémica y rendimiento académico de los
estudiantes del IESPP “Indoamérica”. (Carlessi, 2006)
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Investigacion explicativa o de comprobacion de hipotesis casuales:

Su objetivo es la explicacion de los fendbmenos y el estudio de sus relaciones para
conocer su estructura y los aspectos que se intervienen en la dinamica de aquellos.
Son estudios de alto nivel que se generan teorias, leyes o enunciados totalmente
novedosos. Son de gran complejidad y por lo general sus resultados pasan a ser

revision obligatoria para los profesionales de ese campo.

Esta dirigida a responder a las causas de eventos fisicos o sociales y su interés es
centra en explicar por qué y en qué condiciones ocurre un fenémeno o porque dos o
mas variables se relacionan. Hay predominio de explicacion, descripcion y

correlacion.

Es aquella que tiene relacion causal, no solo persigue describir o acercarse a un
problema, sino que intenta encontrar las causas del mismo. Son aquellas que por
parten de una situacion problema o conocimiento presente para luego indagar
posibles causas o factores asociados que permiten interpretarla. En este caso la
direccién es de V.D = V.I (Carlessi, 2006)(Ver Figura 21)

3er nivel: INVESTIGACION EXPLICATIVA
2do nivel: INVESTIGACION DESCRIPTIVA
fer nivel: INVESTIGACION EXPLORATORIA

Figura 21 Esquema niveles de investigacion cientifica.
Fuente: Libro disefio metodoldgico

Enfoque de la investigacion

Enfoque cuantitativo:
El enfoque cuantitativo (que representa, un conjunto de procesos) es secuencial y
probatorio. Cada etapa precede a la siguiente y no podemos “brincar o eludir”

pasos, el orden es riguroso, aunque, desde luego, podemos redefinir alguna fase.



2.2.
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Parte de una idea, que va acotandose y, una vez delimitada, se derivan objetivos y
preguntas de investigacion, se revisa la literatura y construye un marco o una
perspectiva tedrica.

De las preguntas se establecen hipdtesis y determinan variables; se desarrolla un
plan probarlas (disefio); se miden las variables en un determinado contexto;
analizan las mediciones obtenidas (con frecuencia utilizando métodos estaticos), y
se establece una serie de conclusiones respecto de la(s) hipotesis. (Hernandez,
2010).

Este proceso se representa en la siguiente figura (Ver Figura 22)

Fase 1 Fase 2 Fase 3 Fased Fase

Planteamiento Revision de la
ldea del |

problema del marco teorico

ra y desarrolio

y definicion

e variables

Analisis de los Recoleccion Definicion y seleccion
datos de los datos de la muestra

Figura 22 Definicién de los enfoques cuantitativo y cualitativo
Fuente: Libro metodologia de la investigacién, Quinta edicién

Enfoque

Investigacion Cuantitativa: El esquema metodologico asume el positivismo
I6gico, en tal sentido busca que la medicidén sea objetiva y controlada. Supone
procedimientos cuantitativos de procesamiento de datos, hace uso de la estadistica
descriptiva y/o inferencial.

Las inferencias son derivadas del analisis estadistico, que van mas alla de los datos,
es decir trasciende, explica y generaliza al trabajar sobre planteamientos hipotéticos
deductivos. (Carlessi, 2006)

Poblacion y muestra

v’ Poblacion
En la presente investigacion, la poblacion estd conformada por el 6rgano
administrativo y operativo de la empresa y responsables de area que accederian

al manejo de la informacidn siendo una cantidad de 22 personas.
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v Muestra
Debido a que la muestra del sector administrativo y operativo que laboran en las
diferentes areas es muy pequefia se vio por conveniente aplicar la técnica de
muestreo censal, es decir se aplicd el instrumento al total de la poblacion

identificada.

2.3. Técnicas para la recoleccion de datos

v’ Técnicas
En este estudio de investigacion se utilizard un cuestionario de encuesta como
principal técnica de recoleccion de datos, que su finalidad serd recolectar toda
informacion de los trabajadores de las diferentes areas de la empresa
Automatisoft SAC, la cual serda de suma importancia con respecto a la

seguridad de la informacion de la empresa.

v" Instrumentos

La via de investigacion que se utilizara sera el cuestionario de preguntas.

2.4. Validez y confiabilidad de instrumentos

Validez del instrumento

Para la validacion de la encuesta, se ha utilizado el Juicio de tres expertos

Criterio de confiabilidad de instrumento
La confiabilidad de la Encuesta, serd medida usando el coeficiente Alpha de

Cronbach

Donde
k = es el nimero de items

(5i)® = varianza de cada ftem
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(0x)? = varianza del cuestionario total

Segun lo mencionado por (Naupas, Mejia, Novoa, & Villagomez, 2014, pég
217) se dice que un instrumento es fiable cuando las mediciones no varian
significativamente ni en tiempo ni en aplicacion a diferentes personas. La
confiabilidad es la prueba que genera confianza cuando, al aplicarse en
condiciones iguales o similares los resultados son siempre los mismos.

Se sugieren los siguientes criterios para evaluar los coeficientes de alfa de
Cronbach:

o Coeficiente alfa > 0.9 es excelente

e Coeficiente alfa > 0.8 es bueno

e Coeficiente alfa > 0.7 es aceptable

e Coeficiente alfa > 0.6 es cuestionable

e Coeficiente alfa > 0.5 es pobre

o Coeficiente alfa < 0.5 es inaceptable

Confidencialidad

Estadisticos de fiabilidad

Alfa de

Cronbach?® N de elementos

,602 7

El valor del Alfa de Cronbach esta dando un valor de cuestionable en cuanto a la
variable Confidencialidad, sin embargo, esto se puede dar porque los encuestados no
dominan el tema que se les ha preguntado.

Integridad
Estadisticos de fiabilidad

Alfa de

Cronbach N de elementos

, 709 20

El valor del Alfa de Cronbach estd dando un valor de aceptable en cuanto a la variable
Integridad
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Disponibilidad

Estadisticos de fiabilidad

Alfa de

Cronbach?® N de elementos

,761 8

El valor del Alfa de Cronbach estd dando un valor de aceptable en cuanto a la variable
Disponibilidad

2.5. Procesamiento y analisis de datos

El procesamiento de la informacion se ha realizado usando el IBM SPSS version 25,

previamente toda la informacion de la encuesta fue digitada en una base de datos en MS

Excel, para posteriormente importarla desde el SPSS y asi poder trabajar las estadisticas

y pruebas no paramétricas, dada que, por el poco volumen de datos, se ha realizado un

analisis no paramétrico.

2.6.

Aspectos éticos

El estudio velara por las siguientes razones éticas:

Se acepta en totalidad informar de la investigacion.

Se respetard la sinceridad de los resultados y de los datos proporcionados por
los usuarios de las empresas implicadas.

Se haré uso de las normas APA para citar a los autores que fueron usados para
amparar la actual investigacion, mencionandolos en las referencias
bibliogréaficas.

Se mantendra en discrecion la informacion privada a la que se ha podido poseer
acceso en la organizacion.

Se mantendra en absoluta discrecion la identidad del nombre de la organizacién
en la cual se realizan las practicas, debido a la estrictica y rigurosa
confidencialidad que se maneja en dicha organizacion lo cual puede quebrantar

sus politicas de seguridad.



3.1. Resultados descriptivos

Tabla1lP1

I11.  RESULTADOS
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La gerencia apoya activamente la seguridad dentro de la organizacion a través de una direccion

clara, compromiso demostrado, asignacion explicitay reconocimiento de las responsabilidades de

la seguridad de informacion.

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 3 Parcialmente 11 50,0 50,0 50,0
4 De acuerdo 8 36,4 36,4 86,4
5 Totalmente de acuerdo 3 13,6 13,6 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 2 P2

Las actividades de seguridad de lainformacién son coordinadas por representantes de diferentes

partes de la organizacion con funciones y roles laborales relevantes.

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 1 Totalmente en desacuerdo 3 13,6 13,6 13,6
2 En desacuerdo 8 36,4 36,4 50,0
3 Parcialmente 11 50,0 50,0 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia




Tabla 3 P3

Se definen claramente las responsabilidades de la seguridad de la informacion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 2 En desacuerdo 3 13,6 13,6 13,6
3 Parcialmente 12 54,5 54,5 68,2
4 De acuerdo 7 31,8 31,8 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 4 P4

Se define e implementa un proceso de autorizacién gerencial para los nuevos medios de

procesamiento de informacion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 3 Parcialmente 13 59,1 59,1 59,1
4 De acuerdo 9 40,9 40,9 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 5 P5
Se identificay revisa regularmente los requerimientos de confidencialidad de la
informacion

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Validos 2 En desacuerdo 5 22,7 22,7 22,7
3 Parcialmente 14 63,6 63,6 86,4
4 De acuerdo 3 13,6 13,6 100,0

Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 6 P6

Serevisa independientemente a intervalos planeados, o cuando ocurran cambios significativos la

seguridad de la informacion
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 1 Totalmente en desacuerdo 4 18,2 18,2 18,2
2 En desacuerdo 13 59,1 59,1 77,3
3 Parcialmente 5 22,7 22,7 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia
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Tabla 7 P7
Han firmado un documento de confidencialidad de la informacion
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 1 Totalmente en desacuerdo 8 36,4 36,4 36,4
2 En desacuerdo 4 18,2 18,2 54,5
3 Parcialmente 10 45,5 45,5 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 8 P8

Se identifican los riesgos que corren la informacion y los medios de procesamiento de informacién

de la organizacion y se implementan los controles apropiados antes de otorgar acceso.

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Validos 1 Totalmente en desacuerdo 2 9,1 9,1 9,1
2 En desacuerdo 3 13,6 13,6 22,7
3 Parcialmente 5 22,7 22,7 45,5
4 De acuerdo 10 45,5 45,5 90,9
5 Totalmente de acuerdo 2 9,1 9,1 100,0

Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 9 P9

Se tratan todos los requerimientos de seguridad identificados antes de otorgar a los clientes

acceso alainformacién o activos de la organizacién

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 2 En desacuerdo 1 45 45 4,5
3 Parcialmente 8 36,4 36,4 40,9
4 De acuerdo 10 45,5 45,5 86,4
5 Totalmente de acuerdo 3 13,6 13,6 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia
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Tabla 10 P10
Los acuerdos que involucran acceso, procesamiento, comunicacion o manejo por parte de terceras

personas a lainformacién de la organizacion abarcan los requerimientos de seguridad necesarios

relevantes
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 3 Parcialmente 3 13,6 13,6 13,6
4 De acuerdo 9 40,9 40,9 54,5
5 Totalmente de acuerdo 10 45,5 45,5 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 11 P11
Se requiere que los usuarios sigan buenas practicas de seguridad en la seleccidn y uso de claves
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 5 Totalmente de acuerdo 21 95,5 95,5 95,5
55 1 4,5 4,5 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 12 P12

Se adopta una politica de escritorio limpio para los documentos y medios de almacenaje

removibles y una politica de pantalla limpia para los medios de procesamiento de informacion.
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado

Validos 5 Totalmente de acuerdo 22 100,0 100,0 100,0

Fuente: Elaboracion propia

Tabla 13 P13

Los usuarios so6lo tienen acceso a los servicios para los cuales han sido especificamente

autorizados.

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 5 Totalmente de acuerdo 22 100,0 100,0 100,0

Fuente: Elaboracion propia

Tabla 14 P14
Se utilizan métodos de autenticacion para controlar el acceso de usuarios remotos.
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 3 Parcialmente 5 22,7 22,7 22,7
4 De acuerdo 3 13,6 13,6 36,4
5 Totalmente de acuerdo 14 63,6 63,6 100,0
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Se utilizan métodos de autenticacion para controlar el acceso de usuarios remotos.

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 3 Parcialmente 5 22,7 22,7 22,7
4 De acuerdo 3 13,6 13,6 36,4
5 Totalmente de acuerdo 14 63,6 63,6 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 15 P15

Se considera la identificacion automatica del equipo como un medio para autenticar las

conexiones desde equipos y ubicaciones especificas

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 5 Totalmente de acuerdo 22 100,0 100,0 100,0

Fuente: Elaboracion propia

Tabla 16 P16

Se controla el acceso fisico

I6gico a los puertos de diagndéstico y configuracién

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Véalidos 5 Totalmente de acuerdo 22 100,0 100,0 100,0

Fuente: Elaboracion propia

Tabla 17 P17

Los servicios de informacién, usuarios y sistemas de informacién estan desagregados en las redes

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 5 Totalmente de acuerdo 22 100,0 100,0 100,0

Fuente: Elaboracion propia

Tabla 18 P18

Se restringe la capacidad de conexidn de los usuarios en las redes compartidas

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 3 Parcialmente 1 4,5 4,5 4,5
4 De acuerdo 6 27,3 27,3 31,8
5 Totalmente de acuerdo 15 68,2 68,2 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia
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Tabla 19 P19
Se controla el acceso a los servicios operativos mediante un procedimiento de registro seguro
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 5 Totalmente de acuerdo 22 100,0 100,0 100,0

Fuente: Elaboracion propia

Tabla 20 P20
Todos los usuarios tienen un identificador singular (ID de usuario) para su uso personal y
exclusivo
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 5 Totalmente de acuerdo 22 100,0 100,0 100,0

Fuente: Elaboracion propia

Tabla 21 P21
Los sistemas de manejo de claves son interactivos y aseguran la calidad de las claves.

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Validos 3 Parcialmente 1 4,5 4,5 4,5
4 De acuerdo 5 22,7 22,7 27,3
5 Totalmente de acuerdo 16 72,7 72,7 100,0

Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 22 P22

Se restringe y controla estrictamente el uso de los programas de utilidad que podrian superar al

sistemay los controles de aplicacion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Véalidos 5 Totalmente de acuerdo 22 100,0 100,0 100,0

Fuente: Elaboracion propia

Tabla 23 P23
Las sesiones inactivas se cierran después de un periodo de inactividad definido.
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 5 Totalmente de acuerdo 22 100,0 100,0 100,0

Fuente: Elaboracion propia

Tabla 24 P24

Se utilizan restricciones sobre los tiempos de conexién para proporcionar seguridad adicional a

las aplicaciones de alto riesgo




72

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Validos 5 Totalmente de acuerdo 22 100,0 100,0 100,0

Fuente: Elaboracion propia

Tabla 25 P25

Se restringe el acceso de los usuarios y personal de soporte al sistema de informacién y aplicacion

en concordancia con la politica de control de acceso definida.

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 5 Totalmente de acuerdo 22 100,0 100,0 100,0
Fuente: Elaboracion propia
Tabla 26 P26
Los sistemas sensibles tienen un ambiente de computo dedicado
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 3 Parcialmente 16 72,7 72,7 72,7
4 De acuerdo 5 22,7 22,7 95,5
5 Totalmente de acuerdo 1 4.5 4.5 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 27 P27
Todos los items de equipo que contengan medios de almacenaje son chequeados para asegurar
gue se haya removido o sobre escrito de manera segura cualquier data confidencial y software con

licencia antes de su eliminacion.

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 4 De acuerdo 7 31,8 31,8 31,8
5 Totalmente de acuerdo 15 68,2 68,2 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 28 P28
Los equipos estan protegidos para reducir los riesgos de las amenazas y peligros ambientales, y

las oportunidades para el acceso no autorizado.

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 5 Totalmente de acuerdo 22 100,0 100,0 100,0

Fuente: Elaboracion propia




Tabla 29 P29

Los equipos estan protegidos de fallas de energia y otras interrupciones causadas por fallas en los

servicios publicos.
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Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 3 Parcialmente 5 22,7 22,7 22,7
5 Totalmente de acuerdo 17 77,3 77,3 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 30 P30

El cableado de la energiay las telecomunicaciones que llevan data o sostienen los servicios de

informacion estan protegidos de la intercepcion o dafio.

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélidos 5 Totalmente de acuerdo 22 100,0 100,0 100,0

Fuente: Elaboracion propia

Tabla 31 P31

Los equipos son mantenidos correctamente para permitir su continua disponibilidad e integridad

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 1 Totalmente en desacuerdo 2 9,1 9,1 9,1
2 En desacuerdo 6 27,3 27,3 36,4
3 Parcialmente 8 36,4 36,4 72,7
5 Totalmente de acuerdo 6 27,3 27,3 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 32 P32

Los equipos, informacién o software no son sacados fuera de la propiedad sin previa autorizacion.

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Validos 4 De acuerdo 10 45,5 45,5 45,5
5 Totalmente de acuerdo 12 54,5 54,5 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia

Tabla 33 P33

Se realizan copias de back up o respaldo de la informacion comercial y software esencial y se

prueban regularmente de acuerdo a la politica

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 5 Totalmente de acuerdo 22 100,0 100,0 100,0




Fuente: Elaboracion propia

Tabla 34 P34

74

Las redes son manejadas y controladas adecuadamente para poderlas proteger de amenazas y

para mantener la seguridad de los sistemas y aplicaciones utilizando la red, incluyendo

informacién en transito.

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 5 Totalmente de acuerdo 22 100,0 100,0 100,0

Fuente: Elaboracion propia

Tabla 35 P35

Se identifican los dispositivos de seguridad, niveles de servicio y los requerimientos e incluirlos en

cualquier contrato de servicio de red, ya sea que estos servicios sean provistos en casa o0 sean

abastecidos externamente

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Validos 4 De acuerdo 7 31,8 31,8 31,8
5 Totalmente de acuerdo 15 68,2 68,2 100,0
Total 22 100,0 100,0

Fuente: Elaboracion propia

Graficos de los indicadores mas relevantes

Tabla 36 Estadisticos de la Confidencialidad, Integridad y Disponibilidad

Estadisticos

Confidencialida
d Integridad Disponibilidad
N Validos 22 22 22
Perdidos 0 0 0
Media 2,8052 4,6500 4,6080
Desv. tip. 22714 ,57982 ,17802
Varianza ,052 ,336 ,032

Fuente: Elaboracion propia
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3.2. Prueba de normalidad

Ho: La muestra proviene de una distribucion normal

Ha: La muestra no proviene de una distribucién normal

Decision: Si sig < 0.05 se rechaza la Ho y se acepta la Ha

Tabla 37 Pruebas de Normalidad

Pruebas de normalidad

Kolmogorov-Smirnov® Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Confidencialidad ,182 22 ,055 ,954 22 ,382
Integridad 420 22 ,000 ,390 22 ,000
Disponibilidad ,228 22 ,004 ,927 22 ,108

a. Correccion de la significacion de Lilliefors
Fuente: Elaboracion propia
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Como la muestra es muy pobre, de tan solo 22 encuestas, aun cuando los estadisticos de

normalidad de Kolmogorov-Smirnov nos indican que la variable Confidencialidad

proviene de una distribucion normal, optamos por realizar un analisis no paramétrico en
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las tres variables en estudio. Tener presente que de las variables Integridad y
Disponibilidad su Sig < 0.05 con lo cual se rechaza la Ho y se acepta las Ha, es decir la

muestra de ambas variables no proviene de una distribucion normal.

3.3. Contrastacion de las hipétesis

Confidencialidad de la informacion

Ho: la firma de un documento de confidencialidad de la informacion no influye en la
Confidencialidad de la informacion
Ha: la firma de un documento de confidencialidad de la informacién influye en la

Confidencialidad de la informacion

Tabla 38 Confidencialidad

Estadisticos de contraste®

Confidencialidad - Han firmado un documento de

confidencialidad de la informacion

VA -2,787%
Sig. asint6t. (bilateral) ,005

a. Basado en los rangos negativos.

b. Prueba de los rangos con signo de Wilcoxon
Fuente: Elaboracion propia

Como sig =0.005 < 0.05 entonces se rechaza la Ho, aceptandose la Ha, es decir con la
firma de un documento de confidencialidad de la informacion mejora la

Confidencialidad de la informacion

Integridad de la informacién

Ho: la identificacion de los riesgos que corren la informacion y los medios de
procesamiento de informacion de la organizacion y se implementan los controles
apropiados antes de otorgar acceso no influye en la Integridad de la informacion

Ha: la identificacion de los riesgos que corren la informacion y los medios de
procesamiento de informacién de la organizacién y se implementan los controles

apropiados antes de otorgar acceso influye en la Integridad de la informacién
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Tabla 39 Integridad

Estadisticos de contraste®

Integridad - Se identifican los riesgos que corren la informacién y los
medios de procesamiento de informacién de la organizacién y se

implementan los controles apropiados antes de otorgar acceso.

VA -3,947°%
Sig. asint6t. (bilateral) ,000

a. Basado en los rangos negativos.

b. Prueba de los rangos con signo de Wilcoxon
Fuente: Elaboracion propia

Como sig =0.000 < 0.05 entonces se rechaza la Ho, aceptdndose la Ha, es decir la
identificacion de los riesgos que corren la informacion y los medios de procesamiento
de informacion de la organizacién y se implementan los controles apropiados antes de

otorgar acceso influye en la Integridad de la informacion

Disponibilidad de la informacién

Ho: la realizacion de las copias de back up o respaldo de la informacion comercial y
software esencial y las pruebas regulares de acuerdo a la politica no influye en la
Disponibilidad de la informacion

Ha: la realizacién de las copias de back up o respaldo de la informacion comercial y
software esencial y las pruebas regulares de acuerdo a la politica influye en la

Disponibilidad de la informacion

Tabla 40 Disponibilidad

Estadisticos de contraste®

Disponibilidad - Se realizan copias de back up o respaldo
de la informacidn comercial y software esencial y se

prueban regularmente de acuerdo a la politica

VA -4,058%
Sig. asint6t. (bilateral) ,000

a. Basado en los rangos positivos.

b. Prueba de los rangos con signo de Wilcoxon
Fuente: Elaboracion propia

Como sig =0.000 < 0.05 entonces se rechaza la Ho, aceptandose la Ha, es decir la
realizacién de las copias de back up o respaldo de la informacion comercial y software
esencial y las pruebas regulares de acuerdo a la politica influye en la Disponibilidad de

la informacion
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Analisis de los indicadores de Confidencialidad, Integridad y Disponibilidad

Tabla 41 Escala

Totalmente de | De acuerdo | Parcialmente | En desacuerdo | Totalmente en desacuerdo
acuerdo

1 2 3 4 5

Fuente: Elaboracion propia

Tabla 42 Confidencialidad, Integridad, Disponibilidad

Estadisticos

Confidencialidad | Integridad | Disponibilidad

N Validos 22 22 22
Perdidos 0 0 0

Media 2,8052 4,6500 4,6080
Desuv. tip. ,22714 ,57982 , 17802
Varianza ,052 ,336 ,032

Fuente: Elaboracion propia

1 2 3 1 :

l Muy favorable |

Muy desfavorable Desfavorable Favorable

Se puede observar que el indicador de Confidencialidad es de 2.8 estando ubicado entre

2 y 3, lo cual indica que la Confidencialidad de la Seguridad de la Informacion en la
empresa es desfavorable

Se puede observar que el indicador de Integridad es de 4.65 estando ubicado entre 4 y 5,
lo cual indica que la Integridad de la Seguridad de la Informacion en la empresa es muy
favorable

Se puede observar que el indicador de Disponibilidad es de 4.61 estando ubicado entre 4
y 5, lo cual indica que la Disponibilidad de la Seguridad de la Informacién en la
empresa es muy favorable
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IV. DISCUSION

Del anélisis realizado se ha podido determinar que la disponibilidad, integridad y
confidencialidad de la informacion de la empresa Automatisoft SA no es confiable es
méas bien variable, dado que ain no cuenta con el sistema de Seguridad de la
informacidn, que posibilitara a la empresas mejorar la seguridad de la informacion que
es tan necesario para garantizar precisamente que la informacién no caiga en manos
extrafias, perjudicando de esta manera a la cualquier organizacion, en particulas a la

empresa Automatisoft S.A.

De esta manera podemos indicar que la implantacion de un sistema de seguridad de
la informacion, al igual que (Alvarez, 2015) podemos decir que dicho sistema “se
encuentra estrechamente relacionado con la gestion de riesgos de una institucion y tal
como se puede evidenciar en el presente documento, el andlisis que realiza no esta

sesgado a los activos o controles tecnoldgicos que la institucion pueda tener o requiera.

Por otro lado, al igual que (Zacarias, 2017), el cual indica que la implementacién
de un modelo de seguridad de la informacién basada en la norma ISO/IEC 27001:2013
influye positivamente en la mitigacion de las amenazas de los activos de informacién en
la Central de Operaciones Policiales de la Region Policial Junin, podemos indicar que
Ilegamos a resultados parecidos, pues con la implementacion de un sistema de seguridad

e la informacion, se minimizan los riesgos de perdida de informacion.

Finalmente, al igual que (lbafiez, 2015) que indica “que la Integridad de la
Informacion es la caracteristica que hace gque su contenido permanezca inalterado a

menos que sea modificado por personal autorizado, y esta modificacion sea registrada
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para posteriores controles o auditorias”, podemos indicar que arribamos a la misma
conclusion, pues es muy relevante que la informacidn este siempre completa e integra,

de tal manera que se puedan tomar decisiones seguras y confiables a partir de la misma
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V. CONCLUSIONES

La Planificacion de un Sistema de Gestion de la Seguridad de la Informacion ISO/IEC
27001:2013, para garantizar la integridad, confidencialidad y disponibilidad de su
informacién, es el medio para lograr que la empresa opere en un ambiente seguro,
donde no haya filtros de informacidn, perdida de la misma ni tampoco indisponibilidad,
ya que estas situaciones perjudican el accionar de cualquier empresa.

El Adecuar los procesos a las normativas de proteccion de datos, para mejorar la
integridad de la informacién en la empresa, es trascendental para lograr dicho objetivo
tal como lo hemos podido observar que el indicador de Integridad es de 4.65 estando
ubicado entre 4 y 5, lo cual indica que la Integridad de la Seguridad de la Informacion
en la empresa es muy favorable

El Implementar las politicas de seguridad de la informacién para mejorar la
confidencialidad de la informacion en la empresa, es muy relevante para lograr dicho
objetivo, que entre otras cosas garantiza la continuidad del servicio, esto lo hemos
podido determinar porque se ha observado que el indicador de Disponibilidad es de 4.61
estando ubicado entre 4 y 5, lo cual indica que la Disponibilidad de la Seguridad de la
Informacion en la empresa es muy favorable. Esta disponibilidad no podria haberse
dado tampoco si no se implementan las herramientas tecnoldgicas para mejorar la
disponibilidad de la informacion en la empresa. La implementacion de herramientas
tecnoldgicas ayuda a minimizar las amenazas y vulnerabilidades de la informacién de la
empresa, es importante una implementacion, de acuerdo a los resultados obtenidos por
autores que implementaron afirman que las herramientas tecnoldgicas minimizan las

amenazas Yy vulnerabilidades de la informacion.
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VI. RECOMENDACIONES

Se sugiere Planificar y llevar a cabo un Sistema de Gestién de la Seguridad de la
Informacion ISO/IEC 27001:2013, para garantizar la integridad, confidencialidad y
disponibilidad de su informacion, este proceso de implementacion tiene que ser
progresivo, inicidndose primero en las areas de cOmputo, para posteriormente ir
abarcando a toda la empresa, porque la informacién, no solo esta en los medios de

computo sino también en todo medio, impreso, video, entre otros.

Se sugiere iniciar con la adecuacion de los procesos a las normativas de proteccion de
datos, para mejorar la integridad de la informacion en la empresa, siendo este un paso
importante, porque garantizar la integridad de los datos es trascendental para la toma de

decisiones confiables.

Se sugiere implementar las politicas de seguridad de la informacidn para mejorar la
confidencialidad de la informacion en la empresa, esto debido, a que si la informacién

confidencial pasa a manos extrafias puede generar multiples reclamos.

Se sugiere implementar herramientas tecnologicas para mejorar la disponibilidad de la
informacién en la empresa, porque de esta manera se estaria garantizandose la

continuidad del negocio, facilitando la interaccion con los usuarios finales.
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Anexo 1: Matriz de Consistencia
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Tabla A01.1:
Matriz de Consistencia
Problemas - T Variables Indicador Variables .
General Objetivos General Hipdtesis General Independiente V1. Dependiente Indicador V.D.
TS 7 B Si se planifica un Sistema
¢En qué medida el de Gestion de la par
a - de Gestion de la
SGSI ayudara a Seguridad de la Sequridad de la Intearidad
garantizar la Informacién ISO/IEC %9 a Sistema de egridac,
: . . Informacioén ISO/IEC A confidencialidad
integridad, 27001:2013, para . gestion de la 8 - S
2 D . 27001:2013, entonces - Si/No y disponibilidad --
confidencialidad y garantizar la arantizara la intearidad seguridad de la de la
disponibilidad de  integridad, garantizara 1a INtQridad, ——qeo o cign . )
; o 4 . confidencialidad y informacion
la informacién en  confidencialidad y - S
- S disponibilidad de su
la empresa? disponibilidad de su . iy
- - informacion.
informacion.
Problemas Objetivos S -
Especifico Especificos Hipotesis Especificas
ACINLD ER I (6 Adecuar los procesos  Si se adecuan los
procesos a las : .
. a las normativas de procesos a las normativas
normativas de hye iy . .
L proteccion de datos,  de proteccion de datos normativas de Nivel de
proteccion de . - o . . . .
. para mejorar la entonces se mejora la proteccion de Si/No Integridad integridad de
datos, para mejorar idad de | : idad de | q d
la integridad de la !n;egrl ad de al !n;egrl ad de al atos atos
informacion en la  \nformacion en la informacion en la
empresa. empresa.
empresa?
¢Coémo
implementar las Implementar las Si se implementan las
politicas de politicas de seguridad politicas de seguridad de .
- - > . > . Nivel de
seguridad de la de la informacion la informacion entonces politicas de - S
: - . . - . - - confidencialidad
informacién para  para mejorar la se mejora la seguridad de Si/No  Confidencialidad
- ; 2 - O ; > dela
mejorar la confidencialidad de la confidencialidad de la informacion . .
. - : s . L informacion
confidencialidad de informacion en la informacion en la
lainformaciénen  empresa. empresa.
la empresa?
Al Implementar las A r
implementar las " Si se implementan las
; herramientas ; .
herramientas tecnolégicas para herramientas Nivel de
tecr_wloglcas para mejorar la tecr_wloglca_s entonces se Herramle_ntas Si/No Disponibilidad disponibilidad
mejorar la - AR mejora la disponibilidad tecnoldgicas de la
. L disponibilidad de la A 2 . L
disponibilidad de de la informacion en la informacion

informacion en la

la informacién en
empresa.

la empresa?

empresa.

Elaboracidn propia
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Anexo 2: Instrumento de recoleccion de datos

CUESTIONARIO DE SEGURIDAD DE LA INFORMACION

Estimado colaborador con el objeto de mantener y garantizar la seguridad de la
informacidn de la empresa, se le solicita responda con la mayor veracidad las siguientes
preguntas.

S
B 5
S >
3lol8|8|8
ESCALA i = I O
5} e =] ko]
S| 8| E|al| e
@ S| W| 8| @
| ®|S|2 |
) [} o © =
£l 0 g c| &
[ WE
o o]
= kS
'_
N° CONFIDENCIALIDAD 1(2|3 |45
1 | Lagerencia apoya activamente la seguridad dentro de la organizacion a través de una direccion clara,
compromiso demostrado, asignacion explicita y reconocimiento de las responsabilidades de la
seguridad de informacién.
2 | Las actividades de seguridad de la informacion son coordinadas por representantes de diferentes
partes de la organizacién con funciones y roles laborales relevantes.
3 | Se definen claramente las responsabilidades de la seguridad de la informacion
4 | Se define e implementa un proceso de autorizacién gerencial para los nuevos medios de
procesamiento de informacién
5 | Se identifica y revisa regularmente los requerimientos de confidencialidad de la informacién
6 | Se revisa independientemente a intervalos planeados, o cuando ocurran cambios significativos la
seguridad de la informacién
7 | Han firmado un documento de confidencialidad de la informacion
INTEGRIDAD 112 |4 4 |5

8 | Se identifican los riesgos que corren la informacion y los medios de procesamiento de informacion
de la organizacion y se implementan los controles apropiados antes de otorgar acceso.

9 | Se tratan todos los requerimientos de seguridad identificados antes de otorgar a los clientes acceso a
la informacién o activos de la organizacion

10 | Los acuerdos que involucran acceso, procesamiento, comunicacién o manejo por parte de terceras
personas a la informacién a los medios de procesamiento de informacién de la organizacién, agregar
productos o servicios a los medios de procesamiento de la informacion abarcan los requerimientos de
seguridad necesarios relevantes

11 | Se requiere que los usuarios sigan buenas practicas de seguridad en la seleccién y uso de claves

12 | Se adopta una politica de escritorio limpio para los documentos y medios de almacenaje removibles
y una politica de pantalla limpia para los medios de procesamiento de informacion.

13 | Los usuarios s6lo tienen acceso a los servicios para los cuales han sido especificamente autorizados.




14
15

16
17
18
19
20

21

22

23

24

25

26
27

28

29

30

31
32
33

34

35

Se utilizan métodos de autenticacién para controlar el acceso de usuarios remotos.
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Se considera la identificacion automatica del equipo como un medio para autenticar las conexiones
desde equipos y ubicaciones especificas

Se controla el acceso fisico y l6gico a los puertos de diagndstico y configuracion

Los servicios de informacion, usuarios y sistemas de informacion estan desagregados en las redes

Se restringe la capacidad de conexion de los usuarios en las redes compartidas

Se controla el acceso a los servicios operativos mediante un procedimiento de registro seguro

Todos los usuarios tienen un identificador singular (ID de usuario) para su uso personal y exclusivo

Los sistemas de manejo de claves deben ser interactivos y deben asegurar la calidad de las claves.

Se restringe y controla estrictamente el uso de los programas de utilidad que podrian superar al
sistema y los controles de aplicacion

Las sesiones inactivas se cierran después de un periodo de inactividad definido.

Se utilizan restricciones sobre los tiempos de conexion para proporcionar seguridad adicional a las
aplicaciones de alto riesgo

Se restringe el acceso de los usuarios y personal de soporte al sistema de informacion y aplicacién en
concordancia con la politica de control de acceso definida.

Los sistemas sensibles tienen un ambiente de computo dedicado

Todos los items de equipo que contengan medios de almacenaje son chequeados para asegurar que se
haya removido o sobre escrito de manera segura cualquier data confidencial y software con licencia
antes de su eliminacion.

DISPONIBILIDAD

Los equipos estan protegidos para reducir los riesgos de las amenazas y peligros ambientales, y las
oportunidades para el acceso no autorizado.

Los equipos estan protegidos de fallas de energia y otras interrupciones causadas por fallas en los
servicios publicos.

El cableado de la energia y las telecomunicaciones que llevan data o sostienen los servicios de
informacién estan protegidos de la intercepcion o dafio.

Los equipos son mantenidos correctamente para permitir su continua disponibilidad e integridad

Los equipos, informacién o software no son sacados fuera de la propiedad sin previa autorizacion.

Se realizan copias de back up o respaldo de la informacién comercial y software esencial y se
prueban regularmente de acuerdo a la politica

Las redes son manejadas y controladas adecuadamente para poderlas proteger de amenazas y para
mantener la seguridad de los sistemas y aplicaciones utilizando la red, incluyendo informacién en
transito.

Se identifican los dispositivos de seguridad, niveles de servicio y los requerimientos e incluirlos en
cualquier contrato de servicio de red, ya sea que estos servicios sean provistos en casa 0 sean
abastecidos externamente

Muchas gracias...
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UNIVERSIDAD PERUANA DE CIENCIAS E INFQRI\IATICA
% FACULTAD DE CIENCIAS E INGENIERIA

INGENIERIA DE SISTEMAS E INFORMATICA

VALIDACION DE INSTRUMENTO
TITULO DE LA TESIS:

PLANIFICAR LA IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
BASADO EN LA NORMA ISO/IEC 27001:2013 PARA LA INTEGRIDAD, CONFIDENCIALIDAD Y
DISPONIBILIDAD DE SU INFORMACION EN LA EMPRESA AUTOMATISOFT S.A.C

PRESENTADO POR (Tesista): Bach. Lucas Asencio, Jests Lorenzo

DATOS GENERALES DEL EXPERTO NRO: 1

1.1. Apellidos y Nombres  : Hidalgo Palomino, Fernando Guillermo.

1.2. Grado Académico T MAgISTer Lo

1.3. Cargo e Institucién donde Labora: Docente en la Universidad Peruana de Ciencias e
Informatica.

1.4. Tipo de Instrumento de Evaluacién: ENCUESTA

INDICADORES CRITERIOS DEFICIENTE | REGULAR | BUENO |MUY EXCELENTE
0-20% |21-40% |41-60% | BUENO 81-100%
61-80%
1. CLARIDAD Esta formulado con lenguaje D4
apropiado
2. OBJETIVIDAD Esta expresado en conducta X
observable
3. ACTUALIDAD Es adecuado al avance de la X
ciencia y tecnologia
4. ORGANIZACION Existe organizacion Logica X
5. SUFICIENCIA Comprende los aspectos de X

cantidad y calidad

6. INTENCIONALIDAD | Adecuado para valorar aspectos X
del sistema metodolégico y cientifico
Se basa en aspectos tedricos, X
7. CONSISTENCIA cientificos acordes a la tecnologia
8. COHERENCIA Entre indices, indicadores y X
dimensiones
X

9. METODOLOGIA Responde al proposito del trabajo
bajo los objetivos a lograr.

1. OPCION DE APLICABILIDAD : MUY BUENO................e
lll. PROMEDIO DE VALORACION : 80%......oooiiooiiieeeeee e

IV. RECOMENDACIONES : :AplicarelInstrimento .. cccummmmenesmsmnmaraes

wast!

Firma del @XPerto: .......covveesiimmmeensis s ser s s s e sne s

Fecha: 22/03 /2022 DNI 06844769
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UNIVERSIDAD PERUANA DE CIENCIAS E INFO!U\'IATICA
% FACULTAD DE CIENCIAS E INGENIERIA

INGENIERIA DE SISTEMAS E INFORMATICA

VALIDACION DE INSTRUMENTO
TITULO DE LA TESIS:

PLANIFICAR LA IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
BASADO EN LA NORMA ISO/IEC 27001:2013 PARA LA INTEGRIDAD, CONFIDENCIALIDAD Y
DISPONIBILIDAD DE SU INFORMACION EN LA EMPRESA AUTOMATISOFT S.A.C

PRESENTADO POR (Tesista): Bach. Lucas Asencio, Jesus Lorenzo
DATOS GENERALES DEL EXPERTO NRO: 2.

1.1. Apellidos y Nombres ~ : Santos Matos, Carmen Silvia

1.2. Grado Académico D MaAgISter .

1.3. Cargo e Institucién donde Labora: Docente en la Universidad de Educacion Enrique
Guzman y Valle,

1.4. Tipo de Instrumento de Evaluacion: ENCUESTA

INDICADORES CRITERIOS DEFICIENTE | REGULAR | BUENO | MUY EXCELENTE
0-20% |21-40% |41-60% | BUENO 81-100%
61-80%

1. CLARIDAD Esta formulado con lenguaje X
apropiado

2. OBJETIVIDAD Esta expresado en conducta X
observable

3. ACTUALIDAD Es adecuado al avance de la X
ciencia y tecnologia

4. ORGANIZACION Existe organizacion Ldgica X

5. SUFICIENCIA Comprende los aspectos de X
cantidad y calidad

6. INTENCIONALIDAD | Adecuado para valorar aspectos X
del sistema metodoldgico y cientifico
Se basa en aspectos tedricos, X

7. CONSISTENCIA cientificos acordes a la tecnologia

8. COHERENCIA Entre indices, indicadores y X
dimensiones

9. METODOLOGIA Responde al proposito del trabajo X
bajo los objetivos a lograr.

Il. OPCION DE APLICABILIDAD : EXCELENTE............coooiiiiiiiii e
Il. PROMEDIO DE VALORACION : 90%........couoiiiieiieiiaieeeie e
IV. RECOMENDACIONES : Aplicarlaencuesta ...........................

gl

Firma del experto: .......cveienr s s

Fecha: 22/ 03 /2022 DNI 07580701
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FACULTAD DE CIENCIAS E INGENIERIA

E 7, UNIVERSIDAD PERUANA DE CIENCIAS E ]NFOBI\'IATICA

INGENIERIA DE SISTEMAS E INFORMATICA

VALIDACION DE INSTRUMENTO
TITULO DE LA TESIS:

PLANIFICAR LA IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
BASADO EN LA NORMA ISO/IEC 27001:2013 PARA LA INTEGRIDAD, CONFIDENCIALIDAD Y
DISPONIBILIDAD DE SU INFORMACION EN LA EMPRESA AUTOMATISOFT S.A.C

PRESENTADO POR (Tesista): Bach. Lucas Asencio, Jesus Lorenzo
DATOS GENERALES DEL EXPERTO NRO: 3.

1.1. Apellidos y Nombres  : Julia Norma Parco Huaringa
1.2. Grado Académico D MaAgISter .

1.3. Cargo e Institucién donde Labora: Consultora de proyectos
1.4. Tipo de Instrumento de Evaluacién: ENCUESTA

INDICADORES CRITERIOS DEFICIENTE | REGULAR | BUENO | MUY EXCELENTE
0-20% 21-40% 41 -60% | BUENO 81-100%
61-80%
1. CLARIDAD Esta formulado con lenguaje X
apropiado
2. OBJETIVIDAD Esta expresado en conducta b ¢
observable
3. ACTUALIDAD Es adecuado al avance de la X
ciencia y tecnologia
4. ORGANIZACION Existe organizacion Logica X
5. SUFICIENCIA Comprende los aspectos de X
cantidad y calidad
6. INTENCIONALIDAD | Adecuado para valorar aspectos X
del sistema metodolégico y cientifico
Se basa en aspectos tedricos, X
7. CONSISTENCIA cientificos acordes a la tecnologia
8. COHERENCIA Entre indices, indicadores y X
dimensiones
9. METODOLOGIA Responde al proposito del trabajo X
bajo los objetivos a lograr.

1. OPCION DE APLICABILIDAD : MUY BUENO

1ll. PROMEDIO DE VALORACION : 85%

IV. RECOMENDACIONES : Aplicar la encuesta

=/ =
Fecha: 22/03 /2022 Firma del experto: R r IR

DNI 40161394
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Anexo 3: Base de datos
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PLANIFICAR LA
IMPLEMENTACION DEL
SISTEMA DE GESTION DE
SEGURIDAD DE LA
INFORMACION BASADO EN LA
NORMA ISO/IEC 27001:2013

PARA LA INTEGRIDAD,
CONFIDENCIALIDAD Y
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Nombre del archivo: T€sis_-_Lucas_Asenclo_Jesus_Lorenzo.docx (4.94M)

Total de palabras. 2 Z

e NFORMACION EN LA E

por Jesus Lorenzo Lucas Asencio




97

PLANIFICAR LA IMPLEMENTACION DEL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION BASADO EN LA NORMA
ISO/IEC 27001:2013 PARA LA INTEGRIDAD,
CONFIDENCIALIDAD Y DISPONIBILIDAD DE SU INFORMACION
ENLAE

INFORME DE ORIGINALIDAD

17 164 5« "

INDICE DE SIMILITUD FUENTES DE INTERNET ~ PUBLICACIONES TRABAJOS DEL
ESTUDIANTE

FUENTES PRIMARIAS

www.youblisher.com 3
Fuente de Internet %

hdl.handle.net 2
Fuente de Internet %

repositorio.upci.edu.pe 2
Fuente de Internet %

Vicente Juvenal Mendoza-Noriega, Darwin 1 o
Gabriel Garcia-Herrera, Claudio Fernando 0
Guevara-Vizcaino, Juan Carlos Erazo-Alvarez.
"Microsoft Teams como entorno virtual de la
enseflanza y aprendizaje de la asignatura de

Fisica", CIENCIAMATRIA, 2020

Publicacion

=

repositorio.ucv.edu.pe 1 %

Fuente de Internet

bibcyt.ucla.edu.ve
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Fuente de Internet

6 | 1
%
repositorio.unp.edu.pe )
Fuente de Internet %
B idoc.pub 1
Fuente de Internet %
n www.dspace.espol.edu.ec /
Fuente de Internet %
repositorio.uss.edu.pe “
Fuenpte de Internet p < %
repositorio.udh.edu.pe 4
Fuenpte de Internet p < %
repositorioacademico.upc.edu.pe '
Fuenpte de Internet p p < %
repository.unad.edu.co '
FuerE)te de InteIr’nyet < %
Monica Leonor Pintado-Crespo, Darwin <' i
Gabriel Garcia-Herrera, Nancy Marcela .
Cardenas-Cordero, Juan Carlos Erazo-Alvarez.
"Aula Invertida como estrategia didactica para
la ensefanza de la Quimica en Bachillerato",
CIENCIAMATRIA, 2020
Publicacion
(Carlinda Leite and Miguel Zabalza). "Ensino <1 i
0

superior: inovacao e qualidade na docéncia",
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Repositorio Aberto da Universidade do Porto,

2012.

Publicacion

=
(@)

virtual.urbe.edu

Fuente de Internet

%

=
~N

repositorio.undac.edu.pe

Fuente de Internet

%

==
(0.¢]

ri.ues.edu.sv

Fuente de Internet

%

—
O

creativecommons.org

Fuente de Internet

%

N
(@)

repositorio.uladech.edu.pe

Fuente de Internet

%

B
—_

dspace.unitru.edu.pe

Fuente de Internet

%

N
N

dspace.espoch.edu.ec

Fuente de Internet

%

N
w

ri.uaemex.mx

Fuente de Internet

%

N
H

Ana Doris Mondragon-Lainez, Carlos Alberto
Zuniga-Gonzalez. "Reflexiones para medir el
impacto socio econémico del bono productivo
alimenticio”, Revista Iberoamericana de
Bioeconomia y Cambio Climatico, 2017

Publicacion
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documentop.com 4
Fuente de Internet p < %
gdoc.tips &
Fuente de Internet %
"Tendencias en la Investigacion Universitaria. & %
Una visién desde Latinoamérica", Alianza de .
Investigadores Internacionales SAS, 2020
Publicacion
José-Antonio Garcia-Martinez, Noemi Cubeiro- <1
p X 5 = %
Rodriguez, Francisco-José Santos-Caamanio,
Manuel-Arturo Fallas-Vargas. " Learning at the
university through technology-mediated
activities ()", Culture and Education, 2022
Publicacion
dspace.ucuenca.edu.ec
FuerEt)e de Internet <1 %

Excluir citas

Excluir bibliografia

Activo

Activo

Excluir coincidencias

<15 words
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Anexo 5: Autorizacion de publicacién en repositorio

.
o CAMINO AL EXITO
UNIVERSIDAD PERUANA DE CIENCIAS E INFORMATICA

FORMULARIO DE AUTORIZACION PARA LA PUBLICACION
DE TRABAJO DE INVESTIGACION O TESIS
EN EL REPOSITORIO INSTITUCIONAL UPCI

1.- DATOS DEL AUTOR
Apellidos y Nombres: LUCAS Asencio  JESUS  (okEN2O

DNI: 1555399¢ Correo electronico:__Lucas. asencio (@) gmail.com

Domicilio: 8Q. YARusyafan S/u  PRLO . YARUSYqacobw - PASCO

Teléfono fijo: Teléfono celular:___93/5522309

2.- IDENTIFICACION DEL TRABAJO O TESIS
Facultad/Escuela: IVGE nERia DE SISTEMAS E  TANFORMATICA

Tipo: Trabajo de Investigacion Bachiller ( ) Tesis )
Titulo del Trabajo de Investigacion / Tesis:

% . -
PULIEICAR (p TIMPEMENTOUON DEL SISTEAO pE GESTion OT SEGLADPD

OE LA INFORMpuon @PSADO  EN LA pogHA 150 [HEC 27001 12013  Pord

LO INTEGRIOAD , CONFLOENCA LLOAD ¥ O\S PONIBLLIDOD OE SU INFORMAUDN EN

LA EM#RESA AuTo MATISOFT SAC.”

3.- OBTENER:

Bachiller ( ) Titulo><) Mg.( ) Dr.( ) PhD.( )
4. AUTORIZACION DE PUBLICACION EN VERSION ELECTRONICA

Por la presente declaro que el documento indicado en el item 2 es de mi autoria y exclusiva titularidad,
ante tal razén autorizo a la Universidad Peruana Ciencias e Informatica para publicar la version
electronica en su Repositorio Institucional (http:/repositorio.upci.edu.pe), segun lo estipulado en el
Decreto Legislativo 822, Ley sobre Derecho de Autor, Art23 y Art.33.

Autorizo la publicaciéon de mi tesis (marque con una X):
(9 Si, autorizo el depésito y publicacién total.
() No, autorizo el depdsito ni su publicacion.

Como constancia firmo el presente documento en la ciudad de Lima, alos
24 diasdel mes de__ FEBRERO de 2023

I/NQ/&

F%'ma
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Anexo 6: Planificar el SGSI

PLANIFICAR LA IMPLEMENTACION DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION BASADO EN LA NORMA ISO/IEC
27001:2013 PARA LA INTEGRIDAD, CONFIDENCIALIDAD Y
DISPONIBILIDAD DE SU INFORMACION EN LA EMPRESA
AUTOMATISOFT S.A.C

6.1 Situacion actual

Integridad de los datos

Una de las problematicas que actualmente se observa es de la proteccion de datos, la
empresa cuenta con bases de datos las cuales no son otra cosa que datos personales
como (apellidos, direccion del hogar, e-mail, etc.), o quizas datos sensibles que afecten
a las personas.

Esta informacion se almacena en la base de datos de la empresa, existen encargados
que, si saben protegerlas y salvaguardarlas ya que es necesario un usuario y una
contrasefia frente a cualquier tipo de incidente, el problema es que las claves y/o
contrasefias no son alcanzadas a un responsable 0 a una persona que esta a cargo de la
seguridad de la informacion.

Es asi que nuestros registros de informacion que se encuentran en nuestra base de datos
se llegaron a extraviar o eliminar por empleados que ya no laboran en la empresa.

En la figura 26, se muestra las diferentes bases de datos creadas en MySQL donde

contienen diferentes tipos de datos.

php £ Sonvidor bocaart 1306
Bases de datos

‘‘‘‘‘‘‘‘‘

Figura 26 Base de datos de la empresa
Fuente: Elaboracion propia
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Se considera que en nuestra empresa se conoce poco del tema de proteccion de datos
personales e incluso existe una ley que estaria afectando a la gran mayoria de las
empresas, no existe un plan donde podemos garantizar el derecho fundamental de los
datos personales realizando un adecuado tratamiento a los mismos.

Como se mencioné en el marco conceptual de esta investigacion la ley para la
proteccién de datos personales se dice que los empleados deben de conocer la
restriccion y el tratamiento de la informacion la cual no se cumple en la empresa.

Por otro lado, tenemos redundancia de datos nuestra informacion se registra y almacena
en diferentes archivos y a la vez hay archivos innecesarios del personal que labora en la
empresa esto causa problemas en nuestra base de datos porque ocupa espacio y no

consideramos la cantidad de datos que se va a almacenar.

Los activos de informacion

La empresa no cuenta con un inventario de activos de tipo software, hardware y
servicios, cada trabajador dispone de una computadora, todo software utilizado dispone
de licencias pertinentes (méas conocido como pirateria de software), ademas dispone de
6 impresoras que se utiliza por area o a la vez por todo el personal de la empresa.

La falta de formacion y desconocimiento por parte de los trabajadores de la empresa es
perjudicial, la mayoria no hace un uso adecuado y seguro de los equipos o aparatos que
administran.

En cuanto al acceso al &rea donde se encuentra el servidor, esta se encuentra en un
mismo lugar, sin estar separada fisicamente fuera de la empresa, el acceso a la
habitacion solo ingresa el jefe de area de Tl ya que él tiene la llave de este ambiente.

Sin embargo, si sucediera algo en la empresa ya se cualquier tipo de problema no
tenemos ninguna credencial de login de dichos servidores ya que estos deben ser
conocidos o estar disponible por lo menos para otra persona y no solo por el jefe de TI.
A continuacion, se observa las instalaciones de donde se encuentra el rack de servidor.
(Ver Figura 27)
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Figura 27 Servidor de la empresa
Fuente: Elaboracion Propia

Seguridad fisica y controles de acceso

Aun no se dispone de ningln mecanismo de seguridad en la empresa con la finalidad de
identificar a personas que accedan a las instalaciones, es debido a que es una empresa
pequefia ni mucho menos contamos con identificaciones para invitados de manea para
que se identifiquen.

La empresa esta casi expuesta sufrir ciertas pérdidas de informacion ya sea por personas
que estan fuera de la empresa o0 quizas por los mismos empleados, es asi que la empresa
no toma medidas para restringir el acceso a las instalaciones.

Solo el control de acceso que se tiene hoy es de los usuarios y que cada uno tiene un

identificador que es usuario y contrasefia que permitird acceder a su computadora.

6.2 Propuesta del SGSI

Adecuar los procesos a las normativas de proteccién de datos en la empresa, como se ha
podido ver en este trabajo de investigacion este es uno de los problemas que acontece.
La empresa cuenta con una base de datos donde se encuentra numerosa informacion
tanto de los empleados, clientes y personas que normalmente hacen consultas, lo cual
interactlan con nosotros.

Para empezar, se designara a un responsable de la administracion de la base de datos de

la empresa donde identificara qué usuarios tienen acceso a insertar, actualizar o eliminar
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datos y a la vez estard muy bien informado de la ley Nro. 29733 Ley de Proteccién de
Datos.

Estamos muy interesados en ofrecer a nuestros clientes la seguridad mas efectiva y
sobre todo proteger la confidencialidad de los datos personales, nuestra pagina web de
la empresa fue creada y disefiada con la finalidad de hacer llegar a las personas
interesadas donde sea un medio donde se realizan consultas relacionadas a nuestros
servicios y también para el proceso de reclutamiento que convoca la empresa a través
que remiten los curriculums.

Legislacién: De acuerdo a la ley N° 29733 Ley de proteccion de datos aprobado por el
Decreto Supremo N° 003-2013- JUS. Nos da a entender que los datos personales ya sea
alfabética, acustica, fotografica, grafica o cualquier tipo concerniente a una persona
natural que la identifique o es identificable a través de los medios que puedan utilizar.
También nos da a entender que por tratamiento de datos personales a cualquier
operacion ya sea un procedimiento técnico, donde permiten recopilacién, un registro,
almacenamiento, organizacién, comunicacién por transferencia que facilite un acceso,

etc., podemos llegar a una conclusion de los tratamientos de la informacion personal:

» Seccion (contacto) de nuestra pagina web, atiende y gestiona las consultas,
sugerencias y reclamos de las personas que estan interesados en nuestros servicios

que brinda la empresa.

Viendo este caso si la persona es un cliente potencial, sus datos serdn exclusivamente
almacenados en un banco de datos llamado “clientes potenciales” de la titularidad de la
empresa. En la direccion donde se encuentra dicha empresa.

La recoleccion de datos personales permitird a nuestra empresa a mantener informado a
nuestros clientes sobre nuestros servicios 0 nuevos servicios que se ofrecera a futuro de
su interés por un plazo determinado, salvo que el cliente o persona no se encuentre

interesando en lo informado los datos seran cancelados. (Ver Figura 28)
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Tu nombre
Tu Email

Tu mensaje aqui...

e

1l

Figura 28 Seccion contactos de la empresa
Fuente: web de la empresa

» Seccion (trabaja con nosotros) al recibir los curriculums vitae de estas personas

interesadas en este reclutamiento de nuevo personal que convoque la empresa.

Estos datos personales serén tratados exclusivamente para su participacion en el proceso
de seleccion de personal.

Tendremos un banco de datos de titularidad de la empresa ha sido debidamente inscritos
en el Registro de Proteccion de Datos de la Autoridad de Proteccién de Datos
Personales, cumpliendo lo sefialado en el articulo 79° del Reglamento.

Los datos personales que faciliten las personas solo podran ser conocidos por nuestro
personal a cargo de la empresa que necesiten conocer la informacion para realizar o
ejecutar sus labores, como contestar las consultas formuladas por las personas
seleccionadas o para llevar a cargo el proceso de reclutamiento, estos datos seran
tratados de forma muy legal, licita y no sera utilizados para otras finalidades

inadecuadas y/o diferente en lo sefialado. (Ver Figura 29)
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Trabaja con nosotros
Se parte de un gran equipo

Estamos en la busqueda de talentos para que pertenszca a NUestro Erupo y se iNTegre a nuestra organizacion, requerimos profesionales en:
Ingenieria de software.

Tecnico en ventas o marketing.

Nombre Email

Mensaje

EXAMINAR NO SE HA SELECCIONADO NINGUN ARCHIVO.

ENVIAR

Figura 29 Seccion Trabaja con Nosotros
Fuente: web de la empresa

Proceso donde nos adecuamos a la ley para cumplirlas:

a. Detallar quién obtiene los datos en nuestra empresa, quién los guarda, si son
transferidos a terceros, donde se encuentran y que tiempo estara almacenado.

b. Hacer un analisis interno de cdmo se muestran los datos personales en la empresa,
localizar los bancos de datos que recogen la informacion. Por lo habitual no hay una
sola base de datos y estan en diferentes areas de la empresa.

c. Comprobar como utilizamos los datos en la empresa y de acuerdo a la norma
debemos asegurarlos en cuanto lo utilizamos o lo guardamos. Para hacerlo es
necesario tener un sistema de gestion de la seguridad de la informacion, para el
mecanismo de control.

d. Implementacion de un plan para corregir los problemas encontrados identificados en
la base de datos para poder subsanarlos y que sea conforme a lo que sea establecido

de acuerdo a ley.

6.3 Planificar la propuesta de implementacion del SGSI
Planificar el Proyecto de Implementacion, para minimizar los riesgos de informacion en
la empresa, como se ha podido notar en el trabajo de investigacion este es uno de los

problemas que acontece.
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Asi gue la propuesta es Planear, disefiar y recomendar la implementacion de un Sistema
de Gestién de la Seguridad de la Informacion (SGSI) enfocado a los procesos de las
areas de: Tecnologia de la informacion, control interno, administracion servicios al
personal, seguridad fisica en la empresa.

Para la implementacion del Sistema de Gestion de la Seguridad de la Informacién en
base a ISO 27001, se utiliza el ciclo continuo PDCA, tradicional en los sistemas de

gestién de la calidad. (Ver Figura 30)

Figura 30 Ciclo continuo PDCA
Fuente: 1s027000.es

Plan (planificar): establecer el SGSI.
Do (hacer): implementar y utilizar el SGSI.
Check (verificar): monitorizar y revisar el SGSI.

Act (actuar): mantener y mejorar el SGSI.

Para la estructura para el plan de proyecto detallaremos de como se establecera el plan

de implementacién:

6.3.1 Implementacion: Plan

Establecer el alcance del SGSI con finalidades de negocio, la organizacion, su
localizacion, activos y tecnoldgicos, teniendo en cuenta detalles y justificacion de
cualquier descarte.

Tener en cuenta politicas de seguridad que:
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. incluya la actividad de la empresa y los objetivos de seguridad de la informacion;

. considere requerimientos legales relativos a la seguridad de la informacion;

. esté alineada con el contexto estratégico de gestion de riesgos (GPTI) de la
organizacion en el que se establecera y mantendra el SGSI;

. establezca los criterios con los que se va a evaluar el riesgo (relativos a la
seguridad); métricas cuantitativas o cualitativas;

. establezca los procesos a seguir si un riesgo ocurre.

. esté aprobada por la direccion.

. Establezca los sistemas de comunicacién para las politicas se difundan en la

organizacion y asi sean conocidas por todos.

Definir una metodologia de evaluacion del riesgo alineada a los requerimientos del
negocio, que establezca los criterios de aceptacion del riesgo y especifique los niveles
de riesgo aceptable para el SGSI. Lo resultados de la metodologia adoptada, que puede
ser estandar o propia, deben comparables y repetibles. (Ver Figura 9)

Definir: Identificar:

* Activos
* Amenazas
* Vulnerabilidades

= Alcance
* Politica
* Metodologia

Analizar:
* Riesgos
= Coste/beneficios

= Decidir tratamiento de riesgos
* Aceptar riesgo residual

= Cese de la actividad
que lo origina

= Implantar

Figura 31 Gestion de riesgos
Fuente: 1s027000.es

Identificar los riesgos:

= identificar los activos junto con sus responsables directos que estan dentro del
alcance del SGSI;

= identificar las amenazas a los activos;

= identificar las vulnerabilidades que puedan ser aprovechadas por dichas amenazas;
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identificar los impactos en la confidencialidad, integridad y disponibilidad de los

activos.

Analizar y evaluar los riesgos:

evaluar el impacto en el negocio en relacion a la pérdida de confidencialidad,
integridad o disponibilidad de un activo de informacion;

Estimar y evaluar la probabilidad de ocurrencia de un fallo de seguridad en relacion
a las amenazas, vulnerabilidades, impactos en los activos y los controles que ya
estén implementados;

estimar los niveles de riesgo;

determinar, segun los criterios de aceptacion de riesgo previamente establecidos, si

el riesgo es aceptable o necesita ser tratado.

Identificar y evaluar las distintas opciones de tratamiento de los riesgos para:

aplicar controles adecuados;
aceptar el riesgo, siempre y cuando se siga cumpliendo con las politicas y criterios
establecidos para la aceptacion de los riesgos;
Evitar y/o mitigar el riesgo, por ejemplo, no realizar la actividad que genera el
riesgo
transferir el riesgo a terceros, por ejemplo, transferir el riesgo a compafiias
aseguradoras o proveedores de outsourcing.
Seleccionar los objetivos de control y los controles del para el tratamiento del
riesgo que cumplan con los requerimientos identificados en el proceso de
evaluacion del riesgo.
Aprobar por parte de la direccion tanto los riesgos residuales como la implantacion
y uso del SGSI.
Definir una declaracion de aplicabilidad que incluya:
o los objetivos de control y controles seleccionados y los motivos para su
eleccion;
o los objetivos de control y controles que actualmente ya estan
implantados;
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o los objetivos de control, controles y los motivos para su exclusion; este
es un mecanismo que permite, ademas, detectar posibles omisiones

involuntarias.

6.3.2 Implementacion: Hacer

Definir un plan de tratamiento de riesgos que identifique las acciones, recursos,
responsabilidades y prioridades en la gestion de los riesgos de seguridad de la
informacion.

Implantar el plan de tratamiento de riesgos, para alcanzar los objetivos de control
identificados, incluyendo la asignacion de recursos, responsabilidades y
prioridades.

Implementar los controles seleccionados que lleven a cumplir los objetivos de
control.

Definir métricas que permita obtener resultados reproducibles y comparables para
medir la eficacia de los controles o grupos de controles.

Establecer plan de comunicacion y programas de formacién y concienciacién en
relacion a la seguridad de la informacion a todo el personal.

Gestionar las operaciones del SGSI.

Gestionar los recursos necesarios asignados al SGSI para el mantenimiento y
mejora continua de la seguridad de la informacion.

Implantar procedimientos y controles que permitan una répida deteccion y

respuesta a los incidentes de seguridad.

6.3.3 Implementacion: Verificar

Ejecutar procedimientos de monitorizacion y revision para:
o Hallar en el tiempo adecuado los errores en los resultados generados por
el procesamiento de la informacién
o Distinguir las brechas e incidentes de seguridad,;
o ayudar a la direccion a determinar si las actividades desarrolladas por las
personas y dispositivos tecnolégicos para garantizar la seguridad de la

informacion se desarrollan en relacién a lo previsto;
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o detectar y prevenir eventos e incidentes de seguridad mediante el uso de
indicadores;
o determinar si las acciones realizadas para resolver brechas de seguridad
fueron efectivas.

Revisar regularmente la efectividad del SGSI, atendiendo al cumplimiento de la
politica y objetivos del SGSI, los resultados de auditorias de seguridad, incidentes,
resultados de las mediciones de eficacia, sugerencias y observaciones de todas las
partes implicadas.
Calcular laefectividad de los controles para verificar su cumplimiento con los
requisitos de seguridad.
Periodicamente en intervalos planificados realizar evaluaciones de riesgo, los
riesgos residuales y sus niveles aceptables, teniendo en cuenta los posibles cambios
que se hayan producido en la organizacion, tecnologia, los objetivos y procesos de
negocio, las amenazas identificadas, la efectividad de los controles implementados
y el entorno exterior -requerimientos legales, obligaciones contractuales, etc.
En intervalos planificados llevar a cabo auditorias internas del SGSI.
La direccion examinara periodicamente el SGSI para garantizar que el alcance
determinado es el adecuado y que las mejoras en el proceso del SGSI son
ostensibles.
Actualizar los planes de seguridad en relacion a las conclusiones y los hallazgos
encontrados durante las actividades de monitorizacion y revision.
Llevar registro de acciones y eventos que hallan impactado sobre la efectividad del
SGSI.

6.3.4 Implementacion: Actuar

Implantar en el SGSI las mejoras identificadas.

Ejecutar acciones preventivas y correctivas en relacion a las experiencias propias y
de otras organizaciones.

Impartir acciones y mejoras a todas las partes interesadas con el nivel de detalle
adecuado acordando si es pertinente la forma de proceder.

Garantizar que las mejoras introducidas alcanzan los objetivos previstos.
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6.3.5 Monitoreo

El monitoreo es muy primordial en los sistemas informaticos porque aseguran un buen
funcionamiento, realiza diferente tipo de andlisis, busca componentes defectuosos para
evitar fallos en un futuro y realiza una serie de analisis para evitar fallas en la
infraestructura, la forma en que se representa un monitoreo es en gréaficas estadisticas,
su funcion de una de las herramientas es que revisa el estado del equipo y cuando
encuentra una falla alerta al usuario con algin mensaje o advertencia, también ayuda
vigilar el flujo de redes de gran tamafio como el ancho de banda utilizado por los
trabajadores, el uso de la memoria, el uso del CPU, la comunicacion entre aplicaciones,
etc.

A continuacion, una herramienta de software que ayudarian a la mejora de la empresa

en cuanto al monitoreo. (Ver Figura 32)

Nagios’

Top Alert Producers Last 24 Hours

Figura 32 Herramienta Nagios XI
Fuente: Nagios.com

6.3.6 Auditoria

Es una herramienta muy importante ya que permite conocer y verificar la situacion
exacta del activo de informacion, ademas nos ayuda a evaluar todos los recursos para

que de esta forma nos garantiza que el lugar auditado esta operando con criterios de
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integracion y desempefio, también evalia la seguridad y apoya mucho a la
productividad.

En caso de no se estaria operando como se debiera pues se hace una serie de
anotaciones, como puede ser llamada de atencién, algunos resultados y sobre todo se
hacen recomendaciones para que se aplique en las empresas de esta forma la préxima
auditoria no se vuelve a presentar errores y aprender de estos.

Al utilizar esta herramienta se debe contar un personal totalmente capacitado con una
experiencia en el campo porque debe tener el suficiente conocimiento para saber que va
auditar y se debe realizar cada cierto tiempo segin las politicas q se deben tener
establecidas en la empresa.

Una de esta herramienta de software que ayudarian en cuanto a la auditoria seria la

siguiente. (Ver Figura 33)

Zenmap

Scan Tools Profile Help

Y (] = @

New Scan Command Wizard Save Scan Open Scan | Report a bug Help

Intense Scan on scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yuma.net %

Scan

Command: |nmap -T Aggressive -A scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yumz

[<]

Target: Dwap‘yuma‘nstzarduz‘yuma‘nst Profile: |Intense Scan

| Hosts | Services ‘ Pnrtsansts‘NmEp Output‘HustData\ls Sean netaus|
(it Starting Nmap 4.56 ( http://insecure.org ) at
(TGRS | 2007-12-11 18:40 PST
Interesting ports on scanme.nmap.org (205.217.153.62):
U 1767223 Not shown: 1766 filtered ports
100010 PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 4.3 (protocol 2.0)
53/tcp open domain

% zardoz.yuma.net] | 70/tcp closed gopher

80/tcp open http Apache httpd 2.2.2 ((Fedora))
|_ HTML title: Authentication required!

| HTTP Auth: HTTP Service requires authenticatien

Ay wap.yumanet 19;

|_ Auth type: Basic, realm = Nmap-Writers Content
113/tcp closed auth

Device type: general purpose

Running: Linux 2.6.X

0S5 details: Linux 2.6.28-1 (Fedora Core 5)

Uptime: 45.378 days (since Sat Oct 27 10:38:07 20087)

TRACEROUTE (using port 22/tcp)

HOP RTT ADDRESS

1 3.27 wap.yuma.net (192.168.0.6)

2 10.56 brasl2-10.pltnca.shcglobal.net [+

ﬁaefresh ‘

Enable Nmap output highlight ‘ %Ereferen:es

Figura 33 Herramienta Nmap
Fuente: nmap.org



