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RESUMEN
La presente investigacion fue realizada en la empresa QUANTIFY AGENCY

E.I.LR.L., dedicada al asesoramiento empresarial referente a crear o mejorar la imagen
corporativa de las organizaciones y cuya oficina estd ubicada en el distrito de
Miraflores, en Lima.

La finalidad de esta tesis fue “determinar la relacion entre el modelo del sistema de
gestion de seguridad de la informacién basado en la ISO 27001:2013 para minimizar los
riesgos de seguridad en el area de sistemas de la empresa Quantify Agency”.

La metodologia y el tipo de investigacion fue aplicada, disefio no experimental y de
nivel descriptivo correlacional; donde se utilizara la técnica de la encuesta y como
instrumento de recoleccion de datos el cuestionario. La muestra probabilistica final estuvo
constituida por 10 personas trabajadores de la empresa.

Para el procesamiento de datos se aplico el software estadistico SPSS, asi como el
andlisis de fiabilidad se realiz6 con el alfa de Cronbach es de 0.922, por lo que se afirma
que el instrumento posee un nivel excelente de fiabilidad siendo superior al minimo
aceptable de 0.7.

De los resultados obtenidos se concluyd que existe una correlacion perfecta rho
Spearman = 0.1 , donde el P = 0.000 < 0.05, se rechaza la HO, por lo tanto, si existe
correlacion perfecta entre el modelo del sistema de gestion de seguridad de la informacién
basado en la ISO 27001:2013 para minimizar los riesgos de seguridad en el area de
sistemas de la empresa Quantify Agency.

De los resultados obtenidos muestran que si existe relacion muy alta del modelo

del SGSI para minimizar los riesgos de seguridad en la empresa en Quantify Agency.

Palabras clave: Sistema de Gestion de Seguridad de la Informacion (SGSI), ISO/IEC

27001, Gestidn de Riesgo.



ABSTRACT

This research was carried out in the company QUANTIFY AGENCY E.LR.L.,
dedicated to business advice regarding creating or improving the corporate image of
organizations and whose office is located in the district of Miraflores, in Lima.

The purpose of this thesis was “to determine the relationship between the information
security management system model based on ISO 27001:2013 and the minimization of
security risks in the systems area of the Quantify Agency company.

The methodology and type of research was applied, non-experimental design and
correlational descriptive level; where the survey technique will be used and the
questionnaire as a data collection instrument. The final probabilistic sample consisted of
10 workers of the company.

The SPSS statistical software was used in data processing, as well as the reliability
analysis was performed with Cronbach's alpha of 0.922, so it is stated that the instrument
has an excellent level of reliability, being higher than the minimum acceptable of 0.7.
From the results obtained, it was concluded that there is a perfect correlation, rho
Spearman = 0.1, where P = 0.000 < 0.05, HO is rejected, therefore, there is a perfect
correlation between the model of the information security management system based on
the 1SO 27001:2013 to minimize security risks in the systems area of the company
Quantify Agency.

The results obtained show that there is a very high relationship of the Information
Security Management System model to minimize security risks in the company in

Quantify Agency.

Keywords: Information Security Management System (ISMS), ISO/IEC 27001, Risk

Management.
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I. INTRODUCCION

En estos tiempos de globalizacion, la seguridad de la informacion esta siendo
tomada de forma seria por las empresas, ya que esta se considera uno de los principales
activos de una organizacion.

La seguridad de la informacion asegura la disponibilidad, integridad y
confidencialidad de la informacion, con lo cual reduce considerablemente las
vulnerabilidades y el mal uso de los activos.

Las empresas nuevas, como es el caso de Quantify Agency, no tienen bien
definidas las politicas que deben implementar para la proteccion de su informacién, por
lo que podrian sufrir ataques que ocasionen pérdida de informacidn y tampoco tienen
definida una respuesta o accion frente a este escenario.

Por tanto, la presente tesis se enfoca plantear un modelo del sistema de gestion
de seguridad de la informacion basado en la ISO 27001:2013 para minimizar los riesgos
de seguridad en el area de sistemas de la empresa Quantify Agency., la cual servira
para la identificacion de los riesgos y/o vulnerabilidades que pueden afectar a la
empresa. Se realizard un diagnostico del estado de la empresa con relacion a la
proteccién de su informacion, de tal forma que luego de la implementacion, podremos

brindar recomendaciones acordes a la normatividad vigente.
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1.1. Realidad problematica

La tecnologia ha permitido a las empresas desarrollarse y crecer de forma
acelerada, pudiendo llegar a cualquier parte del mundo de forma inmediata.

Sin embargo, este avance tecnologico también trae formas avanzadas de
recibir ataques, formas variadas de que nuestra informacion se pierda o sea
modificada deliberadamente, formas en que los empleados de una organizacion no
estén seguros de coOmo reaccionar o qué deben hacer ante un posible ataque.

La Seguridad de la Informacion se ha establecido como un aspecto
fundamental en las organizaciones, sean del tamafio que fueren, para la proteccién
de los datos. Los datos se han convertido en uno de los activos mas importantes de
una empresa, por lo que esta debe garantizar su incorruptibilidad durante todo su
ciclo de vida.

QUANTIFY AGENCY E.LLR.L. es una empresa que inicio sus actividades
en septiembre del 2019, dedicada, principalmente, al asesoramiento de imagen
empresarial en la que realizan, en primer lugar, una investigacion que les ayuda a
comprender los puntos fuertes y débiles de la empresa; crean, luego, una estrategia
donde buscan transformar las debilidades en fortalezas. Como paso siguiente,
disefian un impacto visual que sea a prueba de tiempo, profesional, limpio y
conceptual y, por ultimo, brindan la propuesta final que busca superar las
expectativas del cliente.

Al ser una empresa relativamente nueva, no tienen bien definidas las
politicas de seguridad que se apliquen en un momento dado, por lo que, en la
presente investigacion, se buscarad plantear un modelo de sistema de gestion de
seguridad de la informacion basado en la 1ISO 27001:2013 para minimizar los

riesgos de seguridad en el area de sistemas de la empresa Quantify Agency., de
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forma que, al finalizar, cuente con politicas de seguridad definidas para el manejo

de la seguridad de su informacion.

1.2. Planteamiento del problema
Delimitacion del Problema

Espacial

La investigacion se realizara en la empresa Quantify Agency, ubicada en el distrito de

Miraflores, en Lima.

Temporal

Para la elaboracion del proyecto, sera considerar los datos del afio 2021.

1.2.1. Problema General
¢Como se relaciona el modelo del sistema de gestion de seguridad de la
informacién basado en la ISO 27001:2013 para minimizar los riesgos de
seguridad en el area de sistemas de la empresa Quantify Agency?

1.2.2. Problemas Especificos

a) ¢Cémo se relaciona el modelo del sistema de gestion de seguridad de la
informacion basado en la 1SO 27001:2013 y la identificacion de riesgos de
seguridad en el &rea de sistemas de la empresa Quantify Agency?

b) ¢Cdémo se relaciona el modelo del sistema de gestion de seguridad de la
informacion basado en la ISO 27001:2013 y el analisis de riesgos de
seguridad en el area de sistemas de la empresa Quantify Agency?

c) ¢Como se relaciona el modelo del sistema de gestion de seguridad de la
informacién basado en la ISO 27001:2013 y la evaluacion de riesgos de

seguridad en el area de sistemas de la empresa Quantify Agency?
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1.3. Hipdtesis de la investigacion

1.3.1.

1.3.2.

b)

Hipotesis General
Existe relacion entre el modelo del sistema de gestion de seguridad de la
informacién basado en la 1SO 27001:2013 para minimizar los riesgos de

seguridad en el area de sistemas de la empresa Quantify Agency.

Hipétesis Especificas

Existe relacion entre el modelo del sistema de gestion de seguridad de la
informacion y la identificacion de riesgos de la informacion en el area de
sistemas de la empresa Quantify Agency.

Existe relacion entre el modelo del sistema de gestion de seguridad de la
informacién basado en la 1SO 27001:2013 y el andlisis de riesgos de
seguridad en el area de sistemas de la empresa Quantify Agency.

Existe relacion entre el modelo del sistema de gestion de seguridad de la
informacion basado en la ISO 27001:2013 y la evaluacion de riesgos de

seguridad en el area de sistemas de la empresa Quantify Agency.

1.4. Objetivos de la investigacion

1.4.1. Objetivo General

Determinar la relacion del modelo del sistema de gestion de seguridad de la

informacién basado en la 1SO 27001:2013 para minimizar los riesgos de

seguridad en el area de sistemas de la empresa Quantify Agency.
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1.4.2. Objetivos Especificos

a) Determinar la relacion del modelo del sistema de gestion de seguridad de
la informacion basado en la 1ISO 27001:2013 y la identificacion de riesgos
de seguridad en el area de sistemas de la empresa Quantify Agency.

b) Determinar la relacion del modelo del sistema de gestion de seguridad de
la informacion basado en la 1ISO 27001:2013 y el analisis de riesgos de
seguridad en el &rea de sistemas de la empresa Quantify Agency.

c) Determinar la relacion del modelo del sistema de gestion de seguridad de
la informacion basado en la ISO 27001:2013 y la evaluacion de riesgos

de seguridad en el area de sistemas de la empresa Quantify Agency.

1.5. Variables, dimensiones e indicadores
1.5.1. Variable Independiente
v' Sistema de Gestion de Seguridad de la Informacion.

1.5.2. Variable Dependiente

v Riesgos de seguridad.
1.5.3. Dimensiones

v Requisitos del SGSI.

v" Andlisis de brechas.

v Controles de seguridad.

v' Identificacion de riesgos.

v Andlisis de riesgos.

v Evaluacién de riesgos.

1.5.4. Indicadores de las variables
v % de cumplimiento del SGSI.
v" % de brechas.



% de controles implementados.
Nivel identificacion de riesgos.
Nivel de analisis riesgos.

RN NERN

Nivel de evaluacion riesgos.

1.5.,5. Operacionalizacion de variables

Tabla 1. Operacionalizacién de variables.

16

Variable Dimension Indicador

Escala de
medicién

Requisitos del % de cumplimiento del

Totalmente en

SGSI SGSI
Sisterna de desacuerdo
Gestion do Andlisis d En desacuerdo
Sequridad de la NANISIS U8 njivel de brechas Indiferente
9 a brechas De acuerdo
Informacion Totalmente de
Controlesde . .o - ctivos vulnerables acuerdo
seguridad
Identificacion Nivel identificacion de Totalmente en
de riesgos  riesgos desacuerdo
Riesaos de En desacuerdo
1€sgC Andlisis riesgos Nivel de andlisis riesgos Indiferente
seguridad De acuerdo
Evaluacion  Nivel de evaluacion Totalmente de
acuerdo

riesgos riesgos

Fuente: Elaboracion propia.

1.6. Justificacion del estudio

El presente proyecto se justifica porque su implementacion es necesaria para reducir

considerablemente los riesgos de la pérdida de informacion en el area de sistemas de

la empresa.
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Justificacion Teorica

Proteger la informacion es primordial en cualquier organizacion, por tanto, se
requiere siempre garantizar la confidencialidad, integridad y disponibilidad de esta
mediante adecuadas politicas de seguridad.

Esta investigacion busca aplicar la norma ISO/IEC 27001 para reducir el riesgo de
pérdida de informacion en la empresa Quantify Agency. Mediante la aplicacion de
esta norma, se busca la identificacion del riesgo y amenazas que pudieran
comprometer su informacion y establecer medidas que ayuden a reducirlos a un nivel
aceptable, de manera que pueda asumir, proteger y controlar estas amenazas por
medio de procedimientos documentados y que las conclusiones de esta investigacion
incorporen conocimiento y pueda ser aprovechada en otras organizaciones que
necesiten proteger su informacion.

Justificacion Practica

A causa de que ‘’Quantify Agency’’ no cuenta actualmente con una metodologia que
proteja la informacion, ademas de que carece de procesos que se puedan seguir para
disminuir el riesgo de que la seguridad falle, fue necesaria la implementacion de un
SGSI que permita conocer y reducir al maximo los riesgos a fin de que, tanto usuarios
como clientes, tengan la seguridad de que la informacion estara protegida.
Justificacion Legal

Cada vez hay mas leyes, reglamentos y requisitos Acuerdos contractuales
relacionados con la seguridad de la informacion. Las buenas noticias es que la
mayoria de ellos se pueden solucionar implementando la ISO 27001 ya que

esta regla le proporciona una metodologia perfecta para cumplir con todos ellos.



18

Justificacion Economica
La filosofia principal de ISO 27001 es prevenir la ocurrencia de incidentes de
seguridad, y cada incidente, grande o pequefio, cuesta dinero; por lo tanto, al

evitarlos, la empresa ahorrard mucho dinero.

1.7. Antecedentes nacionales e internacionales
1.2.1 Antecedentes internacionales

(Molano, 2017), Desarroll¢ la tesis titulada “Estrategia para implementar un
sistema de gestion de seguridad de la informacion basado en la norma 1SO 27001
en el area de Tl para la empresa Market Mix. Universidad Catélica de Colombia.
Bogota — Colombia”. La investigacion tiene como objetivo general: “Identificar la
mejor estrategia en el proceso de implementacion de un Sistema de Gestion de
Seguridad de la Informacion basado en la norma ISO 27001 en el &rea de Tl para

la empresa Market Mix”.

La presente investigacion:

Tuvo como objetivo “identificar una estrategia para la implementacién de
un Sistema de Gestion de Seguridad de la Informacién para el area de Tl
de la empresa Market Mix”, los datos obtenidos fueron procesados y
permitio identificar la estrategia Optima a aplicar para cumplir con sus
objetivos.

La aplicacion de estrategias y seguimiento constante de las actividades
asignadas a los integrantes y permita identificar los riesgos al que se
encuentran expuestos en la organizacion, asi ser atacados y realizar las
correcciones a fin de implementar mejoras continuas y proteger los

activos de informacion y garantizar la continuidad de la empresa.
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(Crespo, 2016), desarrollo la Tesis de “Metodologia de Seguridad de la
Informacion para la Gestion del Riesgo Informético Aplicable a MPymes.
Universidad de Cuenca. Cuenca — Ecuador”.

La informacion es el activo mas valioso para la organizacién o persona,
lo que, para muchos es, una herramienta para crear la ventaja competitiva
de la empresa. Sin embargo, el desconocimiento acerca de como proteger
los activos de informacion, asi como los estandares internacionales que
establecen los procedimientos adecuados y lograr un nivel adecuado de
proteccion, en las organizaciones, especialmente las del sector MIPYME.
Se propone una metodologia de SGSI para la gestion de riesgos
informaticos aplicable al entorno empresarial y organizacional del sector
MIPYME ecuatoriana. Para ello, se analizan comparativamente “varias
metodologias ampliamente difundidas, tales como: Magerit, CRAMM
(CCTA Risk Analysis and Management Method), OCTAVE-S,
Microsoft Risk Guide, COBIT 5 y COSO Ill. Estas metodologias se
utilizan internacionalmente en la gestién de riesgos de la informacion; a
la luz de los marcos de referencia de la industria: ISO 27001, 27002,

27005 y 31000~ (Crespo, 2016, pag. 2)

(Serna, Duran, & Sanchez, 2017), Desarrollaron la tesis titulada “Disefio
de un sistema de gestion de la seguridad de la informacién para la secretaria de
hacienda de rio de ORO-CESAR, basado en la norma ISO/IEC 27001:2013.
Universidad Francisco de Paula Santander. Ocafia — Colombia”. El objetivo
general de la investigacion fue: “Disefiar un sistema de gestion de la seguridad de
la informacion para la Secretaria de Hacienda de Rio de Oro-Cesar, basado en la

norma ISO/IEC 27001:2013”.
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Para el secretario de Hacienda de Rio de Oro-Cesar es de vital
importancia proteger la informacién y la infraestructura que soporta el
sistema de informacién de la dependencia. Por lo tanto, este trabajo de
grado se baso en el “Disefio de un Sistema de Gestion de Seguridad de la
Informacion, basado en la norma internacional ISO/IEC27001:2013.
Para llevar a cabo el Disefio del SGSI, inicialmente fue necesario un
diagnostico situacional del SGSI en la Secretaria de Hacienda de Rio de
Oro-Cesar. A continuacion, se determino el estado de madurez desde el
punto de vista de los procesos de mision de la unidad, frente a los
requerimientos metodologicos y de acuerdo con los dominios y controles
establecidos en el Anexo A de la norma ISO IEC-27001:2013.
Posteriormente, se aplico la “metodologia para la Gestion de Riesgos,
propuesta en la norma ISO/IEC 27005, identificando las principales
vulnerabilidades y amenazas, que se encuentran expuestos los activos
informacidn de los sistemas del Ministerio de Hacienda, con el objetivo
de aplicar el plan de tratamiento de riesgos de seguridad de la
informacién, de acuerdo a los hallazgos encontrados y finalmente se
definieron las politicas de seguridad de la informacion que brinden a la

dependencia los lineamientos necesarios para proteger sus activos.

(Leon, 2019), Efectudé una investigacion titulada “Disefio de un sistema de
gestion de seguridad de la informacion (SGSI) basado en la norma ISO/IEC27001
para entidades del estado. Universidad Nacional Abierta y a Distancia -UNAD. La
Riohacha, Guajira — Colombia”.

Cuyo objetivo general fue:
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“Disefiar un sistema de gestion de seguridad de la informacion (SGSI)
basado en la norma ISO/IEC 27001 que permita preservar la integridad,
confidencialidad y disponibilidad de la informacion en las entidades del
estado”.

Este documento se basé en la elaboracion y disefio de una guia de buenas
practicas y procedimientos sistémicos, que consisten en minimizar los
riesgos y proteger la informacion, especificamente en las organizaciones
y entidades estatales, con el fin de preservar la confidencialidad,
integridad y disponibilidad de esta, a través de una herramienta de gestion
relacionada con la seguridad y privacidad de los datos.

Es por ello por lo que surgi6 la necesidad de desarrollar un sistema de
gestion de seguridad de la informacion (SGSI) tomando como referencia
la metodologia definida por la norma ISO/IEC 27001. Con el fin de
ponerlo a disposicion de las entidades gubernamentales y que sea
utilizado como guia para definir sus politicas de seguridad de la
informacion.

De esta forma, este documento busca brindar los lineamientos basicos y
generales de como comenzar a disefiar y dimensionar el alcance para

implementar el SGSI en una organizacion de Colombia.

(Guerrero, Navarro, Lizcano, & Felizzola, 2019), Efectué una investigacion
titulada “Disefio del sistema de gestion de seguridad de la informacién SGSI basado
en el estdndar ISO 27001, en la Universidad Popular del Cesar, Seccional
Aguachica. Universidad Francisco de Paula Santiago Ocafia. Ocafia — Colombia”.
Cuyo objetivo general fue: “Disefar el sistema de gestion de seguridad de la

informacién SGSI basado en el estandar ISO 27001, en la Universidad Popular del
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Cesar, Seccional Aguachica.”.
Mediante auditoria interna se visualiza que en la UPC Aguachica no
existe un sistema basado en la norma 1SO27001. “se realizé el analisis de
la situacion actual, identificando activos a los que se aplico la norma,
desarrollando un sistema de gestion y evidenciando los hallazgos
encontrados, aplicables a la institucion” (MINTIC, 2016), roles y

responsabilidades.

1.2.2 Antecedentes nacionales

(Santos, 2016), En su investigacion de tesis titulada “Establecimiento,
implementacion, mantenimiento y mejora de un sistema de gestion de seguridad de
la informacion, basado en la ISO/IEC 27001:2013, para una empresa de consultoria
de software. Pontificia Universidad Catdlica del Peru. Lima Peru”.

Planted6 como objetivo general: “Desarrollar un Sistema de Gestion de
Seguridad de Informacion (SGSI) para una empresa de consultoria en
desarrollo y calidad de software, tomando como marco normativo el
estandar ISO/IEC 27001:2013”.

Actualmente, las empresas consultoras de desarrollo de software tienen
muchos desafios. Donde, destacan los relacionados con la seguridad de la
informacion, debido al constante intercambio de informacion entre las
empresas y sus clientes, existen riesgos potenciales que comprometen el
éxito e incluso la supervivencia de la empresa.

La solucion propuesta es un Sistema de Gestion de Seguridad Sistema de
Informacion (SGSI), que tiene como marco la norma ISO 27001:2013.
Requisitos formales para cumplir. Este sistema permite a los gerentes e

involucrados gestionar y tomar decisiones adecuadas relacionada con la
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seguridad de informacion de la empresa, para asegurar los niveles
adecuados de la confidencialidad, integridad y disponibilidad de la
informacién critica manejado como parte de su operacion.

Este modelo permite que el sistema funcione con el principio de mejora
continua, que beneficia permanentemente a la organizacion, promoviendo

una Optima gestion de la seguridad de su informacion.

(Porras, 2019), Desarrollé una tesis titulada “Sistema de gestion de seguridad
de la informacion para la gestion de riesgos en activos de informacion. Universidad
Peruana Los Andes. Huancayo — Perd”.

El objetivo general de la investigacion fue: “Determinar la influencia
de la implementacion del Sistema de Gestién de Seguridad de la
Informacion en la gestion de riegos en activos de informacion en la
Empresa de BPO Contac Center Digitex, Lima”.

El estudio nos permitio distinguir claramente las ventajas obtenidas por
haberlo implementado y la efectividad de alinearse con los procesos de
negocio.

El método de investigacion fue de tipo Aplicada, nivel Explicativo,
disefio Pre-experimental con Pre test y Post test. “fue considerado como
poblacién a los 114 controles del ANEXO A de la ISO 27001 y como
muestra a 70 controles aplicables para el alcance definido, el resultado
fue que la implementacién del SGSI basado en controles de seguridad
mejoro la madurez de la gestion de riesgos en los activos de informacién
y el valor medio pasé de 3.65 a 5.22, se concluye que la implementacion
del SGSI genera resultados favorables en la gestion de Riesgos de los

Activos de Informacion” (Porras, 2019, pag. 10)
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(Castillo, 2016) , Desarroll6 la investigacion titulada “Sistema de gestion de
seguridad de la informacion en la municipalidad distrital de Pira aplicando la norma
ISO/IEC 27001:2013. Universidad Catolica Los Angeles de Chimbote. Huaraz —
Peru”.

Cuyo objetivo general de la investigacion fue: “Evaluar el sistema de
gestion de seguridad de la informacion en la Municipalidad Distrital de
Pira basado en la norma ISO/IEC 27001:2013; la cual permitira una mejor
administracion en los activos de informacion”.

Este informe propone un “SISTEMA DE GESTION DE SEGURIDAD
PARA LA INFORMACION EN EL MUNICIPIO DISTRITAL DE PIRA
segun la norma internacional ISO/IEC 27001:2013” porque las medidas
de control cumplen los requisitos minimos de seguridad de acuerdo con el
diagnostico la situacion actual del municipio han sido parcialmente
eficaces.

Posteriormente, se desarrolld el SGSI en base a la fase de planificacién
del estandar. ISO/IEC 27001:2013 y en los controles. Como metodologia
de Analisis de Gestion de Se utilizd Risk MAGERIT version 3.0.
Orientado a todos los sectores de la organizacion. (Castillo, 2016, pag. 5)
Una vez concluida la tesis, se dieron recomendaciones respecto al correcto
uso y gestion de activos, seguridad de la informacién y los cambios que
se requeridos para lograr mejores resultados en los sistemas de gestion de
seguridad de la informacion en la Municipalidad Distrital de Pira.

Las conclusiones de la investigacion de Castillo (2016) fueron:

a) “Ciertos procesos no cuentan con una buena gestion para su

funcionamiento tales como: manuales, planos y recursos mas necesarios.
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b) Alto nivel de riesgos que existe en la gestion de los activos de
informacidn dentro del municipio, debido al poco control.

¢) Tomar medidas preventivas y correctivas en los procesos que deban ser
atendidos a la mayor brevedad posible en un nivel de seguridad para su
mejor funcionamiento”.

d) Informe basado en la norma ISO/IEC 27001:2013, soportado en la
metodologia MAGERIT version 3.0, norma que permitié evaluar los
riesgos de seguridad de la informacion, con el objetivo de “determinar en
qué condiciones se encuentran y si estan alineados con los objetivos del
negocio. garantizando la integridad de su informacion en beneficio del

municipio”.

(Ochoa, 2019), Desarrollo la investigacion titulada “Sistema web de gestion
de seguridad de la informacion asistida por computadora basada en el estandar 1ISO
27001 en la universidad nacional José Maria Arguedas. Universidad Nacional José
Maria Arguedas Cuyo. Andahuaylas — Per(”.

Objetivo general de la investigacion fue: “Desarrollar un Sistema web
de gestion de seguridad de la informacion asistida por computadora
basada en el estandar ISO 27001 en la Universidad Nacional José Maria
Arguedas.”.

Las conclusiones de la investigacion de Ochoa (2017) fueron:

a) “Seanalizdy disefid los procesos y controles de gestion de la seguridad

de la informacion en la Universidad.
b) Se construyo y probd eficientemente las medidas y controles de gestion

de la seguridad de la informacion en la Universidad.
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c) Se implementd y desplegd los controles del sistema de gestion de

seguridad de la informacion en la Universidad”.

(Vilca, 2017), Desarroll6 una investigacion titulada “Disefio e implementacion
de un SGSI ISO 27001 para la mejora de la seguridad del area de recursos humanos
de la empresa Geosurvey de la ciudad de Lima. Universidad de Huanuco. Huanuco.
Per0”.

Cuyo objetivo general de la investigacion fue: “Determinar la mejora
de implementar un sistema de gestion de seguridad de la informacién para
la seguridad del area de recursos humanos de la empresa GEOSURVEY
S.A”.

Tuvo como propdsito “implementar un SGSI bajo la norma ISO 27002
para mejorar la seguridad en cuanto al uso de activos y tecnologias de la
informacién en la empresa Geosurvey de la ciudad de Lima en el afio
2016”.

La metodologia fue de “enfoque cuantitativo, tipo aplicativo; debido a
que se utilizé la tecnologia para resolver un problema, asi mismo se
utilizé el disefio pre-experimental de pre y post test, se realizd un
experimento en condiciones controladas. Tanto la poblacion como la
muestra estuvo conformada por 33 trabajadores, al ser de tipo no
probabilistico se tomd en cuenta a todos los trabajadores de las diferentes
areas de la empresa” (Vilca, 2017, pag. 8).

Para el proceso de recoleccién de datos se aplico como técnica la
encuesta e instrumento el cuestionario, los datos se procesaron con el

software estadistico SPSS.
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Se utilizaron las fases PDCA de la norma 1SO 27002, para el diagnostico
de la gestion de riesgos de la organizacion, el desarrollo de la politica de
seguridad y con ello también el sistema de gestion de incidentes para

poder controlar y mejorar la seguridad de la informacién de la empresa.

1.8. Marco teorico

Para la comprension del proyecto presentado se deben tener en cuenta ciertos

conceptos importantes, los cuales son elaborados, en los siguientes numerales:

1.8.1 Sistema de gestion de seguridad de la informacién
(Asociacion Espafiola para la Calidad, 2012), “Este sistema se basa en la norma
UNE-ISO/IEC 27001:2007, forma parte del sistema general de gestion, se basa
en un enfoque de riesgo comercial para establecer, implantar, operar, controlar
, revisar, mantener y mejorar la seguridad de la informacion; sigue un enfoque
basado en procesos que utilizan el ciclo de mejora continua o ciclo de Deming,
0 mas conocido como PDCA (Plan-Do-Check-Act), también se basa en la
norma UNE-ISO/IEC 27002:2009 que incluye una lista de los controles
necesarios para alcanzar los objetivos de seguridad de informacién. ElI SGSI
estd disefiado para garantizar una seleccion de controles de seguridad que
protegen los activos de informacién y dan confianza a las partes interesadas. El
disefio y la implementacion del SGSI de una organizacion estan influenciados
por las necesidades y objetivos comerciales, los requisitos de seguridad, los
procesos, el tamafio y la estructura de la organizacion. Se espera que estos y sus
sistemas de soporte cambien con el tiempo, ya que las situaciones simples

requieren soluciones ISMS simples”.
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ISO/IEC 27001: 2013

ISO/IEC 27001:2014 explica que esta “Norma Internacional especifica los
requisitos para establecer, implementar, mantener y mejorar continuamente un
sistema de gestion de seguridad de la informacion dentro del contexto de la
organizacion. El sistema de gestion de seguridad de la informacion preserva la
confidencialidad, integridad y disponibilidad de la informacion mediante la
aplicacion de un proceso de gestion de riesgos y da confianza a las partes interesadas
de que los riesgos se gestionan adecuadamente”. (ISO/CEI 27001, 2013).

“La Norma Internacional tiene 10 clausulas, de las cuales las primeras tres (3) tratan
sobre el contexto de la norma y los 7 restantes muestran los requisitos para la

implementacién del SGSI”. (ISO/CEI 27001, 2013). (Ver figura).

7
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Figura 1. Clausulas de la ISO/IEC 27001.
Fuente: Organizacion Internacional de Normalizacion (2013). ISO/IEC 27001.

Ciclo PHVA

Esta norma internacional adopta el modelo de proceso "Planificar-Hacer-Verificar-
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Actuar" (PHVA) o la "rueda de Deming", que se aplica a la estructura de todos los
procesos de un sistema de gestion. Se muestra como un sistema de gestion utiliza
como entrada los requisitos y las expectativas de las partes interesadas, y como se
producen, con las acciones y procesos necesarios, los resultados de seguridad de la

informacidn que cumplan con los requisitos y expectativas.

Requerimientos de Gestion de Seguridad
_ seguridad _ Planificar (Plan) de Informacion
N *Establecer SGSI. \
+Alcance, politicas, gestion de
Partes riesgos.
Interesadas

Partes

Requerimientos Actuar (Act) Implementar (Do) Interesadas
del negocio

*Mejorar el SGSI. *Implementar y operar el SGSI
*Realizar acciones correctivas y *Realizar politicas, controles,
Requerimientos preventivas de las auditorias. procedimientos, procesos.

de clientes / +Concienciacién y entr L Seguridadde

proveedores Informacion
Revisar (Check) Gestionada

*Revisar el SGSI.

+Evaluar y medir el desempefio de

los objetivos y controles.

*Auditorias internas.

Ley de Datos
Personales

N

Figura 2. Ciclo de Deming.
Fuente: ISO 27001:2013.

Planificar (establecer el sistema de gestion): “Establecer la politica, los objetivos,
los procesos y procedimientos relacionados con la gestion de riesgos y la mejora de
la seguridad de la informacion para proporcionar resultados en linea con las
politicas mundiales y los objetivos de la organizacién. (1SO 27001:2013)

Hacer (implementar y operar el sistema de gestion): Implementar y operar la
politica, controles, procesos y procedimientos del sistema de gestion.

Verificar (monitorear y revisar el sistema de gestion): Evaluar y, si procede, medir
las actuaciones del proceso frente a la politica, los objetivos y la experiencia practica
e informar los resultados a la gerencia para su revision.

Actualizar (mantener y mejorar el sistema de gestion): Llevar a cabo las acciones

correctivas y preventivas, sobre la base de los resultados de la auditoria interna y
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revision por la direccion, u otra informacion relevante para la mejora continua de
dicho sistema”.

A continuacion, se detallan las 10 clausulas:

Clausula 1: Ambito: “incluye requerimientos para la valoracion y tratamiento de
riesgos de la seguridad de la informacion de cualquier empresa o Compafia”
(Columba Bernardo, 2017).

Clausula 2: Referencias normativas: “Se hace una referencia normativa en parte, o
en su totalidad, a la norma ISO/IEC 27000, Information Technology. Security
Technology Techniques. Information Security Management Systems. Overview
and Vocabulary” (ISO/IEC 27001, 2013).

Clausula 3: Términos y definiciones: “Se aplican términos y definiciones
proporcionados en ISO/IEC 27000”. (ISO/IEC 27001, 2013).

Clausula 4: Contexto de la Organizacion: “Se determinan aspectos como el
conocimiento de la organizacion, comprension de las necesidades y expectativas de
las partes interesadas”. (Columba Bernardo, 2017).

Clausula 5: Liderazgo: “La alta direccion debe demostrar liderazgo y compromiso
respecto al SGSI” (ISO/IEC 27001, 2013).

Clausula 6: Planificacion: “Cuando se planifica el SGSI, la organizacion debe
considerar lo referente a comprender la organizacién y comprender las necesidades
y expectativas de las partes interesadas para asegurar que el SGSI pueda lograr los
objetivos esperados” (ISO/IEC 27001, 2013).

Clausula 7: Soporte: “En este punto, muestra los recursos, competencias e
informacidn documentada; asi como el trabajo de concientizacion y comunicacion
que debe realizar la organizacion para la implementacién del SGSI” (ISO/IEC

27001, 2013).
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Clausula 8: Operacion: “La organizacion debe planificar implementar y controlar
los procesos necesarios para cumplir con los requisitos de seguridad de la
informacion” (ISO/IEC 27001, 2013).

Clausula 9: Evaluacion de desempefio: “La organizacion debe evaluar el
desempefio de la seguridad de la informacion y la efectividad del sistema de gestion
de seguridad de la informacién determinando los métodos de monitoreo, medicion,
analisis y evaluacion, segun sea aplicable, para asegurar resultados validos”
(ISO/IEC 27001, 2013).

Clausula 10: Mejoras: “Cuando en las evaluaciones (Clausula 9) se identifican no
conformidades, la organizacion debe tomar acciones correctivas, y estas deben ser
apropiadas de acuerdo con los efectos de las no conformidades encontradas”

(ISO/IEC 27001, 2013).

El anexo A “es la serie mas conocida de objetivos de control de seguridad para la
implementacién 1ISO / IEC 27001: 2013 y consiste en:
» “14 dominios de control: Principales topicos que cubren la mayoria de los
aspectos de la seguridad de la informacion.
» 34 objetivos de control: Objetivos de los controles propiamente dichos.
» 114 controles: Controles aplicables a ser implementados en el programa del

sistema de gestion”.
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Fases para la implementacion del SGSI
El Sistema de Gestion de La Seguridad de la Informacion que propone la Norma 1SO

27001 se puede resumir en las siguientes fases:
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1.8.2 Riesgos
“Efecto que genera incertidumbre sobre el logro de los objetivos de seguridad
de informacion” (ISO/IEC 27000: 2014).
Valoracion de riesgos
Consiste en establecer el contexto, identificacion de riesgos, analisis de riesgos,

y evaluacion de riesgos.
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Identificacidn de riesgos

Los riesgos potenciales deberian aparecer en la lista de riesgos.
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El inicio de este enfoque es la identificacion de los activos de informacion que
pueden ser afectados en su integridad, confidencialidad y disponibilidad.

A partir de la lista de los activos deberia ser realizado el analisis del riesgo para
establecer un plan de tratamiento de riesgos que esta en conformidad con lo
dispuesto en la politica de SGSI, y alineado con las expectativas de negocio de
la empresa.

El andlisis de los controles que dentro de la organizacion debe consistir en
evaluar los posibles controles y permitir concluir asi las estrategias que se
recomiendan que son ventajosas para la organizacion.

Analisis de Riesgos

De acuerdo con el capitulo 5.4.3 de la ISO 31000. “El andlisis del riesgo implica
desarrollar una comprension del riesgo.

El andlisis del riesgo proporciona elementos de entrada para la evaluacion del
riesgo y para tomar decisiones acerca de si es necesario tratar los riesgos, asi
como sobre las estrategias y los métodos de tratamiento del riesgo mas
apropiados.

El anélisis del riesgo implica la consideracion de las causas y las fuentes del
riesgo, sus consecuencias positivas y negativas, y la probabilidad de que estas
consecuencias puedan ocurrir. Se deberian identificar los factores que afectan a
las consecuencias y a la probabilidad. El riesgo se analiza determinando las
consecuencias Yy su probabilidad, asi como otros atributos del riesgo. Un suceso
puede tener multiples consecuencias y puede afectar a maltiples objetivos.
También se deberian tener en cuenta los controles existentes, asi como su

eficacia y su eficiencia.
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La forma de expresar las consecuencias y la probabilidad, asi como la manera
en que éstas se combinan para determinar un nivel de riesgo, deberia
corresponder al tipo de riesgo, a la informacion disponible y al objetivo para el
que se utiliza el resultado de la apreciacion del riesgo. Todos estos datos deberian
ser coherentes con los criterios de riesgo. También es importante considerar la
interdependencia de los diferentes riesgos y de sus fuentes.
La confianza en la determinacion del nivel de riesgo y su sensibilidad a las
condiciones previas y a las hipotesis se deberia considerar en el analisis y
comunicar de manera eficaz a las personas que han de tomar decisiones v,
cuando corresponda, a otras partes interesadas. Factores tales como las
diferencias de opinidn entre expertos, la incertidumbre, la disponibilidad, la
calidad, la cantidad y la validez de la pertinencia de la informacion, o las
limitaciones respecto a modelos establecidos se deberian indicar y pueden
resaltarse”.
Estimacion de las consecuencias:

» “Los impactos estimados se pueden expresar en términos cualitativos

cuantitativos.
» El valor de impacto por lo general depende del valor y la importancia de
los activos afectados por el escenario de incidentes.
> Esta estimacion se puede obtener mediante un analisis de impacto en el

negocio (BIA)”.

Evaluacion de incidentes
“Despues de identificar las hipdtesis de incidentes correspondientes y la
estimacion de sus consecuencias, se debe estimar la probabilidad de

ocurrencia de cada escenario. Es necesario estimar la probabilidad realista
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de un incidente de seguridad de un activo a la vista de las amenazas
dominantes y las vulnerabilidades, los impactos asociados a los activos y los
controles de seguridad ya implementadas para proteger los activos”.

La probabilidad se define como el "grado de probabilidad para que ocurra un
evento"”, seflalando que la probabilidad es en general (y en especial en la
norma ISO 3534-1) definida como "un namero real en el intervalode 0 a 1,
asociado a un evento al azar" y tomando nota de que "se puede utilizar la
frecuencia mas que la probabilidad para describir el riesgo”, y que "el grado
de creencia de la probabilidad se puede elegir una clase 0 como un rango, tal
como rara o improbable / moderada / probable / casi segura, o increible /
improbable / probable / ocasional / probable / frecuente”.

Determinacion del nivel de riesgos

Una vez que se establece “un registro de todas las fuentes de riesgo en la
forma de una lista genérica de posibles incidentes, los riesgos asociados con
cada incidente deben ser evaluados, lo que lleva a un inventario jerarquico
de los posibles escenarios de incidentes.

La estimacion del riesgo asignara entonces un valor cualitativo o cuantitativo
a la probabilidad de un escenario de incidentes y sus consecuencias”.
Evaluacion de riesgos

Consiste en “comparar el nivel estimado de riesgos contra los criterios de
evaluacion de riesgos y los criterios de aceptacion de riesgos, y luego
priorizarlos”.

La evaluacidn de riesgos es necesaria antes de tomar una decision sobre las

posibles opciones para el tratamiento de riesgos.
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La naturaleza de las “decisiones relativas a la evaluacion del riesgo y los
criterios de evaluacion de riesgos que se utilizardn para tomar esas
decisiones, se habran decidido al establecer el contexto.

Estas decisiones y el contexto deberian ser revisados en mas detalle en este
momento cuando mas se sabe sobre los riesgos particulares identificados.
Para evaluar los riesgos, las organizaciones deberian comparar los niveles de
riesgo con los criterios de evaluacion de riesgos definidos en el
establecimiento del contexto.

Los criterios de evaluacion de riesgos utilizados para tomar decisiones
deberian ser compatibles con el contexto para la gestion de riesgos externo e
interno y deben tener en cuenta los objetivos de la organizacion y las
opiniones de las partes interesadas, etc. Las decisiones tomadas en la
actividad de la evaluacion del riesgo se basan principalmente en el nivel de
riesgo aceptable. Sin embargo, las consecuencias, la posibilidad y el grado
de confianza en la identificaciéon y el analisis de riesgos deben también
considerarse”. La agregacion de mdltiples riesgos bajos o medios puede
resultar en mucho mayor riesgo global y la necesidad de ser abordados en
consecuencia.

Priorizacion de Riesgos

Una vez que se establece de una manera jerarquica el inventario de los
escenarios de posibles incidentes, es necesario definir criterios para una

clasificacion simple de los riesgos para su priorizacion.
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Analisis de Riesgo

Riesgo = Probabllidad de Amenaza * Magnitud de Dafio

Valores:

1 = Insignificante
2 = Baja

3 = Mediana

Magnitud de Dafo

4 = Alla

1 2 3 4
Probabilidad de Amenaza

oroleiete woed presa com

Figura 6. Matriz de riego.
El riesgo cero no existe, pero es posible definir un umbral por debajo del cual

es aceptable no hacer nada para reducir el riesgo.

En el otro extremo de la escala, hay un umbral més alla del cual el riesgo es
inaceptable, entonces se debe hacer todo lo posible para eliminar su fuente,
o reducir los riesgos de forma fiable. El riesgo de un desastre nuclear es un
claro ejemplo de riesgo inaceptable, que llevo a algunos opositores a la
demanda de una prohibicion total del uso de la energia nuclear, cualquiera
que sea el costo de las alternativas para la empresa.

Es evidente que el umbral de aceptacion de riesgos y la tolerancia reflejan la
actitud de la organizacion y de la sociedad en relacion con el riesgo. Una vez
establecido, no se debe cambiar.

El proceso sistematico descrito anteriormente, sin aportar soluciones
prefabricadas, identifica el debate y aclara las elecciones que habran de
formularse. Este proceso permite, una vez hechas las elecciones,
comunicarse de manera efectiva y mejorar la coherencia interna de las

acciones de la compafiia en relacion con sus opciones fundamentales.
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Se pueden asignar zonas definidas en cualquier matriz de riesgo para
clasificar a cada incidente genérico potencial, y definir el tipo de medidas

requeridas en cada caso.

1.8.3 Minimizar los riesgos de seguridad

Dominguez (2007) Afirma que “La liquidez es el grado en que una
empresa puede hacer frente a sus obligaciones corrientes, en la medida de su
liquidez a corto plazo.

La liquidez implica, por tanto, la capacidad puntual de convertir los
activos en liquidos o de obtener disponible para hacer frente a los vencimientos
a corto plazo. Algunos autores se refieren a este concepto de liquidez con
el término de solvencia, definiéndola como la capacidad que posee una
empresa para hacer frente a sus compromisos de pago. Podemos definir varios
grados de solvencia.

El primer lugar tenemos la solvencia final, expresada como la diferencia
existente entre el activo total y el pasivo exigible. Recibe este nombre de
solvencia final porque se sitla en una perspectiva que podemos considerar
ultima: La posible liquidacion de una empresa.

Con esta solvencia final medimos si el valor de los bienes de activo
respalda la totalidad de las deudas contraidas por la empresa. Recordemos que

esta medida es la que suele figurar en las notas o resimenes sobre suspensiones”

(p. 49).

1.9. Definicion de términos basicos

Activos de informacion. Como menciona Dutton, J. (2016), Un activo de informacion

“es cualquier pieza o coleccion de informacioén almacenada en el patrimonio de la



41

organizacion, definida y administrada como una sola unidad para que podamos
entenderla, compartirla y protegerla eficazmente y obtener el maximo valor de ella. Es

algo que no podemos reemplazar sin costo, tiempo, habilidad y recursos”.

Amenaza. “Causa potencial de un incidente inesperado, que podria resultar e dafio a

un sistema o a la organizacion” (ISO/IEC 27000: 2014).

Confidencialidad. “Propiedad de la limitacion o restriccion de la informacion a

individuos, entidades o procesos no autorizados” (ISO/IEC 27000: 2014).

Control. “Medida que modifica el riesgo. Los controles incluyen cualquier proceso,

politica, dispositivo, practica u otras acciones que modifiquen el riesgo” (ISO/IEC

27000:2018).

Controles de Seguridad de Gestion. “Son aquellos controles procedimentales,
administrativos y/o documentales que establecen las reglas a seguir para la proteccion

del entorno” (ACOSTA RODRIGUEZ, 2018).

Disponibilidad. “Propiedad de la informacion de ser accesible o usable cuando sea

demandada por una entidad autorizada” (ISO/IEC 27000: 2014).

Evaluacion de riesgos. “Proceso global de identificacion, analisis y estimacion de

riesgos” (ISO/IEC 27000:2018).

Estimacion de riesgos. “Proceso de comparar los resultados del anélisis de riesgos
con los criterios de riesgo para determinar si el riesgo y/o su magnitud son aceptables

o tolerables” (ISO/IEC 27000:2018).

Informacion. La informacion “es un activo que, al igual que otros activos de negocio
importantes, es esencial para la mision de una organizacién y por lo tanto necesita ser

protegida de forma adecuada. La informacion puede ser almacenada en muchas
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formas, incluyendo: forma digital (por ejemplo: archivos de datos almacenados en
medios electronicos u opticos), forma material (por ejemplo: en el papel), asi como la

informacion no estructurada en la forma de conocimiento de los empleados” (ISO/IEC

27000: 2014).

Integridad. “Propiedad de [la informacion de] exactitud y completitud” (ISO/IEC

27000: 2014).

ISO/IEC 27001:2013 Tecnologia de Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de Informacion. Requerimientos. “Es la altima
version del estandar que establece los requisitos para los sistemas de gestion de
seguridad de informacién. Define los requerimientos necesarios para el adecuado
establecimiento, implementacion, mantenimiento y mejora continua de un Sistema de

Gestion de Seguridad de la Informacion (SGSI)” (ISO/IEC 27000: 2014).

Objetivo de control. “Declaracion que describe lo que se debe lograr como resultado

de la implementacion de controles” (ISO/IEC 27000:2018).

Riesgo. “Efecto que genera incertidumbre sobre el logro de los objetivos de seguridad

de informacion” (ISO/IEC 27000: 2014).

Sistema de Gestion de Seguridad de Informacion. Un Sistema de Gestidn de
Seguridad de la Informacién (SGSI) “consiste en politicas, procedimientos,
directrices, recursos asociados y actividades, gestionadas colectivamente por una
organizacion, en la busqueda de la proteccion de sus activos de informacion” (ISO/IEC

27000: 2014).

Seguridad de informacion. La seguridad de informacion “incluye tres dimensiones
principales: la confidencialidad, disponibilidad e integridad. Consiste en la aplicacion

y gestion de medidas de seguridad apropiadas, lo que implica la consideracion de una
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amplia gama de amenazas, con el fin de garantizar el éxito y continuidad del negocio,
de manera sostenida, y la minimizacion de los impactos de los incidentes de seguridad

de la informacion” (ISO/IEC 27000: 2014).

Sistema de gestion. “Utiliza un marco de recursos para lograr los objetivos de una
organizacion. El sistema de gestion incluye la estructura organizativa, politicas,
planificacion de actividades, responsabilidades, practicas, procedimientos, procesos y

recursos”. (ISO/IEC 27000: 2014).

Vulnerabilidad. “Debilidad de un activo o control que puede ser explotada por una o

mas amenazas” (ISO/IEC 27000: 2014).
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Il. METODO

2.1. Tipo y disefio de la investigacion
Tipo de investigacion

La presente tesis, es aplicada.

Segun los autores Hernandez (2006), “plantean respecto a este estudio que puede
identificarse como aquel tipo de investigacion que tiene fines practicos en el
sentido de solucionar problemas detectados en un &rea del conocimiento. Esta
ligada a la aparicion de necesidades o problemas concretos y al deseo del
investigador de ofrecer solucion a estos”. (pag. 128).

Disefio de la investigacion

- No Experimental

Para el disefio de la investigacion se ha considerado una investigacion
descriptiva y de corte transversal, es decir, consiste en que el investigador obtiene
los datos o informacion en un solo momento de la investigacion. Estos hechos son
medidos y descritos. Segiin manual de la Universidad Jaime Bausate y Meza “el
Disefio no experimental consiste en no manipular variables, basicamente se observa
un hecho o fendmeno tal y como se presentan en la realidad con la intencion de
analizarlo”.
Nivel de la investigacion
Esta investigacion fue de nivel descriptivo correlacional.
Segiin Hernandez Sampieri (2014). “Los estudios descriptivos permiten detallar
situaciones y eventos, es decir como es y cdémo se manifiesta determinado fenémeno
y busca especificar propiedades importantes de personas, grupos, comunidades o

cualquier otro fendmeno que sea sometido a analisis”. (p. 125).
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Es correlacional, segun Hernandez Sampieri (2014. “Tiene como finalidad conocer
la relacion o grado de asociacion que exista entre dos 0 mas conceptos, categorias o

variables en una muestra o contexto particular” (p. 93).

Enfoque de la investigacion

El enfoque del de la tesis fue cuantitativo ya que segun la definicion de
Hernandez: “Utiliza la recoleccion y el analisis de datos para contestar preguntas de
investigacion y probar hipdtesis establecidas previamente y confia en la medicion
numeérica, el conteo y frecuentemente en el uso de la estadistica para establecer con

exactitud patrones de comportamiento de una poblacion” (Hernandez Etal, 2003;

p.5).

Poblacion y muestra
v’ Poblacion

La poblacion del estudio estd conformada por todas las personas que laboran en la
empresa Quantify Agency, que son un total de 10 personas, siendo de las areas de
Gerencia, Contabilidad, Administracion y los especialistas.

v' Muestra
Para la muestra que se tomara el 100% de la poblacién que son (10 personas).

Técnicas para la recoleccion de datos
v’ Técnicas
Las técnicas que se utilizaran para el analisis y verificacion del proyecto de
tesis son las siguientes:
- Encuestas:
Segun (Palella Stracuzzy & Martins Pestana, Metodologia De La
Investigacion Cuantitativa, 2017) la encuesta “es una técnica destinada a

obtener datos de varias personas cuyas opiniones interesan al investigador.
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Para ello, a diferencia de la entrevista, se utiliza un listado de preguntas
escritas que se entregan a los sujetos quienes, en forma andénima, las
responden por escrito”.
- Entrevistas:

Segun (Palella Stracuzzy & Martins Pestana, Metodologia De La
Investigacion Cuantitativa, 2017) es una técnica “que permite obtener datos
mediante un dialogo que se realiza entre dos personas cara a cara: el
investigador y del entrevistado; la intencion es obtener informacion que

posea este Ultimo”.

v" Instrumentos
Cuestionarios:
Segun Hernandez Sampieri (1997), el cuestionario “es tal vez el mas utilizado
para la recoleccion de datos; este consiste en un conjunto de preguntas respecto

a una o mas variables a medir”.

2.4. Validez y confiabilidad de instrumentos
Validez del instrumento:
Para la validacion de la encuesta, se utilizara el coeficiente Kappa:
K =Po — Pe/ (1-Pe)
Donde:
Pe = Porcentaje esperado por puro azar.
Po = Porcentaje observado.
Para la validacion del contenido se recurrio al Juicio de tres expertos.

Tabla 2.
Juicio de Expertos.

N° Expertos Promed o (,je
ponderacion

1 Ing. Karina Saravia Aguilar 85 0

2 Mg, Acosta Salvador Sabina Gualvertina 86 %

3 Mg. Gonzales Calderon José Ramos 86 %
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Ponderado 86%

Fuente: Elaboracidn propia.

Criterio de confiabilidad de instrumento

La confiabilidad de la Encuesta sera medida usando el coeficiente Alpha de Cronbach.

Tabla 3.
Prueba de confiabilidad del instrumento.

Estadisticas de fiabilidad

Alfa de
Cronbach N de elementos
,922 30

Fuente: Elaboracion propia.

De los resultados Alpha de Cronbach con valor de 0,922, por lo que se afirma que el
instrumento posee un nivel excelente de fiabilidad, lo cual indica que el cuestionario sobre
el SGSI y el Riesgo de seguridad tiene un alto grado de consistencia interna y

repetitividad, siendo confiable su aplicacion.

Segun lo mencionado por (Naupas, Mejia, Novoa, & Villagomez, 2014, pag 217)
“un instrumento es fiable cuando las mediciones no varian significativamente ni
en tiempo ni en aplicacion a diferentes personas. La confiabilidad es la prueba que
genera confianza cuando, al aplicarse en condiciones iguales o similares los
resultados son siempre los mismos.

Se sugieren los siguientes criterios para evaluar los coeficientes de alfa de

Cronbach”:
e “Coeficiente alfa > 0.9 es excelente.
e Coeficiente alfa > 0.8 es bueno.

e Coeficiente alfa > 0.7 es aceptable.
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e Coeficiente alfa > 0.6 es cuestionable.
e Coeficiente alfa > 0.5 es pobre.

e Coeficiente alfa < 0.5 es inaceptable” (Naupas, Mejia, Novoa, & Villagomez,
2014, pag 217).

2.5. Procesamiento y analisis de datos

Para el estudio se utilizé la técnica de la encuesta y entrevista que tuvo como
instrumento el cuestionario, dirigida a la empresa Quantify Agency que resulten
seleccionados en la muestra del estudio.

Los resultados obtenidos fueron procesados y tabulados utilizando el Microsoft
Excel y para efectuar el analisis se procedié a utilizar la herramienta de software

IBM SPSS 22. En dicho analisis se relacion6 con las variables dependientes.

2.6. Aspectos éticos

La presente investigacion tuvo en consideracion los siguientes aspectos éticos:

- Fiabilidad de la informacion obtenida de la empresa.

- Veracidad de los resultados obtenidos.

- Respeto por los resultados obtenidos en el desarrollo de la investigacién, sin alterar
ninguno de ellos.

- Respeto a la propiedad intelectual, citdndose a los autores de los textos de la

documentacion comprendida en la bibliografia utilizados en la investigacion.
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I1l. RESULTADOS
3.1. Resultados descriptivos
Para determinar en qué medida el modelo del sistema de gestion de seguridad de la
informacidn se relaciona con la mitigacion de riesgos de informacién en el area de
sistemas de la empresa Quantify Agency y de sus respectivas dimensiones se realizd
con los puntajes promedios recopilados a través de la encuesta de la investigacion

realizada y el criterio tomado es el siguiente:

Tabla 4.
Niveles del sistema de gestion de seguridad de la informacién para minimizar los riesgos de informacion

Nivel y rango Malo Regular Bueno
Sistema de gestion de seguridad de la 2337

informacion 38-51 52- 60
Requisitos del SGSI 4-9 10-15 15-20
Anélisis de brechas 4-9 10-15 15-20
Controles de seguridad 4-9 10-15 15-20
Riesgos de seguridad 23-37 38-51 52- 60
Identificacidn de riesgos 4-9 10-15 15-20
Anaélisis de riesgos 4-9 10-15 15-20
Evaluacion de riesgos 4-9 10-15 15-20

Fuente: Elaboracion propia.

Tabla 5.

Descriptivos de la variable Sistema de gestion de seguridad de la informacion.

Sistema de Gestion de Seguridad de la Informacién

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Valido Regular 2 20,0 20,0 20,0
Bueno 8 80,0 80,0 100,0

Total 10 100,0 100,0

Fuente: Elaboracion propia.
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Figura 7. Descriptivos de la variable de Sistema de gestion de seguridad de la informacion.

Nota: Se observa que del total de usuarios encuestados califica que el 80% Bueno, 20%

Regular, los. nivel del Sistema de gestion de seguridad de la informacion.

Tabla 6.
Descriptivos de la dimensién de requisitos del SGSI

Requisitos del SGSI

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido Bueno 10 100,0 100,0 100,0

Fuente: Elaboracion propia.
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Figura 8. Descriptivo del nivel de requisitos del SGSI.

Nota: Se puede observar que de los usuarios encuestados considera que el 100% es Bueno
en los niveles requisitos del SGSI.

Tabla 7.
Descriptivo de la dimension de analisis de brechas.

Andlisis de brechas

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Valido Regular 6 60,0 60,0 60,(
Bueno 4 40,0 40,0 100,

Total 10 100,0 100,0

Fuente: Elaboracidn propia.
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Figura 9. Descriptivo de los niveles de analisis de brechas.

Nota: Se observa que del total de usuarios encuestados consideran que el 60% es Regular

y el 40% Bueno los niveles del analisis de brechas.

Tabla 8.
Descriptivo de la dimensién controles de seguridad.

Controles de seguridad

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Valido Regular 2 20,0 20,0 20
Bueno 8 80,0 80,0 100

Total 10 100,0 100,0

Fuente: Elaboracion propia.
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Figura 10. Descriptivo de los niveles de controles de seguridad.

Nota: Se observa que del total de usuarios encuestados consideran que el 80% es Bueno

y el 20% Regular los niveles de controles de seguridad.

Tabla 9.
Descriptivo de la variable riesgos de seguridad.

Riesgos de seguridad

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Valido Regular 9 90,0 90,0 90,0
Bueno 1 10,0 10,0 100,0

Total 10 100,0 100,0

Fuente: Elaboracion propia.
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Figura 11. Descriptivo de la variable riesgos de seguridad.

Nota: Se observa que del total de usuarios encuestados considera que el 90% es Regular
y el 10% es Bueno de los niveles de la variable minimizar riesgos de seguridad.
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Tabla 10.
Descriptivo de la dimensidn de identificacién de riesgos.

Identificacion de riesgos

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Valido Regular 7 70,0 70,0 70,
Bueno 3 30,0 30,0 100,

Total 10 100,0 100,0

Fuente: Elaboracidn propia
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Figura 12. Descriptivo de los niveles de identificacion de riesgos.

Nota: Se observa que del total de usuarios encuestados consideran que el 70% es Regular

y el 30% es Bueno los niveles de identificacion de riegos.
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Tabla 11.
Descriptivo de la dimension de analisis de riesgos.

Andlisis riesgos

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Valido Regular 3 30,0 30,0
Bueno 7 70,0 70,0
Total 10 100,0 100,0

Fuente: Elaboracion propia.
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Figura 13. Descriptivo de la dimension de andlisis de riesgos.

Nota: Se observa que del total de usuarios encuestados considera que el 70% es Bueno y

el 30% es Regular el nivel de analisis riesgos.



Tabla 12.

Descriptivo de la dimensidn de la evaluacidn de riesgos.

Evaluacién riesgos

S7

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido Regular 9 90,0 90,0 ]
Bueno 1 10,0 10,0 10
Total 10 100,0 100,0
Fuente: Elaboracion propia.
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Figura 14. Descriptivo de los niveles de evaluacion de riesgos.

Nota: Se observa que del total de usuarios encuestados considera que el 90% es

Regular y el 10% es Bueno el nivel de evaluacién de riesgos.
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3.2. Prueba de normalidad
La prueba de normalidad aplicada fue con el método estadistico de Shapiro-Wilk

por que el tamafio de la muestra es menor a 50.

Hipétesis:

HO: Los datos provienen de una distribucion normal.

H1: Los datos no provienen de una distribucion normal.

Decision: Es significativa si p > a, entonces aceptamos HO. (o = 0.05).

Tabla 13.
Prueba de Shapiro-Wilk.

Pruebas de normalidad

Kolmogorov-Smirnov@ Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
SGSI ,207 10 ,200" ,921 10 ,365
Riesgos_seduridad ,207 10 ,200" ,921 10 ,365

*. Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia

Donde:

e Se observa la significancia de la variable “Sistema de Gestion de Seguridad de la
Informacion” es de 0,365 cifra mayor a 0.05, se acepta la HO, por lo tanto, se
infiere que los datos provienen de una distribucion normal, por lo que se utilizard
para la contrastacion de las hipotesis el coeficiente de correlacion de Pearson.

e Se observa la significancia de la variable “Riesgos de seguridad” es de 0,365 cifra
mayor 0.05, se acepta la HO, por lo tanto, se infiere que los datos siguen una
distribucion normal, por lo que se utilizara para la contrastacion de las hipétesis

el coeficiente de correlacién de Pearson.
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3.3. Contrastacion de hipdtesis
Pruebas de hipdtesis para la correlacion de dos variables:
Pruebas de hipdtesis:

{HO; Entre las variables X e Y No existe una relacién significativa.
H, :Entre las variables X e Y existe una relacion significativa.

Coeficientes de correlacidn por rangos de Pearson:
Para la prueba de hipotesis de la presente investigacion se utilizo el coeficiente de
correlacion de Pearson ya que los datos presentaban una distribucion normal.
La forma de calcular el coeficiente de correlacion de Pearson entre dos variables

es la siguiente:

Donde:

S _xy: Covarianzade X e'Y.

S_x: Desviacion estandar de X.

S_y: Desviacién estandar de Y.

Hipotesis:

HO: p = 0 (Entre las variables X y Y no existe una relacion significativa).
H1: p #0 (Entre las variables X y Y existe una relacion significativa).

Decision: Es significativa si p< a, entonces se rechaza HO. (a. = 0.05).

Contrastacion de hipdtesis general
HO: No Existe relacion entre el modelo del sistema de gestion de seguridad de la
informacién basado en la 1ISO 27001:2013 para minimizar los riesgos de seguridad en el

area de sistemas de la empresa Quantify Agency.
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H1: Existe relacion entre el modelo del sistema de gestion de seguridad de la informacion
basado en la ISO 27001:2013 para minimizar los riesgos de seguridad en el area de

sistemas de la empresa Quantify Agency.

Tabla 14.
Contrastacion de hipdtesis general.

Correlaciones

SGSI Riesgos_seguridad

SGSI Correlacion de Pearson 1 1,000"
Sig. (bilateral) ,000
N 10 10
Riesgos_seguridad Correlacion de Pearson 1,000" 1
Sig. (bilateral) ,000
N 10 10

** La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia.

Se observa una correlacién perfecta rho Spearman = 0.1, donde el P = 0.000 < 0.05,
se rechaza la HO, por lo tanto, Si existe correlacion perfecta entre el modelo del sistema
de gestion de seguridad de la informacidn basado en la ISO 27001:2013 para minimizar

los riesgos de seguridad en el area de sistemas de la empresa Quantify Agency.

Contrastacion de hipotesis especifica 1

HO: No existe relacion entre el modelo del sistema de gestion de seguridad de la
informacion y la identificacion de riesgos de la informacion en el area de sistemas de la
empresa Quantify Agency.

H1: Existe relacion entre el modelo del sistema de gestion de seguridad de la informacion
y la identificacion de riesgos de la informacion en el area de sistemas de la empresa

Quantify Agency.
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Tabla 15.
Contratacion de hipdtesis especifica 1.

Correlaciones

SGSI Identificacion riesgos
SGSI Correlacion de Pearson 1 ,807
Sig. (bilateral) ,005
N 10 10
Identificacién_riesgos Correlacion de Pearson ,807" 1
Sig. (bilateral) ,005
N 10 10

** | a correlacién es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia.

Se observa una correlacion alta rho Spearman = 0.080 , y el P = 0,005 < 0.05, se
rechaza la HO, por lo tanto, Si existe correlacion alta entre el sistema de gestion de
seguridad de la informacion y la identificacion de riesgos de seguridad en el area de

sistemas de la empresa Quantify Agency.

Contrastacion de hipdtesis especifica 2

HO: No Existe relacion entre el sistema de gestion de seguridad de la informacion basado
en la ISO 27001:2013 y el analisis de riesgos de seguridad en el area de sistemas de la
empresa Quantify Agency.

H1: Existe relacion entre el sistema de gestion de seguridad de la informacion basado en
la 1ISO 27001:2013 y el analisis de riesgos de seguridad en el area de sistemas de la

empresa Quantify Agency.
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Tabla 16.
Contrastacion de hipétesis especifica 2.

Correlaciones

SGSI Analisis_riesgos
SGSI Correlacion de Pearson 1 , 700
Sig. (bilateral) ,024
N 10 10
Andlisis_riesgos Correlacion de Pearson ,700" 1
Sig. (bilateral) ,024
N 10 10

* La correlacion es significativa en el nivel 0,05 (bilateral).

Fuente: Elaboracion propia.

Se observa que la correlacion alta rho Spearman = 0.070, ademas el P=0.024 < 0.05,
se rechaza la HO, por lo tanto, se puede inferir que si existe relacion alta entre el sistema
de gestion de seguridad de la informacion basado en la ISO 27001:2013 y el analisis de

riesgos de seguridad en el area de sistemas de la empresa Quantify Agency.

Contrastacion de hipotesis especifica 3

HO: No Existe relacion del sistema de gestion de seguridad de la informacion basado en
la 1ISO 27001:2013 y la evaluacion de riesgos de seguridad en el area de sistemas de la
empresa Quantify Agency.

H1: Existe relacion del sistema de gestion de seguridad de la informacion basado en la
ISO 27001:2013 vy la evaluacién de riesgos de seguridad en el area de sistemas de la

empresa Quantify Agency.
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Contrastacion de hipétesis especifica 3.

Correlaciones
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SGSl Evaluacién_riesgos
SGSI Correlacion de Pearson 1 715"
Sig. (bilateral) ,020
N 10 10
Evaluacién_riesgos Correlacion de Pearson 715 1
Sig. (bilateral) ,020
N 10 10

*. La correlacion es significativa en el nivel 0,05 (bilateral).

Fuente: Elaboracion propia.

Se observa que la correlacion alta rho Spearman = 0.071, ademas el P=0.020 < 0.05,

se rechaza la HO, por lo tanto, Si existe relacion alta del sistema de gestion de seguridad

de la informacidén basado en la ISO 27001:2013 y la evaluacion de riesgos de seguridad

en el area de sistemas de la empresa Quantify Agency.
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V. DISCUSION

El objetivo general de esta investigacion fue “determinar la relacion del
sistema de gestion de seguridad de la informacion basado en la 1ISO 27001:2013 y
la minimizacién de los riesgos de seguridad en el area de sistemas de la empresa
Quantify Agency”, donde se ha podido observar que existe una correlacion perfecta
rho Spearman = 0.1 , ademas el P = 0.000 < 0.05, se rechaza la HO, por lo tanto,
Existe relacion perfecta entre el sistema de gestion de seguridad de la informacion
basado en la 1ISO 27001:2013 y la minimizacién de los riesgos de seguridad en el
area de sistemas de la empresa Quantify Agency, asi como el 80%. que esta de
acuerdo con el sistema de gestion de seguridad de la informacion se relaciona con
la mitigacion de riesgos de la informacion en el area de sistemas de la empresa
Quantify Agency. Para (Porras, 2019) quien desarroll6 una tesis titulada “Sistema
de gestion de seguridad de la informacidn para la gestion de riesgos en activos de
informacion”. Cuyo objetivo general de la investigacion fue: “Determinar la
influencia de la implementacion del Sistema de Gestion de Seguridad de la
Informacion en la gestion de riegos en activos de informacion en la Empresa de
BPO Contac Center Digitex, Lima”. El resultado fue que la implementacion del
SGSI basado en controles de seguridad mejor6 la madurez de la gestion de riesgos
en los activos de informacion y el valor medio paso de 3.65 a 5.22, se concluye que
la implementacion del SGSI genera resultados favorables en la gestion de Riesgos
de los Activos de Informacién. Donde se puede corroborar si se aplica el SGSI, se
reduce los riesgos en los activos de informacion.

Ademas de acuerdo con (Cruz & Fukusaki, 2017), en su tesis titulada “Disefio
e implementacién de un sistema de gestion de seguridad de la informacion para

proteger los activos de informacion de la clinica Medcam Peri SAC”. Cuyo
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objetivo general de la investigacion fue: “mitigar los riesgos a los que esta
expuesto los activos de informacion de la clinica MEDCAM Pert S.A.C.”. Obtuvo
como resultado implementar un SGSI con el cual se logré minimizar los riesgos de
amenazas y vulnerabilidades en los activos de informacion de MEDCAM Perd
S.A.C. y de esta manera, lograr la confidencialidad, disponibilidad e integridad de
la informacion. Donde concluye que el beneficio mas importante fue asegurar los
activos de informacion y con ello el cumplimiento de los objetivos de la empresa;
asi como que cada SGSI debe estar de acuerdo con el tamafio y madurez de los

procesos de negocio.
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V. CONCLUSIONES

A continuacion, se describen los principales resultados obtenidos de la
investigacion:

1. Se concluye que existe una correlacion perfecta entre el modelo del sistema de gestion
de seguridad de la informacion basado en la ISO 27001:2013 y minimizar los riesgos
de seguridad en el area de sistemas de la empresa Quantify Agency. Lo cual expresa
que el modelo del sistema de gestion de seguridad de la informacion basado en la ISO
27001:2013 favorece en reducir los riesgos de seguridad.

2. Se concluye que existe una correlacion alta entre el modelo del sistema de gestion de
seguridad de la informacion y la identificacion de riesgos de la informacion en el area
de sistemas de la empresa Quantify Agency. Que expresa que el modelo del sistema
de gestion de seguridad de la informacion basado en la ISO 27001:2013 favorece en
la identificacion de riesgos de seguridad.

3. Existe una correlacion alta entre el modelo del sistema de gestion de seguridad de la
informacidén basado en la ISO 27001:2013 y el analisis de riesgos de seguridad en el
area de sistemas de la empresa Quantify Agency, que expresa que el modelo del
sistema de gestion de seguridad de la informacién basado en la ISO 27001:2013
favorece el analisis de riesgos de seguridad.

4. Existe una correlacion alta entre el modelo del sistema de gestion de seguridad de la
informacidn basado en la 1SO 27001:2013 y la evaluacion de riesgos de seguridad en
el area de sistemas de la empresa Quantify Agency. Que expresa que el modelo del
sistema de gestion de seguridad de la informacién basado en la ISO 27001:2013

favorece la evaluacion de riesgos de seguridad.



67

VI. RECOMENDACIONES

1. Recomendar desarrollar el modelo del sistema de gestion de seguridad de la
informacién basado en la ISO 27001:2013 para minimizar los riesgos de seguridad

en el area de sistemas de la empresa Quantify Agency.

2. Recomendar la implementacion del modelo del sistema de gestion de seguridad de la
informacion para la identificacion de riesgos de seguridad en el area de sistemas de

la empresa Quantify Agency.

3. Recomendar la implementacion y mantenimiento del modelo del sistema de gestién
de seguridad de la informacién basado en la ISO 27001:2013 en el analisis de riesgos
de seguridad en el area de sistemas de la empresa Quantify Agency.

4. Recomendar la implementacion y mantenimiento del modelo del sistema de gestion
de seguridad de la informacién basado en la ISO 27001:2013 para la evaluacion de

riesgos de seguridad en el area de sistemas de la empresa Quantify Agency.
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Anexo 1: Matriz de Consistencia

Tabla 18:

Matriz de Consistencia

71

de sistemas de la
empresa Quantify
/Agency?

seguridad en el area de
sistemas de la empresa

Quantify Agency

seguridad en el area de
sistemas de la empresa
Quantify Agency

s T Variable |Indicador| Variable Indicador
Problemas General Objetivos General Hipotesis General Independiente|  V.I. Dependiente VD,
gg&?\(;zeereéi%'ggzgl Determinar la relacion del [Existe relacion entre el
sequridad dge Ia sistema de gestion de sistema de gestion de
imgormacién basado en seguridad de la seguridad de la Sistema de
la 1SO 270012013 arainformaci('m basado en la |informacion basado en la | Gestion de Riesqos de
AFra =000 PAMd 55 97001:2013 para I1SO 27001:2013 param | Seguridad de ==y 90 -
minimizar los riesgos e g oy delminimizar de los ri | seguridad
de seguridad en el 4rea minimizar de los riesgos dejminimizar de los riesgos a
de sistemas de la seguridad en el area de de seguridad en el &rea de| Informacion
empresa Quantify sistemas de la empresa sistemas de la empresa
Agency? Quantify Agency Quantify Agency
Problemas Especifico| Obijetivos Especificos Hipdtesis Especificas
(;_Como Es relac'lgma e Determinar la relacion del . Iy
sistema de gestion de sistema de gestion de Existe relacion entre el
seguridad de la sequridad de la sistema de gestion de
informacion basado en in?ormaci()n basado en la seguridad de la % de Nivel
la 1ISO 27001:2013 y la . informacién y la Requisitos del [cumplimie(ldentificacion| ., ...~ .
AT ISO 27001:2013 y la O T ] " identificacion
identificacion de PN . identificacion de riesgos SGSI nto del de riesgos :
3 x identificacion de riesgos de 3 A de riesgos
riesgos de seguridad en - , de seguridad en el area de SGSI
a : seguridad en el area de .
el area de sistemas de sistemas de la empresa sistemas de la empresa
la empresa Quantify Quantiy Agencyp Quantify Agency
Agency?
;Como se relaciona el |Determinar la relacion del |Existe relacion entre el
sistema de gestion de  [sistema de gestion de sistema de gestion de
seguridad de la seguridad de la seguridad de la
informacidn basado en |informacion basado en la  |informacién basado en la Andlisis de | Nivel de Anilisis Nivel de
la 1ISO 27001:2013 y el (ISO 27001:2013 y el I1SO 27001:2013 y el brechas brechas riesaos  |andlisis riesqos
analisis de riesgos de  [andlisis de riesgos de analisis de riesgos de g g
seguridad en el area de |seguridad en el &rea de seguridad en el area de
sistemas de la empresa [sistemas de la empresa sistemas de la empresa
uantify Agency? uantify Agency uantify Agency
Quantify A ? Quantify A Quantify A
gﬁg;%(;?jeere;f;g:z:l Determinar la relacion del [Existe relacion del
sequridad dge la sistema de gestion de sistema de gestion de
5¢g A seguridad de la seguridad de la
informacion basado en |. o 5 o % de ;
la ISO 27001:2013 y la I e basad‘i Bl IO basad‘; enla | controles de | activos | Evaluacion N'I"e' de
evaluacion de riesgos 5o 27991'2013 yla 10 27[?91'2013 yla seguridad | vulnerabl riesgos evaluacion
. % evaluacion de riesgos de  |evaluacion de riesgos de riesgos
de seguridad en el area es

Elaboracion propia




Anexo 2: Instrumento de recoleccion de datos

72

“Modelo del Sistema de Gestién de Seguridad de la Informacion para
minimizar los riesgos de seguridad en el area de sistemas de la empresa

Quantify Agency”

La presente encuesta tiene como objetivo: Determinar en qué medida el modelo del sistema de gestion de
seguridad de la informacidn para minimizar los riesgos de la seguridad en el area de sistemas de 14

empresa Quantify Agency.
Edad: Sexo:
ESCALA VALORATIVA
INDICE INTERVALO PUNTUACION
A Totalmente en 1
desacuerdo
B En desacuerdo 2
C Indiferente 3
D De acuerdo 4
E Totalmente de 5
acuerdo
CUESTIONARIO ESCALA
VALORATIVA
Sistema de Gestion de Seguridad de la Informacion 11|12 34| 5

Requisitos del SGSI

1. ¢Sabe Ud. que la empresa viene cumpliendo los requisitos del

sistema de gestion de la seguridad de la informacion?

2. ¢ Estaria de acuerdo con la implementacion del sistema de gestidn

de la seguridad de la informacidén en la empresa?

3. ¢Cree usted que es importante la seguridad de los activos de

informacion?

4. (El disefio de un Sistema de Seguridad de Informacién para la
empresa Quantify Agency mejorara la proteccion de los activos de

informacion?

5. ¢Esta de acuerdo que se debe cumplir los requisitos del SGSI ?

Andlisis de brechas

6. ¢El disefio y la implementacion de controles de seguridad de la

informacion permitiré reducir los riesgos a los activos de
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informacion?

7. ¢Para Ud. el no contar con controles de Seguridad de la
Informacidn representa una desventaja considerable frente a otras

empresas?

8. ¢Para Ud. El disefio y la implementacion de controles de
seguridad reducir los riesgos de seguridad de la informacion.?

9. ¢Sabe Ud, si existen controles para evitar la manipulacion,

pirateo, de un sistema de informacién en la empresa?

10. ¢ Existe controles de las vulnerabilidades de los sistemas de

informacién en la empresa?

Controles de seguridad

11.- ; Tiene conocimiento Ud. de la aplicacion de los controles de

seguridad de la informacion?

12.- Para Ud. el Plan del SGSI sera la herramienta adecuada para

mejorar los controles de seguridad?

13.- ¢Para Ud. ¢El plan del SGSI permitird establecer los

lineamientos para mitigar los riesgos?

14.- ;La implementacion del plan del SGSI permitira mitigar los

riesgos a los activos de informacion?

15.- ¢Para Ud. el no contar con un plan de Sistema de Gestion de
Seguridad de la Informacion representa una desventaja considerable

frente a otras empresas?

Riesgos de seguridad

Identificacién de riesgos

16.- ¢ Cree Ud. que la empresa brinda una proteccion adecuada a la

informacion critica de los clientes?

17.- ¢Para Ud. los sistemas de informacién cumplen con garantizar

la confidencialidad de la informacion de los clientes?

18.- Sabe Ud. ¢Si la empresa ha implementado algin control para

evitar el acceso no autorizado en los sistemas de informacion?

19. ¢ Tiene conocimiento si en su contrato de trabajo contemplan
algin item de confidencialidad en relacion con la informacién que

haya tenido acceso en el desempefio de sus funciones?
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20.- Sabe Ud. ¢Si se ha implementado algin control para mitigar
los riesgos de la confidencialidad de los datos personales de los

empleados, proveedores y clientes?

Analisis de riesgos

21.- ¢Considera Ud. que en su area de trabajo existe informacion
valiosa que debe ser protegida de manera integra?

22.- Cuando su computador esta en estado inactivo ¢Se activa el

bloqueo de pantalla con contrasefia para proteger la informacion?

23.- (En lo que va del afio ha sufrido alguna modificacion o
pérdida de informacidn por virus o acceso de personas no

autorizadas?

24. (En su area de trabajo se han realizado evaluacion de riesgos
relacionados a la integridad de la informacion de la empresa?

25. ¢Considera que la empresa se protege de amenazas externas o
ambientales que ocasionen pérdidas de la integridad de la

informacion?

Evaluacion de riesgos

26 ¢ Estas de acuerdo que la empresa pueda transferir algunos

riegos a terceros?

27.- ¢ Tienes conocimiento si la informacion de los clientes, han

sido guardados en la nube?

28.- ¢Sabe Ud. si la empresa recurre a terceros para reducir los

riegos de la informacion de los clientes y proveedores?

29.-Sabe Ud. ¢Si existe un plan de contingencias en la empresa
para afrontar un evento de disponibilidad de informacion de los

clientes y proveedores?

30.- Sabe Ud. ¢ Si existe un plan de continuidad de negocio en la
empresa para garantizar la disponibilidad de los sistemas de

informacion?
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Facultad/Escuela: L NGENIERIA DE  OisTENAS
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Anexo 6: Modelo del Sistema de Gestion de Seguridad de la Informacion

1. Descripcion de la empresa.
Quantify Agency E.ILR.L. es una empresa peruana dedicada al asesoramiento de
empresas en Marketing que inicia sus actividades el 10 de Setiembre del 2019.
La sede de su oficina esta ubicada en el distrito de Miraflores, en Lima. Al ser una
empresa relativamente nueva, cuenta con diez colaboradores, los cuales trabajan en
planilla de la misma. Cuenta con clientes de diferentes rubros como la consultoria,
medicina, produccion de alimentos y demas.
Misién
Que nuestros clientes transformen y mejoren sus empresas y dispongan de una

comunicacion agil, eficaz y tecnoldgicamente avanzada hacia todos sus publicos.

Vision

Ser la mejor consultora de marcas en base a la confianza y satisfaccion de nuestros
clientes. Convertirnos en la consultora de marcas mas atractiva para las empresas que
quieran transformarse para mejorar y optimizar sus negocios.

Valores

Puntualidad.

Etica.

Calidad.

Innovacion.

Lealtad.

Honestidad.

Identidad.

Responsabilidad social.
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Organigrama

Gerente General

Administracion y
Recursos Humanos

Direccion Creativa Direccion de Medios

Disefio, ilustracién y Especialista SEO
Programador
retoque
[ |
Disefio, ilustracion
¥ Programador
retoque

Disefio, ilustracién y
retogue

a. Alcance
Se aplica a todas las actividades que seran en el area de sistemas de la empresa
Quantify Agency.
b. Usuarios que areas de la empresa
o Miembros del directorio.
o Miembros del equipo del proyecto SGSI.
o Oficial de Seguridad de la Informacion.

2. Documentos de referencia.

e NTPISO/IEC 27001:2014: Sistema de Gestion de la Seguridad de la Informacion,
su implementacién es obligatoria en el Estado, en tal sentido el PCM (Secretaria
de gobierno digital brindara la asistencia técnica a las entidades que lo requieran.

e ISO/IEC 27001:2013.

e ISO/IEC 27002:2013.
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Especifica los requisitos para establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de la seguridad de la informacién dentro del
contexto de la organizacion. También incluye requisitos para la evaluacion y el
tratamiento de riesgos de seguridad de la informacion adaptados a las necesidades
de la organizacion.

Modelo Propuesto del SGSI
1. OBJETIVO DEL PLAN

Definir el proyecto de implementacion del Sistema de Gestion de Seguridad de la Informacion
(SGSI), los documentos que se redactaran, los plazos, las funciones y responsabilidades del

proyecto.
2. ALCANCE

Se aplica a todas las actividades que seran realizadas dentro del proyecto de implementacion
del SGSI.

3. USUARIOS DEL PROYECTO

» Miembros de la Alta Direccion.
» Miembros del Comité de Gestién de Seguridad de la Informacién (CGSI).
» Oficial de Seguridad de la Informacion.

4. DOCUMENTOS DE REFERENCIA

» Ley 27658 - Ley Marco de Modernizacion de la Gestion del Estado.

» Ley 29733 - Proteccion de datos personales.

» RM 129-2012-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana "NTP-
ISO/IEC 27001:2008 EDI Tecnologia de la Informacién. Técnicas de seguridad.
Sistemas de gestion de seguridad de la Informacién. Requisitos".

R. M N°004-2016-PCM, que aprueba el uso obligatorio de la NTP ISO/IEC.
27001:2014 "Tecnologia de la Informacion. Técnicas de Seguridad, Sistemas de

Gestion de Seguridad de la Informacién. Requisitos".

vV V VYV V

Resolucién Directoral N°056-2017-INACAL/DN, que aprueba la Norma Técnica Peruana
"NTP-ISO/IEC 27002:2017 Tecnologia de la informacién. Técnicas de Seguridad. Cadigo

de buenas practicas para controles de seguridad de la informacién. 1a Edicién".
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» ISO/IEC 27001:2013 "Tecnologia de la Informacion - Técnicas de Seguridad - Sistemas
de Gestion de Seguridad de la Informacién. Requisitos".

» ISO/IEC 27002:2013 "Tecnologia de la Informacién - Técnicas de Seguridad- Codigo de
Conducta para los Controles de Seguridad de la Informacién”.

» RM 166-2017-PCM- Modifican el articulo 5 de la R.M. W 004-2016-PCM referente al

Comité de Gestidn de Seguridad de la Informacién.

5. PROYECTO DE IMPLEMENTACION DEL SGSI
5.1. Objetivo del proyecto

Administrar la seguridad de la informacion, implementando controles adecuados que
permitan medir la confidencialidad, integridad y disponibilidad de la informacién
gestionada en la institucién en conformidad con la norma ISO/IEC 27001:2013.

5.2. Entregables del proyecto
Los entregables del proyecto son los siguientes:

1) Acta de constitucion del Proyecto. - Documento en el que se define el
alcance, los objetivos y los participantes del proyecto.

2) Procedimiento para el control de documentos y registros.- Documento
que detalla la forma de redactar, aprobar, distribuir y actualizar los documentos
y registros.

3) Alcance del SGSI.- Es un documento o puede ser un capitulo dentro de otro
documento que define los activos, ubicaciones, tecnologia, etc... que forman
parte del SGSI.

4) Politica General de Seguridad de la Informacién. - Es un documento o
puede ser un capitulo dentro de otro documento que define la forma en que la
direccién controla la gestion de la seguridad de la informacion.

5) Informe de Analisis de Brechas o GAP.- Documento que permite identificar
el nivel de cumplimiento en relacién a la ISO 27001.

6) Metodologia para la evaluacion de riesgos.- Describe los métodos,
procedimientos y parametros para gestionar los riesgos de la informacion.

7) Declaracion de Aplicabilidad.- Documento que determina los objetivos y la
aplicabilidad de cada control establecido en el Anexo A de la norma ISO/IEC
27001:2013.

8) Inventario de Activos de Informacién.- Documento que detalla la
verificacién, identificacion y ubicacién de cada uno de los bienes que la
institucion posee en el marco del alcance del SGSI.

9) Matriz de evaluacion de riesgos. - Es el resultado de la evaluacion del valor,
de amenazas y vulnerabilidades de los activos.
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10) Informe de la evaluacion y tratamiento de riesgos.- Documento resultante
del proceso de evaluacion de riesgos. Describe la base establecida para la
toma de decisiones y la planificacion del tratamiento de los riesgos que estén
expuestos.

11) Plan de tratamiento del riesgo.- Documento donde se detallan los controles
de seguridad adecuados para cada riesgo inaceptable de tal forma que se
evidencia su tratamiento.

12) Plan de sensibilizacion de Seguridad de la Informacion. - Documento
que establece los propdsitos, estrategias, actividades, variables, y
lineamientos a seguir para lograr que las personas entiendan y se
comprometan con todos los aspectos relacionados con la seguridad de la
informacién.

13) Plan de auditoria interna.- Documento que establece las actividades y plazos
para la ejecucion de una auditoria interna.

14) Informe de acciones correctivas y preventivas.- Descripcion detallada de
las actividades que deben realizarse como parte de las acciones correctivas y
preventivas.

15) Estandares, procedimientos, politicas y controles especificos.-
Documentos de apoyo que se emplean para asegurar que las actividades
operativas sean correctas y seguras.

5.3. Fases, Actividades y Plazos

La empresa Quantify Agency ha establecido un Plan de Implementacion iterativo
e incremental de la ISO/NEC 27001:2013, desarrollando actividades y

entregables.

Las fases son las siguientes:

FASE DESCRIPCION TIEMPODE LA
IMPLEMENTACION

FASE | Se define la estructura del SGSI, se

PLANIFICAR (P) valida el alcance, los objetivos y se

Establecer el Sistema

de Gestion de

Seguridad de la
Informacion (SGSI)

identifican los criterios para la
evaluacion de riesgos de seguridad 3 meses (65 dias habiles)
de la informacion

FASE Il
HACER (H)

Se desarrollan los controles que
integran la Declaracion  de
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Implantacion Aplicabilidad, asimismo, se  lleva | 3 meses (73 dias habiles)
Operacion del SGSI a cabo laejecucion del programa de

concientizacion de los usuarios y el
equipo de administracion, y se inicia la
operacion del SGSI.

FASE Il

VERIFICAR (V) SGSI para detectar ~ areas  de
Monitoreo y Revision oportunidad en la eficiencia de

Se realizan revisiones y auditorias al

del SGSI implantacion de  controles  de
seguridad, y se determina el grado de | 1 mes (26 dias habiles)
apego del SGSI a los objetivos
institucionales.
FASE IV Se realizan las  correcciones
ACTUA.R.(A necesarias observaciones de la Etapa 2 meses (33 dias hébiles)
Mantenimiento y anterior.

Mejora con base a las

del SGSI)

Los detalles de la ejecucion de las tareas se indican en el ANEXO 01: PLAN DE
IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION - QUANTIFY AGENCY.

El tiempo de implementacion variara de acuerdo con la asignacion de recursos
humanos. Para la funcién de seguridad de la informacién. La empresa Quantify
Agency cuenta con el Oficial de Seguridad de la Informacién (IN HOUSE) y, dentro
de la Gerencia de Informatica. Otra opcion es tercerizar una o mas fases de la

implementacion con lo que los tiempos se acortarian.

El presente documento es susceptible de mejoras durante su desarrollo, dado que
este tipo de proyectos no han sido desarrollados anteriormente en la institucién
ademas es de esperar que durante el avance se presenten variables que pueden ser
consideradas desde el inicio, tales como la cultura organizacional, disponibilidad
presupuestal y cumplimiento de disposiciones urgentes. Se ha desarrollado en
funcion de la aplicacion del ciclo de Deming (metodologia PHVA) descrita en el literal
7 METODOLOGIA del presente documento.
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5.4. Organizacion del proyecto

El proyecto estara organizado de la siguiente manera:

o Comité de Gestion de Seguridad de la Informacion (CGSI), debera cumplir las

funciones establecidas por la Resolucién Ministerial N°166-2017- PCM.

o Comité Operativo de Seguridad de la Informacion, comité que se forma con los

representantes directos de cada area involucrada en el alcance del proyecto, para

poder coordinar la implementacion del SGSI.

o Oficial de Seguridad de la Informacién (CISO), quien brinda la direccién metodoldgica

para la implementacion del SGSI-QA ademas de coordinar la implementacion del

Sistema de Gestion de Seguridad de la Informacién en la institucion.

5.5. Riesgos del proyecto

La implementacion de un Sistema de Gestidén de Seguridad de la Informacién, es un

proyecto que conlleva a un cambio en la cultura organizacional en todos los niveles de

la institucion.

Los principales riesgos en la implementacion del proyecto son los siguientes:

o

Falta de respaldo de la Alta Direccion

Falta de compromiso del equipo del proyecto

Falta de recursos asignados al proyecto

Ampliacién de los plazos en los entregables

Cambios en los integrantes del equipo del proyecto

Inadecuada definicién del alcance

Seleccién de demasiados controles y/o muy caros.3

Posibilidad que las politicas de informacién no se cumplan por falta de difusién o

porque los controles no estan efectivamente implementados.

5.6. Herramientas utilizadas en el proyecto

Se utilizara las herramientas ofimaticas.

6. GESTION DE REGISTROS

Se definiran procedimientos y registros con codificaciones estandar para la elaboracién de

los documentos de gestion, lineamientos y directivas como resultado de la implementacidn

del proyecto.



92

» La mejora continua de este documento es consignada en la tercera pagina de este en la
tabla Mejora Continua.

» Deberan elaborarse informes parciales de la implementaciéon del proyecto, la
periodicidad seréa establecida por el CGSI.

» Toda incidencia producto de cambios 0 mejoras al proyecto también seran reportadas al
CGSl.

7. GESTION DE REGISTROS
Se definiran procedimientos y registros con codificaciones estandar para la elaboracion de los
documentos de gestion, lineamientos y directivas como resultado de la implementacion del

proyecto.

» La mejora continua de este documento es consignada en la tercera pagina de este en la
tabla Mejora Continua.
» Deberan elaborarse informes parciales de la implementacién del proyecto, la periodicidad
sera establecida por el CGSI.
» Toda incidencia producto de cambios 0 mejoras al proyecto también seran reportadas al
CGSl.
7. METODOLOGIA

Para la implementacién del Proyecto, se empleara la metodologia denominada Ciclo de
Deming, basado en un enfoque iterativo e incremental de procesos, generando que la cobertura

del sistema se extienda con cada ciclo de mejora. Consiste en los siguientes pasos:

» Planificar (P).- Se establecen objetivos y se identifican los procesos.

» Hacer (H).- Se implementan los cambios o acciones necesarias para lograr las mejoras
planteadas.

» Verificar (V).- Se realizan pruebas para medir y valorar la efectividad de los cambios.

» Actuar (A).- Se ejecutan correcciones y modificaciones necesarias.



Matriz de Inventario de activo y tipo de activo
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ID | Inventario de activo Tipo de activo Propietario del activo
de informacion
1 | Correo Electronico Aplicaciones de Gerencia General
software
2 | Contratos con los Aplicaciones de Gerencia General
proveedores software
3 Equipos de Computo | Equipamiento Gerencia General
informatico
4 | Internet Aplicaciones de Gerencia General
software
5 Impresora Equipamiento Gerencia General
informatico
6 | Teléfono IP Redes y comunicaciones | Gerencia General
7 | Directorio Activo Equipamiento Gerencia General
informatico
8 | Software Ofimética Aplicaciones de Gerencia General
software
9 | Smartphone Redes y comunicaciones | Gerencia General
10 | Sistema de Inventario | Aplicaciones de Gerencia General
TI software
Personal operativo
11 | Servidor de Archivos | Equipamiento Gerencia General
informatico
12 | Red Interna Redes y comunicaciones | Gerencia General
13 | Responsable de Tl Personal Gerencia General
14 | Personal de mando Personal Gerencia General
medio
15 | Personal operativo Personal Gerencia General

Aplicabilidad de controles de seguridad de la informacion



CONTROLES DE SEGURIDAD DE LA INFORMACION

A.5.1 Politica de seguridad de informacion

Aplica

Controles Estado
Sl NO
A.5.1.1 | Documento de Politica de X Aplicable
Seguridad de Informacion.
A.5.1.2 | Revision de la Politica de X Inaplicable
Seguridad de la Informacion
A.6.1 Organizacion interna
Controles Aplica Estado
Sl NO
Roles y responsabilidades
para la seguridad de Ila .
AB.11 | informacion X Aplicable
A6.1.2 Segregacion de funciones X Aplicable
A6.13 | Contacto con autoridades X Inaplicable
Contacto con grupos
especiales de interés
Ag14 | P ! X Aplicable
Seguridad de la informacion en
la gestion de proyectos
A6.1.5 X Aplicable
A.6.2 Dispositivos maviles y teletrabajo
AG24 |Politica de dispositivos X Inaplicable
moviles
A6.2.2 |Teletrabajo X Aplicable

A.7.1 Antes del empleo

gerencia

Aplica
Controles Estado
Sl NO
A7.1.1 | Seleccion X Aplicable
A712 Términos y condiciones del X Aplicable
empleo

A.7.2 Durante el empleo
A721 Responsabilidades de la X Aplicable




Conciencia, educaciéon vy
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A.7.2.2 | capacitacion sobre la X Inaplicable
seguridad de la informacién
A.7.2.3 | Proceso disciplinario X Aplicable
A.7.3 Terminacién y cambio de empleo
Terminacién o cambio de
A.7.3.1 | responsabilidades del X Aplicable.
empleo.

A.8.1 Responsabilidad por los activos

Aplica
Controles
Sl NO
A8.1.1 Inventario de activos X Aplicable
Ag12 | . Propiedaddelos X Aplicable
activos
A8.13 . Uso aceptable de los X Aplicable
activos
A8.14 Retorno de activos X Aplicable
A.8.2 Clasificacion de la informacion
A824 | . Clasificacion —de X Aplicable
la informacion
A822 |. Etiquetado de la X Aplicable
informacién
A8.23 Manejo de activos X Aplicable
A.8.3 Manejo de los medios
A83.1 _ Gestion —de X Inaplicable
medios removibles
A832 Disposicion de medios X Inaplicable




Transferencia  de
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A8.3.3 medios fisicos X Aplicable
A.9 Control de acceso
A.9.1 Requisitos de la empresa para el control de acceso
Aplica
Controles
Sl NO
A9 1 Politica de control de X Aplicable
acceso
A912 |  Accesoaredesy X Aplicable
servicios de red
A.9.2 Gestion de acceso de usuario
A9.21 _ Registroy baja de X Aplicable
usuarios
A922 Aproy|3|onam|ento de X Aplicable
acceso a usuario
Gestion  de
A9.2.3 |derechos de acceso X Aplicable
privilegiados
Gestion de
A9.2.4 |informacion de autentificacion X Aplicable
secreta de usuarios
Revisién de
A9.2.5 |derechos de accesode X Aplicable
usuarios
Remocién o .
A9.26 ajuste  de derechos de acceso X Aplicable
A.9.3 Responsabilidades de los usuarios
Aplica
Controles
Sl NO
A9 3.1 Uso de informacién de X Aplicable

autentificacion secreta.

A.9.4 Control de acceso a sistemas y aplicacion.




Restriccion de

codigo fuente de los programas

A9.4.1 ! . X Aplicable
acceso a lainformacién

A94D | Procedimientos de X Aplicable
ingreso seguro

A943 |  Sistema de X Inaplicable
gestion  de contrasefias

A9.44 Uso de programas X Aplicable

| utilitarios privilegiados
AQ45 Control de acceso al X Aplicable

A.10.1 Controles criptograficos

Aplica
Controles
Sl NO
A10.1.1 Politica ~sobre el X Inaplicable
uso de controles criptograficos
A10.1.2 Gestion de claves X Inaplicable

A.11.1 Areas seguras

ambientales

Aplica
Controles
Sl NO
Perimetro de .
A11.11 sequridad fisica X Aplicable
A11.12 o Controles de ingreso X Aplicable
isico
A1113 |, Asegurar oficinas, X Aplicable
dreas e instalaciones
Proteccion contra
A11.1.4 | amenazas externasy X Aplicable




98

A1115 Trabajo en areas X Aplicable
seguras
Areas de despacho y ,
A11.1.6 carga X Aplicable
A.11.2 Equipos
Aplica
Controles
Sl NO
A112.1 _Emplazamiento y X Aplicable
proteccion de los equipos
A11.2.2 Servicios de suministro X Aplicable
A1123 Seguridad del X Aplicable
cableado
A1124 | . Mantenimiento de X Aplicable
equipos
A11.25 Remocion de activos X Aplicable
Seguridad  de
A11.2.6 |equipos yactivos fuera X Inaplicable
de lasinstalaciones
A127 | . Disposicion o X Aplicable
reutilizacion segura de equipos
Equipos de .
A1128 usuario desatendidos X Inaplicable
A1129 | . Politica de escritorio X Inaplicable
limpio y pantalla limpia
A.12.1 Procedimientos y responsabilidades operativas
Aplica
Controles
Sl NO
A12.1.1 _ Procedimientos X Inaplicable
operativos documentados
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A12.1.2 Gestion del cambio Inaplicable
A1213 _ Gesfindela Aplicable
capacidad
Separacion de los
A.12.1.4 | entornos de desarrollo, pruebas Aplicable
y operaciones
A.12.2 Proteccion contra cddigos maliciosos
A1221 | Controles contra Inaplicable
cddigos maliciosos
A.12.3 Respaldo
A1231 |, Respaldo de la Inaplicable
informacion
A.12.4 Registros y monitoreo
A12.41 Registro de eventos Inaplicable
Proteccion de .
Al24.2 informacion de Registros. Aplicable
Registros del .
A1243 administrador y del operador Aplicable
A124.4 Sincronizacién de reloj Aplicable
A.12.5 Control del software operacional
Instalaciéon de
A12.5.1 | software en sistemas Aplicable.
operacionales
A.12.6 Gestion de vulnerabilidad técnica
Gestion de .
A126.1 vulnerabilidades técnicas Inaplicable
Restricciones
A12.6.2 |sobre lainstalacion de Inaplicable

software

A.12.7 Consideraciones para la auditoria de los sistemas de informacién

Controles

Aplica




S|

NO
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A12.71

Controles de
auditoria de sistemas de
informacion

A.13.1 Gestion de seguridad de la red

Aplicable.

divulgacién

Aplica
Controles
Sl NO
A.13.1.1 Controles de la red X Aplicable.
A131.2 Seguridad de servicios X Aplicable.
de red
A13.1.3 Segregacion en redes X Aplicable.
A.13.2 Transferencia de informacion
Politicas y
A.13.2.1 | procedimientos de transferencia X Aplicable.
de la informacion
A1322 Acuerdo sobre X Aplicable.
transferencia de informacion
A13.2.3 Mensajes electronicos X Aplicable.
Acuerdos de
A.13.2.4 | confidencialidad 0 no X Aplicable.

A.14.1 Requisitos de seguridad de los sistemas de informacion

Controles

Aplica

S|

NO

A14.11

Andlisis y
especificacion de requisitos de
seguridad de la informacién

Aplicable.

A14.1.2

Aseguramiento de
servicios de aplicaciones sobre
redes publicas

Inaplicable

A1413

Proteccion de
transacciones en servicios de
aplicacién

Inaplicable

A.14.2 Seguridad en los procesos de desarrollo y soporte




Politica de desarrollo
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A14.2.1 X Inaplicable
seguro
Procedimientos de .
Al4.22 control de cambio del sistema X Inaplicable
Revision técnica de
A 1423 | @plicaciones después de X Inaplicable
cambios a la plataforma
operativa
Restricciones sobre
A.14.2.4 | cambios a los paquetes de X Inaplicable
software
At425 | Principios de X Inaplicable
ingenieria de sistemas seguros
A1426 Ambiente  de X Inaplicable
desarrollo seguro
A1427 Desarrolio X Inaplicable
contratado externamente
Pruebas de .
A1428 seguridad del sistema X Inaplicable
A14.29 . Pruebas de aceptacion X Inaplicable
del sistema
A.14.3 Datos de prueba
A14.3.1 Proteccién de datos X Inaplicable
de prueba
A.15 Relaciones con los proveedores
A.15.1 Seguridad de la informacion en las relaciones con los proveedores
Aplica
Controles
Sl NO
Politica de seguridad
A.15.1.1 | de la informacién para las X Aplicable
relaciones con los proveedores
Abordar la seguridad
A.15.1.2 | dentro de los acuerdos con X Aplicable
proveedores
Cadena de suministro
A.15.1.3 | de tecnologia de informaciony X Aplicable.

comunicacion
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A.15.2 Gestion de entrega de servicios del proveedor

Aplica
Controles
Sl NO
A15.21 N Monitoreo y revisidn de X Aplicable
servicios de los proveedores
A15.22 Gestion de cambios X Aplicable

a los servicios de proveedores

A.16.1 Gestion de incidentes de seguridad de la informacion y mejoras

Controles

Aplica

S|

NO

A.16.1.1

Responsabilidades
y procedimientos

Aplicable

A.16.1.2

Reporte  de
eventos  de seguridad de la
informacion

Aplicable

A16.1.3

Reporte de
debilidades de seguridad de la
informacion

Inaplicable

A16.1.4

Evaluacion y decision
sobre eventos de seguridad de
la informacion

Aplicable

A16.1.5

Respuesta a
incidentes de seguridad de la
informacion

Aplicable

A.16.1.6

Aprendizaje de los
incidentes de  seguridad
de lainformacion

Aplicable

A16.1.7

Recoleccion de
evidencia

X

A.17.1 Continuidad de seguridad de la informacion

Aplicable

Controles

Aplica

S|

NO

A17.11

Aplicable




Planificaciéon de
continuidad de  seguridad
de lainformacion
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A17.1.2

Implementacion
de continuidad de seguridad de
la informacion

Aplicable

A17.13

Verificacion,
revision  y evaluacion de
continuidad de seguridad de la
informacion

Aplicable

A.17.2 Redundancias

A17.21

Instalaciones
de procesamiento de
la informacién

Aplicable

A.18.1 Cumplimiento con requisitos legales y contractuales

politicas y normas de seguridad

Aplica
Controles
Sl NO
Identificacion de
A.18.1.1 | requisitos contractuales y de X Aplicable
legislacion aplicables
Derechos  de :
A181.2 propiedad intelectual X Aplicable
A18.1.3 Proteccion de registros X Aplicable
Privacidad y
A.18.1.4 | proteccion de Datos X Aplicable
personales.
A18.15 Regulacion —de X Aplicable
controles criptograficos
A.18.2 Revisiones de seguridad de la informacion
Revision
A.18.2.1 |independiente de la seguridad X Aplicable
de la informacién
A182.2 Cumplimiento de X Aplicable
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Revision del ;
[
At8.23 cumplimiento técnico X Aplicable




